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SERVICEBESKRIVNING FOR BDSFORFRAGAN-GRANSSNITTET

1 BDSforfragan-granssnittet

e BDSforfragan-granssnittet ar for organisationer som soker enskilda befolkningsupp-
gifter for behandling i sin egen organisations datasystem

e Via BDSforfragan-granssnittet gors endast enskilda forfragningar i befolkningsdata-
systemet

e BDSforfragan-granssnittet ar inte avsett for regelbunden eller omfattande uppdate-
ring av uppgifterna i det egna registret eller fér andra massforfragningar

2 BDSforfragan-granssnittet tekniskt sett

e Forfragningar i BDSforfragan-granssnittet kan tillhandahallas kunderna 6ver skyd-
dade internetférbindelser i WebService-granssnittet

e Anslutningen av klientcertifikatet, bildandet av SOAP-forfragan och parsningen av
XML-svarsuppgifterna till programmet ska beaktas i kundens system

o BDSforfragan-granssnittet forutsatter att man anvander Suomi.fi-informationsleden.
Mer information om Suomi.fi-informationsleden: https://palveluhallinta.su-
omi.fi/sv/sivut/palveluvayla/esittely

2.1 Principer for WebService-granssnittet

o Alla forfragningsuppgifter i kodforfragningar formedlas som parametrar i SOAP-an-
rop

e | identifierings- och utplockningsforfragningar formedlas forfragningsparametrar i ett
meddelande som fogas till SOAP-body

e FOr att sdkra kompatibiliteten anvands inga SOPA-utvidgningar i WebService-tjans-
tens meddelanden

2.2 Kundens klientldsning

e WSDL-beskrivningarna hittas i API-katalogen https:/liityntakatalogi.suomi.fi/sv/data-
set/vtjrajapinta

e Kunden féormedlar anvandarnamnet och I6senordet i form av parametrar i SOAP-
anropet for kontroll av behérigheten. Vid behov meddelar MDB ett nytt I6senord for
ett gallande anvandarnamn. Det rekommenderas att uppgifterna om anvandarnamn
och ldsenord som beviljats av MDB ska kunna bytas i kundférbindelsens konfigurat-
ion
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e | samband med en forfrdgan ska dven slutanvandarens kod alltid formedlas. Utifran
slutanvandarens kod ska kunden vid behov kunna ta reda pa vem som gjort en for-

fragan till MDB fem ar bakat

3 Att anvanda BDSforfragan-granssnittet via Suomi.fi-informationsleden

Suomi.fi-informationsleden ar ett standardiserat satt att 6verféra data mellan organisation-
erna. Informationsleden bestammer hur information och tjanster férmedlas mellan olika da-

tasystem.

En anslutningsserver behovs for att man ska kunna anvanda informationsleden. Organisat-
ionen kan anvanda informationsleden aven for tjanster som tillhandahalls av andra &n MDB.
Organisationen kan anvanda alla myndighetstjanster som kopplats till informationsleden via

samma anslutningsserver.

Vid ibruktagandet ska organisationen sorja for 1) ansokan om datatillstand for BDSforfragan-
granssnittet och 2) anskaffningen av en anslutningsserver for informationsleden. Mer inform-
ation om hur man ansluter sig till Suomi.fi-informationsleden: https://palveluhallinta.su-

omi.fi/sv
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Lewsune MDB och kunden registrerar sin anslutningsserver hos informationsledens
centralserver.
2 Data 6verfors mellan MDB:s och kundens anslutningsservrar.
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4 BDSforfragan-granssnittets produkter

4.1 Produkter

Over granssnittet kan personuppgifter och andra uppgifter lamnas ut frdn befolkningsdata-
systemet inom ramen for lagstiftningen och utifran tillstAndshavarens behov. En produkt i
BDSforfragan-granssnittet avser den uppsattning data som formedlas i svarsmeddelandet.

Namn, hemkommun, adress, modersmal och intressebevakning ar exempel pa uppgifter
som kan lamnas ut vid en s6kning pa personbeteckningen. Nar man soker pa en bygg-
nadsbeteckning kan produkten till exempel vara en identifiering av byggnaden dar bygg-
nadsuppgifter sdsom lage, basuppgifter och egenskaper formedlas.

MDB har fardiga granssnittsprodukter. Fardiga produkter fér den privata sektorns behov
visas i BDSforfragan-granssnittets prislista 6ver affarsekonomiska produkter. Prislistan
finns pa MDB:s webbplats.

Om ingen lamplig produkt finns fardigt kan MDB bygga upp nya granssnittsprodukter. Om
det uppstar kostnader for att bygga en ny produkt, ska kunden betala for dem.

4.2 Sokvillkor for uppgifter som ingar i produkterna
Sokkriterierna for produkterna BDSforfragan-granssnittet ar:

Personbeteckning

Byggnadsbeteckning

Fastighetsbeteckning

Byggnadens belagenhetskommun och adress

MDB forutsatter att forfragningar som galler personuppgifter i forsta hand gors med per-
sonbeteckningen. Att sbka personuppgifter med personbeteckning ar huvudregeln for
foretagsekonomiska kunder.

4.2.1 Sokning utan personbeteckning for aktorer inom den offentliga forvaltningen

Aktorer inom den offentliga forvaltningen kan gora forfragningar aven med andra sokvillkor
an personbeteckningen. Dessa sokningar kallas identifieringsforfragningar. En identifie-
ringsforfragan forutsatter att kunden av en sarskild orsak inte har nagon personbeteckning.
Personbeteckningen 6verlats om endast en person identifieras med sokvillkoren.

Obligatoriska sokvillkor i en identifieringsforfragan:
e Nuvarande efternamn
e Nuvarande férnamn eller nagot av personens nuvarande férnamn
e Fddelsedatum
Valfritt sokvillkor:
e Hemkommun
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4.2.2 Uppdatering av register hos aktorer inom den offentliga forvaltningen eller annan massok-
ning av uppgifter i BDSforfragan-granssnittet

MDB kan enligt 6verenskommelse i undantagsfall tillata att registret uppdateras med BDS-
forfragan-granssnittet. Uppdateringar far bara goras vid tidpunkter som avtalats om i forvag
och med forfragningstakt. Kom éverens om tidpunkterna pa forhand med MDB genom att
skicka e-post till vijkysely-rajapinta@dvv.fi

Myndigheten for digitalisering och befolkningsdata har réatt att av grundad anledning avsluta
anvandningen av BDSforfragan-granssnittstjansten vid uppdateringen av registret.

BDSforfragan-granssnittet aterstéller inte andrade uppgifter, utan personens samtliga real-
tidsuppgifter. Aktorer i den privata sektorn kan inte uppdatera sina register via BDSforfra-
gan-granssnittet.

4.2.3 Kommunikation om informationssokning i befolkningsdatasystemet

| samband med e-tjanster ska man i regel begara personens samtycke till att uppgifter soks
i befolkningsdatasystemet eller ge personen tillrécklig information om sokningen av uppgif-
terna. En kund som tar i bruk BDSforfragan-granssnittstjansten bor tanka pa att forpliktel-
serna i personuppgiftslagen (523/1999) maste uppfyllas.

5 Krav pa informationssékerhet

MDB forutsatter att anvandningen och skyddet av uppgifter som lamnas ut har ordnats pa
tillborligt satt. Pa ansokan till BDSforfragan-granssnittet lamnar sékanden en redogorelse
for hur uppgifterna kommer att skyddas och anvandas. Har beskrivs allmanna krav pa in-
formationssakerheten i tjansten for BDSforfragan-granssnittet. Darutover kan MDB utfarda
andra krav och instruktioner som galler informationssakerheten.

5.1 Sékerheten i datakommunikationen, programmen, datamaterialet, anvand-
ningen och utrustningen

e Organisationen bor tillampa ett forfaringssatt som sékerstéller att datamedier som tas ur
bruk eller lamnas in pa service inte innehaller uppgifter ur befolkningsdatasystemet eller
andra personuppgifter.

e En forutsattning for att en organisation ska fa tillgang till BSDforfragan-granssnittet ar att
organisationen har en brandvagg och ett programbaserat skydd mot skadliga program
som uppdateras automatiskt.

e Den datakommunikation som innehaller BDS-uppgifter och personuppgifter ska vara
krypterad. MDB forutsatter att organisationen anvander krypteringsprotokollet TLS 1.2
eller nyare.

¢ Organisationen ska ha skilda produktions- och testmiljGer.
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5.2 Behdrighetsadministration och lésenordspolicy

De anstéllda som anvander BDSforfragan-granssnitt ska ha personliga anvandarkoder
till tillstandshavarens eget system som soker uppgifter fran BDSforfragan-granssnitt. In-
nehavare av atkomstrattigheter ska forvara det anvandarnamn och det I6senord som han
eller hon fatt omsorgsfullt och de far inte avslojas for utomstaende.

Processen for behorighetsadministrationen har beskrivits och forutséattningarna for giltig-
heten ses 6ver regelbundet.

Tillstdndshavaren ska till exempel sakerstalla att ratten att anvanda BDSforfragan-grans-
snittet for befolkningsdatasystemet dras in om en person som ar berattigad att gora for-
fragningar med BDSforfragan-granssnittet avgar fran sin tjanst, ar franvarande en langre
tid, mister anvandarrattigheten av nagon annan orsak eller vid missbruk.

Ldsenord till system dér uppgifter ur befolkningsdatasystemet behandlas eller kan lasas
bor vara informationssakra och behandlas pa ett informationssakert satt. Ett sakert 16-
senord ar t.ex. ett I6senord som &r langre an 20 tecken och som innehaller sma och stora
bokstaver, siffror eller specialtecken. Losenorden ska vara personliga och de far inte
lamnas ut till utomstaende.

5.3 Logguppgifter

MDB dvervakar anvandningen av BDS-uppgifterna genom loggutredningar. Organisationen
ska fora logg pa tillborligt satt och i efterhand kunna redogora for vem, nar och for vilket
andamal uppgifter har hamtats.

Organisationen ska regelbundet forsakra sig om att loggar skapas.

Loggarna bor innehalla uppgifter om vem som gjort en forfragan (personen), nar en for-
fragan har gjorts och vad som varit foremal for forfragan. | férfragningsmeddelande ska
den som gor forfrdgan specificeras i parametern "slutanvandare”. Om systemet gor en
forfragan automatiskt kan slutanvandaren till exempel vara systemets namn.

Befolkningsdatasystemets loggar bor forvaras i fem (5) ar. Darefter ska de forstéras pa
ett informationssakert satt.

Logguppgifterna ska skyddas sa att de inte kan &ndras i efterhand. Om det ar mgjligt att
andra en logdfil i efterhand bor tillstandshavaren ha en auditlogg i original som inte gar
att andra.

Atkomsten till logguppgifterna bor begransas enbart till personer som utfor relevanta upp-
gifter.

5.4 Administrativ och fysisk sakerhet

MDB forutsatter att de lokaler (till exempel en arbetsstation) dar uppgifter ur befolknings-
datasystemet behandlas &ar sddana att utomstaende inte har atkomst till dem utan folje-
slagare, och att atkomsten till uppgifterna ur befolkningsdatasystemet och till lokalerna
ar sparrade eller 6vervakade under de tider personalen ar franvarande.
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De servrar och databaser som organisationen anvander for att behandla uppgifter i be-
folkningsdatasystemet ska ligga inom EU/EES-omradet med nagra undantag. Undanta-
gen provas fran fall till fall i samband med behandlingen av ansokan om dataanvand-
ningstillstand.

Om uppgifter ur befolkningsdatasystemet behandlas utanfér organisationen (till exempel
om behandlingen har lagts ut pa entreprenad helt eller delvis), bor kraven pa anvand-
ningen och skyddet av befolkningsdatasystemets uppgifter stréckas ut till underleveran-
téren eller den aktdr behandlingen av uppgifterna har lagts ut till enligt ett avtal.

5.5 Personalsakerhet

¢ MDB forutsatter att organisationen ger instruktioner fér och utbildning i behandlingen av
uppgifter ur befolkningsdatasystemet. Personalen arbetar under tjansteansvar eller forbin-
der sig for ovrigt skriftligt till att hemlighalla och pa tillborligt satt behandla uppgifter ur be-
folkningsdatasystemet.

e Organisationen bor ha ett lampligt tillvagagangssatt for att sakerstalla att personalen har
aktuell information om villkoren i det av MDB beviljade datatillstdndet och 6vriga villkor i
anslutning till uppgifterna i befolkningsdatasystemet och tjansten.

¢ Organisationen ska ha en utsedd ansvarig for informationssakerheten. Dessutom ska or-
ganisationen ha gett instruktioner och utbildning fér behandlingen av avvikelser fran inform-
ationssakerheten.

5.6 Testning

Testningen ar majlig nar processen for dataanvandningstillstdnd har framskridit tillrackligt
langt och kundens behov av information, dvs. den granssnittsprodukt som anvands, ar
klar.

Testningen av uppgifter ur befolkningsdatasystemet ska ske i en separat testmiljé med
hjalp av testfall som tillhandahalls av MDB.

Kunden kan ocksa sjalvstandigt soka testfall i tjansten testiaineisto.fi. Anvandarnamn och
I6senord till tjansten kan begéras via e-post pa adressen organisaatiopalvelut@dvv.fi

Testning ar inte tillaten i produktionen.

6 Datatillstand och behandlingsregler som ska beaktas vid utlamning av uppgifter

6.1 Datatillstand

MDB fattar beslut om utlamning av uppgifter via BDSforfrdgan-granssnittet och om an-
vandningsvillkoren for granssnittet. Ibruktagande av granssnittet forutsatter ett av MDB
beviljat datatillstdnd och att organisationen forbinder sig att iaktta villkoren i tillstandet. |
datatillstandet specificeras vilka produkter tillstandshavaren far tillgang till, andamalet
med uppgifterna samt dvriga behovliga villkor.
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Datatillstand soks i MDB:s e-tjanst (https://asiointi.dvv.fi/#!/login). En forutsattning for ut-
lAmnande av uppgifter ur befolkningsdatasystemet &r att uppgifterna ar nédvandiga och
anvands for ett godtagbart &ndamal. Lagstiftningen och bestammelserna om informat-
ionssakerhet styr vilka uppgifter som kan lamnas ut.

AnsoOkan om datatillstdnd ska innehalla en redogorelse for anvandningsandamalet samt
motiveringar betréffande ansokta data. | samband med ansékan om dataanvandnings-
tillstand ska organisationen ocksa ge en separat datasékerhetsutredning om anvand-
ningen och skyddet av uppgifterna.

6.2 Typer av datatillstand

6.2.1 Vanligt datatillstand

Med vanligt datatillstdnd avses att tillstAndshavaren ansoker om datatillstand for BDSforfra-
gan-granssnittet for eget bruk. Granssnittsforbindelsen 6ppnas for den tillstdndshavare
som ansokt om datatillstand, som ocksa &r slutanvandare och registeransvarig for uppgif-
terna.

6.2.2 Taktillstand

Med taktillstand avses att MDB gett ett datatillstandsbeslut till en grupp organisationer som
har definierats pa forhand. For varje organisation som ansluter sig till taktillstandet 6ppnas
en egen granssnittsforbindelse och den organisation som anslutit sig till taktillstandet skoter
sjalv till exempel loggningen av uppgifter.

Kommunernas taktillstand

For kommuner finns det ett fardigt datatillstand som kan lasas pa MDB:s webbplats:
https://dvv.fi/sv/bdsforfragan-granssnittet i nedre delen av sidan under lanken "Datatillstand
och produktbeskrivningar for kommunernas och samkommunernas BDS-granssnitt".
Pa samma sida finns ocksa beskrivningar av olika produktalternativ (meddelandealternativ).
For datatillstandet gor organisationen en bestallning i MDB:s e-tjanst.

Valfardsomradens taktillstand

For Valfardsomraden finns det ett fardigt datatillstand som kan lasas pa MDB:s webbplats:
https://dvv.fi/sv/bdsforfragan-granssnittet i nedre delen av sidan under lanken "Datatillstand
och produktbeskrivningar for valfardsomradenas BDS-granssnitt”.

6.2.3 Ramtillstand

MDB har med ramtillstdndet gett mellanaktorer ratt att formedla information fran befolk-
ningsdatasystemet pa enskilda forfragningar for de anvandningsandamal som definieras i
datatillstdndet. En kund som stker uppgifter i befolkningsdatasystemet via ramtillstdndsha-
varen tjanst ska forbinda sig till ett datatillstdnd som beviljats av MDB genom ramtillstands-
forfarandet. Ramtillstdndshavarna ger rad och inleder tillstdndsprocessen med MDB via e-
tjansten.
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For ramtillstdndshavaren 6ppnas en granssnittsforbindelse till befolkningsdatasystemet.
Ramtillstandshavaren dppnar sjalv en egen forbindelse for sina slutkunder eller visar in-
formation via webblasartjansten. For att kunna férmedla informationen till slutkunden kréavs
ett kundspecifikt godkannande fran MDB.

Ramtillstandshavaren ska se till att anvandningen av uppgifterna for slutkundens del log-
gas pa ett tillrackligt satt.

Tillstandshavaren ansvarar for att tillstandshavaren har en loggfil i vilken alla forfragningar
som gjorts till befolkningsdatasystemet lagras pa sa satt att det med loggfilen ar mojligt
reda ut vilken kundorganisation och vilken anvandare i kundorganisationen (pa personniva)
som gjort forfrdgningen samt vilka uppgifter som varit foremal for forfragan till befolknings-

0000

datasystemet och nar forfragningen gjorts (dd.mm.aaaa kl.).

Tillstandshavarens kundorganisationer ska ocksa ha en anvandarlogg med vilken det &ar
mojligt att reda ut identiteten pa anvandare som gjort forfragningar och den tidpunkt da for-
fragningar gjorts till befolkningsdatasystemet samt vilka uppgifter som varit foremal for for-
fragan.

6.3 Behandlingsregler som ska beaktas vid utlamning av uppgifter

Innan ansdkan om datatillstand lamnas in bor kunden fasta avseende vid behandlingsreg-
lerna som géller befolkningsdatasystemets uppgifter och andra villkor.

6.3.1 Sparrmarkerade uppgifter och information om sparrmarkering

Myndigheterna kan av grundad anledning fa ratt till sparrmarkerade uppgifter ur befolknings-
datasystemet. Med sparrmarkerade uppgifter avses uppgifter som anger var en person up-
pehaller sig, till exempel hemkommun eller adress. Da lamnas ocksa information om sjalva
sparrmarkeringen ut.

Vid behandlingen av uppgifter som omfattas av sparrmarkering ska principerna och anvis-
ningarna i MDB:s uppforandekod i fraga om sparrmarkering beaktas (uppdaterad uppforan-
dekod 28.1.2021, diarienummer 715/6880/2020). Tillstandsmottagaren har férbundit sig att
iaktta denna uppférandekod.

Uppgiften om att sparrmarkering har registrerats for en person ar inte heller en uppgift som
omfattas av sparrmarkering. | enlighet med de allmanna dataskyddsprinciperna ska man av-
sta fran att lamna ut uppgiften, om det inte ar nodvandigt.

6.3.2 Kvaliteten pa fastighets-, byggnads- och lagenhetsuppgifter

Fastighets-, byggnads- och lagenhetsuppgifterna i befolkningsdatasystemet ar inte offentligt
tillforlitiga och det forekommer variationer i kvaliteten pa uppgifterna. Férutom en persons
adress och hemkommun far uppgifter enligt rubriken inte anvandas i beslutsfattande som
géller personen, férutom om personen i samband med beslutet ges en redogorelse for inne-
hallet i och anvandningen av uppgifterna. Offentligt tillforlitiga fastighetsuppgifter fas fran
fastighetsdatasystemet, som uppratthalls av Lantmateriverket.

Byggnadsuppgifterna i befolkningsdatasystemet kommer fran kommunernas byggnadstill-
synsmyndigheter. Uppgifternas tackning och riktighet varierar beroende pa kommun.
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6.3.3 Utldndska adresser

Utlandska adressers tillforlitlighet kan vara bristfallig. D& en person flyttar fran Finland till
utlandet, gar en uppgift om adressandringen till befolkningsdatasystemet. Utlandska adres-
ser grundar sig vanligtvis pa personens egen anmalan. Informationsutbyte sker bara regel-
bundet med myndigheter i vissa lander.

6.3.4 Yrkesuppgift

Yrkesuppgiften grundar sig pa personens anmalningar och aktivitet. Darfor kan uppgiften i
vissa fall vara foraldrad eller i Gvrigt bristfallig.

7 Ibruktagande av tjansten

e Bekanta dig med materialet pA MDB:s webbplats: https://dvv.fi/sv/bdsforfragan-
granssnittet

e Tareda pa vilka uppgifter din organisation behdver och andamalet med uppgifterna.

o Du far radgivning via e-post vtikysely-rajapinta@dvv.fi

e Ansok om datatillstand for din organisation via e-tjansten: https://asiointi.dvv.fi/#!/lo-
gin

e Nar organisationen har fatt datatillstand skickar MDB produktens svarsmeddelande,
tekniska beskrivningar testkoder och testfalll

e Skicka det servercertifikat som behdvs i tjansten och narmare uppgifter om nar test-
ningen inleds till e-postadressen vtikysely-rajapinta@dvv.fi. Darefter 6ppnar MDB en
testforbindelse. Om organisationen vill att forbindelsen ska genomféras via Suomi.fi-
informationsleden, |&s anvisningarna om hur man ansluter sig till den: https://palvelu-
hallinta.suomi.fi/sv/sivut/palveluvayla/esittely

e Produktionskoderna levereras nar tillstandshavaren for sin del har godkant villkoren
i datatillstandet

8 Prislista

e Prissattningen for kunderna som anvander BDSforfragan-granssnittet:
https://dvv.fi/sv/bdsforfragan-granssnittet
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9 Kontaktuppgifter och verksamhet i problemsituationer

Kontaktuppagifter

Vaxel 0295 536 000

vitjkysely-rajapinta@dvv.fi

Anmal problem i produktionen 24/7

tfn 0203 43 433
dvv.sd@tietoevry.com

Paskynda behandlingen av problemet genom att ange narmare information:
Nar borjade problemet

Felmeddelandet fran BDSforfragan

Anvandarnamn

IP-adress for servern som skickar granssnittsforfragningar
Domain-adressen som granssnittet anvander
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