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TIETOSUOJA-ASETUKSEN TUOMAT VAATIMUKSET VARMENNETOIMINTAAN

Tama liite on osa rekisterdintiohjetta ja koulutusmateriaalia. Tietosuoja-asetuksen vaatimukset
varmenteiden rekisterdintitoiminnalle on kirjattu tahan liitteeseen. Sopimukseen siséllytettavat
henkildtietojen kasittelyn ehdot ja ohje tietoturva- tai tietosuojapoikkeamien kdsittelysta liitty-
vat myos tietoturva-asetuksen mukaisten vaatimusten tayttamiseen.

Oletusarvoisen ja sisaanrakennetun tietosuojan vaatimus tarkoittaa sitd, etta tietosuojanako-
kulma otetaan huomioon kaikissa rekistereissa, palveluissa, jarjestelmissa ja toiminnoissa jo nii-
den suunnitteluvaiheessa ja erilaiset toiminnallisuudet rakennetaan tietosuojanakdkulma edella.
Vaatimus kytkeytyy osoitusvelvollisuuden periaatteeseen, jonka mukaan rekisterinpitdjan ja hen-
kilotietojen kasittelijan on aktiivisesti pystyttava osoittamaan, etta tietosuoja on huomioitu kai-
kessa toiminnassa niin organisatorisesti kuin teknisestikin ja tietosuoja todella toteutuu kaytan-
nossa.

Varmenteisiin liittyva henkilGtietojen kasittely perustuu lakiin. Laissa on my0s saadetty nimen-
omainen oikeus henkilétietojen kasittelyyn®. Varmennepalvelujen tarjoaminen ja sahkoisen
identiteetin oikeellisuuden varmistaminen edellyttavat henkilotietojen kasittelya. Henkilotietoja
tulee kasitella vain siina laajuudessa kuin varmentajan toiminnalle on tarpeellista. Rekisterdidyn
varmennehakemuksen nojalla rekisterdidyn henkiltietoja kasitelladan varmenteen myonta-
miseksi, tuottamiseksi ja hallinnoimiseksi. Varmennehakemuksen yhteydessa rekisteroitya in-
formoidaan henkiltietojen kasittelysta varmenneprosesseissa.

Tietojen kasittely on VRK:n lakisaateinen tehtdva varmenteiden myontémiseksi ja hallin-
noimiseksi, joten tietojen kasittelyn rajoittamista ei voida vaatia eikd myoskaan tietojen siirto-
oikeutta toiseen jarjestelmaan ole.

Rekisteroidyn oikeuksilla tarkoitetaan varmenteenhaltijan oikeuksia, esimerkiksi oikeus saada
tietdd mita henkilStietoja on varmennerekisterissa tai korttien ja varmenteiden tilaus- ja hallin-
nointijarjestelmassa (Vartti) ja mihin tarkoitukseen niita kasitellaan seka oikeus saada virheelli-
set tiedot oikaistua. HenkilGtietolain (523/1999) 29 §:n mukaisesti rekisterdidylla on oikeus vaa-
tia oikaistavaksi, poistettavaksi tai taydennettavaksi rekisterissa oleva virheellinen, tarpeeton,
puutteellinen tai vanhentunut henkilotieto. Kansallinen henkiltietolainsadadanto ja tietosuoja-
lainsaadanto on lahiaikoina uudistumassa. Oikaisua on haettava rekisterinpitajalta (VRK) kirjalli-
sesti. Oikaisua pyytdva henkild on tunnistettava, Vaestorekisterikeskuksen on varmistuttava oi-
kaisua pyytavan tahon henkil6llisyydesta.

Rekisteroity saa jarjestelmassa olevat henkildtietonsa ja tiedon siitda mihin tietoja kdytetdan asi-
oimalla Vaestorekisterikeskuksessa (VRK), rekisterdijan tunnistettua henkilon tai myéhemmin
kesalla 2018 WebVartti-sovelluksesta. Kun rekisterdity ottaa yhteytta rekisterinpitdjaan, tiedot
tulee luovuttaa 1 kuukauden kuluessa. Vastaus annetaan rekisterdidylle taydellisena, mukaan
lukien mm. rekisterissa olevat henkil6tiedot ja tietojen kasittelyn perusteet®. VRK varmistaa,
ettad tietojen pyytdja saa kaikki pyytamansa tiedot, ellei tietojen luovutukselle ole estetta.
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Mikali vastaus on kielteinen, eli tietoja ei jostain syysta annettaisi, rekisterdidylle annetaan vali-
tusosoitus. Mikali henkil6tiedot ovat virheellisia, oikaisupyynto lahetetdan rekisterdintipisteen
kautta tai suoraan VRK:lle.

Kaikilta osin tiedot eivat ole oikaistavissa (Vaestotietojarjestelmastd tulevat tiedot). Lisatietoa
I6ytyy VRK:n verkkosivuilla olevista rekisteriselosteista, jotka sisaltdvat VRK:n henkilétietojen ka-
sittelyn periaatteet.

Vartin osalta VRK toimii rekisterinpitdjana ja organisaatioiden rekisteroijat kasittelevat henkilo-
tietoja VRK:n puolesta ja lukuun. Organisaatioiden rekisterdijat toimivat taten henkilotietojen ka-
sittelijan roolissa. Varmennerekisterdijien tulee tayttaa ja toimittaa VRK:lle henkiltietojen kasit-
telijan seloste kasittelytoimista. HenkilGtietojen kasittelijan seloste kasittelytoimista (mallipohja)
ohjeineen on saatavilla Tietosuojavaltuutetun verkkosivuilla: http://www.tietosuoja.fi/fi/in-
dex/euntietosuojauudistus/ohjeitarekisterinpitajalle/selostekasittelytoimista.html#mitatieto-
jaselosteessataytyyolla. Lisaksi VRK on laatinut selosteen tayttdohjeen.

Nama roolit (rekisterinpitaja, henkilotietojen kasittelija) on kuvattu henkiltietojen kasittelya kos-
kevassa dokumentaatiossa (mm. sopimusliite henkilotietojen kasittelyn ehdot ja seloste kasitte-
lytoimista). Aiheesta tiedotetaan, kun dokumentit valmistuvat ja ne on julkaistu VRK:n verkkosi-
vustolla.

VRK huolehtii rekisterdijien sadannollisesta koulutuksesta ja tiedottamisesta rekisteroijatehtavien
hoitamiseksi ja rekisterdintipisteelle asetettujen vaatimusten tayttamiseksi. Pidetyista koulutuk-
sista ja osallistumisista pidetaan kirjaa ja koulutustarpeita arvioidaan saanndllisesti, erityisesti
muutostilanteissa. Nimetyt VRK:n henkil6t vastaavat, etta tarvittavat paivitykset huomioidaan
VRK:n dokumentaatioissa, kuten rekisterdijaohje ja koulutusmateriaalit ym.

Tietoturva- ja tietosuojakysymykset on huomioitu ja siséllytetty sopimusliitteisiin ja rekisterdijille
suunnattuun ohjeistukseen ja koulutusmateriaaleihin ja jokaisen tulee vastata myos omalla lain-
sdadannon, sopimusehtojen ja ohjeistusten mukaisella toiminnallaan tietoturvallisesta ja tieto-
suojakysymykset huomioivasta toiminnasta.

Rekisterdintipisteissa tulee kasitelld vain niita henkilotietoja ja siind laajuudessa mika on hake-
muskasittelyn ja varmennehallinnan kannalta tarpeellista. Varmenneprosesseissa tarpeellisia
henkilotietoja ovat hakemuksessa pyydetyt tiedot, vaestotietojarjestelmasta (VTJ) ja Valviran re-
kistereista haetut tiedot, jotka kirjataan Varttiin ja kortin varmenteeseen. Henkiltietojen kasit-
telyn kayttotarkoituksia ovat varmenteiden mydntaminen ja hallinnointi, varmenteiden sulkemi-
nen seka arkistoinnin edellyttama kasittely. Tietoja ei kdytetd muuhun tarkoitukseen. Henkil6tie-
tojen kasittelyyn ei sisally erityisia henkilotietoryhmia® koskevaa tietoa.

Kasittelyn tulee tapahtua VRK:n ohjeistuksen mukaisesti luottamuksellisuus, yksityisyys ja arkis-
tointikaytanteet huomioiden. Tama tarkoittaa esimerkiksi tietojen suojaamista luvattomalta ja
lainvastaiselta kasittelyltad sekd vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahin-
goittumiselta kayttaen asianmukaisia teknisia tai organisatorisia toimia. Toiminnassa on ehkais-
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tava luvatonta paasya tietoihin ja niiden kasittelyyn kaytettyihin laitteisiin. Periaate edellyttaa tie-
toturvallisuudesta huolehtimista ja se tulee asianmukaisesti katettua, kun noudatetaan tietotur-
vallisuutta koskevia maarayksia, kaytantoja, ehtoja ja ohjeita.

Tietojenkasittelyd seurataan ja valvotaan asianmukaisuuden varmistamiseksi. Tietojen kasitte-
lysta seka Vartissa tehdyista toimenpiteistd jad merkinta lokitietoihin. N&ita tietoja ei voida jalki-
kateen muuttaa. VRK suorittaa valvontaa mm. auditointien ja lokitietojen tarkistuksen muo-
dossa. Rekisterdijien asianmukaisella toiminnalla ja toiminnan seurannalla VRK:n toimesta var-
mistetaan osaltaan henkil6tietojen sailyminen ehedna ja muuttumattomana, virheiden korjaa-
minen seka rikkomuksista ilmoittaminen VRK:lle viivytyksetta.

Jarjestelman lokitiedot eivat kuulu omien tietojen tarkastusoikeuden piiriin. Tietojen kasittelya
valvoo tietosuojavaltuutettu/tietosuojan valvontaviranomainen. Vdestorekisterikeskus raportoi
vuosittain tietosuojavaltuutetulle/tietosuojan valvontaviranomaiselle suoritetusta tietojen kasit-
telysta.

VRK:n ulkopuolelle tapahtuva tietojen luovuttaminen ja kasittely palvelusta/rekisterista/tietojar-
jestelmasta on toteutettu huomioiden tietojen minimointi eli vain ne tiedot luovutetaan ja niita
tietoja kasitelladn, joiden osalta se on tarpeellista. Tama sisaltaa asiakasorganisaatioiden tieto-
jen kasittelyn, sopimuskumppanien ja alihankkijoiden seka niiden henkiloston tietojen kasitte-
lyn, tarpeellisin osin rekisterdidyille itselleen tapahtuvan tietojen luovuttamisen seka tietojen
luovuttamisen korttitehtaalle varmennekortin tuottamista varten.

Lailliset henkilotietojen kayttotarkoitukset on kirjattu Vartin kayttooikeuksia koskeviin paatoksiin
ja seuraamukset kayttotarkoituksen vastaisesta toiminnasta on kirjattu sopimuksiin (sopimuseh-
dot velvollisuuksista ja vastuista seka sopimuksen korvausehdot sopimuksen vastaisesta toimin-
nasta).

HenkilGtietojen kasittelyssa samaa tietoa ei kasitelld useissa eri jarjestelmissa samaan kayttotar-
koitukseen, ellei tahan ole |6ydettavissa selkeita perusteita.

Rekisterinpitdjan (VRK) tulee ilmoittaa henkilokohtaisesti rekisterdidylle, mikali on tapahtunut
sellainen henkilétietoihin kohdistunut tietoturvaloukkaus, jonka yhteydessa henkildtietojen luot-
tamuksellisuus on vaarantunut, esimerkiksi tietoja on vuotanut ulkopuolisille. Jotta VRK voi tehda
sdadetyssa ajassa ilmoituksen rekisterdidylle ja valvontaviranomaiselle, tulee rekisterdijien, toi-
miessaan VRK:n puolesta ja lukuun, ilmoittaa viivytyksetta VRK:lle saatuaan tiedon tietoturva-
loukkauksesta. Ilmoitus- ja yhteistydmenettelysta on tarkempia ehtoja sopimuksen liitteena ole-
vassa ohjeessa tietoturva- tai tietosuojapoikkeamien kasittelysta.

Palvelun/rekisterin/tietojarjestelman tietolahteet on maaritelty ja kuvattu rekisteriselosteessa.
VRK:n rekisteriselosteet ovat saatavilla VRK:n verkkosivuilla. Eri tietojen kasittelyssa hyédynne-
taan mahdollisuuksien mukaan aina tietojen lahteena primaarirekisteria tai tieto pyydetdan hen-
kilolta itseltaan.

Varttiin tai rekisterdintiprosessiin liittyvien tietojen osalta epatarkkoja ja virheellisia tietoja 16yde-
taan ja korjataan VRK:n henkiloston ja rekisterdijien havaintojen seka rekisterdityjen ilmoitusten
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ja korjauspyyntdjen kautta. Rekisterdija on velvollinen ilmoittamaan viivytyksetta epatarkoista
ja/tai virheellisista tiedoista VRK:lle kirjallisesti sahkopostilla osoitteeseen vartti@vrk.fi. Vartin
osalta voidaan korjata rekisterdijan tiedoista nimi, henkildtunnus, sahkopostiosoite tai poistaa
tarpeeton tunnus. Kortinhaltijan tiedot tulevat vdestotietojarjestelmasta, joten virheellis-
ten/muuttuneiden tietojen korjauspyynto tulee Idhettaa vaestotietojarjestelman ylldpitoon. Kor-
tit, joissa on virheellisia tietoja, tulee sulkea varmenteiden sulkupalvelussa. Naistd ei tarvitse il-
moittaa VRK:lle.

Henkilotietojen sailytys perustuu myonnettyyn varmenteeseen ja varmenteen rekisterdintitoi-
miin ja tiedot on pystyttava yhdistamaan varmenteenhaltijaan. Sailytettavat tiedot ja sdilytysaika
perustuvat lakiin (laki vahvasta sahkoisesta tunnistamisesta ja sahkaisista luottamuspalveluista
24 §). Sailytettavia tietoja ovat varmenteen tietosisalto, ensitunnistamisen tiedot/kaytetyt asia-
kirjat/sahkodisen tunnistamisen tiedot). Tietojen arkistointiaika on kortin voimassaoloaika + 5
vuotta.

Vartin henkilotiedot on salattu ja suojattu asianmukaisesti huomioiden tietoturvallisuuden vaati-
mukset muun muassa seuraavin tavoin: Varttiin on rajatut kayttooikeudet, kaikki tapahtumat tal-
lentuvat lokitietoihin ja tiedonsiirto korttitehtaalle on salattu.

Tietosuojapoikkeamatilanteissa/tietoturvaloukkauksissa rekisterdijien on informoitava viivytyk-
settd VRK:lle poikkeamatilanteista (ohje tietoturva- ja tietosuojapoikkeamien kasittelystd). Re-
kisteréijan/VRK:n tulee tehda tarvittavat toimet (varmenteen mahdollinen sulkeminen ym.) poik-
keaman ottamiseksi kasittelyyn ja vahinkojen minimoimiseksi.
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2 |aki vdestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista 661/2009, 6 § Vaestorekisterikeskuksen varmen-
nettu sdhkaéinen asiointi ja sen tarkoitus, 61 § Varmennetun sahkaéisen asioinnin palvelut; laki vahvasta sdhkoisesta tunnistamisesta ja
sahkoisista luottamuspalveluista 617/2009, 6 § Henkil6tietojen kasittely

2 Kasittelyn tarkoituksena on varmennepalvelujen tarjoaminen VRK:n lakisdteisena tehtavana. Mikéli tietoja luovutetaan, tiedon vas-
taanottajina ovat varmenteenhaltijat ja korttitehdas. Tietojen sailytysaika on kortin voimassaoloaika + 5v. Henkil6lla on oikeus pyytaa
rekisterinpitajalta tietojensa oikaisemista (oikeutta pyytaa tietojen poistamista tai tietojen kasittelyn rajoittamista ei puolestaan so-
velleta VRK:n lakisaateisiin henkilorekistereihin, eli ei mydskaan varmennerekistereihin, koska henkilotietojen kasittely on varmenne-
toiminnan edellytys). VRK:n varmennerekistereita pidetdan lakisaateisten tehtavien hoitamiseksi (varmennepalvelujen tarjoaminen),
joten tietojen siirto-oikeutta toiseen jarjestelmaan ei talloin ole. Henkil6lld on oikeus tehda valitus valvontaviranomaiselle/tietosuoja-
valtuutetulle (mikali henkilGtietoja ei ole kasitelty lainsaddannon edellyttamalld tavalla). Mikali henkil6tietoa ei ole keratty rekiste-
roidyltd, tietojen alkuperastd annetaan tarpeellinen tieto, esim. tietoldhteena organisaation rekisterdija, VTJ.

3 Erityisia henkilGtietoryhmia koskeva kasittely: Sellaisten henkilotietojen kasittely, joista ilmenee rotu tai etninen alkuperd, poliitti-
sia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys seka geneettisten tai biometristen tietojen kasit-
tely henkilon yksiselitteistd tunnistamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista kayttayty-
mistd ja suuntautumista koskevien tietojen kasittely.



