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1 Johdanto

Tietotilinpaatos on tarkoitettu ensisijaisesti Vdestorekisterikeskuksen (VRK) johdolle toiminnan
jatietosuojan suunnittelun, seurannan ja kehittdmisen tyokaluksi seka sisdisen ja ulkoisen valvon-
nan ja viestinnan apuvélineeksi. Tietotilinpdatokselld taytetddn vaestotietojarjestelmasta ja Va-
estorekisterikeskuksen varmennepalveluista annetun lain (661/2009) 60 §:n mukainen raportoin-
tivelvollisuus tietosuojavaltuutetulle.

Tietotilinpaatoksen tavoitteena on antaa arvio tietosuojan, tietoturvan ja yksityisyyden suojan to-
teutumisen tasosta VRK:n ydintoiminnoissa ja organisaation tietojen kasittelyprosessien ja tie-
donhallinnan tilasta vuonna 2015. Tarkastelun kohteena on myds henkil6tietolain mukaisen hy-
van tietojenkasittelytavan ja viranomaisen toiminnan julkisuudesta annetun lain mukaisen hyvan
tiedonhallintotavan toteutuminen tietojen kasittelyssa.

Tietotilinpaatoksessa kuvataan vaestotietojarjestelmaan (VTJ), varmennetietojdrjestelmaan ja
hallinnon yhteisiin sahkoisen asioinnin tukipalveluihin (KaPA-palveluihin) liittyvia tietovirtoja seka
kerrotaan muunmuassa henkilotietojen kasittelyn ja tietojen kasittelyn seurannan ja valvonnan
tilasta. Lisaksi tarkastellaan kansalaisaloitteiden kannatusilmoitusten tarkastustehtavan tieto-
suojakysymyksia niilta osin kuin toimeenpanoa toteutetaan VRK:ssa.

Tietotilinpaatoksessa tarkastellaan ja analysoidaan tietojen kasittelyn keskeisimpia tunnuslukuja
ja tunnistetaan VRK:n ydintoimintoihin liittyvia kehittamistarpeita seka raportoidaan tehdysta
kehittdmistyosta.

VTJ on valtakunnallinen rekisteri, jossa on perustiedot Suomen kansalaisista ja Suomessa vakinai-
sesti asuvista ulkomaalaisista seka tietoja rakennuksista, huoneistoista ja kiinteistoista. VRK ylla-
pitaa ja kehittda VTJ:aa ja sen tietoja yhteistydssa maistraattien kanssa seka tarjoaa VTJ:n tieto-
palveluja seka hoitaa maarattyja vaali- ja kansalaisaloitetehtavia.

VRK:n varmennepalveluissa luodaan ja mydnnetdan erilaisia sahkoisia henkilo-, organisaatio- ja
palvelinvarmenteita. Varmenteen avulla varmennetaan varmenteen haltijan henkildllisyys tai pal-
velun tarjoaja seka varmenteeseen sisdltyvien tietojen oikeellisuus, eheys ja alkuperaisyys sahkoi-
sessa asioinnissa. VRK on talla hetkella Suomessa ainoa ns. laatuvarmentaja ja kaikki VRK:n
myontamat henkilévarmenteet ovat laatuvarmenteita.

HenkilGtietolain (523/1999) mukaisesti VRK:ssa tietojen kasittelylld tarkoitetaan tietojen keraa-
mistd, tallettamista, jarjestamistd, kayttod, siirtdmistd, luovuttamista, sdilyttamistd, muutta-
mista, yhdistamistd, suojaamista, poistamista, tuhoamista seka muita tietoihin kohdistuvia toi-
menpiteita.

Tietotilinpaatosta laadittaessa on otettu huomioon Tietosuojavaltuutetun antama ohjeistus tie-
totilinpaatoksen laatimisesta.
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2 Tietojen kasittelyyn vaikuttava lainsaadanto ja muu ohjeistus

VRK:n tietojen kasittelyssda noudatetaan Suomen perustuslain (731/1999) yksityisyyden suojaa,
sananvapautta ja julkisuutta koskevia perusoikeussaannoksia. Muu tietojen kasittelyssa nouda-
tettava lainsaadanto yksiloidaan erillisessa viraston tietoturva- ja tietosuojalainsadadanto -doku-
mentissa.

2.1 Tietojen kasittelya ohjaava ohjeistus

Tietojen kasittelyn ja kasittelyn seurannan ja valvonnan vastuut kuvataan VRK:n tydjarjestyk-
sessd. VRK:n toimintaa ohjaa lainsaadannon lisaksi ISO/IEC 27001 tietoturvastandardi. Lisaksi tie-
toturvallisuuteen liittyvaa toimintaa ohjaavat keskeisesti valtionhallinnon VAHTI-ohjeet. VRK:n
varmennepalvelutoimintaa ohjaa lisaksi ISO 9o01:2008 laatustandardi.

VRK:n henkilostoa, yhteistyokumppaneita ja asiakkaita ohjataan tietojen kasittelyssa toiminta-
politiikka-ohjeilla, kaytannesaannaillg, kayttoehdoilla seka muulla ohjeistuksella.

2.2 Kaytannesaannot seka rekisteri- ja tietosuojaselosteet

Henkilotietolain 42 §:n mukaisilla kdaytannesaannoilla osaltaan varmistetaan hyvan tietojenkasit-
telytavan toteutumista. Niilld myos selkiytetaan ja ohjataan VTJ:n tietojen kasittelya koskevien
saannosten soveltamista ja tulkintaa. VRK:ssa kdytannesaantoja on julkishallinnon ja liiketalou-
dellisen sektorin tietopalveluista, VTJ:n turvakielloista ja VTJ:n osoitepalvelusta.

VRK:lla on henkilorekistereistadan henkilotietolain 10 §:n ja tietosuojavaltuutetun suosituksen mu-
kaiset rekisteri- ja tietosuojaselosteet. Selosteista ilmenee muun muassa henkilotietojen kasitte-
lyn tarkoitus, rekisterien tietosisaltd ja kuvaus siita mihin tietoja sadannonmukaisesti luovutetaan
seka rekisterin suojauksen periaatteet.

2.3 Toimintapolitiikat, ohjeet ja koulutus

VRK:lla on jokaiselle myéntamalleen varmennetyypille erillinen varmennepolitiikka, joissa kuva-
taan varmennetyypeittdin kdytettdvat menettelytavat, toimintaperiaatteet, kayttéehdot ja vas-
tuiden jaot. Varmennepolitiikkojen lisaksi VRK:lla on varmennuskaytannot ja -kuvaukset.

Lisaksi VRK:lla on laaja joukko muuta viraston ja asiakkaiden toimintaa, mukaan lukien tietojen
kasittelya, ohjaavia toimintapolitiikkoja ja -ohjeita seka kayttoehtoja. VRK:ssa jarjestetaan uusille
henkildille tietoturva- ja tietosuojaperehdytysta seka koko henkilostolle saanndllista koulutusta
tietoturva- ja tietosuojatietoisuuden yllapitamiseksi ja lisddmiseksi.

3 Keskeisimmat tietovirrat ja tulovirrat

VTJ-tietojen ylldpito- ja luovutusvirrat kuvataan liitteessa 1. Varmennetietojarjestelmaan liittyvat
tietovirrat kuvataan liitteessa 2.

Kuvassa 1 ndhddan kuinka Suomi.fi:n tunnistuspalvelu hakee vahvasti tunnistetun kayttdjan tie-
toja VTJ:std ja luovuttaa tietoja edelleen asiointipalvelulle.

Kuvassa 2 ndhdaan Suomi.fi:n kansalaisen palvelunakyma -palvelun tietovirtoja. Keskeistd tassa
palvelussa on se, etta vahvasti tunnistetut kayttdjat voivat hakea omia asiakkuustietojaan eri re-
kistereista.
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VAHVA TUNNISTAMINEN

Suomi.fi TUNNISTUKSEN VALITYS JA Julkishallinnon

tunnistaminen BEAIILMACIIMMNINYY o sjointipalvelu

Kuva 1. Tunnistamisen palvelun tietovirrat

TUNNISTAMINEN OMAT TIEDOT REKISTERITIETOJEN LUOVUTUS

tunnistaminen palvelunakyma

Suomi.fi Kansalaisen % ajoneuvoliikennerekisteri

Kuva 2. Beta.suomi.fi -palvelun tietovirrat

VRK rahoittaa toimintaansa valtion budjettirahoituksen lisdksi palveluidensa myynnista saatavilla
tuloilla, jotka kuvataan Maksullisen toiminnan tulot -kaaviossa (liite 3).

Kappaleessa 13 analysoidaan tieto- ja tulovirtakaavioiden sisaltoa.
4 Kaytettavyys

VTJkyselyn ja varmennetietojarjestelman kaytettavyys on ollut kaikkina vertailuvuosina hyva, ku-
ten kay ilmi taulukosta 1. Uutena tietona tahan taulukkoon on otettu Suomi.fi-tunnistuspalvelu.
Se on ensimmainen kohde, jolla seurataan KaPA-palveluiden kdytettdvyyttd. Suomi.fi-tunnistus-
palvelussa tarkastelukausi on lyhyt ja palvelutuotanto on vield alussa, joten oikea kuva tdman pal-
velun kaytettavyydesta saadaan vasta vuodelta 2016.

VTJkyselyn, varmennetietojarjestelman ja tunnistuspalvelun kaytettavyys

Tavoite Toteuma Toteuma Toteuma
201K 2015 2014 2012
99,95 % 99,90 % 99,97 % 99,86 %
99,95 % 99,99 % 100 % 100 %
- 95,3 %* - -

Taulukko 1. VTJ:n ja varmennetietojdrjestelman keskeisten sovellusalueiden kdytettdvyys 2013 - 2015
* Tarkastelujakso 15.12.- 31.12.2015

5 Vaestotietojarjestelman tietojen yllapito

VTJ:n tietovirtakaaviossa (liite 1) on ensimmaistd kertaa esitetty erillisend tietona kansalaisten
suoraan VTJ:dan ilmoittamien tietojen osuus. Taulukossa 2 ndkyy tiedot sahkdisesti ilmoittavat
organisaatiot ja ilmoitusten maarat seka sahkaisten ilmoitusten osuudet kokonaismaaristd. Sah-
koisesti ilmoitettavien tietojen osuus vaihtelee runsaasti eri tietojen kohdalla, esimerkiksi lahes
kaikki syntymat on ilmoitettu VTJ:aan sahkdisesti jo vuosia. Sahkdisen ilmoittamisen osuus on
taas matala esimerkiksi sukuaseman muutoksissa, joista vain 0,35 % tallentuu sahkoisesti tuomio-
istuimista VTJ:aan.
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Henkilotietojen sahkoinen viranomaisten ilmoitusliikenne
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2014
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2014
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Sah-
koisten
%-0Ssuus
2013

kuolemat

vihkimiset

11367 | 29446

38,60

11425| 29404

38,86

12122

29787

40,70

lapsen tieto-
jen ilmoitta-
miset

39248 | 55490

70,73

41795 57 490

72,70

43 806

58764

74,55

uskonnollisen
yhdyskunnan
jasenyys-
muutokset

20352 | 72188

28,19

18871| 100891

18,70

17743

76 688

23,14

Maa-
han-
muutto-
virasto

kansalaisuu-
det

8072| 13603

60,13

8180 14 479

56,50

8898

8898

100

oleskeluluvat
ja -oikeudet

78381 | 78381

100

58379 58 380

99,99

vailla koti-
kuntaa rekis-
terdidyt ulko-
maalaiset

8964 | 44674

20,07

198 31287

0,63

Poliisi

vailla koti-
kuntaa rekis-
terdidyt ulko-
maalaiset

3189 | 44 674%

7114

92| 31287*

0,29

Taulukko 2. Henkil6tietojen sahkdinen viranomaisten ilmoitusliikenne 2013 — 2015
* Vailla kotikuntaa rekisterdityjen ulkomaalaisten kokonaistallennusmaara laskettu vain kertaalleen kaikkien
tapahtumien kokonaisma&araan
** Sisdltad myos VRK:n ja maistraattien ilmoitukset
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Taulukosta 3 on nahtavissa eri rakennus- ja rakennushanketietojen yllapitomenetelmien kayton
jakautuminen kunnissa. VTJ-yllapitokayttoliittymalla rekisterinpitajasopimuksen solmineet kun-
nat pystyvat itse yllapitamaan kuntansa tietoja. VTJ-yllapitorajapinnan avulla kunta taas voi il-
moittaa tietoja VTJ:aan.

Rakennus- ja rakennushanketietojen yllapitomenetelmien kaytto kunnissa

Menetelma 2015 2014*

9 14 -
109 237 -
159 49 -

40 20 -
317 320 -

Taulukko 3. Kuntien kdyttamat rakennus- ja rakennushanketietojen yllapitomenetelmat 2013-2015
* Uudet ylldpitomenetelmat otettiin kdyttoon porrastetusti 10.11.2014 ldhtien

Taulukko 4 kertoo miten rekisterdidyt ovat itse paivittaneet tietojaan VTJ:ddn. Vuoden 2015 ai-
kana itse ilmoitettavaksi tiedoksi lisattiin “Ero uskonnollisesta yhdyskunnasta”.

Rekisteroityjen itse tekemat ilmoitukset VTJ:aan
Tieto

Taulukko 4. VTJ:an rekisterdityjen tekemat ilmoitukset 2013 — 2015
* Uskonnollisesta yhdyskunnasta eroamisen ilmoittaminen itse on tullut mahdolliseksi vuonna 2015

Muuttoilmoituksia otetaan vastaan VRK:n, maistraattien ja Posti Group Oyj:n yhteistydssa yllapi-
tamien menetelmien avulla. Yhteisella muuttoilmoitus- ja osoitteenmuutospalvelulla kerdtaan
tietoja seka VTJ:dan ettd Posti Group Oyj:n osoitetietojarjestelmaan. Muuttoilmoitusten maarat
ilmoituskanavittain kdyvat ilmi taulukosta s.

VTJ:aan rekisteroidyt muuttoilmoitukset

2015 ilmoi- %- 2014 ilmoi- | %- 2013 ilmoi- %-
tuksetyht. osuus  tuksetyht. | osuus | tuksetyht. | osuus
480 254 69 451062 67 432 647 64
42146 6 45220 7 50 458 7
108 459 16 121 432 17 134 770 20
62 867 9 58 603 9 58925 9
693726 100 676 317 100 676 800 100

Taulukko 5. VTJ:3dn rekisterdidyt muuttoilmoitukset 2013 — 2015
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6 Vaestotietojarjestelman ja varmennetietojarjestelman palvelut ja tietojen luovutus

VTJ:std luovutetaan tietoja suorakdyttopalvelujen, erdkdyttopalvelujen ja kansalaispalvelujen
avulla. Alla olevissa kaavioissa yksildidaan eri palvelut ja niista kayvat ilmi vuosittain luovutettujen
tietoyksikdiden maarat sekd muutostrendit. Taulukoiden pohjana olleet tarkemmat tiedot kap-
palemadrista ja asetetuista tavoitteista |0ytyvat liitteesta 4 (Vaestotieto- ja varmennetietojdrjes-
telmasta luovutetut tiedot).

SUORAKAYTTOPALVELUT
16 000 000

14000000
12 000000

10000000

8 000 000

6 000 000

4 000 000

2 000 000

0
2010 2011 2012 2013 2014 2015

Julkisoikeudellinen maksuton sovelluskysely Julkisoikeudellinen maksuton VTlkysely

Liiketaloudellinen sovelluskysely — Liiketaloudellinen VTJkysely

Julkisoikeudellinen VTJlkysely maksullinen Julkisoikeudellinen sovelluskysely maksullinen

Kaavio 1. Suorakayttdisten tietopalvelujen kautta luovutettujen VTJ:n tietojen kappalemaarat

2010 — 20145
ERAKAYTTOPALVELUT
140 000 000
120 000 000
100 000 000
80000000
60000000
40000000 \
o —
20000000 e — —
0 / e —
2010 2011 2012 2013 2014 2015

Julkisoikeudellinen muutostietopalvelu maksullinen Julkisoikeudellinen maksuton muutostietopalvelu

Julkisoikeudelliset poiminta ja péivityspalvelut maksulinen Julkisoikeudelliset maksuttomat poimintapalvelut
— Liiketaloudelliset otanta ja poimintapalvelut ——Liiketaloudellinen maksullinen weed

— Liiketaloudellinen asiakasrekisterin paivitys

Kaavio 2. Erdkayttoisten tietopalvelujen kautta luovutettujen VTJ:n tietojen kappalemaarat
2010 — 2015

Yksi kansalaispalveluista on Nimipalvelu, jossa luovutetaan tietoja erikseen etu- ja sukunimien lu-
kumadrista. Etunimi-sukunimi -yhdistelmalla haku ei ole mahdollinen. Mydskaan nimista, joita on
alle viisi kappaletta, ei anneta tasmallista lukumaaraa. Nimipalvelun kayttoa ei tilastoida.
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Muita kansalaispalveluja ovat Osoitepalvelupuhelin- ja Osoitepalvelu.net -palvelu, joiden kautta
luovutetaan henkildiden osoitetietoja yksittdiseen kansalaiskayttoon. Tietojen luovutuksen edel-
lytyksena on henkilon yksiselitteinen tunnistaminen. Alle 15-vuotiaiden, osoitepalvelukiellon teh-
neiden ja turvakiellon omaavien henkildiden tietoja ei palveluissa luovuteta. Kaaviosta 3 kay ilmi
Osoitepalvelupuhelimen ja Osoitepalvelu.net-palvelun kautta luovutettujen tietojen maarat.

KANSALAISPALVELUT
250000

200 000
150 000
100 000

50000

0
2010 2011 2012 2013 2014 2015

—Qsoitepalvelupuhelin  =——0Qsoitepalvelu.net

Kaavio 3. Osoitepalvelupuhelimessa ja Osoitepalvelut.net-palvelussa luovutettujen VTJ:n tietojen kappa-
lemaarat 2010 — 2015

Kaaviosta 4 on nahtavissa, etta suurin osa VTJ:n tietojen maksullisesta kaytosta jakautuu muuta-
malle asiakasryhmalle.

MAKSULLINEN TIETOJEN KAYTTO ASIAKASRYHMITTAIN

110 000 000
100 000 000 4/ ‘ Sekalaiset yksityiset ‘
90 000 000
‘ Teleoperaattorit ia puhelinyhtiot ‘
80 000 000

70 000 000
60 000 000
50000000 _
40 000 000 4 |
30 000 000

‘ Vakuutuslaitokset ‘ ‘ Luotonmydntd (ei pankit) ‘
20 000 000
| 9

500 000 10000001 5000002 0000002 5000003 0000003 5000004 000 0004 500 000
TULOT €

TIEDOT KPL

Kaavio 4. VTJ:n maksullisten tietojen kaytto asiakasryhmittdin vuonna 2015

Kaaviossa 5 kuvataan puolestaan VTJ:n tietojen maksuton kaytto asiakasryhmittdin. Maksutto-
mia tietopalveluita ovat saaneet julkishallinnon asiakkaat seka tietopalveluita tarjoavat liiketalou-
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dellisen sektorin yhteistyokumppanit. Kaaviosta 5 on nahtavissa, etta VTJ:n tietojen maksutto-
muus on hyodyttanyt yksittaisista asiakasryhmista eniten kuntia. Yhteensa maksuttomasti luovu-
tettujen VTJ:n tietojen maara vuonna 2015 on ollut 54 823 913 kappaletta.

Maksuton tietojen kaytto asiakasryhmittain
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Kaavio 5. VTJ:n tietojen maksuton kaytto asiakasryhmittdin vuonna 2015

Varmennepalvelut koostuvat viidesta palvelutyypista ja kaaviosta 6 on nahtavissa, etta julkisoi-
keudellisten biovarmenteiden kysynta on selkeasti suurinta. Biovarmenteita hyédynnetaan muun
muassa passeissa ja maaran kasvua selittanee se, ettd vanhat 10 vuotta voimassa olleet passit,
jotka eivdt olleet biovarmenteellisia, alkoivat vanhentua.

VARMENNEPALVELUT
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Julkisoikeudelliset biovarmenteet

Julkisoikeudellinen kansalaisvarmenne

Julkisoikeudellinen terveydenhuollon varmentaminen Liiketaloudelliset organisaatiovarmenteet

— Liiketaloudelliset palveluvarmenteet

Kaavio 6. Varmennepalvelujen kappalem&arat 2010 — 2015
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6.1 Vaestotietojarjestelman tietojen luovutusten palvelukohtaiset asiakasmaarat

VTJ:n tietojen luovutus perustuu asiakkaille myonnettaviin tietolupiin, jotka ovat hallintopaatok-
sid. Tietoluvat ja lupien asiakasmaarat on tilastoitu taulukossa 6 palvelutyyppikohtaisesti. Taulu-
kossa raportoidaan myos niiden tietolupien maaraa, joiden kautta ei ole ollut VTJ:n tietojen kayt-
t0a kyseisena raportointivuonna.

Vaestorekisterikeskuksen voimassaolevien tietolupien lukumaarat

Julkishallinnon tietopalvelut

1 66

81 82

147 131

14, (4**%) 25, (8***)

Liiketaloudelliset tietopalvelut

Taulukko 6. Tietolupien maarat ja kaytto 2013 — 2015

*Asiakkaat on laskettu palvelukohtaisesti eli samalla asiakkaalla voi olla esim. lupa kahteen eri palveluun,
jolloin se nakyy tdssa luvussa kahtena asiakkuutena

** Tama luku paivitetty ottamalla mukaan Vetuma-laaja-nimisen tuotteen kayttajat

*** Kokonaisluvussa Vetuma-asiakkaita

Tietyille VTJ:n tietopalvelun asiakasorganisaatioille on mydnnetty ns. raamilupa ja oikeus jalleen-
myyda raamiluvan mukaisia VTJ:n tietoja sovellus-sovellusyhteydella liiketaloudellisen sektorin
asiakkaille. Taulukossa 7 nakyy niiden asiakasorganisaatioiden maara, joille raamilupien haltijat
toimittavat tietoja raamiluvan perusteella.

Raamilupien alaisten loppuasiakasorganisaatioiden maara

Taulukko 7. Raamilupien alaisten asiakasorganisaatioiden maara 2013 - 2015
* ePortti siirtynyt Kauppalehdelle 2015, sisaltyy raamilupien alaisiin sovelluskyselyasiakkaisiin
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Taulukossa 8 raportoidaan ensimmaisen kerran tehtyjen tietolupien ja tilausten maaraa. Luvuissa
otetaan huomioon kaikkien tietopalvelutuotteiden tietoluvat ja tilaukset. Taulukossa g kuvataan
puolestaan tietolupien perusteella myonnettavien kayttdoikeusroolien maaraa.

Tehtyjen tietolupien ja tilausten maara

2014

Taulukko 8. Tehtyjen tietolupien ja tilausten maaré 2013 — 2015

Kayttooikeusroolien maara

Taulukko g. VTJkysely-palvelun kdyttdoikeusroolien maara 2013 — 2015

Taulukossa 10 kuvataan niiden asiakkaiden maara, joilla on oikeus saada tietoturvakiellosta tai
turvakiellon alaisia tietoja.

Asiakkaat, joilla oikeus saada tieto tietoturvakiellosta tai turvakiellon alaisia tietoja
2015 2014

2013

29 23 19
14 13 15
13 11%* 9*
23 26 22

5 4 4

Taulukko 10. Asiakkaat, joilla on oikeus saada tieto tietoturvakiellosta ja/tai turvakiellon alaisia tietoja 2013
—2015. N&itd tietoja on oikeus saada vain rajatulla joukolla viranomaisia.
* Lukuja péivitetty lisadmalla mukaan Kunta2o000-soson tieto turvakiellosta

7 Kansalaisen tietojenluovutuskielto-oikeuden ja tietojen tarkastusoikeuden toteutuminen

Henkildlla on oikeus kieltaa VTJ-tietojensa luovuttaminen suoramarkkinointia, markkina- ja mie-
lipidetutkimusta, henkildmatrikkelia ja sukututkimusta varten seka asiakkuuden hoitoon ja osoi-
tepalveluna. VTJ:dan voidaan hakemuksesta tallettaa myds maistraatin myontama turvakielto,
jos sen hakijalla on perusteltu ja ilmeinen syy epdilla itsensa tai perheensa terveyden tai turvalli-
suuden tulevan uhatuksi. Turvakielto estdd osoite- ja asuinpaikkatietojen luovutuksen yksityissek-
torille ja rajoittaa laajasti luovutusta myds viranomaisille.
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Suoramarkkinointikielto Henkilomatrikkelikielto Sukututkimuskielto
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Kaavio 7. VTJ:n tietojen luovutuskieltojen maarat 2006 — 2015
* Osoitepalvelukielto on vuonna 2013 korvattu kahdella uudella kiellolla: yhteystietojen luovutus-
ja asiakasrekisterin paivityskiellolla

Henkildtietolain mukaan jokaisella henkil6lld on oikeus saada tietdd, mitd hanta koskevia tietoja
on henkilorekisteriin tallennettu. VTJ:n tietojen tarkastus tapahtuu Tarkasta tietosi!-verkkopalve-
lun avulla tai henkilokohtaisesti maistraatissa tai VRK:ssa asioimalla. VTJ:n tarkastusoikeuden
kayton maara on esitetty taulukossa 11. Jarjestelmien lokitiedot eivat kuulu omien tietojen tar-
kastusoikeuden piiriin.

VTJ:n omien tietojen tarkastusoikeuden kaytto

279713 171750 157 250

Taulukko 11. Omien tietojen tarkastukset 2013 — 2015

8 Varmennetapahtumien maarat ja sahkoisen identiteetin oikeellisuus

Taulukossa 12 kuvataan myonnettyjen varmenteiden maarat.
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Myodnnetyt varmenteet (CA)
Kaikkiaan
2015 2014 2013 N T—
48 3049| 257949| 1433252
273240 | 257072 71 530383
53 1287 49 487 294 926
66339 44,084 84 110 507
4 149 333 2491
601 233 26 860
40 844 74 673 86 772 420996
240 391 201 2056
12 605 12 753 11 413 42 598
5680 5784 5120 19779
14 12 12 141
2 o] o} 5
6 6 6 35
108 101 95 416
399784 | 399594| 411569| 2858445

Taulukko 12. Myonnetyt varmenteet (CA) 2013 — 2015

* Kortilla on 2 varmennetta / ** G2: = Generation 2 CA:ta, jota kdytetdan varmenteiden luomiseen (2013

kansalais-, organisaatio- ja palveluvarmenteille luotiin uudet myontajdvarmenteet)

Taulukosta 13 kdy ilmi, ettd henkildille mydnnettyjen varmenteiden ja niissa olevien sahkdisten

identiteettien oikeellisuus on ollut erinomainen koko tarkastelujakson.

Sahkoinen identiteetti

Taulukko 13. Séhkoisen identiteetin oikeellisuus 2013 — 2015

9 Hallinnon yhteiset sahkoisen asioinnin tukipalvelut (KaPa-palvelut)

9.1 KaPA-palveluiden toteutus

Kansallisen palveluarkkitehtuurin toteuttamisohjelman rakennusvaihe kaynnistyi 2015. Ohjelman
nelja VRK:ssa toimeenpantavaa hanketta etenivat suunnitellusti tuottaen ensimmaiset tuotanto-
valmiit palvelunsa. Valtorilta hankitut KaPA-palveluiden testi- ja tuotantoymparistot perustettiin
syksylla 2015 ja my6s palveluiden tuotteistaminen ja asiakasdokumentointi aloitettiin 2015. Pal-

veluiden dokumentaatio on julkaistu sivustolla www.esuomi.fi.

Palveluvdyldn tuotantokaytto alkoi 18.11.2015. Samana ajankohtana aloitettiin myds liityntaka-
talogin tuotantokaytto ja kuvattiin myos ensimmainen palveluvaylaliitos katalogiin (VTJ:n henki-

|6tunnuksella haku).


http://www.esuomi.fi/
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Kansalaisen palvelundkymdn ensimmainen julkaisuversio beta.suomi.fi julkistettiin 15.12.2015.
Palvelussa on mahdollista hakea tietoja julkisista palveluista ja ndhda kootusti omia asiakkuustie-
tojaan eri lahderekistereista. Palvelusta oli julkistamisen jalkeen katsottavissa VTJ:n, ajoneuvolii-
kennerekisterin ja kiinteistotietojarjestelman tietoja. Palvelussa on myds tarjolla oppaita, joihin
on koottu tietoa eri elamantilanteisiin.

Myds VRK:n toteuttama uusi tunnistamisen palvelu avattiin tuotantokdyttoon 15.12.2015
beta.suomi.fi-palvelun oma-asiointi-osioon kirjautumista varten. Palvelu mahdollistaa vahvan
tunnistamisen kansalaisvarmenteella, tupas-tunnisteilla seka mobiilivarmenteilla. Palvelu tulee
korvaamaan nykyiset Vetuma- ja Tunnistus.fi -palvelut vuoden 2017 loppuun mennessa tarjoten
sahkaisen tunnistamisen kattavasti julkishallinnon sahkdisten asiointipalveluiden kayttoon.

Asiointivaltuudet-palveluun valmistui vuoden 2015 loppuun mennessa huollettavan puolesta-asi-
oinnin mahdollistava toiminnallisuus. Palvelu tarkastaa vahvasti tunnistetun kayttajan huolletta-
vat lapset palveluvaylan kautta VTJ:stda mahdollistaen samalla asiointipalvelukohtaisen tarkastus-
saannoston henkilotietojen kasittelyn tietosuojan varmistamiseksi. Palvelua pilotoidaan asiakas-
kaytossa kevaalld 2016.

KaPA-palveluista tullaan saatamaan laissa hallinnon yhteisista sahkoisen asioinnin tukipalveluista
(HE 59/2016 vp). Laki tullee voimaan 1.7.2016. VRK on osallistunut saadésvalmisteluun yhteis-
tyOssa valtiovarainministerion kanssa ja valmistelussa on huomioitu hankkeissa esiin nousseet
KaPA-palveluiden tietosuojaa ja henkilotietojen kasittelya koskevat erityiskysymykset, joita on
myos kasitelty yhdessa Tietosuojavaltuutetun toimiston ja JUHTAN perustietovarantojaoston tie-
tosuojan ydinryhman kanssa. KaPA-laissa ehdotetaan sdadettavaksi muun muassa itse palve-
luista, oikeudesta/velvollisuudesta tuottaa ja kayttaa naita palveluja ja henkild- ja muiden tietojen
kasittelystd KaPA-palveluiden palvelutuotannossa sekd uudesta asiointivaltuuspalvelua varten
toteutettavasta asiointivaltuusrekisterista.

9.2 KaPA-palveluiden kaytto

KaPA-palveluiden ollessa vield kehitys- ja kayttoonottovaiheessa ei niista voida raportoida yhta
kattavasti mittarien avulla kuin muista tietotilinpaatoksessa kasiteltavista palveluista. Vuosi 2015
on vuosi, jolta voidaan ensikertaa tuottaa tunnuslukuihin perustuvia tietoja KaPA-palveluista.
Tunnusluvut osoittavat, etta erityisesti Kansalaisen palvelundakyma -palvelussa on ollut kavijoita.
Palvelut ovat luonteeltaan erilaisia, joten niiden kayttomaaria ei ole tarkoituksenmukaista verrata
keskendan. KaPA-palvelujen tunnusluvut 2015:

Liittyneet organisaatiot 3 | VRK, Trafi, MML

Liitetyt palvelut 5 | Liitetyt tietoldhteet ja tietoja hy6dyntavat palvelut
Liityntakatalogiin ~ julkaistut 1 | VTlkyselyn sovelluskysely

palvelut

Taulukko 14. Palveluvaylan tuotantoympariston liitynnat 18.11 — 31.12.2015

Palvelun kavijamaara n. 2000 | Arvioitu lokitietojen perusteella
Kirjautuneiden maara 743 | Tunnistetun kdyttdjan omalle sivulle kirjautuneiden maara
Asiakkuustietojen haut 912 | Omien asiakkuustietojen hakujen maéra eri lahderekistereista

Taulukko 15. Palvelundkymien (beta.suomi.fi) kdyttdjamaarat 15.12. —31.12.2015
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Tunnistuspalvelun kaytto

Lisatiedot

Tunnistustapahtumat yhteensa

38
592

245
132

Taulukko 16. Tunnistuspalvelun kdyttomaarat 15.12. — 31.12.2015
10 Kansalaisaloitteiden tarkastuspyynnot

VRK:n tehtavana on kansallisten ja EU:n kansalaisaloitteiden kannatusilmoitusten oikeellisuuden
tarkastaminen. Taulukosta 17 kay ilmi tarkastuspyyntdjen ja kannatusilmoitusten maara. Toimi-
tettujen kannatusilmoitusten tietojen oikeellisuus on ollut korkealla tasolla.

Kansalaisaloitteiden tarkastuspyynnét ja kannatusilmoitusmaarat
2015
Kansalliset kansalaisaloitteiden tarkastuspyynnot
5
205836
145 479

Euroopan unionin kansalaisaloitteiden tarkastuspyynnot

Taulukko 17. Suomalaisten EU:n kansalaisaloitteiden tarkastuspyynnét ja kannatusilmoitusmaardt 2013 —
2015

11 Tietojen kasittelyn seuranta ja valvonta

11.1 Vaestotietojarjestelman tietojen kasittelyn seuranta ja valvonta

VTIJ:n tietojen kdsittelya valvotaan muun muassa lokiselvitysprosessin mukaisesti. Lokiseuranta
voidaan kaynnistda VRK:n omasta aloitteesta tai rekisterdidyn, viranomaisen, asiakkaan tai yh-
teistyokumppanin pyynnosta. Seurannan avulla saadaan selville muun muassa VTJ:3an tehty ky-
sely- tai yllapitotapahtuma, sen ajankohta ja organisaatio seka toimenpiteen tehnyt henkild. Lo-
kiselvityksen pyytajélle ei padsaantoisesti toimiteta koko listausta lokeista, vaan siitd laaditaan
tarpeenmukainen yhteenveto. Jos lokitietoja ei voida esimerkiksi rikostutkinnasta johtuen pyyta-
jalle luovuttaa, on henkilélla mahdollisuus pyytaa tietosuojavaltuutettua tarkistamaan hanen
henkilotietojensa kasittelyn lainmukaisuus. Mikali lokiseurannan tai muun VRK:n tietojen kasitte-
lyn valvonnan perusteella todetaan, etta tietoja on kasitelty lainsaadannon tai lupaehtojen vastai-
sesti, arvioidaan rikkeen vakavuus ja maarataan seuraamukset.
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Vuoden aikana kertyneiden lokitietojen maara

388 552 372161 343 203
35107 399 30000693 | 27229483
18 292 19 144 -
4293392 4 558 477 4763162
3413143 2702 944 2707 215

Taulukko 18. Vuoden aikana kertyneiden lokitietojen maara 2013 — 2015

* Tietoja kaytetdan myos virheselvittelyihin, joita tehdadan vuosittain joitain kymmenia

** Tieto raportoidaan ensimmadisen kerran tassa tietotilinpaatoksessa /
*** Luku sisdltyy VTJkyselyn lokiin, koska on VTJkysely-palvelun alipalvelu

Tehdyt lokiselvitykset, lokirekisteritietojen luovuttaminen ja lokiselvityksissa havaitut
vaarinkaytokset

2015 2014

Taulukko 19. Tehdyt lokiselvitykset, lokirekisteritietojen luovuttaminen ja lokiselvityksissa havaitut vaarin-

kaytokset 2013 — 2015

VRK valvoo tietopalvelujen laatua muun muassa seuraamalla taulukoissa 20 ja 21 kuvattujen vir-
hetilanteiden maaria. Poikkeamatapaukset on kasitelty yhteistydssa yhteistydkumppanien
kanssa ja sovittu tarvittavista toimenpiteista sekd sopimuksenmukaisista seuraamuksista.

Liiketaloudellisen sektorin tietopalveluiden poikkeamat

2014

2013

16 30 29
10 3
6 4 4
12 13 22
o 0 o
240 118 139
239 17 11

Taulukko 20. Liiketaloudellisen sektorin tietopalveluiden poikkeamat 2013 - 2015.

* Poimintaperusteisiin (esim. ikd, asuinpaikka) viittaaminen lahetyksissa on kiellettya
** Yhteisty6kumppani ei ole ilmoittanut tietojen havittamisesta tietopalvelutoimituksen jalkeen
*%* Postituksen kontrollikappale ei ole saapunut yhteiskumppanille tai VRK:lle sovitulla tavalla

Julkishallinnon paivityspalvelun poikkeamat

Taulukko 21. Julkishallinnon péivityspalvelun poikkeamat 2013 - 2015
* Laskentatapa muuttunut tarkemmalle tasolle
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11.2 Vaestotietojarjestelman lokirekisterin tietojen kasittelyn seuranta ja valvonta

Tiedot VTJ:n kayttajarekisterin ja lokirekisterin tietojen kasittelysta tallennetaan tapahtumatie-
dostoon. VRK voi kayttaa tapahtumatietoja vain kayttajarekisterin ja lokirekisterin tietojen kasit-
telyn sisaiseen seurantaan ja valvontaan. Vuonna 2015 ei tullut esiin epailyja VTJ:n kayttajarekis-
terin tai lokirekisterin tietojen vaarinkaytoksista, joten tapahtumatiedostoon kohdistuville selvi-
tyksille ei ole ollut perusteita.

11.3 Varmentaeisiin liittyvien tietojen kasittelyn seuranta ja valvonta

Varmenteen myontamista koordinoidaan keskitetysti ja sita valvotaan kumppanien toiminnan
seurannalla seka erityisen sahkoisen tietokannan avulla. Eri vastuualueiden seka sidosryhmien
asiantuntijoita ohjeistetaan kasittelemaan tietoja mahdollisimman yhdenmukaisesti. Varmentei-
den hakemiseen liittyva rekisteri on osa varmentajan rekisterid, jossa on muun muassa julkisen
hakemiston ja sulkulistojen tiedot. Kyseisen rekisterin tiedot poistetaan sdédannénmukaisesti, kun
niita ei enda ole enaa tarpeen sailyttaa. Rekisterdijatoimipisteet sailyttavat varmennehakemus-
ten allekirjoituskappaleet 10 vuotta varmenteen voimassaolon paattymisesta lukien.

VRK toteuttaa varmennetietojarjestelmien seurantaa ja valvontaa yhteistyossa kyseisten jarjes-
telmien sopimustoimittajan kanssa. Sopimustoimittaja huolehtii kuukausittain kayttopalvelun
kaytettavyysraportoinnista ja palveluun liittyvasta lokiseurannasta, tilastoinnista ja muusta ra-
portoinnista. Raportteja, tilastoja ja lokitietoja kdytetdadan muun muassa palvelun laadun ja sopi-
mustoimittajien palvelutason seurannassa. Palvelutasopoikkeamat liittyvat tavallisimmin toimi-
tusaikoihin ja palvelun kdytettavyyteen. VRK:lla on paasy osaan CA-jarjestelman lokitietoihin rin-
nastettavista tapahtumatiedoista ja naita tietoja hyddynnetaan erilaisissa virheselvittelyissa. Li-
saksi saadaan CA-jdrjestelmdn kaytettavyyteen liittyvia halytystietoja. Valvonnassa ei havaittu
varmennetietojarjestelman tietojen vaarinkaytoksia vuonna 2015.

11.4 Yllapitotapahtumien seuranta ja valvonta

Tietojen yllapidon osalta tietosuojasta huolehditaan keraamalla yllapitotapahtumista lokia. Ylla-
pitolokia kerataan suorakayttdisen manuaalisen yllapidon osalta kayttdjatasolla ja sahkoisen il-
moittamisen osalta organisaatiotasolla. Tietojen yllapitoa valvotaan osana VTJ:n lokiselvityspro-
sessia. Tietojen yllapidossa ei havaittu vaarinkaytoksia vuonna 201s.

11.5 Kansallisen palveluarkkitehtuurin palveluiden seuranta ja valvonta

Osana kansallista palveluarkkitehtuuria toteutettavien palvelukokonaisuuksien jatkuvan yllapi-
don seka seurannan ja valvonnan edellyttamat ohjaus- ja hallintamallit luodaan hankkeiden toi-
meenpanon yhteydessa osana palveluiden tuotteistamista. Lahtokohtaisesti palveluiden seuran-
nan, valvonnan ja raportoinnin perustana on VRK:ssa kdytssa oleva ohjeistus ja kdytanteet.

11.6 Muu tietojen kasittelyn sisdinen seuranta ja valvonta

VRK valvoo omaa toimintaansa lisdksi muun muassa sdaannollisten tietoturvaraporttien, sisdisen
valvonnan arviointien seka sisdisten ja ulkoisten tietoturva- ja laatuauditointien avulla. Vuonna
2015 VRK:n tietoturvallisuuden hallintajarjestelma paivitettiin vastaamaan standardin uutta
ISO/IEC 27001:2013-versiota. Lisdksi varmennepalveluja koskeva laatusertifikaatti ISO 9001:2008
sdilytettiin. VRK arvioi itse sadannollisesti my0s tietoturvallisuuden riskeja tietoturvallisuusstan-
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dardin edellyttamassa laajuudessa. Riskianalyysin perusteella muodostuu riskienhallintasuunni-
telma, johon kirjataan havaitut merkittavat riskit, niille suunnitellut hallintakeinot, aikataulut ja
vastuutahot. Sisdisen valvonnan arvioinnissa on todettu, ettei VRK:n omassa toiminnassa ole ha-
vaittu raportointikaudella vaarinkaytoksia.

KaPA-palveluiden sovellustoteutuksiin on sisallytetty sédanndlliset tietoturvallisuuden auditointi-
menettelyt. Lisaksi palveluille teetetddn kolmannen osapuolen toimesta tietoturva-auditoinnit
ennen tuotantokdyton aloitusta. Palveluvdylan osalta tekninen tietoturvallisuus on varmistettu
Viestintaviraston auditoinnilla ennen tuotannon aloittamista.

11.7 Tietojen kasittelyn ulkopuolinen viranomaisseuranta ja -valvonta

Henkilotietojen kasittelya valvoo tietosuojavaltuutettu, jolla on oikeus tarkastaa tietosuojan to-
teutumista henkil6tietojen kasittelyssa ja kasittelyn seurannassa seka valvonnassa. VRK raportoi
vuosittain tietosuojavaltuutetulle suoritetusta lokitietojen ja tapahtumatietojen kasittelysta.

My0s valtioneuvoston oikeuskansleri ja eduskunnan oikeusasiamies seka Viestintavirasto valvo-
vat VRK:n toimintaa. Eduskunnan oikeusasiamiehen kanslialle VRK on antanut vuonna 2015 lau-
sunnon maistraattia koskeneessa asiassa koskien osoitehistoriatietoja. Tarkasteluvuonna VRK:lle
ei tullut selvityspyyntdja valtioneuvoston oikeuskanslerilta. Apulaisoikeuskansleri on toimittanut
tiedoksi yhden maistraattia koskeneen paatoksen, joka on liittynyt sukunimen kelvollisuuteen.

12 Tietojarjestelmien kayttovaltuudet

Kayttovaltuuksien hallinnointi, periaatteet ja vastuut on kuvattu kayttévaltuushallintapolitii-
kassa. Kaikille tietojarjestelmille on maaritelty vastuuyksikko ja kayttdoikeuksien osalta on tavoit-
teena noudattaa pienimman kayttooikeuksien laajuuden periaatetta.

12.1 Vaestorekisterikeskuksen kayttooikeudet

VRK:n henkilostolla on kayttooikeuksia VTJ:aan ja varmennetietojarjestelmaan tassa kappaleessa
kerrotulla tavalla. Taulukossa 22 kuvataan VRK:n henkilostolla olevat kayttooikeudet varmenne-
tietojarjestelmaan. Taulukossa 23 taas nakyy VRK:n henkilostolla olevien VTlkyselyn, VTJ-yllapi-
don ja Poijun kayttooikeuksien kokonaismaara seka keskeisten kayttooikeusroolien esiintymien
maarat. Yhdella henkil6lla voi olla useampia kadyttooikeusrooleja. VTJ:n tietokantojen ja lokitieto-
jen kayttooikeuksia ja VRK:n kayttooikeuksien osalta kyseiset tiedot raportoidaan taulukossa 24.

Kayttooikeuksia 32 28 25
Taulukko 22. VRK:n varmennetietojdrjestelman kdyttooikeudet 2013 — 2015
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VRK:n VTJkyselyn, VTJ-yllapidon ja Poijun kdyttooikeudet

Taulukko 23. VRK:n VTJkyselyn, VTJ-ylldpidon ja Poijun kayttooikeudet 2013 — 2015
* Tama oikeusrooli on otettu kadyttoon 2014

VRK:n VTIJ:n tietokantojen ja lokitietojen kayttooikeudet

Taulukko 24. VRK:n VTIJ:n tietokantojen ja lokitietojen kdyttooikeudet 2013 — 2015

12.2 Jarjestelmatoimittajien ja yhteistyokumppanien kayttooikeudet

VRK myontaa kdyttooikeudet VTJ:n ja varmennetietojdrjestelman kantoihin viraston jarjestelma-
toimittajille. Ndiden kayttooikeudet raportoidaan taulukoissa 25-29.

Jarjestelmatoimittajilla olevat kayttooikeudet VTJ-kantoihin ja lokitietoihin
2015

Taulukko 25. Jarjestelmatoimittajilla olevat kdyttdoikeudet kantoihin 2013 — 2015
* Vuosi 2014 oli ensimmainen vuosi, jolta tieto raportoitiin.

Yhteistyokumppanien VTJkyselyn kayttooikeudet

Taulukko 26. Yhteistyokumppanien VTJkyselyn kayttooikeudet 2013 — 2015
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Yhteistyokumppanien ja niiden alihankkijoiden henkil6t, joilla paasy salassa
pidettaviin VTJ:n tietoihin

2015 2014

Taulukko 27. Yhteistydkumppanien tai niiden alihankkijoiden henkil6t, joilla pddsy salassa pidettaviin tie- '
toihin 2013 — 2015

Varmennetietojarjestelman VRK:n ulkopuoliset kayttooikeudet

Taulukko 29. Varmennetietojérjestelman VRK:n ulkopuoliset kdyttdoikeudet 2013 — 2015
12.3 Asiakasorganisaatioiden suorakayton ja Vartti-jarjestelman kayttooikeudet

VRK hallinnoi VTJkyselyn ja yllapitosovellusten kayttdoikeuksia. Poikkeuksen tdhan menettelyyn
muodostavat Poliisin ja oikeushallinnon organisaatiot ja maistraatit. VRK vastaa sovelluskyselyi-
den kayttooikeuksista ja lokiseurannasta organisaatiokohtaisesti, mutta kdyttajakohtaisista so-
velluskyselyiden kayttooikeuksista vastaavat asiakasorganisaatiot.

Taulukosta 30 on ndhtavissa, etta VTJkyselyn ja VTJ-yllapidon kdyttdoikeuksissa on tapahtunut
positiivista kehityst3, silld sellaisten kayttajien maarg, jotka eivat ole kdyttaneet kyseisia palveluja
tarkasteluvuonna, on vahentynyt. Myds niiden kdyttajien maara, joilla on oikeus saada turvakiel-
lon alaisia tietoja, on vahentynyt vuosi vuodelta.

VTJkyselyn ja VTJ-yllapidon kdyttooikeudet

Taulukko 30. VTJkyselyn ja VTJ-ylldpidon kayttooikeudet 2013 — 2015
*Luvut sisdltavat myos VRK:n kayttajat
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Varmennepalvelut-yksikon Vartti-tilaus- ja hallinnointijarjestelmaa hyddyntavat kaytannossa
kaikki organisaatioasiakkaat, jotka tilaavat varmennepalveluita itse. Varmennepalvelut-yksikko
myontaa rekisterdijille kdyttooikeudet Varttiin ja kouluttaa kaikki asiakkaiden rekisterdijat tehta-
viinsa. Asiakasorganisaatioilla on kayttooikeuksia Vartti-jarjestelmaan taulukon 31 mukaisesti.

Asiakasorganisaatioita 1985* 2555 2201
Kayttooikeuksia 2490%* 2778 2839
Taulukko 31. Vartti-jarjestelman kadyttdoikeudet 2013 — 2015

* Laskentatavan muutos: mukana asiakkaat, joille on lahtenyt lasku vuonna 2015. Lukemasta on poistettu
palveluvarmenneasiakkaat, VKALI-asiakkaat, MML sahkdiset palvelut -asiakkaat ja Migrin UMA-asiak-
kaat.

** Laskentatavan muutos: Mukana vain kayttdjatunnukset joilla on kirjauduttu Varttiin. Aiemmin kat-
sottu kaikki kayttdjat (miinus poistetut tunnukset) huomioimatta, ettd osalla tunnuksia ei ole kertaakaan
kirjauduttu Varttiin.

13 Tietojen kasittelyn, kayttooikeuksien ja toiminnan analysointi
13.1 Yleisia havaintoja

Tassa kappaleessa analysoidaan erilaisten tarkastusten tulosten ja taman tietotilinpaatoksen tie-
tojen avulla muun muassa VTJ:n ja varmennetietojdrjestelman tietojen kasittelyn seka KaPA-pal-
veluiden tilaa ja tietosuojan toteutumista viraston toiminnassa.

Auditointien tulokset ja tassa tietotilinpaatoksessa tarkastellut tunnusluvut ja muut tiedot osoit-
tavat, ettd VTJ:n ja varmennetietojarjestelman seka KaPA-palveluiden ja kansalaisaloitteiden
henkilotietojen kasittely ja kasittelyn seuranta ja valvonta on tapahtunut vuonna 2015 lainsaadan-
non, maardysten ja ohjeiden mukaisesti. VRK:n oma sisdisen valvonnan arviointi on vahvistanut,
ettei viraston omassa toiminnassa ole havaittu vaarinkaytoksia.

13.2 Vaestotietojarjestelmaan ja sen tietojen kasittelyyn liittyva analysointi
13.2.1 Yllapito

Vuosittain tietotilinpadtoksessa on seurattu VTJ:sta kertyneiden lokitietojen maaraa. Tarkastel-
taessa kehitystad yllapidon hakulokin ja yllapidon muutoslokin osalta vuosina 2013—2015 voidaan
todeta, ettd vuonna 2015 tiedon haku on aiempaa useammin johtanut ylldpitotapahtumaan.

13.2.1.1 Henkilotietojen yllapito

Tietotilinpaatoksessa on tarkasteltu VTJ-tietojen yllapitoa useammasta eri nakokulmasta. Taulu-
kosta 3 on nahtdvissa, etta viranomaisilta tulleiden sahkaisten ilmoitusten osuus on vuosi vuo-
delta kasvanut sen oltua vuonna 2013 noin 39 %, 2014 noin 51 % ja 2015 noin 58 %. Suurta kasvua
on vuoden 2015 aikana tapahtunut huoltotietojen ilmoittamisessa niin kunnista (kasvua yli 10 pro-
senttiyksikkod) kuin karajdoikeuksista (kasvua yli 6 prosenttiyksikkda). Erityisen suurta kasvu on
ollut tilapaisesti Suomessa oleskelevien ulkomaalaisten rekisterdinnissa, joista vuonna 2014 Maa-
hanmuuttovirasto, Poliisi ja Verohallinto ilmoittivat sahkdisesti noin 60 %, ja vuonna 2015 sahkai-
sen ilmoittamisen osuus oli jo 75 %:a.
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Vuonna 2016 on tietojen yllapidossa odotettavissa merkittava muutos, kun useampi sairaala siir-
tyy ilmoittamaan syntymat reaaliaikaisesti, jolloin lapselle saadaan henkil6tunnus sairaalan jar-
jestelmaan lahes valittomasti. Tama parantanee huomattavasti tietojen kasittelya sairaaloissa,
joskaan ei nosta enaa sahkoisen ilmoittamisen osuutta VTJ:ssa. Tama kehitys mahdollistanee sa-
malla my6s kuolintietojen sahkdisen ilmoittamisen kasvun, kun sairaalat vusivat jarjestelmiaan.

Vuonna 2015 on tarkasteltu VTJ:n mahdollisuutta toimia jatkossa erityisesti viranomaisille ja
muille julkishallinnon organisaatioille keskitettyna puhelinnumero-, sdhkopostiosoite- ja muiden
henkilon itse suoraan VTJ:ddn tai muulle viranomaiselle ilmoittamien yhteystietojen keskitettyna
tietovarantona. Tama tietovarasto palvelisi esimerkiksi tulevaa kansalaisen palvelunakymapalve-
lua ja sen alla toimivaa viestinvalityspalvelua. Lisaksi naitd tietoja olisi mahdollista hyodyntaa suu-
rella todennakaisyydella laajemminkin yhteiskunnassa. VRK:n tulisi ryhtya tarvittaviin selvitys- ja
kehitystoimiin yhteistyossa maistraattien ja valtiovarainministerion kanssa. Paavastuu asian edis-
tamisesta on Tietosisalto-yksikolla ja tama kehitystehtava liittyy HETI-hankkeeseen.

Taulukosta 4 on nahtdvissa, ettd rekisterdityjen itse tekemien ilmoitusten maara on kasvanut
huomattavasti, yli 161 %. Kasvu on kohdistunut erityisesti ammatti- ja sahkdpostiosoitetietoihin.
Suurta kasvua on ollut myds VTJ:n Tarkasta tietosi! -palvelun kaytossa. Palvelun kaytto on lisaan-
tynyt vuodessa noin 170 ooo kappaleesta noin 280 ooo kappaleeseen. Mielenkiintoinen havainto
on, ettd molempien palvelujen kayton kasvua selittdnee suurimmalta osin kevaalla 2015 Puolus-
tusvoimien lahettamat reservildiskirjeet, jotka sisalsivat VTJ:sta poimittuja sahkoposti- jaammat-
titietoja. Taman seurauksena VTJ:adn paivitettiin 48 485 ammattitietoa ja 23 974 sahkopostiosoi-
tetta. Uudet vastaavat yhteistydmahdollisuudet olisivat hyddyllisia. Konkreettinen, jo kdyttoon-
otettu, kehitysaskel on Kansalaisen palvelundkyma -palvelu, jossa henkilo voi itse tarkastella
VTJ:sta maarattyja omia tietojaan. Kansalaisen palvelunakyma -palvelun ja Tarkasta tietosi! -pal-
velun olisi hyva olla tietosisalléltaan yhtenevaisia. Rekisterdidyn nakékulmasta olisi selkeampasg,
etta olisi vain yksi palvelu. Tietosisalto-yksikko kehittaa omien tietojen tarkastusmahdollisuuksia
osana HETI-hanketta.

Esimerkkina tietosuoja-asetuksen toimeenpanotehtavasta voidaan mainita se, etta omien VTJ-
tietojen tarkastuksen sahkoinen palvelu tullaan laajentamaan kattavammaksi kahden seuraavan
vuoden kuluessa. Kehitystehtava kuuluu Tietosisalto-yksikon vastuulle ja myos tama kehitysteh-
tava on osa HETI-hanketta.

13.2.1.2 Rakennus- ja huoneistotietojen yllapito

Vuosi 2015 oli ensimmainen vuosi, jolloin kaikki uudet rakennus- ja huoneistotietojen yllapitome-
netelmat ovat olleet kaytdssd. Uusien yllapitomenetelmien kayttéonoton yhteydessd kunnat
ovat saaneet kayttoonsa myos pysyvan rakennustunnuksen. Uusien rakennus- ja rakennushanke-
tietojen yllapitomenetelmien kayttdonotolla on tavoiteltu pysyvan rakennustunnuksen kayttoon-
oton lisaksi siirtymista reaaliaikaiseen tietojen ilmoittamiseen eraajorekisterdintien ja lomak-
keella maistraattiin tallennettavaksi toimitettavien muutosten maaran vahentamista. Vuonna
2015 rakennustietojen ilmoituslupien maara on noussut 40 kappaleesta 159 kappaleeseen ja re-
kisterdijasopimuksen tehneiden kuntien maara 20 kunnasta 4o kuntaan. Taulukosta 3 on nahta-
vissd, ettd rakennus- ja rakennushanketietojen erdajorekisterdintien maara on vuodessa vahenty-
nyt 54 % ja lomakeilmoitukset 36 %.

Merkille pantavaa on, etta ilmoitusluvalla ilmoittavia kuntia on huomattavasti rekisteripitdjasopi-
muksen tehneitd kuntia enemman. Rekisterinpitdjakuntien maara on kuitenkin sekin noussut
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100 % vuoden 2014 tasosta. Rekisterinpitajasopimukset mahdollistavat kunnille itsendisen vas-
tuunoton lisaantyminen rakennustietojen ilmoittamisen oikeellisuudesta. Uusien menetelmien
kayttoonoton seka eri toimijoiden yhteistyon edistamiseksi vuoden 2015 aikana jarjestettiin eri
puolella Suomea tyopajoja, yllapitokoulutustilaisuuksia seka rakennustietojen laatuun keskitty-
nyt yllapitoseminaari. Tilaisuudet olivat my0s katsottavissa videovalitteisesti seka reaaliaikaisina
ettd jalkikateen tallenteina. Mukana tilaisuuksissa oli my&s VTJ:n rakennustietoja hyddyntavia or-
ganisaatioita (mm. Vero, Kela, Pelastuslaitos ja Tilastokeskus). Osanotto tilaisuuksiin oli hyva ja
niiden voidaan katsoa edesauttaneen positiivista kehitystd. Uusiin menetelmiin liittyvaa erilaista
viestinta- ja koulutustyota jatketaan suunnitelmallisesti my0s tulevaisuudessa. Tietosisalto-yksi-
kolld on suunnitteilla perustaa vuonna 2016 seka strategisen tason ohjausryhma ettd taktisen ta-
son asiantuntijoista koostuva yhteistydryhma VRK:n, kuntien, maistraattien seka kuntien IT-toi-
mittajien yhteistyon ja viestinnan kehittamiseksi.

Edella kuvatun rakennus- ja huoneistotietojen yllapitoon liittyvan yhteistyon lisaksi olisi viran-
omaisten tarpeen tehda yhteistyota myos kansalaisten (rekisterdityjen) aktivoinniksi omien tie-
tojen ilmoittamiseen. Talloin saataisiin erityisesti yhteys- ja asuinpaikkatietojen laatua parannet-
tua. Tama voi tarkoittaa sitd, ettd myos lainsaadantomuutoksia joudutaan tekemdan. Toteutus
voisi tapahtua osana HETI-hanketta.

13.2.2 Tietojen luovutus
13.2.2.1 VTJ:n tietojen luovutus

Tietojen luovutuksen tilaa ja kehitysta seurattaessa on tarpeen hyddyntaa ristiin VTJ:n tietovirta-
kaavion (liite 1) monipuolista tietoa ja VRK:n maksullisen toiminnan tulovirtakaavion (liite 3) tie-
toja. Yhtena havaintona voidaan mainita, etta rakennus-, huoneisto- ja kiinteistotietojen kautta
saatavat tulot ovat vahentyneet, vaikka erdkdyttoisissa tietopalveluissa luovutettujen rakennus-,
huoneisto- ja kiinteistotietojen kappalemaarat ovat kasvaneet.

Henkilotietojen luovutuksen puolella on nahtavissg, ettd yrityspuolen maksullinen suorakayttd on
kasvanut 13 % vuonna 2015 ja tulot vastaavasti 12 %. Yritysten maksullinen henkilGtietojen era-
kaytto on puolestaan pudonnut kappalemadraisesti 5 % ja tulojen osalta 4 %. Yritykset nayttavat
siirtyvan yha enemman reaaliaikaiseen henkilotietojen hakuun ja tarve erilaisiin massapoimintoi-
hin vahenee. Vuosi 2015 on toinen perdkkainen vuosi, jolloin henkilotietojen luovutus yksityissek-
torille erakayttoisia tietopalveluja hyodyntdaen on vahentynyt. Myos tulokertymadn tarkastelu
osoittaa, ettd sekd henkilo- ettd rakennus- ja huoneistotietojen erakayttoisesta luovutuksesta
saadut tulot yksityissektorilta ovat vahentyneet.

Yksittdisena havaintona tietovirtakaaviosta (liite 1) kay ilmi, etta maksullisten erakayttoisten tie-
topalvelujen kautta on luovutettu tietoja aiempaa enemman julkissektorille. Tama muutos selit-
tynee merkittavalta osin erdalle yliopistolle tehdylla suurella poiminnalla. Lisaksi yhtena selitta-
vana tekijana tietojen luovutusmaarien kasvussa on selkeasti Tilastokeskukselle toimitettavaan
palvelukokonaisuuteen liittynyt laskentatavan muutos. Vield 2014 suuri Tilastokeskuksen ajo las-
kettiin yhdeksi julkisen sektorin erakayttdisiin tietopalveluihin liittyvaksi “tietoyksikoksi”. Vuonna
2015 myos Tilastokeskukselle luovutettujen tietoyksikdiden maara laskettiin todellisten luovutet-
tujen tietoyksikdiden mukaan. Tama laskentatavan muutos on nostanut myos valtiovarainminis-
terion hallinnonalan sijoittumista kaaviossa 4 (VTJ:n maksullisten tietojen kaytto asiakasryhmit-
tain vuonna 2015).
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Kaaviosta 4 on nahtavissa, etta ryhma “sekalaiset yksityiset” on melko laaja. Jotta ryhman sisalle
paastaisiin pureutumaan, vaatisi se viraston raportoinnin kehittamista. Yhtena kehittamisvaihto-
ehtona olisi ottaa kayttoon yksityissektorin asiakkaiden kohdalla Tilastokeskuksen toimialaluoki-
tus. Tama selkeyttaisi asiakasryhmajakoa ja parantaisi sen luotettavuutta. Toimialaluokitus olisi
saatavissa automaattisesti yritys- ja yhteisotietojarjestelmasta. Julkishallinnon osalta Tilastokes-
kuksen luokittelu on epatarkempi, joten talta osin olisi todennakdisesti tarkoituksenmukaista
edelleen noudattaa VRK:n omaa luokittelua. Mikali VRK:n sahkdisen asioinnin ja asianhallinnan
kehitystyo (SAHA) mahdollistaa, niin luokittelun kayttéonottoa selvitetaan syksylla 2016 ja ote-
taan kayttoon SAHA:n tuotantoon siirrossa. Muussa tapauksessa asia siirtyy pidemmalle tulevai-
suuteen.

Rakennus-, huoneisto- ja kiinteistotietojen luovutusten maara on vuonna 2015 kasvanut 42 % ver-
rattuna edelliseen vuoteen, jolloin kyseisten tietojen kaytto oli jo suurempaa kuin vuonna 2013.
VTJ:n tulovirtakaaviosta (liite 3) on nahtavissa, etta julkinen sektori on kayttanyt maksullisia tie-
topalveluja aiempaa enemman rakennus- ja huoneistotietojen hankinnassa (+ 36 %). Edella mai-
nittu tulojen kasvu on kohdistunut erakayttoisiin palveluihin ja tdméan voidaan arvioida johtuvan
suurimmaksi osaksi VTJ:n rakennus- ja huoneistotietojen kehityshankkeen valmistumisesta,
jonka jalkeen asiakkaat ovat saattaneet tietojaan vastaamaan paivittynytta tilannetta.

Vuonna 2015 avattiin kuntien adnestysalue- ja danestyspaikkatiedot seka kuntaluettelo avoimena
datana avoindata.fi-palvelussa. Naiden tietojen kaytto ei ole ollut kovinkaan suurta. Vuonna 2016
tullaan avaamaan rakennusten osoite- ja sijaintitietoja avoimena datana, ja naiden tietojen kay-
ton voidaan odottaa olevan runsaampaa. Seuraavassa tietotilinpaatdksessa on kiinnostavaa ana-
lysoida, millaisia muutoksia on tapahtunut tietojen julkaisun jalkeen rakennus- ja kiinteistotieto-
jen kayton maarissa.

Kaaviossa 3 tarkastellaan Osoitepalvelupuhelin- ja Osoitepalvelu.net-palvelussa luovutettujen
VTJ:n tietojen maaria ja niissa tapahtuneita muutoksia. Kyseinen kaavio osoittaa, etta Osoitepal-
velupuhelimen kaytto on vahentynyt merkittavasti verrattuna vuoteen 2010. Vuoden 2013 jalkeen
vaheneminen on tasaantunut. Palvelun kayton vahentyminen johtunee siitd, etta yrityksilla on
nykyaan VTJ:n tietoja hyddyntdvia vastaavia kilpailevia palveluja. Osoitepalvelu.net-palvelun
kautta luovutettujen VTJ-tietojen mdara on pysynyt viime vuosina ldhes samana. Palvelun kdyton
lisaamiseksi olisi sen kaytettavyytta ja markkinointia kehitettava. Mobiilikdyton mahdollistami-
nen voisi esimerkiksi lisata kysyntad. Maaraajoin olisi hyva myos arvioida ndiden palvelujen tar-
peellisuutta ja kehittamistarpeita seka ottaa tdssa tarkastelussa ja paatoksenteossa huomioon
my®&s palvelujen kustannustehokkuus.

VTJ:n tietojen luovutuskieltojen mdardt raportoidaan kaaviossa 7 ja siitd on ndhtavissa, etta yh-
teystietojen luovutuskieltojen madrat ovat kasvaneet enemman kuin asiakasrekisterin paivitys-
kielto. Kehitysta voidaan pitaa hyvana ja se osoittaa, ettd aikaisemmin tehty tietojen luovutus-
kieltojen jako kolmeksi kielloksi on ollut hyva paatos. Kieltojen maara on tuplaantunut noin 10
vuodessa.

13.2.2.2 Tietoluvat ja roolit

Kappaleessa 6.1 on tarkasteltu muun muassa VTJ:n tietojen luovutusten palvelukohtaisia asiakas-
maarid, tietolupien maaria ja uusina asioina kadyttooikeusroolien maaraa ja tehtyjen tietolupien ja
kasiteltyjen tilausten maaraa. Tietolupien maarid tarkasteltaessa huomiota kiinnittaa se, etta voi-
massa olevien julkishallinnon erdkayttdisten tietolupien maara, jolla ei ole ollut kayttoa tarkaste-
luvuonna, on palautunut vuoden 2013 tasolle, kuten kay ilmi taulukosta 6. Vuonna 2014 tehtiin
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laaja kdyttamattomien tietolupien paattamistyo. Sahkoisen asiointi- ja asianhallintajarjestelman
(SAHA) kayttoonoton yhteydessa Tietopalvelut-yksikko edistaa kayttamattomien tietolupien val-
vontaa ja kehittaa tarpeettomien tietolupien paattamisprosessia resurssien puitteissa.

Vuoden 2015 aikana on saatu vahennettya kayttamattomien liiketaloudellisen sektorin jatkuvien
erakdyttoisten tietolupien maaraa. Liiketaloudellisten tietopalvelujen osalta merkittavana ha-
vaintona voidaan pitda sitd, ettd jatkuvien erdkdyttdlupien asiakasorganisaatioiden kokonais-
maara on ollut 499 ja ndiden hallinnointiin on tarvittu 844 tietolupaa. Tietopalveluissa on paatetty
siirtyd tdssa palvelussa yhteisiin tietolupiin, jolloin yhdelle yhteistyokumppanille haettu tietolupa
on asiakkaan kaytettdvissa myds muiden kumppanien vastaavissa palveluissa. Toteutuessaan
tama vahentda uusien lupien maarda oleellisesti. Tietolupaprosesseja kehitetdan parhaillaan vi-
raston sahkoisen asioinnin ja asianhallinnan projektissa (SAHA) ja yhtena tavoitteena on selvittaa
tietolupien kokonaismaaran vahentamisen mahdollisuus. SAHA:n jatkuvaan kehittamiseen ja yl-
|apitoon on panostettava riittavasti myos rahoitusnakokulmasta.

Raamilupien ja niiden alaisten loppuasiakasorganisaatioiden maara on kasvanut vuoden 2014 tie-
totilinpadtoksessa toivotulla tavalla siten, etta raamilupia on vuonna 2015 ollut 23 ja niiden avulla
on hallittu 1558 asiakasta. Tama on hyva esimerkki tehokkaasta lupahallinnasta. Raami- ja katto-
lupien seka muiden vakioitujen tietolupien laajempi kaytto toteuttaisi hyvin VRK:n uuden strate-
gian mukaista asiakaslahtoisyyttd, koska tietolupien myontdprosessin lapimenoajat lyhenisivat ja
asiakkaille olisi tarjota selkeampia vakioituja paketteja. VRK:n tulee huolehtia, etta tuotteistamis-
tyolle on aikaa ja resursseja.

Tietolupien maaran liséksi on hyodyllista seurata myos tietolupien perusteella myonnettavien
kayttooikeusroolien maaraa, jota kuvataan taulukossa 9. Taulukosta on ndhtavissa kayttooikeus-
roolien suuri maara. Vuonna 2014 jarjestelmastd siivottiin VTJkyselyd edeltdneestd eVaes-
tosuora-palvelusta siirtyneet roolit, mutta VTJkyselyyn syntyy jatkuvasti omia uusia erilaisia roo-
liyhdistelmia. Roolien maaran vahentamista voitaisiin toteuttaa tuotteistamalla kayttdoikeuksia
paremmin valmiiksi rooleiksi asiakasryhmittain ja ottamalla kayttoon raamilupia. Vuonna 2015
vastaavaa roolien hallintaty6ta tehtiin jo VRK:n sisdisten kayttajien osalta. Roolien hallintaty6 on
jatkuvaa Tietopalvelut-yksikon tyota.

13.2.2.3 Tietojen kasittelyn seuranta ja valvonta

Taulukosta 19 kdy ilmi kertyneiden lokitietojen ja tehtyjen lokiselvitysten ja lokiselvityksissa ha-
vaittujen vaarinkdytosten maara. VTJ:n tietojen kasittelyn seurannassa ja valvonnassa on tapah-
tunut positiivista kehitysta vuoden 2015 aikana. Lokiselvitysten maaraa on pysynyt suurin piirtein
aiemmalla tasolla ja valvontatoimintaa on kohdistettu aiempaa enemman myds sovellus-sovel-
luspalvelun kdyttoon. VRK on toteuttanut vuoden aikana yksittdisseurantojen lisaksi kaksi valvon-
taiskua. Iskuissa on selvitetty maarattyyn henkiloon kohdistuneita kyselyitd, tarkastettu kaytta-
jatietoja ja tehty kayttdjdorganisaatiolahtdinen seuranta. Tietojen kasittelyn seurantaprosessia
tullaan Tietopalvelut-yksikon johdolla kehittamaan edelleen vuonna 2016. Vuonna 2015 havaittiin
kaksi yksittaista vaarinkaytosta, jotka selvitettiin ja kasiteltiin VRK:n normaalin prosessin mukai-
sesti ja joista maarattiin seuraamukset VRK:n linjan mukaisesti.

Liiketaloudellisen sektorin tietopalveluiden poikkeamien maaria tarkasteltaessa (taulukko 20)
nahdaan, ettd osoiteldhdevirheiden maard on vdahentynyt vuonna 2015 ja myds poimintaperustei-
siin viittaamisessa olevien puutteiden maara on jatkanut laskua. Edella mainittu lasku osoittaa,
ettd ndiden virheiden vdahentamiseksi tehdyt toimenpiteet ovat olleet toimivia. Pdinvastaista ke-
hitysta on valitettavasti ollut tuhoamisilmoitus- ja kontrollildhetysvirheiden kohdalla, ja tarkempi
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selvitys toi esiin sen, ettd go % naista virheista on tapahtunut yhdelld yhteistyokumppanilla. Tie-
topalvelut-yksikkd pyrkii keskittamaan seurantatyon vastuita vuonna 2017 ja nimedamaan tuolloin
selkedmmin yhden vastuuhenkilon huolehtimaan liiketaloudellisen sektorin tietopalveluiden
poikkeamaseurannasta.

Julkishallinnon paivityspalvelun poikkeamien seurantatapaa on muutettu (taulukko 21). Vuonna
2015 on ollut aiempaa enemman virheellisid toimituksia julkishallinnon paivityspalvelussa. Tata
selittaa se, ettd kaksi eri virhetapahtumaa on kertautunut siksi, ettd samanlainen tietopalvelutoi-
mitus on tehty useammalle asiakkaalle. Erilaisia virhetapahtumia on ollut yhteensa nelja.

13.3 Varmennepalveluihin ja niihin liittyvan tietojen kasittelyn analysointi

Varmennepalveluiden tietovirtakaavio (liite 2) osoittaa, etta organisaatiovarmenteiden maara on
kasvanut 46 % vuonna 2015 ja palveluvarmenteet jopa tatakin enemman, 58 %. Hakemistoon teh-
tyjen hakujen maara on noussut 91 %. Taulukossa 12 kuvataan mydnnettyjen varmenteiden maa-
raa ja taalta on nahtavissa, etta lukumaarallisesti kasvua on ollut erityisesti kansalaisvarmen-
teissa, jotka ovat poliisin myontamilla henkilokorteilla. Tata selittanee se, etta viimeiset 10 vuo-
den biovarmenteettomat passit ovat vanhentumassa ja niita on uusittu vuonna 2015.

Terveydenhuollon ammattihenkildston varmenteiden myodntédmisessa on tapahtunut laskua ver-
rattuna kahteen edelliseen vuoteen, mutta tata selittaa se, etta edellisind vuosina saatiin jo myon-
nettya suurin osa terveydenhuollon ammattihenkildston tarvitsemista varmenteita.

Organisaatiovarmenteiden merkittavaa kasvua selittaa kahden ison asiakkaan organisaatiovar-
mennehankinnat, joista toiselle on myodnnetty yli 11 ooo organisaatiovarmennekorttia. Sulku-
pyyntoja on tarkasteluvuonna ollut reilut 61 ooo kappaletta eli 86 % enemman kuin vuonna 2014.
Sulkupyyntojen maaraa selittanee osaltaan se, ettd vanhentumassa olevien organisaatiokorttien
tilalle on hankittu uusia kortteja ja siten vanhentumassa olleita organisaatiovarmenteita on sul-
jettu aiempaa enemman tarpeettomina.

14 Tehdyt kehittamistoimenpiteet ja havaitut kehittamiskohteet

Tassa kappaleessa kerrotaan vuonna 2015 tehdyista kehittamistoimenpiteista ja raportoidaan ha-
vaituista kehittamiskohteista, joita ei ole kasitelty jo kohdassa 13, eli joilla ei ole suoraa yhteytta
seurantamittarien tuloksiin. VRK:n johtoryhma on katselmoinut vuoden 2014 tietotilinpaatok-
sessd tehtyjen kehittamistoimien tilanteen helmikuussa 2015 ja havaintona voidaan todeta, etta
vuonna 2014 tietotilinpadtoksessa raportoiduista kehitystehtdvista suurin osa on edistynyt.

Vuonna 2015 kdynnistettiin sahkdisen asioinnin projekti, SAHA, jonka tehtdvana on tarjota VRK:n
asiakkaille sahkoisen asioinnin palvelukanava ja digitalisoida VRK:n lupa- ja sopimusprosessit.
Projektissa rakennetaan myds sahkdinen arkisto ja uudistetaan VRK:n asian- ja asiakkuudenhal-
linta. Tiedonhallinnan kannalta projektissa parannetaan VRK:n asiakastiedon seka lupa-, sopi-
mus- ja asiakirjatietojen laatua ja hallintaa. Uuden jarjestelman kayttoonotto parantaa myods
tyonohjausta ja siihen liittyvaa raportointia. Kokonaisuutena tietotilinpaatokseen kerattavan tie-
don saatavuus helpottuu ja sitd varten voidaan laatia my06s vusia mittareita, jotka pohjaavat asia-
kirjojen metatietoihin tai seurata eri prosessien lapimenoaikoja jarjestelmassa. Osana projektin
valmisteluty6ta laadittiin kaikista VRK:n keskeisista asiointiprosesseista yhdenmukaiset prosessi-
kuvaukset, joita voidaan hyodyntaa myos muussa arkkitehtuuritydssa ja prosessien kehittami-
sessa.
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Keskeisena kehitystehtavakokonaisuutena VRK:ssa on EU:n tietosuoja-asetuksen toimeenpano,
jonka osalta siirtymaaika tullee paattymaan kevaalla 2018. Tata toimeenpanoa tulee jatkaa
vuonna 2016 ja tata varten ehdotetaan perustettavaksi toimeenpanoprojekti, jonka tehtavana on
varmistaa, etta VRK:n toiminta tayttaa madraajassa tietosuoja-asetuksen vaatimukset. Hallinto ja
johdon tuki -yksikkd ottaa vastuulleen projektin perustamisen ja sen vetovastuun.

14.1 Vaestotietojarjestelmaan liittyvat kehitystehtavat

Viime tietotilinpaatoksessa ehdotettiin VTJ:n yllapidon kehittamiseksi tietovarastoratkaisun ja
tietosisallon analysointityokalun hankintaa. Virastossa on kdynnistetty tietovaraston (Data Ware-
house) esiselvitysprojekti. Projektin tehtdvana on selvittaa VRK:n tietotarpeet ja esiselvityksessa
esille tulleiden raportointitarpeiden perusteella hankkia ndma tarpeet tdyttava tietovarastorat-
kaisu ja tietosisallon analysointityokalu, joka liséa, monipuolistaa ja helpottaa seurantamahdolli-
suuksia. Tietosisalto-yksikko vastaa esiselvitysprojektin hallinnoinnista VRK:n muiden yksikoiden
osallistuessa yhteistydssa tarpeiden kerdaamiseen. Esiselvityksessa esille tulleiden tarpeiden maa-
rittelyn jalkeen voidaan VRK:lle soveltuvan tietovarastoratkaisun hankinta toteuttaa.

Yhtena kehitysehdotuksena edellisessa tietotilinpaatoksessa oli VTJ:n tietojen kasittelyn seu-
ranta- ja valvontamahdollisuuksien kehittaminen ottamalla kaytt66n manuaalisen seurannan rin-
nalle automaattisia seurantavalineita. VTJ:n kayttopalveluympariston uudistamisprojektissa
("Kaypa-projekti”) on ndiden valineiden kayttoonoton mahdollistaminen huomioitu sovitulla ta-
valla VTJ:n kayttopalveluympariston uvudessa arkkitehtuurissa. Osana HETI-hankkeen esiselvi-
tysta on nostettu esiin varsinainen valvonta- ja seurantavdlineiden hankintatarve. HETI-hank-
keessa jatketaan tyota seuranta- ja valvontamahdollisuuksien kehittamiseksi ja sen esiselvityk-
sessd on muun muassa tunnistettu tarve ottaa kayttoon keskitetty lokienhallinta ja tarve mahdol-
lisuuksien mukaan hankkia suorempi nakyvyys ja hallittavuus tietopalveluyhteistyokumppanien
tietojen kasittelyyn.

Positiivisena havaintona voidaan todeta se, etta kohdistamattomien tulojen maaraa on saatu va-
hennettya Kieku-taloushallintojarjestelman kayton vakiintumisen myota. Viime tietotilinpaatok-
sessa havaittiin, etta VTJkyselyn ja Verso-laskutusjarjestelman kayttoraporttien valilla on eroa ja
sovittiin, etta poikkeavuuksien syyta selvitetaan ja toimintaa kehitetaan talta osin vuonna 2015.
Tassa asiassa on edistytty suunnitellussa aikataulussa. VTJkyselyn tuotehallintaa on kehitetty esi-
merkiksi lisaamalla mahdollisuus nollahinnan antamiseen tuotteille. Tietopalvelut-yksikko seuraa
vuonna 2016 yhteistydssa taloushallinnon kanssa ovatko tehdyt toimenpiteet olleet riittavia ja
paattda tarvittaessa jatkotoimenpiteista.

Tietopalvelut-yksikkdon on tullut asiakkailta, joilla on kdytossa VRK:n organisaatiovarmenne,
runsaasti yhteydenottoja siitd, ettd asiakkaat haluaisivat kdyttda organisaatiovarmennetta
VTJkyselyyn kirjautumisessa. Korttikirjautumisen kayttodnotto parantaisin tietoturvaa ja vahen-
taisi myos VRK:n tyotd vahentamalld salasanojen vanhentumista. Korttikirjautumisen kadyton
edistamiseksi pitaisi tiivistad yhteistyota Tietopalvelut- ja Varmennepalvelut -yksikoiden valilla ja
sopia kirjautumisen kayttoonottomenettelyistd ja vaihtaa tietoja asiakkaista, joilla on kortti kdy-
tossd. Vuoden 2016 aikana Varmennepalvelut-yksikon johdolla pyritddn kdynnistamaan saannol-
liset neljannesvuosiworkshopit Tietopalvelut-yksikon kanssa asian edistdmiseksi, joissa kdaydaan
lapi mahdollisia vusia asiakasryhmia ja varmenteiden kayttokohteita. Viime tietotilinpaatoksessa
nostettiin yhdeksi kehityskohteeksi VTJkyselyn salasanojen vapautuspalvelun automatisointi. Sa-
lasanojen vapautuksen automatisointi on huomioitu HETI-hankkeen esiselvityksessa laaditulla
kehitystehtavalistalla.
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Nykyinen VTJkysely-sovelluksen kokonaisvaltaisen uudistamisen suunnittelu on tarpeen aloittaa
lahivuosina. On syyta linjata, mita kehitystehtavia toteutetaan nykyiseen VTJkysely-sovellukseen
ja lisaksi olisi syyta arvioida olisiko aiheellista ottaa VTJkysely-palvelun kokonaisuudistuksen ai-
kataulun aikaistaminen tarkasteltavaksi. Kokonaisuudistuksen yhteydessa tullaan huomioimaan
viraston strategisena paamaarana oleva asiakaslahtodisyys ja asiakastyytyvaisyyden kehittaminen
ja panostetaan tietoturvallisuuden ja tietosuojan vaatimusten tayttamisen lisaksi erityisesti pal-
velun kayttokokemukseen, kaytettavyyteen ja saatavuuteen.

14.2 Varmennepalveluihin liittyvat kehitystehtavat

Varmennepalveluissa on tarkasteluvuonna tehty laajaa kehittdmistd osana VPinfra-hanketta,
jonka tehtdvana on varmennepalvelujen kdyttdympariston ja siihen liittyvien prosessien uudista-
minen vastaamaan vaadittuja tietoturvatasovaatimuksia ja varmennepalvelujen teknisen ympa-
riston kaytettavyyden ja tietosuojan toteutumisen varmistaminen.

Vuoden 2014 tietotilinpaatoksessa esitettiin kehitystehtavaksi varmennehakemistoon kohdistu-
van 24f7-palvelun korvaamista uvudella palvelulla. Yhtena merkittdvana vuonna 2015 toteutu-
neena VPinfra-hankkeen kehitystehtdvana voidaankin pitaa sitd, ettd varmennehakemistoon
kohdistuva 24/7-palvelu saatiin korvattua uudella toimittajariippumattomalla ratkaisulla. Vuonna
2015 jatkettiin myos mobiilivarmennepalveluiden kehittamista.

Kuten taulukosta 12 nakyy, terveydenhuollon ammattihenkildstolle on myonnetty varmenteita,
ml. tilapaisvarmenteet, noin 440 ooo kappaleetta, joista pelkdstaan vuonna 2015 noin 46 ooo kap-
paletta. Kyseisen asiakasryhman suuruuden ja merkityksen vuoksi on tarkeda, etta siihen liittyvat
prosessit ovat tietoturvallisuuden liséksi tehokkaita ja sujuvia seka asiakkaan etta VRK:n nakokul-
masta. Tasta syysta VRK:ssa on paatetty kehittaa terveydenhuollon ammattihenkildston varmen-
teiden hakuprosessia siten, etta terveydenhuollon ammattihenkil6t voivat hakea sahkoisen pal-
velun kautta voimassaolevalla terveydenhuollon ammattikortilla vutta korttia. Tassa varmenne-
teiden hakuprosessissa on tarkeaa huolehtia tietosuojan ja eheyden toteutumisesta.

Palvelinvarmenneprosessin kehittaminen on yksi varmennepalvelujen keskeisista kehitystehta-
vista. Sen tavoitteena on prosessin virtaviivaistaminen ja tukipalveluiden kehittaminen. Tukipal-
veluiden kehittamisessa tulisi tutkia mahdollisuutta ottaa kayttoon tiketdintijarjestelma ja ratkai-
sutietokanta. My0s Vartti-jarjestelman tapahtumalokia tulisi kehittda. Tama olisi hyva ottaa ke-
hityslistalle kahden seuraavan vuoden kuluessa. Varmennepalvelut-yksikko vastaa ndista tehta-
vista.

Syyskuussa 2014 on tullut voimaan (EU) N:o 910/2014, (ns. eIDAS-asetus), sahkoisesta tunnista-
misesta ja sahkadisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla ja direktiivin
1999/93/EY kumoamisesta. el DAS-asetus on jasenvaltioissa 1.7.2016 lukien suoraan sovellettavaa
lainsaddantoa. elDAS-asetuksen johdosta uudistetaan kansallista lainsaddant6a, muun muassa
lakia vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista (617/2009). eIDAS-ase-
tuksen vuoksi tehtdvat kansalliset lainmuutokset on tarkoitus saada voimaan 1.7.2016. EU-lain-
saadannon ja kansallisen lainsaadannon muutosten ja palveluntarjonnan saantelyn laajentumisen
johdosta tunnistus- ja luottamuspalvelujen tarjoajiin, eli myds varmentajaan, kohdistuvien palve-
lujen sisallollisten vaatimusten seka palveluntarjoajien ja asiakkaiden oikeuksien, velvollisuuksien
javastuiden sadntely laajenee. Saadosuudistuksilla on taten kdytannossa sisallollisia ja prosessu-
aalisia muutosvaikutuksia VRK:n varmennepalveluiden tarjontaan ja dokumentaatioon (mm.
VRK:n varmennepolitiikka-asiakirjat). Varmennepalvelut-yksikko kartoittaa muutostarpeita ja to-
teuttaa varmennepalveluihin liittyvia muutoksia parhaillaan yhteistydssa Viestintaviraston
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kanssa. Muutostarpeiden kartoituksen jalkeen Varmennepalvelut-yksikdssa laaditaan toimenpi-
desuunnitelma toteutuksesta ja tehdaan tarvittavat muutokset.

VRK:n tunnistusvalineiden (todentamis- ja salausvarmenteet) tarjontaan vaikuttaa myos kansal-
linen luottamusverkostoa koskeva sdantely. Vuoden 2015 alussa eduskunta hyvaksyi vahvasta
sahkoisesta tunnistamisesta ja sahkoisesta allekirjoituksesta annettuun lakiin (617/2009), jaljem-
panad tunnistuslaki, uuden 12 a §:n, jossa sdadetdan tunnistuspalvelun tarjoajien verkostosta eli
luottamusverkostosta. Luottamusverkostoa koskevat saannodkset tulivat voimaan 1.1.2016. Tun-
nistuslain 12 a §:n sdantelya tdydentda valtioneuvoston asetus vahvan séhkaéisen tunnistuspalve-
lun tarjoajien luottamusverkostosta (169/2016). Asetus tuli voimaan 18.3.2016, mutta seka sitd
ettd tunnistuslain 12 a §:n sdantelyd sovelletaan ensimmadisen kerran 1.5.2017. Asetuksessa anne-
taan tarkempia saannoksia luottamusverkoston hallinnollisista kdytanndista, teknisista rajapin-
noista ja hallinnollisista vastuista. Varmennepalvelut-yksikdssa on meneillaan muutostarpeiden
arviointi (Q1/2016—Q2/2017) ja mahdolliset kehitystoimet toteutetaan 1.5.2017 mennessa.

14.3 Kansallisen palveluarkkitehtuurin toimeenpanoon liittyvat kehitystehtavat

Palveluvdyldn kehittamisessa keskityttiin vuoden 2015 aikana Viron x-Road -ratkaisun sovittami-
seen Suomen kansallisiin tarpeisiin. Palveluvaylan keskeisimmat toimenpiteet vuonna 2016 koh-
distuvat asiakaskayttoonottoihin ja tuotteistukseen. Teknisessa jatkokehittamisessa padosassa
ovat tietoturvaan ja suorituskykyyn liittyvat parannukset.

Palvelunidkymien kehittaminen aloitettiin helmikuussa 2015 kansalaisen palvelundakyman toteu-
tuksella. Joulukuussa julkaistun palvelun ensimmaiset toiminnallisuudet olivat palvelujen ja pal-
veluoppaiden haku seka paasy omiin asiakkuustietoihin vahvasti tunnistetuille kayttdjille. Vuoden
2016 keskeisimmat toimenpiteet ovat yrityksen ja viranomaisen nakymien toteutukset seka kan-
salaisille paasy Valtorin viestinvalityspalvelun kautta valitettaviin omiin viesteihin. Lisdksi jul-
kishallinnon palvelujen kuvailutiedot sisaltava Kansallinen palvelutietovaranto valmistuu vuoden
2016 aikana.

Tunnistamisen-palvelu kehitettiin tuotantovalmiiksi vuoden 2015 aikana. Palveluun kytkettiin
kaikki markkinoilla olevat vahvan tunnistamisen valineet. Toteutustydssa keskityttiin palvelun
tietoturvallisuuteen, suorituskykyyn ja skaalautumiseen. Vuoden 2016 keskeisimmat kehittamis-
kohteet ovat palvelun kayttéonoton mahdollistaminen itsepalveluna, el DAS-solmupisteen toteu-
tus EU-jasenvaltioiden rajat ylittavaa tunnistamista varten sekd palvelun mahdollisimman laaja
kayttoonotto julkishallinnon asiointipalveluissa Vetuman ja Tunnistus.fi-palvelut korvaavana tun-
nistamisen palveluna.

Asiointivaltuudet- palveluun toteutettiin vuonna 2015 henkilon ja yrityksen puolesta-asioinnin
mahdollistava toiminallisuus seka hallintaliittyma, jonka avulla palvelua hyédyntavat organisaa-
tiot voivat hallita palvelukohtaisia puolesta-asioinnin tarkastussaantoja. Palvelun keskeisimmat
kehittamiskohteet vuonna 2016 ovat selainkayttoliittyma, joka parantaa palvelun tietosuojaa
sekd vuoden 2017 puolella julkaistava valtuusrekisteri, johon voidaan tallentaa yksityishenkiliden
tahdonilmaisuja seka valtuutuksia henkildiden ja yritysten puolesta-asiointiin. Valtuusrekisteri tu-
lee korvaamaan Katso-palvelussa hallinnoitavat roolit ja valtuudet vuoteen 2019 mennessa.

Yhteisten palveluiden osalta vuoden 2015 aikana keskityttiin tuotantoymparistdjen suunnitteluun
ja toteutukseen seka palvelutuotannon edellyttdaman suorituskyvyn ja kdytettdavyyden varmista-
miseen. Yhteisten palveluiden osalta vuoden 2016 kehittamiskohteina ovat keskitetyn lokiratkai-
sun ja kayttovaltuushallinnan kayttoonotot, palveluiden seurannan dashboardin toteutuksen
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kaynnistys seka KaPA-palveluiden yhteisen tuki- ja hallintasivuston toteutus palveluiden kayt-
toonoton, seurannan ja raportoinnin tueksi.

KaPA-palveluiden tietoturvallisuuden kehittdaminen: KaPA-palvelut tuotetaan korotetun tietotur-
vatason ymparistosta. Edellisessa tietotilinpaatoksessa todettiin yhdeksi keskeiseksi kehitysteh-
tavaksi tietoturvatasojen maarittely. KaPA-ohjelman ohjelmaryhma on vahvistanut palveluiden
tietoturva- ja varautumistasot, jotka huomioidaan palveluiden suunnittelussa ja tuotantosopi-
muksissa ennen niiden kdyttéonottoa.

Palveluvayla (CA, TSA, OCSP) Korotettu* Korotettu* *
Palveluvayla Perus Perus Tarkea
Palveluvayla+ Korotettu Korotettu Tarked
Tunnistus Perus Perus Erittain tarkea
Asiointivaltuudet Perus Perus Erittdin tarkea
Valtuusrekisteri ** ** **
Palvelundakymat Perus Perus Tarked
Palvelutietovarasto (PTV) Perus Perus Tarkea

Taulukko 32. KaPA-palveluiden tietoturva- ja varautumistasot
* KaPA:n kayttamia ulkoisia palveluita / ** Tasot arvioidaan ennen toteutuksen aloittamista

KaPA-palveluille toteutetaan 2016 jatkuvuusharjoitus, jossa testataan tietoturvan hallinnan pro-
sessien toimivuutta KaPA-palveluihin kohdistuvassa kuvitteellisessa palvelunestohyokkayksessa.
Lisaksi harjoituksessa testataan toimintaprosesseja kuvitteellisessa tietosuojatapahtumassa,
jossa KaPA-palveluista epdilladan vuotaneen henkilotietoja vaariin kasiin.

KaPA-palveluiden kehitystehtavista vastaa VRK:n palveluarkkitehtuuri -yksikko.
14.4 Kehitystehtavien seuranta

VRK:n johtoryhma paatti kokouksessaan 16.5.2016, ettd edella kuvattujen kehittamistehtavien
tilanne tarkistetaan johtoryhmassa loppuvuodesta tai viimeistaan alkuvuodesta 2017.

LITTEET Liitea Vaestotietojarjestelman tietovirrat 2015
Liite 2 Varmennetietojdrjestelman tietovirrat 2015
Liite 3 Vaestorekisterikeskuksen maksullisen toiminnan tulot 2015

Liite 4 Vaestotietojarjestelmasta ja varmennetietojarjestelmasta luovutetut tiedot 2015
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Liite 1 Vaestotietojarjestelman tietovirrat 2015

TIETOJEN YLLAPITO HENKILOTIETOJEN LUCVUTUS

Ersksyttd

ha‘szbns;)

RANSLASET Maiza iset Omien tistojen
334313 (#23 % 112500 Memotom = tareintos
23| e7az sz zErazless

HENKILOTIETOJEN TUNNISTUSKAYTTO ILMAN TIETOJEN LUOVUTUSTA
\

C
Verohallinto, ulkomaslaisten
Rekisterdinti 21 652 (+ 16 %)

C = =
Sosiaalilautakunnsat, huoltosopimukset
18 345 (+14 %)

Tuomioistuimet, Avioerot, huoltop3s-
tokset, isyys- j3 ottolapsitiedot 16 444 [+ 53%%)

HENKILOTIECOT T 3 231 113 1353 (+30 %)
243312229 (+22 %) 312428 :

Poliisi, ulkomaalaisten rekisterointi 4 882
(5315 3%)

Maksulliset
10 193 230{-5 %)

RAKENNUSTIETOJEN LUOVUTUS
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Liite 2 Varmennetietojarjestelman tietovirrat 2015

PASSIVARMENTEET 130 w

3 )

TH AMM ATTIVARMENTEET 40 844 (45 56)

| 66392 (+46%)

TH TILAPAISVARMENTEET 5 680(-23¢)

MUUT TILAPAISVARMENTEET 12 605 (+10 %)

| TH PALVELUVARMENTEET 240 (-39 56)

| Orgaisantiotin yhetyeet I PALVELUVARMENTEET 605 (+58 %)

HAKUJA
HAKEMISTOSTA
158657275

(+51%)
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Liite 3 Vaestorekisterikeskuksen maksullisen toiminnan tulot 2015

3068 775 (-4%¢)

Osoitepalvelu KANSALAISET
Suoraksytto 85646 (-18 %) | 85646 (18 %
0 858 (-44 3%

485255 (-21 3%

Suorakaytto et oprsns
(+17336) 233 m(-zsf) 3362443(-4%
E,g@m/ JULKINEN
154535 (+36 3%} SEKTORI 491378 [+6 %)
Erak3ytto 154935436 % YRITYKSET
418 175 [+53¢) 418 175(+5 %)
Eikiytté » JULKINEN
330707 (-4% SEKTORI

330707 (-4 %

YRITYKSET
161991*

BIO-passivarmenteet
2976186 (+7 %)

TUKI 1A ASIANTUN-
TUAPALVELUT
471524 (+2163%

JULKINEN SEKTORI
471524 (+216%)

Lukujen perassa on ilmoitettu muutosprosentti edelliseen vuoteen ndhden.

* Laske misperuste on muuttunut, joten muutosprosenttia ei esiteta
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Liite 4 Vaestotietojarjestelmasta ja varmennetietojarjestelmasta luovutetut tiedot 2015

Taulukossa kuvataan VRK:n maksullisessa palvelutuotannossa luovutettujen tai myytyjen yksikoi-
den maarat seka luovutettujen maksuttomien yksikdiden madrat. Osalle palveluja on asetettu val-
tiovarainministerion ja VRK:n vélisessa tulossopimuksessa tavoitteita, jotka myds kayvat ilmi alla

olevasta taulukosta.

Julkisoikeudelliset suoritteet Tavoite 2015

Vdaestotieto- ja varmennetietojarjestelmasta luovutetut tiedot

Toteuma 2015

Toteuma 2014

Toteuma 2013

- 1017762 1213583 1336 857

- 14 137797 13 475059 13 612 107

- 174 408 99 459 45888

- 7537935 3607 437 3813206

- 10 442 853 16 415797 8 495 602

- 21903 071 24 939 952 20 524 226

- 77 408 566 49 424 228 60991677

- 8809 946 5367294 2583051

125 000 137 093 128 974 128 223
780 000 850370 791 649 759 650
50 000 32190 49118 54398
142 419 984 115512 732 112 344 885
Liiketaloudelliset suoritteet Tavoite 2014 Toteuma 2015 Toteuma 2014 = Toteuma 2013
- 20708 490 30958 769 26172 312

- 10199 230 11 237 549 13 897 493

- 231115199 177 443 043 192 837 022
- 125329 004 90 258 437 102 263 915

- 1220765 1103 841 1171651

- 10199 230 8774 588 7731284

- 63951 71775 87 422

- 50 648 48135 47 202

30 000 30176 21217 18 287
- 605 382 359

-| 398967946 319917736 | 344226 947

-| 541387930 435430468 | 456 571832

-| 310272731 257987 425 | 263734 810

Taulukko 8. VTJ:std ja varmennetietojarjestelmasta luovutettujen tietojen kappalemaarat
* Julkisen sektorin poimintapalveluiden tilastointia muutettu vuonna 2015, vuosien 2014 ja 2013 luvut on
muutettu vastaamaan uutta tilastointitapaa / ** Pysyvan rakennustunnuksen kayttoonotto vaikutti 2015
maksuttoman muutostietopalvelun ja poimintapalveluiden kdyttoon niita lisdavasti.




