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VAESTOREKISTERIKESKUKSEN TUNNISTUSPERIAATTEET

Vaestorekisterikeskus varmentajana

Vaestorekisterikeskus (VRK) toimii valtiovarainministerion hallinnonalalla. VRK on henkil6-
rekisteria yllapitava viranomainen, jonka vaestdtietojarjestelmasta ja Vaestorekisterikes-
kuksen varmennepalveluista annetun lain (661/2009) mukainen tehtava on tuottaa varmen-
nettuja sahkdisen asioinnin palveluita. Vaestorekisterikeskus on toiminut myos terveyden-
huollon lakisaateisena varmentajana 1.12.2010 alkaen ja sosiaalihuollon lakisaateisena
varmentajana 1.4.2015 alkaen (laki sosiaali- ja terveydenhuollon asiakastietojen sahkoi-
sesta kasittelysta (159/2007), laki s&hkoisesta ladkemaarayksesta (61/2007) seka laki va-
estotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista (661/2009). Va-
estorekisterikeskuksen Digitaaliset palvelut —yksikkd ja ICT Palvelut —yksikk® vastaavat vi-
raston varmennetoiminnasta. VRK:ta ja varmennepalvelutoimintaa koskevaa tietoa on saa-
tavilla osoitteista http://vrk.fi ja https://eevertti.vrk.fi.

VRK tuottaa korkealaatuisia sahkoisessa asioinnissa tarvittavia tunnistusratkaisuja yhteis-
kunnan eri tarpeisiin. VRK on toiminut varmentajana vuodesta 1999 tuottaen varmenteita
ja niihin liittyvia palveluja julkiselle ja yksityiselle sektorille. Varmennepalveluilla turvataan
tietoturvallisuutta sahkdisissa palveluissa sdhkoisten identiteettien osalta. Varmenteen
avulla varmennetaan varmenteen haltijan henkil6llisyys sek& varmenteeseen siséltyvien
tietojen oikeellisuus, eheys ja alkuperaisyys. Henkilon sahkéinen tunnistaminen antaa kan-
salaisille mahdollisuuden turvalliseen, ajasta ja paikasta rijppumattomaan ja joustavaan
verkkoasiointiin. Myds séhkdinen allekirjoitus avaa mahdollisuuden uudentyyppisiin asioin-
titapoihin.

VRK:n varmennetietojarjestelma ja varmennepalvelut perustuvat julkisen avaimen jarjes-
telm&an (Public Key Infrastructure eli PKI). VRK:n varmenneinfrastruktuuri muodostuu var-
mennejarjestelmastd, kortteihin sisaltyvien varmennetietojen toimittajasta, sulkulistasta,
neuvontapalvelusta ja hakemistopalvelusta. VRK:n toimintoja varmentajana ovat var-
menne-, hakemisto- ja sulkupalveluiden tuottaminen, rekisterdinti sek& varmenteen sisalta-
van kortin valmistus ja yksilointi. VRK vastaa koko varmennejarjestelmén toimivuudesta,
yksikkd yllapitaa varmenteitaan koskevia varmennepolitikka-, varmennuskaytantt- ja var-
mennekuvausasiakirjoja, jotka ovat saatavilla sahkoisesti osoitteessa https://ee-
vertti.vrk.fi/cps.

VRK:n toimintaa hyvaksyttynd luottamuspalvelun tarjoajana (aikaisemman saantelyn no-
jalla laatuvarmentaja) saatelee syyskuussa 2014 voimaan tullut Euroopan parlamentin ja
neuvoston asetus (EU) N:o 910/2014 s&hkoisesta tunnistamisesta ja sahkaisiin transaktioi-
hin liittyvista luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta
(ns. eIDAS-asetus). Direktiivi 1999/93/EY on sisaltanyt sahkdisia allekirjoituksia koskevan
saantelyn. elIDAS-asetus on jasenvaltioissa suoraan sovellettavaa oikeutta ja sitd on sovel-
lettu 1.7.2016 alkaen.
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Edella mainittua EU-sdantelya taydentdd komission taytantbonpanoasetus (EU)
2015/1502, teknisten vahimmaiseritelmien ja -menettelyjen vahvistamisesta sahkoisen tun-
nistamisen menetelmien varmuustasoja varten sdhkoisesta tunnistamisesta ja sahkoisiin
transaktioihin liittyvista luottamuspalveluista sisdmarkkinoilla annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EU) N:0 910/2014 8 artiklan 3 kohdan mukaisesti (ns. varmuus-
tasoasetus). Varmuustasoasetuksen vaatimukset tayttdessaan palveluntarjoaja profiloituu
Suomessa sahkaoisten tunnistuspalvelujen osalta korotetun tai korkean varmuustason mu-
kaisena palveluntarjoajana. VRK tarjoaa korkean varmuustason mukaisia sahkaisia tunnis-
tuspalveluja.

Kansallisessa laissa vahvasta sahkoisesta tunnistamisesta ja sdhkoisista luottamuspalve-
luista (617/2009), jaljempana tunnistus- ja luottamuspalvelulaki, sdddetaan vahvan sahkai-
sen tunnistamisen palvelujen tarjoamisesta ja sahkdisista luottamuspalveluista, mm. séh-
koisesta allekirjoituksesta, ja niiden oikeusvaikutuksista. Lakia on muutettu vastaamaan
elDAS-asetuksen vaatimuksia (ent. laki vahvasta séhkoisesta tunnistamisesta ja sahkoi-
sisté allekirjoituksista) ja muutokset ovat tulleet voimaan 1.7.2016 alkaen.

Edella mainitussa lainsaadanndssa maariteltyjen turvallisen allekirjoituksen luomisvalineen
(SSCD/QSCD) ja hyvaksytyn varmenteen avulla tehdylle kehittyneelle séhkdiselle allekir-
joitukselle taataan tasavertainen asema perinteisen kasintehdyn allekirjoituksen kanssa.

VRK on tarjonnut varmennepohjaisia tunnistusvalineitd vuodesta 1999 lahtien ja toiminut
laatuvarmentajana 31.3.2003 lukien. Direktiivin 1999/93/EY ja kansallisen lainsaadannon
mukaisesti tuotettuja VRK:n laatuvarmenteita pidetdan elDAS-asetuksen mukaisina séh-
koisten allekirjoitusten hyvaksyttyind varmenteina niiden voimassaolon paattymiseen
saakka. VRK:ta varmennepalvelujen tarjoajana pidetaan elDAS-asetuksen mukaisena hy-
vaksyttyna luottamuspalvelun tarjoajana (mm. sahkaoisten allekirjoitusten hyvaksyttyjen var-
menteiden tarjoajana) VRK:n osoittaessa tayttavansa hyvaksytyn luottamuspalvelun tarjo-
ajalle asetetut vaatimukset. Direktiivin 1999/93/EY ja kansallisen lainsdddannoén mukaisia
laatuvarmenteita myontaneen varmennepalvelujen tarjoajan on toimitettava valvontaeli-
melle, Viestintavirastolle, vaatimustenmukaisuuden arviointikertomus viimeistdan 1. péai-
vana heindkuuta 2017. Kyseistd varmennepalvelujen tarjoajaa pidetaan elDAS-asetuksen
mukaisena hyvaksyttyna luottamuspalvelun tarjoajana siihen saakka ja sen jalkeen, kun
vaatimustenmukaisuuden arviointikertomus on toimitettu ja valvontaelin on saattanut hy-
vaksyen loppuun sen arvioinnin.

VRK noudattaa julkisyhteisénda Suomen perustuslaissa (731/1999), viranomaisten toimin-
nan julkisuudesta annetussa laissa (621/999), viranomaisten toiminnan julkisuudesta ja hy-
vasta tiedonhallintatavasta annetussa asetuksessa (1030/1999), valtioneuvoston asetuk-
sessa tietoturvallisuudesta valtionhallinnossa (681/2010), vaestotietojarjestelmasta ja Va-
estorekisterikeskuksen varmennepalveluista annetussa laissa (661/2009), vahvasta sah-
koisesta tunnistamisesta ja séhkdisista luottamuspalveluista annetussa laissa (617/2009),
henkilttietolaissa (523/1999), hallinnon yhteisista séahkoisen asioinnin tukipalveluista anne-
tussa laissa (571/2016) ja séhkdisesta asioinnista viranomaistoiminnassa annetussa laissa
(13/2003) olevia salassapitoa, julkisuutta, tietosuojaa ja tietoturvaa koskevia saannoksia.
Véaestorekisterikeskuksen perustehtavdnd on mahdollistaa véaestotietojarjestelmén tietojen
ja varmennetun sahkdisen asioinnin palvelujen kayttd yhteiskunnan toimintojen ja tietohuol-
lon tukena. Véaestorekisterikeskus edistdd toiminnallaan yksityiselaman ja henkildtietojen
suojaa ja tietoturvallisuutta sek& hyvan tietojenkasittely- ja tiedonhallintatavan kehittamista
ja noudattamista. Sopimuksella ei voida poiketa lainsdadannon VRK:lle asettamista pakot-
tavista velvoitteista.
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Vaestorekisterikeskuksen varmenteet

Vaestorekisterikeskuksen tuottamia varmenteita ovat kansalaisvarmenne henkilokortille,
organisaatiovarmenne organisaatiokortille, tilapaisvarmenne varakortille seké& sosiaali- ja
terveydenhuollon varmenteet: ammattivarmenne sosiaali- ja terveydenhuollon
ammattikortille, palvelujen antajien henkil6toimijavarmenne sosiaali- ja terveydenhuollon
toimijakortille ja sosiaali- ja terveydenhuollon muun henkildstdon varmenne sosiaali- ja ter-
veydenhuollon henkilostokortille. Kansalaisvarmenne, organisaatiovarmenne, sosiaali- ja
terveydenhuollon ammattivarmenne, palvelujen antajien henkilétoimijavarmenne, sosiaali-
ja terveydenhuollon muun henkiléstén varmenne ja tilapaisvarmenne koostuvat varmenne-
parista, jolla on kaksi eri kayttotarkoitusta: todentamis- ja salausvarmenne ja allekirjoitus-
varmenne, todentamis- ja salausvarmenteen ollessa tunnistus- ja luottamuspalvelulain mu-
kainen vahvan sahkdisen tunnistamisen véline ja allekirjoitusvarmenteen ollessa elDAS-
asetuksen ja tunnistus- ja luottamuspalvelulain mukainen hyvéksytty varmenne. Henkil6lli-
syyden oikeellisuuden varmistaa Vaestorekisterikeskus.

Varmennetta haetaan kaymalld henkilokohtaisesti rekisterdijana toimivan viranomaisen
luona tai organisaation rekisterdintipisteessa. Tunnistus- ja luottamuspalvelulain nojalla ja
palveluntarjoajan sahkdisten asiointipalvelujen sen mahdollistaessa olemassa olevan vah-
van sahkdisen tunnistusvalineen avulla voi hakea vastaavan tasoista sahkdista tunnistus-
valinettd. Luonnollisen henkilon tunnistaminen tulee tehda sahkaoisesti siten, ettéa sdhkodisen
tunnistamisen varmuustasoasetuksessa saadetyt vaatimukset tayttyvat. Henkilon henkil6l-
lisyyden varmentaminen voi perustua vahvaan sahkdiseen tunnistusvalineeseen. Lisaksi
henkil6llisyyden varmentaminen voi perustua julkisen tai yksityisen tahon aiemmin muuhun
tarkoitukseen kuin vahvan sédhkoisen tunnistusvélineen myontamiseen kayttamaan menet-
telyyn, jonka Viestintavirasto hyvaksyy menettelyd koskevien saanndsten ja viranomais-
valvonnan perusteella tai tunnistuspalvelun vaatimustenmukaisuuden arvioineen arviointi-
laitoksen vahvistuksen perusteella.

VRK:n varmennepalveluja ja varmenteiden rekisterdintiprosessia kehitetddn vastaamaan
sahkoisen asioinnin vaatimuksiin ja palvelujen kehittyessd varmennetta voi tulevaisuu-
dessa hakea myds sahkdisesti.

Kansalaisvarmenne henkildkortille

Kansalaisvarmenne on standardimuodossa kerrottu henkilttieto, sahkdinen henkildllisyys.
Se sisaltada mm. etu- ja sukunimen seka sahkoisen asiointitunnuksen.

Kansalaisvarmenne voidaan myontdaé vain Suomen kansalaiselle seka ulkomaalaiselle,
jolla on kotikuntalaissa tarkoitettu kotikunta Suomessa, jonka tiedot on talletettu vaestotie-
tojarjestelmaan ja jonka henkiléllisyys on luotettavasti todennettu. Lisdksi edellytetaan, etta
ulkomaalaisella on voimassa oleva oleskelulupa tai oleskelukortti taikka ettd hanen oles-
keluoikeutensa on rekisteraity.

Kansalaisvarmenne voidaan my6ntaa ja tallettaa erilaisille teknisille alustoille kuten henki-
[6kortin sirulle.

Kansalaisvarmennetta voidaan kayttaa henkilon sahkoiseen tunnistamiseen, tiedon sa-
laukseen ja sahkdiseen allekirjoitukseen. Kansalaisvarmennetta voidaan kayttaa kayttotar-
koituksensa mukaisesti rajoituksitta seka hallinnollisissa etta yksityisten organisaatioiden
tarjoamissa sovelluksissa ja palveluissa.

Kansalaisvarmenne sisaltaa yksildivana tunnistetietona sahkdisen asiointitunnuksen.
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Henkilokorttiin siséltyvan kansalaisvarmenteen hakemiseen sovelletaan henkildkorttilakia
(henkilokorttilaki (829/1999) on kumottu L:lla 25.8.2016/663, joka on voimassa 1.1.2017
alkaen. Lain 10 8:4& Henkilokohtainen lasnaolo henkilokorttia séhkoisesti haettaessa so-
velletaan kuitenkin vasta 1.4.2017 alkaen.). Henkilokorttia haetaan poliisilta. Hakemus voi-
daan panna vireille sdhkoisesti. Hakijan tulee saapua henkilékohtaisesti viranomaisen
luokse hakemuksen taydentamista varten, jollei henkilkorttilain 10 8§:std muuta johdu. Ha-
kijan ei tarvitse saapua henkilokohtaisesti viranomaisen luokse henkilokorttia s&hkoisesti
haettaessa esimerkiksi silloin, jos hakijalle on aikaisemmin myonnetty saadetyt vaatimuk-
set tayttava henkildkortti (tai Suomen kansalaiselle passi), jota haettaessa hakija on hen-
kilokohtaisesti asioinut viranomaisen luona. Ulkomailla oleskeleva Suomen kansalainen
voi hakea henkilokorttia Suomen suurlahetystoltd, lahetetyn virkamiehen johtamalta kon-
sulaatilta ja sellaiselta muulta Suomen edustustolta, jossa mydnnetdan passeja ja jossa
palvelevan nimetyn Suomen kansalaisen ulkoasiainministerié on oikeuttanut mydntamaan
henkilokortteja (Suomen edustusto). Hakijan on oltava henkilokohtaisesti Iasné haettaessa
henkilokorttia Suomen edustustolta eikd hakemusta voida panna vireille sdhkoisesti.

Henkildkortti on virallinen henkildllisyyden osoittava asiakirja. Liséksi korttia voi kayttaa
passin sijasta virallisena matkustusasiakirjana EU-maissa, Sveitsissd, San Marinossa ja
Liechtensteinissa.

Kansalaisvarmennetta haetaan henkilokortin hakemisen yhteydessa kaymalla henkilokoh-
taisesti rekisterdijana toimivan poliisiviranomaisen luona, ulkomailla Suomen edustustolta,
tai sdhkoisesti. Haettaessa kansalaisvarmennetta henkilékohtaisesti poliisiviranomaisen
luona tai Suomen edustustolta henkilollisyys tarkistetaan voimassa olevasta, poliisin myon-
tamasta henkiléllisyyden osoittavasta asiakirjasta, joita ovat henkilokortti ja passi. Hyvak-
syttavia tunnistamisasiakirjoja ovat myds Euroopan talousalueen jasenvaltion, Sveitsin tai
San Marinon viranomaisen mydntama voimassa oleva passi tai henkildkortti ja muun val-
tion viranomaisen myontdma voimassa oleva passi. Jos kansalaisvarmenteen sisaltavaa
ulkomaalaisen henkilokorttia hakevalla ei ole esittaa voimassa olevaa henkil6llisyytta osoit-
tavaa asiakirjaa, hanen tulee esittda voimassa oleva oleskelulupakortti tai oleskelukortti.
Hakemuksen vastaanottava viranomainen saa talléin ottaa hakijalta sormenjaljet ja verrata
niita oleskelulupakortin tai oleskelukortin tekniseen osaan talletettuihin sormenjalkiin haki-
jan henkil6llisyyden todentamiseksi. Jos hakijalla ei ole em. asiakirjoja, poliisi tunnistaa ha-
kijan henkildllisyyden muilla tavoin. Tieto tunnistustavasta merkitddn hakemuslomakkee-
seen ja rekistergintipisteen virkailija vahvistaa omalla allekirjoituksellaan, etta henkilollisyy-
den tunnistus on tapahtunut. Henkilon esittamia tietoja verrataan Vaestotietojarjestelman
tietoihin.

Organisaatiovarmenne organisaatiokortille

Vaestorekisterikeskus tuottaa yritysten ja organisaatioiden kayttdon organisaatiokortteja.
Organisaatiokorteilla olevista varmenteista kaytetdan nimitysta organisaatiovarmenne.
Sen avulla voidaan osoittaa henkilon yhteys yritykseen, yhteis66n tai muuhun organisaa-
tioon.

Organisaatiovarmenne mahdollistaa myos laissa maaritellyn kiistamattoman sahkoisen al-
lekirjoituksen tekemisen sekd tietoverkon kayttajien todentamisen. Organisaatiovarmen-
teeseen voidaan liséksi sisallyttdd organisaation kaytossa oleva sahkopostiosoite, jolloin
varmenne soveltuu séhkodpostien allekirjoittamiseen ja salaamiseen seka organisaatiovar-
menteen sisaltavalla organisaatiokortilla tapahtuvaan verkkokirjautumiseen.
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Organisaatiovarmennetta haetaan kadymalla henkilokohtaisesti rekisterdijana toimivassa
rekisterodintipisteessa. Varmennetta haettaessa henkildllisyys tarkistetaan voimassa ole-
vasta, poliisin myontdmasta henkildllisyyden osoittavasta asiakirjasta, joita ovat henkild-
kortti ja passi, tai 1.10.1990 jalkeen myoOnnetysta ajokortista. Hyvaksyttavia tunnistamis-
asiakirjoja ovat myds Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon viran-
omaisen myodntama voimassa oleva passi tai henkilokortti, Euroopan talousalueen jasen-
valtion viranomaisen 1.10.1990 jalkeen mydntama voimassa oleva ajokortti ja muun valtion
viranomaisen myontaméa voimassa oleva passi. Viranomaisen 1.10.1990 jalkeen myonta-
maa voimassa olevaa ajokorttia saa kayttaa tassa tarkoitettuna hyvaksyttavana henkilolli-
syyden osoittavana asiakirjana 31. paivaan joulukuuta 2018. Jos hakijalla ei ole em. asia-
kirjoja, poliisi voi tunnistaa hakijan henkilollisyyden muilla tavoin. Tieto tunnistustavasta
merkitddn hakemuslomakkeeseen ja rekisterodintipisteen virkailija vahvistaa omalla allekir-
joituksellaan, ettd henkildllisyyden tunnistus on tapahtunut.

Sosiaali- ja terveydenhuollon henkildvarmenteet sosiaali- ja terveydenhuollon toimikorteille

Vaestorekisterikeskus tuottaa julkisen ja yksityisen sosiaali- ja terveydenhuollon seka ap-
teekkien terveydenhuollon ammattihenkildille ja muulle henkildstolle, sosiaali- ja terveyden-
huollon palvelujen antajille ja apteekkien sekad naiden palvelujen antamiseen osallistuville
organisaatioille ja niiden henkiléstdlle sosiaali- ja terveydenhuollon henkilévarmenteen si-
séaltavia sosiaali- ja terveydenhuollon toimikortteja. Sosiaali- ja terveydenhuollon henkil6-
varmenteen sisaltdvan sosiaali- ja terveydenhuollon toimikortin avulla osoitetaan henkilon
yhteys yritykseen, yhteis66n tai muuhun organisaatioon.

Vaestorekisterikeskus tuottaa sosiaali- ja terveydenhuollon ammattikortin sirulle sosiaali-
jaterveydenhuollon ammattihenkilén ammattivarmenteen. Ammattivarmenne on tarkoitettu
julkisessa ja yksityisessé sosiaali- ja terveydenhuollossa seka apteekeissa tydskentelevien
sosiaali- ja terveydenhuollon ammattihenkildiden (laki terveydenhuollon ammattihenkilgista
559/1994, laki sosiaalihuollon ammattihenkildista 817/2015) kayttdon.

Vaestorekisterikeskus tuottaa myo6s sosiaali- ja terveydenhuollon toimijakortin sirulle pal-
velujen antajien henkilétoimijavarmenteen seka sosiaali- ja terveydenhuollon henkilésto-
kortin sirulle sosiaali- ja terveydenhuollon muun henkildstén varmenteen.

Sosiaali- ja terveydenhuollon henkilovarmenne mahdollistaa laissa maaritellyn kiistaméatto-
man sahkdisen allekirjoituksen tekemisen seka tietoverkon kayttdjien todentamisen. Sosi-
aali- ja terveydenhuollon henkildvarmenteeseen voidaan lisdksi sisallyttdd organisaation
kaytossa oleva sahkopostiosoite, jolloin varmenne soveltuu séhkdpostien allekirjoittami-
seen ja salaamiseen seka sosiaali- ja terveydenhuollon henkildvarmenteen sisaltavalla so-
siaali- ja terveydenhuollon toimikortilla tapahtuvaan verkkokirjautumiseen.

Sosiaali- ja terveydenhuollon henkildvarmennetta haetaan kdymalla henkildkohtaisesti re-
kistertijana toimivassa rekisterdintipisteessa. Sosiaali- ja terveydenhuollon henkilévarmen-
netta haettaessa henkildllisyys tarkistetaan voimassa olevasta, poliisin mydntdmasté hen-
kilollisyyden osoittavasta asiakirjasta, joita ovat henkilokortti ja passi, tai 1.10.1990 jalkeen
mydnnetysta ajokortista. Hyvaksyttavia tunnistamisasiakirjoja ovat myos Euroopan talous-
alueen jasenvaltion, Sveitsin tai San Marinon viranomaisen myontdmé voimassa oleva
passi tai henkilokortti, Euroopan talousalueen jasenvaltion viranomaisen 1.10.1990 jalkeen
myontama voimassa oleva ajokortti ja muun valtion viranomaisen myontaméa voimassa
oleva passi. Viranomaisen 1.10.1990 jalkeen myontamaa voimassa olevaa ajokorttia saa
kayttaa tassa tarkoitettuna hyvaksyttavana henkildllisyyden osoittavana asiakirjana 31. pai-
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vaan joulukuuta 2018. Jos hakijalla ei ole em. asiakirjoja, poliisi tunnistaa hakijan henkilol-
lisyyden muilla tavoin. Tieto tunnistustavasta merkitddn hakemuslomakkeeseen ja rekiste-
réintipisteen virkailija vahvistaa omalla allekirjoituksellaan, ettd henkil6llisyyden tunnistus
on tapahtunut.

Terveydenhuollon ammattihenkilén ammattioikeuden voimassaolo tarkistetaan Sosiaali- ja
terveysalan lupa- ja valvontaviraston (Valvira) yllapitamasta terveydenhuollon ammattihen-
kildiden keskusrekisterista (Terhikki). Jos varmenteen hakijalla ei ole voimassaolevaa Ter-
hikki-rekisteriin merkittya ammattioikeutta, varmennetta ei myonneta.

Kaikki sosiaalihuollon laillistetut ja nimikesuojatut ammattihenkilét merkitaan Valviran ylla-
pitamaan sosiaalihuollon ammattihenkildiden keskusrekisteriin (Suosikki). Sosiaalihuollon
ammattihenkil6illa on vuoden 2017 loppuun saakka aikaa hakea laillistamista tai nimike-
suojausta. Kaikki sosiaalihuollon ammattihenkildt tulevat 16ytymaan Suosikki-rekisterista
vuoden 2018 alussa. Jos varmenteen hakijalla ei ole voimassaolevaa, Valviran rekisteriin
merkittya ammattioikeutta, varmennetta ei myonneta.

Sosiaali- ja terveydenhuollon ammattivarmenteeseen ja ammattikorttiin merkitaan vain yksi
hakijan valitsema ammattioikeus, mikéali hakijalla on useita voimassaolevia ammattioikeuk-
sia.

Palvelujen antajien henkilétoimijavarmenteiden ja sosiaali- ja terveydenhuollon muun hen-
kilostén varmenteiden hakijoiden osalta vaaditaan hakijoiden ja heidan edustamiensa or-
ganisaatioiden vélisen yhteyden todentamista. Varmenteen hakijan ja hanen edustamansa
organisaation yhteys todennetaan kyseisen organisaation hakijalle luovuttamasta paperi-
muotoisesta todistuksesta.

Tilapaisvarmenne varakortille

Vaestorekisterikeskus tuottaa tilapaiseen kayttoon tilapaisvarmenteet, jotka voidaan tallen-
taa erilaisille toimikorteille.

Varakortti on Vaestorekisterikeskuksen tuottama, tilapaiskayttoon tarkoitettu korttiratkaisu
organisaatioita varten. Toteutukseltaan se on joustava, silla varmenteet voidaan ladata kor-
tille etayhteyden avulla. Varakortit tilataan toimikorttitilauksen yhteydessa tai tarvittaessa
erikseen.

Tilapaisia tarpeita syntyy esimerkiksi, kun toimikortti on viela tuotannossa, on jaanyt kotiin
tai on havinnyt.

Liséksi varakorttia voidaan kayttaa tunnistamisessa ja kayttboikeushallinnassa tilapais-
tyontekijoiden korttina (lyhyessa tydsuhteessa) ja koulutettavien korttina. Varakortteja voi-
daan kayttadd myos allekirjoittamiseen.

Tilapaisvarmennetta haetaan kdymalla henkilékohtaisesti rekistertijané toimivassa rekis-
terdintipisteessé. Varmennetta haettaessa henkilollisyys tarkistetaan voimassa olevasta,
poliisin myontamasta henkil6llisyyden osoittavasta asiakirjasta, joita ovat henkilkortti ja
passi, tai 1.10.1990 jalkeen myodnnetysta ajokortista. Hyvaksyttavia tunnistamisasiakirjoja
ovat myos Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen
myodntama& voimassa oleva passi tai henkilokortti, Euroopan talousalueen jasenvaltion vi-
ranomaisen 1.10.1990 jalkeen myontdma voimassa oleva ajokortti ja muun valtion viran-
omaisen myo6ntdma voimassa oleva passi. Viranomaisen 1.10.1990 jalkeen myontamaa
voimassa olevaa ajokorttia saa kayttaa tassa tarkoitettuna hyvaksyttavana henkiléllisyyden
osoittavana asiakirjana 31. paivaan joulukuuta 2018. Jos hakijalla ei ole em. asiakirjoja,
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poliisi voi tunnistaa hakijan henkilollisyyden muilla tavoin. Tieto tunnistustavasta merkitaan
hakemuslomakkeeseen ja rekisterdintipisteen virkailija vahvistaa omalla allekirjoituksel-
laan, etta henkildllisyyden tunnistus on tapahtunut.

Sahkoinen allekirjoitus

Vaestorekisterikeskuksen kansalaisvarmenteiden, organisaatiovarmenteiden, sosiaali- ja
terveydenhuollon ammattivarmenteiden, palvelujen antajien henkilétoimijavarmenteiden ja
sosiaali- ja terveydenhuollon muun henkiléston varmenteiden sisaltamilla allekirjoitusvar-
menteilla on mahdollista tehdé elDAS-asetuksen ja tunnistus- ja luottamuspalvelulain mu-
kaisia sahkdoisia hyvaksyttyjen varmenteiden allekirjoituksia. Varmenteen kaytolla sahkoi-
sessa allekirjoituksessa tarkoitetaan seka yksityisen avaimen kayttoa allekirjoituksessa etta
julkisen avaimen ja varmenteen kaytt6a allekirjoituksen todentamisessa. Varmenteen tieto-
sisallossa kayttotarkoituksen maaraéva kentta maarittelee varmenteisiin liittyvan avaimen
kayttdtarkoituksen (sahkdinen allekirjoitus). Avaimen kaytto rajataan vain kayttétarkoituk-
seensa, sahkodiseen allekirjoitukseen tarkoitettua avainta tulee siis kayttaa vain tahan tar-
koitukseen eik& esimerkiksi todentamiseen ja tiedon salaukseen.

Hakemistopalvelu

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla Vaestorekisterikeskuk-
sen myontamat, julkisessa hakemistossa julkaistut varmenteet seka sulkulistat. Hakemis-
topalvelu on saatavissa osoitteesta Idap://Idap.fineid.fi ja
https://eevertti.vrk.filvarmennehakemisto. Vanhentuneet ja suljetut varmenteet poistetaan
hakemistopalvelusta.

Hakemistopalvelun kaytto ei edellytd tunnistautumista palveluun.

Sulkupalvelu

Vaestorekisterikeskuksen varmenteiden sulkupalvelu ottaa vastaan varmenteen sulku-
pyyntoja.

Varmenteiden sulkupalvelussa suljetaan varmenteet, jotka varmenteen haltija tai joku muu
varmenteen haltijan puolesta (esimerkiksi varmenteen haltijan tyonantaja) pyytaa suljetta-
vaksi ennen varmenteen voimassaoloajan paattymista. Sulkupalvelun tyontekija tunnistaa
sulkupyynnén tekevan henkilén. Sulkupalvelu on ymparivuorokautinen, vuoden jokaisena
paivana toimiva 24/7 —palvelu. Suljettujen varmenteiden sarjanumerot ja tieto sulkemis-
ajankohdasta julkaistaan sulkulistalla.

Sulkupalvelu
Sulkupalvelu 24h/7pv, mikali korttisi katoaa tai varastetaan, numerosta:

0800 162 622 (maksuton Suomesta soitettaessa)
+358 800 162 622 ulkomailta soitettaessa (+ paikallisen operaattorin veloitus)
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Neuvontapalvelu

Neuvontapalvelusta saa lisatietoja varmenteiden kaytdsta ja apua mm. kortinlukijan ja kor-
tinlukijaohjelmiston asentamisen yhteydessa esiintyvissa ongelmatilanteissa seka myos
kayttoonoton yhteydesséa esiintyvissa yleisimmissa ongelmatilanteissa, kuten PIN-tunnus-
lukujen kaytdssa ja vaihtamisessa seka lukkiutuneen PIN- tunnusluvun vapauttamisessa.

Puhelinneuvonta palvelee maanantaista perjantaihin klo 8.00 — 21.00 ja lauantaisin klo
9.00 — 15.00. Palvelu on suljettu sunnuntaisin ja arkipyhind. Puhelinneuvonta palvelee pal-
velunumerosta, joka ohjautuu Kansalaisneuvonnan puhelinpalveluun:

0600 9 6160 (pvm/mpm)

Asiointi on mahdollista my6s sé&hkoisesti osoitteessa http://www.kansalaisneuvonta.fi. Pal-
velusivu tarjoaa erilaisia palvelukanavia asioinnille.

Tuotteiden ja palvelujen hinnat

Valtion viranomaisten suoritteiden maksullisuuden ja suoritteista perittéavien maksujen suu-
ruuden yleisisté perusteista sekd maksujen muista perusteista sdadetdéan valtion maksupe-
rustelaissa (150/1992).

Vaestorekisterikeskuksen julkisoikeudellisten tuotteiden ja palvelujen hinnat maaraytyvat
kulloinkin voimassa olevan valtiovarainministerion asetuksen Vaestotrekisterikeskuksen
suoritteiden maksuista mukaisesti. Lisaksi Vaestorekisterikeskuksen julkisoikeudellisten
tuotteiden ja palvelujen hinnoista saadetaan kulloinkin voimassa olevassa sisaministeritn
asetuksessa poliisin suoritteiden maksullisuudesta.

Vaestorekisterikeskuksen liiketaloudellisten tuotteiden ja palvelujen hinnat maaraytyvat
oheisen hinnaston mukaisesti.

Vaestorekisterikeskuksen yhteistybkumppanit ja alihankkijat

Vaestorekisterikeskus ja poliisi tarjoavat Suomen kansalaisille seké ulkomaalaisille, joilla
on kotikuntalaissa tarkoitettu kotikunta Suomessa, poliisin myontaméan, VRK:n varmenteet
sisaltdvan henkilokortin. Henkildkorttiin ja kansalaisvarmenteeseen liittyvaéa tietoa (mm.
henkilokortin kayttbehdot) on saatavilla myds osoitteesta http://www.poliisi.fi.

Véaestorekisterikeskus tarjoaa sosiaali- ja terveydenhuollon henkildstolle VRK:n varmen-
teet sisaltavia sosiaali- ja terveydenhuollon toimikortteja ja niihin liittyvia varmennepalveluja
sekd yhdessa Valviran kanssa muita sosiaali- ja terveydenhuollon varmennepalvelujen
tuottamiseen liittyvid palveluja.

Vaestorekisterikeskuksen tekniset alihankkijat on hankittu avoimen EU-kilpailutuksen
kautta ja alihankkijat toimivat Vaestorekisterikeskuksen vastuulla ja lukuun.

Alihankkijoina toimivat seuraavat tietotekniikka-alan yritykset:

¢ Varmennetietojarjestelma, laitteisto, yllapito ja hallinta — Valtori (varmennetietojar-
jestelméan kayttopalvelut)
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e Vartti-ohjelmisto, sovellushallinta — Tieto Finland Oy
e Tietolikenne — Valtori

o Korttituotanto, kortit, yksildinti, varmennepyynttjen tekeminen, korttilogistiikka, ylla-
pito ja hallinta — Gemalto Oy ja Oberthur Technologies Finland Segenmark Oy

e Sulkupalvelu, varmenteiden sulkupalvelu loppukéayttajille — Nets Oy

e Neuvontapalvelut - Valtiokonttorin Kansalaisneuvonta

¢ VRK.FINEID.FI-sivusto- varmenteiden haku- ja testauspalvelu - OptimeSys Oy
e Insta Certifier CA-ohjelmisto— Insta DefSec Oy

e Entrust CA-ohjelmisto (BIO2) - Entrust Ltd

e HSM-laitteet - Thales e-Security Ltd (nCipher Corporation Ltd)

Alihankkijat yllapitavat henkilosténsa osaamista palvelutuotannossa kaytettyjen laitteisto-
jen, ohjelmistojen, menetelmien ja tietoturvallisuuden osalta. Lisaksi alihankkijat huolehti-
vat siita, etta henkilosto tuntee varmennepalvelun tietojenkasittelytehtavat palvelun edel-
lyttamalla tavalla.

Auditoinnit vuosittain ja sertifikaatit

Inspectan ISO9001 laatujarjestelman auditointi jarjestetdén joka syksy. Vaestorekisterikes-
kus toimii sertifikaatin ISO/IEC 27001 mukaisesti seka Vaestorekisterikeskuksen Varmen-
nepalvelut-yksikké myos sertifikaatin 1ISO 9001 mukaisesti.

Vuosittain toteutetaan myos seuraavat ulkopuoliset auditoinnit:

1. Inspecta
- tietoturva (Vaestorekisterikeskus)
- laatu (Vaestorekisterikeskuksen Varmennepalvelut-yksikko)

2. Viestintavirasto
- Vaestorekisterikeskuksen Varmennepalvelut-yksikkd

elDAS-asetuksen johdosta (asetusta sovelletaan 1.7.2016 alkaen) Viestintavirastolle on toi-
mitettava vahvan sahkoéisen tunnistamisen palvelujen osalta arviointielimen (vaatimusten-
mukaisuuden arviointilaitos, muu ulkoinen arviointilaitos taikka siséinen tarkastuslaitos) laa-
tima tarkastuskertomus 31.1.2017 mennessa ja luottamuspalvelujen osalta akkreditoidun
ja hyvaksytyn vaatimustenmukaisuuden arviointilaitoksen laatima arviointikertomus
1.7.2017 mennessa.

Paliisin ja Valviran kanssa tapahtuvan yhteistyon nojalla Vaestorekisterikeskus antaa toi-
minnastaan vuosittain/pyynnosta selvityksen Poliisihallitukselle, sosiaali- ja terveysminis-
teridlle ja Valviralle.
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Liitteet

Palvelukuvaus - VRK:n kansalaisvarmenne henkilokortilla tai muulla tekniselld alustalla
Varmennepalvelujen palvelukuvaus - Liiketaloudellinen
Sosiaali- ja terveydenhuollon varmennepalvelujen palvelukuvaus

Vaestorekisterikeskuksen varmennepalveluhinnasto
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VRK:N KANSALAISVARMENNE HENKILOKORTILLA TAI MUULLA TEKNI-
SELLA ALUSTALLA

1 Johdanto

VRK tuottaa korkealaatuisia sahkoisessa asioinnissa tarvittavia tunnistusratkaisuja yhteiskunnan
eri tarpeisiin. VRK on toiminut varmentajana vuodesta 1999 tuottaen varmenteita julkiselle ja
yksityiselle sektorille seka vuodesta 2011 |dhtien terveydenhuoltosektorille. VRK:n Varmennetie-
tojarjestelma ja varmennepalvelut perustuvat julkisen avaimen jarjestelmaan (Public Key Inf-
rastructure eli PKI).

VRK tarjoaa varmennepalvelujaan paitsi julkisen ja yksityisen sektorin asiointipalvelujen kayt-
toon myos terveydenhuollon kayttoon. Kayttajien luotettava tunnistaminen ja sahkoinen allekir-
joitus avaavat mahdollisuuden uudentyyppisiin asiointitapoihin. Kansalaisvarmenteen lisaksi
VRK tuottaa palveluvarmenteita seka organisaatiovarmenteita ja terveydenhuollon ammattivar-
menteita tyokayttoon.

EU:n sahkoisen allekirjoituksen direktiivi tuli voimaan joulukuussa 1999. Direktiivi on viimeksi
implementoitu Suomen lainsaadantdon lailla vahvasta sahkdisesta tunnistamisesta ja sahkoi-
sista allekirjoituksista (617/2009). Lailla saddetdan sahkoisesta allekirjoituksesta ja sen oikeusvai-
kutuksista. Laissa maariteltyjen turvallisen allekirjoituksen luomisvalineen ja laatuvarmenteen
avulla tehdylle kehittyneelle sahkaiselle allekirjoitukselle taataan tasavertainen asema perintei-
sen kasintehdyn allekirjoituksen kanssa. VRK on toiminut laatuvarmentajana 31.3.2003 lukien.

Vaestorekisterikeskus vastaa varmentajana koko Varmennetietojarjestelman turvallisuudesta,
luotettavuudesta ja toimivuudesta. Varmentaja vastaa kaikista varmennetoiminnan osa-alu-
eista, myds varmentajan apunaan kdyttamien alihankkijoiden tuottamien palveluiden ja tuottei-
den luotettavuudesta ja toimivuudesta. Varmentaja vastaa toimeksiantona hankkimistaan pal-
veluista samoin kuin olisi itse tuottanut palvelun.

VRK:n Varmennetietojarjestelma on korkean turvatason ja laatuvarmennevaatimukset seka
poikkeusoloihin varautumisen tdyttava tietojarjestelmakokonaisuus (kahdennetut jarjestelmat
hajautettuna eri konesaleihin).

Jarjestelma on kaytettavissa kaikkina vuorokauden aikoina ympari vuoden. Varmenteiden hallin-
nointijarjestelma (Vartti) mahdollistaa varmenteiden ja korttien elinkaaren hallinnan (kortti- ja
varmennetilaukset, tietokanta, rekisterdinti ja varmenteiden myontaminen, varmennepyynnét
CA:lle, varmenteiden sulkeminen, organisaatiokohtainen seuranta ja raportointi).

Varmennetietojarjestelman palvelut ovat ymparivuorokautisessa valvonta- ja hallintapalvelussa.
Varmennetietojarjestelman CA-jarjestelmalla on oma suljettu korkean turvatason tietoliikenne-
verkko.
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2 Kansalaisvarmenteen hakeminen ja rekisterginti

VRK:n varmenteen rekisterdintiprosessi noudattaa voimassaolevaa lainsdadantoa ja henkilo-
korttilakia (663/2016).

Hakija voi laittaa henkilokorttihakemuksen vireille poliisin sahkoisessa asiointipalvelussa tai po-
liisin lupapalvelupisteessa. Henkilokorttihakemus vaatii toistaiseksi aina hakijan henkilékohtai-
sen kadynnin lupapalvelupisteessd, vaikka se olisi laitettu vireille sdhkoisesti. Henkilokortin haki-
jan henkil6llisyys todistetaan voimassa olevalla passilla tai henkilokortilla.

VRK:n kansalaisvarmenne tilataan viranomaisen myontdamalle varmennealustalle (esim. henkilo-
kortti, USB-token). Poliisi suorittaa kansalaisvarmenteen rekisterdinnin. Rekisterdinnnin yhtey-
dessa rekisterdintitietojarjestelmaan lisataan kansalaisvarmenteen luomisessa ja hallinnoimi-
sessa tarvittavat tiedot, jotka toimitetaan korttitilauksen yhteydessa korttitehtaalle. Korttiteh-
taalla varmennealustan valmistamisen yhteydessa tehdaan VRK:n varmennejarjestelman tyo-
asemalla varmenteiden (allekirjoitusvarmenne, tunnistus- ja salausvarmenne) luontipyynto
CA:lle. CA luo pyydetyt varmenteet ja palauttaa ne korttitehtaalle, jossa nama luodut varmen-
teet tallennetaan varmennealustalle. Korttitehdas toimittaa paivittain eraajona VRK:n jarjestel-
maan tiedot luoduista varmenteista seka henkilon ja varmennealustan yksildimiseksi tarpeelliset
tiedot. Korttitehdas toimittaa aktivointitunnusluvun ja varmennealustan hakijalle normaalin toi-
mitusmenettelynsa mukaisesti.

2.1 Kansalaisvarmenteen myontaminen

Kansalaisvarmenne mydnnetdan Suomen kansalaiselle ja Suomessa vakinaisesti asuvalle ulko-
maalaiselle, jolla on vdestdtietojarjestelmaan merkitty kotikunta ja jonka henkil6llisyys voidaan
luotettavasti todeta.

Kansalaisvarmenteen myodntamis- ja rekisterdintiprosessi perustuu vaestdtietojarjestelmasta ja
Vaestorekisterikeskuksen varmennepalveluista annetun lain 66 §:aan. Kansalaisvarmenne voi
sijaita henkilokortilla tai muulla viranomaisen mydntamalla teknisella alustalla.

Vaestorekisterikeskus vastaa koko varmennejarjestelman toiminnasta, myos kayttamastaan
ulkopuolisesta rekisterdijasta.

Kansalaisvarmenteen myontad Vdestorekisterikeskus.

Kansalaisvarmenne luovutetaan hakijalle toimitusprosessin mukaisesti. Poliisi tunnistaa kansa-
laisvarmenteen hakijan luotettavasti. Kdyttdohjeet ovat saatavilla www.vrk.fi ja www.poliisi.fi
sivustoilta.

2.2 Kansalaisvarmenteen hakeminen 1.4.2017 alkaen

Ulkomailla oleskeleva Suomen kansalainen voi hakea henkilokorttia Suomen ulkomaan edustus-
tolta. Hakijan on oltava talloin henkilokohtaisesti Idsnd, hakemusta ei voida panna vireille séh-
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koisesti. Ainoastaan Euroopassa, Ukrainassa ja Vendjalla olevat edustustot myontavat henkilo-
kortteja. Alaikaisen henkilokorttia ja valiaikaista henkilokorttia haetaan jatkossakin henkilokoh-
taisesti poliisilta, niitd ei voi hakea Suomen edustustolta.

Kevennetty menettely otetaan kayttoon 1.4.2017. Taman jalkeen henkilokortti voidaan tietyissa
tapauksissa myontaa ilman kayntia poliisilaitoksella. Kevennetty menettely ei koske alaikdisen
henkilokorttia eika valiaikaista henkilokorttia.

Hakijan ei tarvitse saapua henkilokohtaisesti viranomaisen luokse henkilokorttia sahkoisesti ha-
ettaessa, jos:

1) hakijalle on henkilokorttihakemusta edeltavan kuuden vuoden aikana myodnnetty Suomen
kansalaisen henkilokortti tai passi, jota haettaessa hakija on henkil6kohtaisesti asioinut viran-
omaisen luong;

2) hakija on kyseista asiakirjaa myonnettaessa ollut yli 12-vuotias; ja

3) hakijalta on henkilokorttihakemusta edeltavan kuuden vuoden aikana otettu nimikirjoitus-
ndyte henkilokorttia tai passia varten eika hakijan suku- tai etunimi ole taman jalkeen muuttu-
nut.

Hakijan ei tarvitse saapua henkilokohtaisesti viranomaisen luokse ulkomaalaisen henkilokorttia
sahkoisesti haettaessa, jos:

1) hakijalle on henkilokorttihakemusta edeltavan kuuden vuoden aikana myonnetty ulkomaalai-
sen henkilokortti, jota haettaessa hakija on henkilokohtaisesti asioinut viranomaisen luona;

2) hakija on kyseista asiakirjaa myonnettaessa ollut yli 12-vuotias; ja

3) hakijalta on henkilokorttihakemusta edeltavan kuuden vuoden aikana otettu nimikirjoitus-
ndyte ulkomaalaisen henkilokorttia varten eika hakijan suku- tai etunimi ole taman jalkeen
muuttunut.

Hakijan tulee kuitenkin saapua henkilokohtaisesti viranomaisen luokse, jos se on tarpeen henki-
|6n tunnistamiseksi, uuden nimikirjoitusnaytteen antamiseksi tai muusta erityisesta syysta.

2.3 Rekisterdintiprosessi

1) Hakija voi laittaa henkilokorttihakemuksen vireille poliisin séhkdisessa asiointipalvelussa tai
poliisin lupapalvelupisteessa.

2) Rekisterdija tunnistaa hakijan luotettavasti taman esittdmadsta voimassa olevasta Poliisin
mydntamasta henkilokortista tai passista.

3) Rekisterdija varmistaa tunnistamisen tiedot sy&ttamalla hakijan henkildtunnuksen Poliisin
tietojdrjestelmaan, joka hakee sovellus-sovellus-yhteydelld VTJ:sta hakijan etunimet ja su-
kunimen seka sahkdisen asiointitunnuksen (SATU). Mikali VTJ:std haettujen tietojen ja tun-
nistamistietojen valilla on eroavaisuuksia, on hakijaa pyydettdva selvittdmaan eroavuudet
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maistraatissa ennen varmenteen myontamista. Rekisterdija tekee Poliisin jarjestelman
kautta henkilokorttitilauksen. Sovelluksessa taytetdaan myos VRK:n varmenteen tilauksessa
tarvittavat tiedot. Hakija tarkastaa tulostetun hakemuksen tiedot ja allekirjoittaa hakemuk-
sen. Rekisterdija hyvaksyy hakemuksen allekirjoittamalla sen.

4) Poliisin tietojarjestelma muodostaa korttitilauksen korttitehtaalle.

5) Korttitehdas valmistaa tilatun kortin ja luo kansalaisvarmenteet kortille (korttitehdas tekee
varmennepyynnét VRK:n CA-jarjestelmaan).

6) CA julkaisee varmenteet julkiseen hakemistoon.
7) Korttitehdas palauttaa Poliisin jarjestelmaan kortin tiedot

8) Kansalaisvarmenteen kayttamiseen tarvittava aktivointitunnusluku ldhetetaan asiakkaalle
erillisena Iahetyksena.

9) Kansalaisvarmenteen sisaltava kortti toimitetaan asiakkaalle toimitusprosessin mukaisesti.

Kansalaisvarmenteen kayttamiseen tarvittava aktivointitunnusluku lahetetaan asiakkaalle erilli-
sena lahetyksena. Aktivointitunnusluku toimitetaan asiakkaalle kahden viikon kuluessa kansa-
laisvarmennehakemuksen jattamisesta poliisilaitoksen lupapalvelupisteessa hakemuksessa il-
moitettuun osoitteeseen. Lukkiutuneet tunnusluvut vapautetaan aktivointitunnusluvulla. Var-
menteen haltija avaa lukittuneen korttinsa itse kortinlukijaohjelmiston avulla. Tama ohjelma
lisatietoineen on saatavissa osoitteesta www.fineid.fi.

Kansalaisvarmenteen kayttoon tarvittava ohjeistus on saatavilla osoitteissa www.fineid.fi ja
www.poliisi.fi. Varmentajan toimintaa kuvaavat varmennepolitiikka-asiakirjat ovat saatavilla
osoitteessa www.fineid.fi.


http://www.fineid.fi/
http://www.fineid.fi/
http://www.poliisi.fi/
http://www.fineid.fi/
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Kansalaisvarmenteen rekisterointi
ja luominen henkildkortille, henkilkohtainen kdynti

Poliisi VRK
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telmd SO SO
I (50-50)
9
Henkilokortti
8
Aktivointitunnus
5 Julkinen
Kortti-
tehdas

2.4 VRK:n kansalaisvarmenteen tietojen arkistointi

Kansalaisvarmenteen tietojen arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) sdan-
noksia. Oikeus tietojen saantiin maaraytyy viranomaisen toiminnan julkisuudesta annetun lain
(621/1999) mukaisesti. Varmennerekisterin tietojen sdilyttamisesta on saddetty laissa vahvasta
sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista (617/2009). Varmennerekisterin
tiedot sdilytetadn 5 vuoden ajan kansalaisvarmenteiden voimassaolon pdattymisesta.

3 VRK:n varmenteiden hakemistopalvelu

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla kaikki VRK:n myontamat var-
menteet, varmentajan varmenteet seka sulkulistat. Hakemistopalvelu on saatavissa osoitteesta
|dap://Idap.fineid.fi. VRK:n hakemistopalvelu on kaytettavissa ymparivuorokautisesti kaikkina

vuoden padivina.
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4 Varmenteen sulkeminen

Sulkupyynto tehddan soittamalla sulkupalveluun kun varmenne halutaan sulkea, tai varmenne-
politiikassa ja varmennuskadytannoissa kuvatut varmenteen sulkemisen edellytykset ovat ole-
massa.

Varmenteiden sulkupalvelu puhelinpalveluna on kaytettavissa ymparivuorokautisesti kaikkina
vuoden paivina. Mikali VRK:n kansalaisvarmenteen sisaltava henkilokortti katoaa tai tulee tar-
peettomaksi, kortilla olevat varmenteet on ilmoitettava viivytyksetta sulkupalveluun suljetta-
viksi vaarinkaytosten estamiseksi.

Sulkupalvelu toimii ympéari vuorokauden kaikkina viikonpaivina:
e Puh. 0800 162 622 (maksuton Suomesta soitettaessa)
e Ulkomailta soitettaessa +358 800 162 622 (+ paikallisen operaattorin veloitus)

VRK sulkee kansalaisvarmenteen saatuaan tiedon kansalaisvarmenteen haltijan kuolemasta.

5 Neuvontapalvelu

Sirullisen henkilokortin kayttoon ja sahkoiseen asiointiin liittyvaa neuvontapalvelua on saatavilla
maanantaista perjantaihin klo 8 - 21 ja lavantaina klo g - 15 numerosta 0600 96160 (pvm/mpm).
Palvelu on suljettu sunnuntaisin ja arkipyhina. Asiakasta palvellaan suomeksi ja ruotsiksi. Kysy-
mykset voi lahettaa myods sahkoisesti osoitteeseen
http://www.kansalaisneuvonta.fi/kansalaisneuvontaffi/.

6 Kansalaisvarmenteen kayttoon liittyvat turvaratkaisut
6.1 Avainparien luominen

Varmennealustalla on oltava korttivalmistajan generoimana VRK:n varmennetta varten kaksi
kappaletta 2048-bittisia aiemmin varmentamattomia RSA-avainpareja.

Avainten luonnin tulee ensisijaisesti tapahtua varmennealustan sirun sisalla. Sirun ulkopuolella
tapahtuvan avainten luonnin ja havittamisen hallinnoinnin tulee tapahtua turvallisella laitteis-
tolla ja turvallisessa ymparistossa erikseen oikeutettujen henkildiden toimesta.

Varmennealustalla olevien yksityisten avainten on oltava luku- ja kirjoitussuojattuja.
Avainten luontiymparistoon ja operoinnin turvallisuuteen vaikuttavia tapahtumia on valvottava
ja niista on kerattava sellaisia lokitietoja, joista selviaa, kuka on tehnyt, milloin on tehty ja mah-
dollisuuksien mukaan, mita on tehty.

6.2 PKI-toiminnallisuudet kansalaisvarmenteen varmennealustalla ja aktivointitiedot
Kansalaisvarmenteen kaytto sahkoisessa asioinnissa edellyttaa aktivointia aktivointitunnusluvun

avulla. Kun kansalaisvarmennetta kaytetdaan ensimmaisen kerran sahkdisessa asioinnissa, kayn-
nistetdaan kansalaisvarmenteen aktivointiprosessi. Taman prosessin aikana kayttajalta kysytaan
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aktivointitunnusluku, jonka jalkeen kayttaja voi aktivoida ja madritella omat, henkilokohtaiset
PIN-tunnuslukunsa.

Aktivoituja tunnuslukuja on kaksi. Perustunnusluku, jonka avulla kdyttdja kontrolloi kansalais-
varmenteen ylldpitoa ja sdhkoistd tunnistautumista ja allekirjoitustunnusluku, jonka avulla kayt-
taja voi tehda sahkoisen allekirjoituksen. Mikali kayttdja antaa tunnusluvun viisi kertaa vaarin,
kortti lukittuu eika tunnusluvun suojaamaa toimintoa voi enaa kayttaa. Perustunnusluvun lukit-
tuminen estaa kaikkien tunnusluvun suojaamien sovellutusten kayton. Allekirjoitustunnusluvun
lukittuminen estaa sahkaisen allekirjoituksen kayton. Lukkiutuneet tunnusluvut vapautetaan
aktivointitunnusluvulla.

Avainparien, jotka VRK varmentaa, tulee olla aiemmin varmentamattomia. VRK:n varmenteen
avainpareja ei saa varmentaa uudelleen.

6.3 Julkisen avaimen, varmennealustatietojen ja varmennetietojen toimittaminen

Korttitehtaan, Poliisin ja VRK:n on varmistettava, etta jarjestelmien valilla toimitettavat tiedot
eivat paljastu asiaankuulumattomille tahoille ja etta asiaankuulumattomat tahot eivdt paase
muuttamaan tai tuhoamaan valitettavia tietoja. Korttitehdas ei saa kopioida, tallettaa eika luo-
vuttaa VRK:n varmenteen hakijalle luovutettavia yksityisia avaimia eika niiden luomisessa kay-
tettyja tietoja. Jos yksityiset avaimet luodaan sirun ulkopuolella, korttitehdas havittaa yksityiset
avaimet omista jarjestelmistaan viivytyksetta sirulle tallettamisen jalkeen. Julkiset, mutta viela
varmentamattomat avaimet sdilytetaan turvallisesti. Varmennealustan ja varmenteiden tiedot
on toimitettava luotettavalla tavalla korttitehtaan, Poliisin ja VRK:n jarjestelmien valilla.

7 Valvonta ja laadunseuranta

Vaestorekisterikeskus vastaa myos kansalaisvarmenteen valvonnasta ja jatkokehityksesta saa-
mansa palautteen ja ilmenneiden kehitystarpeiden perusteella. My6s alihankkijoiden uudet inno-
vaatiot (teknologian kehittyminen) vaikuttavat jatkokehitykseen.

Kansalaisvarmenteen laatua seurataan ohjausryhmassd, jossa edustettuina ovat kortinvalmistaja,
Poliisi ja Vaestorekisterikeskus. Huomioon otetaan talloin kansalaisvarmenteen valmistukseen
liittyvien prosessien ja niitd yllapitavien yhteistydkumppaneiden toiminta ja siina esiintyvat poik-
keamat. Poikkeamista raportoidaan sovitun menettelytavan mukaisesti VRK:n johdolle ja sidos-
ryhmille.
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1 Vaestorekisterikeskuksen varmennepalvelutuotteiden ja varmennepalvelujen palvelukuvaus

Palvelukuvaus kuvaa Vaestorekisterikeskuksen liiketaloudelliset varmennepalvelutuotteet.
Palvelukuvauksessa maaritellaan:

organisaatiokortit
organisaatiovarmenteet

varakortit ja tilapaisvarmenteet

tilaus- ja hallinnointijarjestelma (Vartti)
palvelinvarmenteet
sahkopostivarmenteet
jarjestelmaallekirjoitusvarmenteet
erilaiset testituotteet

hakemisto- ja sulkupalvelu
neuvontapalvelu

2 Varmennepalvelutuotteet
2.1 Organisaatiokortit ja organisaatiovarmenteet

2.1.1 Vakio-organisaatiokortti

VRK on maaritellyt vakio-organisaatiokortille vakioulkoasun asiakaskayttdonottojen nopeuttamiseksi.
Talla ratkaisulla asiakkaat saavat toimikorttinsa nopeammin kayttéonsa.

Visuaalinen ulkoasu

. HENKILOKORTTI
Logo (1)) HATAKESKUSLAITOS IDENTITETSKORT

Nro/Nr

Nro / Ne
99)000009( 994354667
Voimassa ‘Gilligt
16.01.2008 Voinassa / Gitigt
31.12.2009

Sukunimi/Efternamn KUVA
Testihenkild Sukuremi { Efternamn

Etunimet/Fornamn Makinen-Mallinen
Testi

KUVA

Etureme FC'V'.{"YY
Anna Malli

Testiorganisaatio

Kuva 1. Vakio-organisaatiokortti

Vakio-organisaatiokortin korttiaihion visuaalinen ulkoasu muodostuu liukuvan sinisesté tai valkoisesta
pohjavarista. Organisaation nimi seka organisaation logo tulevat organisaatiokortin yldosaan.
Organisaatiokortin etupuolelle tulevia tekstin ns. ohjauskenttia ovat kortin sarjanumero, viimeinen
voimassaolopéaiva, sukunimi ja etunimi seka valinnaisena saatavissa oleva kentt&, johon voidaan
laittaa organisaatio, organisaatioyksikké tai toimenkuva. Kortti voi olla kuvallinen tai kuvaton. Henkilon
kuva sijoitetaan oikeaan laitaan. Vakio-organisaatiokortti on saatavissa myds pystymallina. Vakio-
organisaatio-kortti tuotetaan kokonaisuudessaan pintatulostustekniikalla.

Muita tekstin ohjauskenttia ovat kortin palautusohjeet seka palautusosoitteet kortin taustapuolella.
Organisaatiokortit ovat ISO 7816 1-8 mukaiset.

Organisaatiovarmenteiden tietosisaltd
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Tyypillisia tietoja henkilsta ovat:

e Henkilon suku- ja etunimi
Henkildn yksildiva tunniste
Organisaatio
Organisaatioyksikkd
Toimenkuva
Sahkopostiosoite
UPN-nimi

Tarkemmat tekniset maarittelyt organisaatiovarmenteiden tietosisalldista 16ytyvéat FINEID S2 —
maarityksesta joka on saatavilla https://eevertti.vrk.fi/etusivu -sivustolta

Yleiset ominaisuudet

Korttiaihio on PVC-materiaalia. Kaytdssa on neutraalisti esipainettu pohja, jossa ei ole ohjausteksteja.
Yksilointi tehdaan paasaantoisesti varillisena pintatulostuksena kortin molemmin puolin, tekstit ovat
kuitenkin aina vakiovarilld. Kuva on aina vakiokokoinen ja vakiopaikassa seka pysty etta
vaakaformaatissa.

Korttiin voidaan tulostaa 1 — 5 rivia tekstia joko vaaka- tai pystyformaatissa. Fontti, paikka ja rivin pituus
on vakio. Rivien siséltd voidaan parametroida korttityyppikohtaisesti. Kortissa voi olla 1 logo varilliseng;
tama on korttityyppikohtainen ja vakiopaikassa.

Siru sisaltaa FINEID S4-2 — maarityksen mukaisen PKI-sovelluksen. Sirulle yksildidaan korttikohtaiset
avaimet ja niiden kayttéa suojaavat tunnusluvut seka tilauksen mukaiset henkildtiedot sisaltavat
varmenteet. Nama varmenteet tayttavat laatuvarmenteille Suomessa asetetut vaatimukset.

Organisaatiokortti sisaltaa:

PVC-korttiaihio

Sirun alustus ja sahkoinen yksildinti

Kortin visuaalinen yksilointi

Kortin kayttddn tarvittavat tunnusluvut PIN/PUK-tunnuslukukirjeessa

Jokaiseen organisaatiokorttiin sisaltyy kortinlukijaohjelmiston kayttéoikeus. VRK tarjoaa
kortinlukijaohjelmiston Windows, MAC OS X seka linux — kayttjarjestelmille.

Perustaminen

Vakio-organisaatiokortin perustaminen sisaltda kortin suunnittelun ja tuotantoon oton. Naihin kuuluvat
mm. logojen valmistelu, vakiotekstien maarittely, yksiloitavien tekstikenttien sisallon maarittely,
otsikkotekstien méaarittely, lukusuunnan maarittely ja korttimallin (kuvaton/kuvallinen) valinta. Liséksi
korttityypin perustamiseen kuuluu asiakkuuden ja tuotemaarittelyjen luominen VRK:n tilaus- ja
hallinnointijarjestelmaan (asiakasperustietojen maaritys, tilaus- ja toimitustavan sopiminen ja
jarjestelman turva- ym. vaatimusten toteuttaminen ko. korttityypille).


https://eevertti.vrk.fi/etusivu
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Yllapitopalvelu

Vakio-organisaatiokortin yll&apito koostuu toimitusosoitetietojen, yhteyshenkiléiden muutoksista,
jarjestelman toimintakyvyn yllapitamisesta ja kehittdmisesta seka asiakaslahtoisista muutostoista
muutoin vakioituun ratkaisuun. Asiakaskohtainen korttiaihioiden varastoinnin hallinta on osa
yllapitopalvelua.

2.1.2 Varmennekortti

VRK on maaritellyt varmennekortille vakioulkoasun asiakaskohtaisten kayttéénottojen nopeuttamiseksi.
Talla ratkaisulla asiakkaat saavat toimikorttinsa nopeammin kayttéonsa. Varmennekortti on tarkoitettu
pienille tuotantoerille.

Visuaalinen ulkoasu
Varmennekortin etu- ja taustapuolen visuaalinen yksilginti on valmiiksi maaritelty. Korttiin ei tule
organisaation logoa eika henkilén valokuvaa. Kortin etupuoli tuotetaan samoilla perusmaarityksilla kuin

vakio-organisaatiokortti. Kortin taustapuolelle tulee palautusohje sekéa palautusosoite tilausaineiston
mukaisesti.

Kortin etupuolen visuaalinen yksildinti:

——— e kortin sarjanumero

- oot ¢ viimeinen voimassaolopaiva
16.01.2008 e henkilén etunimi

e e henkilon sukunimi

et e optiona kentta, johon tulee titteli,

organisaatioyksikko tai organisaatio

Kuva 2. Varmennekortti
Varmenteen tietosisaltod

Varmenteen tietosisaltd on identtinen kohdassa 2.1.1.2 kuvatun vakio-organisaatiokorttikonseptin
kanssa.

Yllapitopalvelu

Vakio-organisaatiokortin yllapito koostuu toimitusosoitetietojen, yhteyshenkiléiden muutoksista,
jarjestelman toimintakyvyn yllapitamisesta ja kehittdmisesta seka asiakaslahtoisista muutostoista
muutoin vakioituun ratkaisuun. Asiakaskohtainen korttiaihioiden varastoinnin hallinta on osa
yllapitopalvelua.

2.1.3 Asiakaskohtaiset korttiratkaisut

Kortin maaritteleminen tehdaan asiakaskohtaisesti yhdessé asiakkaan ja korttitehtaan kanssa.
Asiakaskohtaiset kortit voivat sisdltéda turvaominaisuuksia tai muita toiminnallisia piirteita, jotka eivat
sisally vakio-organisaatiokorttiratkaisuihin.

2.1.4 Varakortti ja tilapéisvarmenne

Varakortti voidaan luovuttaa tyontekijalle tilanteissa, joissa organisaatiokortti on rikkoutunut tai ei ole
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muista syista tyontekijalla kaytettavissa. Kun varakortin kayttotarve paattyy, palautetaan varakortti
rekisteroijalle ja varakortilla olevat tilapaisvarmenteet suljetaan.

Varakorteilla olevasta varmenteesta kaytetaan nimitysta tilapaisvarmenne. Tilapaisvarmenteen tieto-
sisalt vastaa organisaatiokortin varmenteiden tietosisaltoa. Kayttotarpeen perusteella asiakas voi
valita varakortteihinsa todentamisvarmenteiden lisaksi allekirjoitusvarmenteet.

Tilapaisvarmenteet ovat vahvasta sdhkoisesta tunnistamisesta seka sahkoisesta allekirjoituksesta
annetun lain mukaisia vahvan sahkdisen tunnistamisen valineita.

Varakortti on visuaalisilta ominaisuuksiltaan pelkistetty. Varakortit on mahdollista tilata NXP Mifare
1 K Classic RFID — sirulla.

Varakortti ei ole kertakayttotuote, vaan sille voidaan lisata ja poistaa tilapaisvarmenteita yksiléimalla se
uudelleen.

2.1.5 Avaustunnuslukukirjeen uudelleentilaus

Lukkiutuneen kortin tunnusluku (PIN) vapautetaan avaustunnusluvulla (PUK). Mikali
kortinhaltija on hukannut avaustunnuslukunsa, tulee hénen tilata rekistergijalta uusi
avaustunnusluku. Rekisterdijan tilaama tunnusluku toimitetaan rekistergijalle postitse.

2.1.6 Palvelinvarmenne

Sahkoisessa asioinnissa on tarpeen tunnistaa myos palvelun tarjoaja. Tata tarkoitusta varten Vaesto-
rekisterikeskus myontaa palvelinvarmenteita. Niitd voidaan kayttda seka julkishallinnon etté yksityis-
sektorin palveluiden tunnistamisessa. Palvelinvarmenteen avulla palvelun kayttaja voi varmistua
palvelun tarjoajan aitoudesta.

- Palvelinvarmanne mahdollistaa selaimen ja palvelimen tai kahden palvelimen valisen suojatun
tietoliikenteen.

- Palvelinvarmenne mydnnetaan yhdeksi tai kahdeksi vuodeksi varmenteen hakijan valinnan
mukaisesti.

- Palvelinvarmenteiden kayttamaét avainparit luo palvelimen yllapitaja. Avaimen pituus voi olla
2048 tai 4096 bittia.

Palvelinvarmenteen kayttotarkoitus voidaan maarittaa kayttokohteen mukaisesti:

e palvelimen tunnistamiseen (server authentication)
¢ asiakkaan tunnistamiseen (client authentication)
e molemmat samanaikaisesti (server authentication ja client authentication).

2.1.7 Sahkopostivarmenne
Sahkopostivarmenne on tarkoitettu organisaatioiden kaytdssa olevien, usean henkildn toimesta

seurattavien, yksittaisten sahkopostiosoitteiden kayttéa varten. Naihin osoitteisiin saapuvien viestien
vastaanottaja on organisaatiossa asiaa hoitava yksikko tai osasto, ei sen yksittdinen tyontekija.

Esimerkkeja mahdollisista sdhkdpostivarmenteita hyddyntéavista osoitteista:
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. kirjaamo-

. tilaus-

. ilmoitus-

. toimenpidepyyntdjen

valittamiseen kaytettavat sahkopostiosoitteet, joihin saapuvat viestit pitavat sisalladn asian kasittelyyn
liittyvaa luottamuksellista tietoa.

Organisaation sahkopostiosoitteeseen saapuneet salatut viestit avataan sdhkdpostivarmenteen avulla.
Varmennetta voi myos kayttda organisaatiosta lahtevien sahkdpostien allekirjoittamiseen.

Tiedostopohjaisena varmenteena Vaestorekisterikeskuksen myéntaman sahkopostivarmenteen
kayttamisen yhteydessa ei tarvita kortinlukijoita tai erillisid ohjelmistoja. Sahkdpostivarmenne toimii
yleisimmissa S/IMIME-viesteja tukevissa séhkdpostiohjelmissa.

2.1.8 Jarjestelmaallekirjoitusvarmenne

Jarjestelmaallekirjoitusvarmenne on tarkoitettu tietojarjestelmissa muodostettaviin sahkoisiin
allekirjoituksiin. Jarjestelmaallekirjoitusvarmenteen myontaminen tapahtuu erillisen
hakemusmenettelyn ja varmennettavalla palvelimella luotavan varmennepyyntétiedoston perusteella.

2.2 Erilaiset testituotteet

2.2.1 Testikortit

Testikortti soveltuu erilaisten teknisten toiminnallisuuksien testaamiseen, muun muassa kortinlukijoiden
testaamiseen seka kirjautumissa erilaisiin tietojarjestelmiin. Testikorteilla voidaan testata myos
sahkdisten allekirjoitusten muodostamista.

Testikorttien varmenteiden henkildtiedot ovat keinotekoisia. Kortin varmenteiden tietosisalté vastaa
muutoin organisaatiovarmenteen tietosisaltoa. Testikortteja on saatavilla organisaatiovarmenteen ja
kansalaisvarmenteen tietosisallolla.

2.2.2 Testipalvelin- ja sdhkopostivarmenteet

Testipalvelin- ja sahkopostivarmenteita voidaan kayttaa tietojarjestelmien toiminnan testaamiseen ja
ohjelmistojen sovelluskehitykseen.

Testipalvelinvarmenne mahdollistaa selaimen ja palvelimen tai kahden palvelimen valisen suojatun
tietolikenneyhteyden. Testisahkopostivarmenteen kayttokohteita ovat muun muassa saapuneiden
salattujen viestien avaaminen ja l&htevien sahkopostien allekirjoittaminen.
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3 Yleiskuvaus Vartti-palvelusta

Vartti-jarjestelmalld tuotetaan palvelua organisaatiokorttien ja -varmenteiden seka varakorttien
rekisteréintia, tilausta, tuottamista ja seurantaa varten. Vartti — jarjestelman kayttgjat tunnistetaan
VRK:n myontamilla organisaatiovarmenteilla.

/& Vartti - Varmennetietoj

L~

{2 Suosikit | {.:‘3 ﬂ Ehdotetut sivustot = g | Web Slice -valikoima +

€ | https://varttivd wrk fifvarttiTE/Etusivu.aspx - %

3

|@Vartti-Varmennetietojﬁrjestelmﬁ|3.5| | | M- v [ = v Sivuv Sucjaus Tydkalutv (@~ §

-

21 ] i itopiiri | Rekisterdija

Vartti

Varmennefietojdrjestelmé

Vaestorekisterikeskus
Befelkningsregistercentralen
Etusivu
Rekistersinti Tervetuloa kiyttimain Vartti-jirjestelmas.
Uusi korttitilaus
Uusi korttinakemus Kayttddn littyvissa ongelmissa voitte olla yhteydessa
Hakemuspohja Vaestarekisterikeskuksen asiakastukeen: puhelinnumercon 020 34
Varakortit 3433 tai sahkdpostiosoitteeseen vartti@vrk fi.
Varakortti
Tilaukset
Tilausten haku
Paiva Otsikko
Korttien haku
Kirjaudu ulos 08.07.2011 Ohje PIN-tunnuslukuongelmiin

02.03.2011 Ohjeet terveydenhuollolle

Copyright Vaestdorekisterikeskus

€ Internet | Suojattu tila: Kaytasss 43 v ®00% ~
Kuva 4. Vartti-etusivu
3.1 Palvelun kaytto
Liittyminen palveluun
VRK ja asiakas tekevét varmennepalveluiden tuottamisesta sopimuksen. Sopimuksen allekirjoituksen
jalkeen VRK myontaa organisaation rekisterdintitehtaviin koulutettaville henkildille (rekisterdija)
oikeudet suorakayttdiseen rekisterdintisovellukseen (Vartti-sovellus). Organisaation rekisteroijat
huolehtivat tyontekijdiden rekisteroinnistd, korttitilausten tekemisesta ja valmistettujen korttien ja
korttien kaytdssa tarvittavien tunnuslukujen (PIN/PUK-tunnuslukukirje) luovuttamisesta tyontekijoille.
VRK siirtéda toimitussopimuksen tiedot tuotantoa varten Vartti-jarjestelmaan. Toimitussopimuksen
tietoja ovat mm. organisaation nimi, Y-tunnus, kaynti- ja postiosoite, yhteyshenkildiden nimet,
asiakasnumero ja asiakasryhma seka julkisoikeudellinen tai liiketaloudellinen suoritetieto.

Vartti-jarjestelmaan syotetddn myos sopimuksessa mainittujen tuotteiden tiedot.
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Organisaatio toimii sopimuksen mukaisesti rekistertijana haettaessa organisaatiovarmennetta.
Organisaation kanssa tehdyssé asiakas- ja rekisterointisopimuksessa ja siihen liittyvissa
sopimustuotteissa on maaritetty, millaisia kortteja sopimuksen perusteella voi tilata ja mita
sopimustuotekohtaisia tietoja korttihakemukseen voi lisata.

Organisaatiokortin ja -varmenteen kasittelyprosessi

Varmenne-
VTJ .
hakemisto
8. Varmenteet
hakemistoon
3. Henkilétietojen
tarkastus

Varmenne-
jarjestelma

4. Korttihakemuksen ja
tilauksen tekeminen

. 5. Kortin tilaustiedot
Varttl 6. Varmenteiden 7. Varmenteet
O luontipyyntd korttitehtaalle
2. Tunnistus
1. Henkild hakee korttia 9. Kortin

valmistustiedot

Organisaatio Korttitehdas

y
«
11. Kortin ja PIN/PUK-kuoren
- luovutus
Henkild

H

10.Valmiit kortit ja PIN/PUK-kuoret postitse

Kuva 5: Organisaatiokortin kasittelyprosessi

3.2 Rekisterointi ja tilauksen muodostus

Tyo6ntekija hakee toimikorttia oman organisaationsa rekisterdijan luona. Rekisterdija tunnistaa korttia
hakevan tyontekijansa VRK:n kanssa tehdyn sopimuksen mukaisesti ja aloittaa korttihakemuksen

tayttamisen Vartti-sovelluksessa.

Kortin haltijan tunnistaminen voidaan tehdd myos kortin luovuttamisen yhteydessa. Kyseessa on talldin
ns. jalkitunnistaminen.

Vartti-sovellus hakee hakijan henkildtiedot Vaestotietojarjestelmasta.
Rekisteroija tallentaa korttihakemuksen Vartti-sovellukseen ja muodostaa siité tilauksen.

Vartti — jarjestelmaan vuorokauden aikana tehdyista tilauksista muodostetaan tilausaineistot
korttitehtaille.

3.3 Tilaustietojen haku ja kortin valmistaminen
Korttitehtaat noutavat Vartti-sovelluksesta korttitilaustiedot kayttamalla suojattua tiedonsiirtoyhteytta ja

palauttavat Varttiin tiedon tilaustietojen noutamisesta. Korttitehtaat yksiloivat kortit tilaustietojen
mukaisesti.
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Korttitehtaat muodostavat tilaustiedoista varmennepyynnét, jotka lahetetaan suljetun
tietoliikenneverkon kautta varmennejarjestelmaan (VRK CA for Quolified Certificates - G2).
Varmennejarjestelma luo organisaatiovarmenteet vastaanottamistaan varmennepyynndista.

Korttitehtaat vastaanottavat varmennetietojarjestelman muodostamat organisaatiovarmenteet, jotka
korttitehtaat tallettavat organisaatiokorttien siruille.

Luodut organisaatiovarmenteet julkaistaan julkisessa hakemistossa, jossa se on saatavilla koko
voimassaolonsa ajan. Organisaatiovarmenteet voidaan jattaa myos julkaisematta, mikali niin sovitaan.

Korttitehtaat palauttavat valmistettujen korttien valmistustiedot Vartti-sovellukseen suojatulla
tietoliikenneyhteydella.

3.4 Organisaatiokortin luovuttaminen

Korttitehtaat toimittavat tilausaineistojen perusteella valmistetut organisaatiokortit ja tunnuslukukuoret
asiakkaalle.

Mikali kortin haltijaa ei ole tunnistettu tilausvaiheessa, niin tunnistaminen tehdaan kortin luovuttamisen
yhteydessa.

Organisaatio luovuttaa kortit ja tunnuslukukirjeet kortinhaltijalle ja tallentaa kortin luovuttamistiedot
Vartti-sovellukseen.

3.5 Organisaatiovarmenteen sulkeminen
Sulkupalvelu vastaanottaa varmenteiden sulkupyyntéja. Sulkupalvelu palvelee 24/7/365.

Mikali organisaatiokortti katoaa tai on tarpeeton, tulee kortilla olevat varmenteet ilmoittaa valittomasti
sulkupalveluun vaarinkaytésten estamiseksi. Varmenteen sulkupyynnon voi ilmoittaa kortinhaltija itse
tai organisaation rekisterdinnin vastuuhenkild. Sulkupyynt6 ilmoitetaan ensisijaisesti puhelimitse (0800-
162 622), sulkupyynnén voi myos ilmoittaa faksilla tai sahkdpostilla. Sulkupyynnén ilmoittamiseen
liittyvat tiedot tallennetaan.

Organisaatiovarmenteiden kayttéonoton yhteydessa sovitaan sulkupalvelun kayttoon liittyvat asiat seka
sulkupyyntdjen ilmoitusmenettelysta. Varmennejarjestelma julkaisee suljettujen varmenteiden tiedot
(sulkemisajankohta ja suljettujen varmenteiden sarjanumerot) julkisesta hakemistosta noudettavilla
sulkulistoilla.

3.6 Varakortti ja tilapaisvarmenne

VRK tuottaa varakortteja ja tilapaisvarmenteita organisaatioiden kayttdon varmistaakseen korttien
kaytettavyyden. Varakorttia kaytetaan tilanteessa, jossa tyontekija on esimerkiksi kadottanut korttinsa
ja tarvitsee véliaikaisesti korvaavan kortin. Varakortti on vakioitu ratkaisu, johon kuuluvat visuaalisesti
valmiiksi maaritelty toimikortti, jonka siru on alustettu, mutta sille ei ole talletettu varmenteita.
Rekistertija tallettaa Vartti — jarjestelmén avulla sirulle tilapaisvarmenteet. Varakortille voidaan
tallentaa todentamisvarmenteen lisdksi myos allekirjoitusvarmenne. Varakortilla olevat
tilapaisvarmenteet ovat lain vahvan séhkdisen tunnistamisen ja sdhkoéisen allekirjoituksen mukaisia
tunnistamisvalineita.

Varakortit tilataan organisaatioon jo ennen kun tarve tilapaiskaytolle syntyy (rekisterointipisteen
perustamisvaiheessa). Varakortit tilataan Vartti — jarjestelmén kautta kuten organisaatiokortitkin.
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Varakortin kasittelyprosessi
: Varmenne-
| Korttitehdas VTJ .
| hakemisto
K\ B Henkilstietojen
‘\\ s N tarkastus 11. Sulkulistat
\ s \\\\\ Oa. Varakortin tilaus
\\ \ A \\\\K;\l.mrkehlaaha ’
Oc. Varakortti \\ ~ ~ \\\ Varmenne'
\ Ob Varakomn\ \\\ P I e
\ valmistustiedot x> \5 L/ 2 Ja.rjeste ma.
\ S |5 varakonn
\\ 4. Varakorttihakemuksen Val’ttl ykSiGiniitiedot 7. Varmenteiden 8. Varmenteet
O \‘, ja tilauksen tekeminen N)yyntb varakortille
2. Tunnistus
kot 8 varako
5 Organlsaatlo valmistustiedot
9. Varakortin luovutus Rekisterdijan . N KOHA
N ) kortinlukijaohjelmisto ja 6. Varakortin 7
Henkils 10. Varakortin palautus kortinlukija yksildinti

Kuva 6. Varakortin kasittelyprosessi

Rekisteroija tilaa Vartti-sovelluksen kautta tarvittavan maaran varakortteja. Varakortit voidaan toimittaa
samassa lahetyksessa, koska siruilla ei ole henkil6tietoja, tunnuslukuja, avaimia eika varmenteita
valmiina. Rekisteroijat vastaavat varakorttien ja tilapdisvarmenteiden hallinnoinnista kuten
organisaatiokorttien ja organisaatiovarmenteiden osalta. Varakorttien hallinnoista on erillinen ohje.

Rekisteroijat tunnistavat organisaation tyontekijan, jolle tilapaista varmennetta haetaan suoraan Vartti-
jarjestelman kautta. Tilapaisvarmenteen voimassaoloajan maksimipituus on 3 kuukautta.

Rekisteroija luo tilapaisvarmenteen jo henkildlle myénnetyn organisaatiovarmenteen tietojen
mukaisesti Online — yhteyden avulla ja tallentaa n&in luodun varmenteen varakortin sirulle. Rekisteroija

luovuttaa varakortin tyontekijalle.

Varakortille luodaan sen yksiléinnin yhteydessa aina uudet avaimet, kortinhaltija valitsee itse kortin
tunnusluvut. NAma tiedot poistetaan sirulta varakortin palauttamisen yhteydessa.

Luotuja tilapaisvarmenteita ei julkaista VRK:n yllapitimassa julkisessa varmennehakemistossa.

Rekistergijat ilmoittavat tarvittaessa tilapaisvarmenteet sulkulistalle. Sulkulistailmoitus tapahtuu
sahkdisesti suoraan Vartti-jarjestelman kautta. Varakortin sulkupyyntd on mahdollista ilmoittaa myds

puhelimitse sulkupalveluun.

Varakortit ovat uudelleen kaytettavid. Kun tilapaisvarmenteiden kayttétarve on poistunut,
tilapaisvarmenteet suljetaan ja ne poistetaan varakortin sirulta. Varakortti on taméan jalkeen
luovutettavissa eli uudelleen yksilbitavissa seuraavalle henkildlle.
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3.7 Vartti-jarjestelmén ulkopuolella olevat tilaus- ja hallinnointiprosessit
3.7.1 Palvelinvarmenteen tilaus- ja hallinnointiprosessi

Palvelinvarmennetta haetaan lomakkeella, joka voidaan tulostaa esimerkiksi verkkosivuilta
https://eevertti.vrk.fi/etusivu -sivustolta.

Asiakas tayttaa hakemuslomakkeen, jonka liitteena toimitetaan enintdan kolme kuukautta vanha
kaupparekisteriote silloin, kun palvelinvarmennetta haetaan ensimmaista kertaa. Kaupparekisteriotetta
ei vaadita valtion, kuntien ja seurakuntien viranomaisilta. Kaupparekisteriotetta ei toimiteta uudelleen
varmenteen uusimisen yhteydessa.

Asiakas toimittaa hakemuslomakkeen liséksi VRK:lle generoimansa palvelinvarmennepyynnon, jonka
mukaisesti palvelinvarmenne luodaan. Varmennetta mydntaessaan VRK tarkistaa hakijan tiedot.
Tarkistettavia tietoja ovat muun muassa kaupparekisteritiedot seka hakemuksessa ilmoitetun domain-
nimen hallintaoikeus. Myonnetty palvelinvarmenne toimitetaan asiakkaalle sdhkopostitse.

Hakemus liitteineen toimitetaan Vaestorekisterikeskukselle. Luotu palvelinvarmenne julkaistaan Fineid-
varmennehakemistoon, misté se on saatavilla varmenteen voimassaolon ajan.

Palvelinvarmenteen voimassaoloaika on enimmillaan 5 vuotta. Varmenteen uusiminen noudattaa
samaa hakumenettelya kuin alkuperainen hakemus. Varmenteen hinta on palveluhinnaston mukainen
vuosimaksu. Palvelinvarmenteen vuosimaksut peritaan etukateen.

3.7.2 Sahkopostivarmenteen tilaus- ja hallinnointiprosessi

Vaestorekisterikeskus voi myontaa hakemuksesta séahkdpostivarmenteita, joiden hakulomake voidaan
tulostaa verkkosivuilta https://eevertti.vrk.fi/etusivu —sivustolta.

Sahkopostivarmenne haetaan VRK:n maaritteleman kaytdnndn mukaisesti ja sen myontamisessa
noudatetaan samoja taustatarkistuksia kuin palvelinvarmenteen hakemisen yhteydessa.

Sahkopostivarmenne luodaan hakemuksen perusteella ja toimitetaan asiakkaalle sovitulla tavalla
esimerkiksi salattuna sahkdpostina tai muulla menetelmalla.

Sahkdpostivarmenne mydnnetaan enimmillaan viideksi vuodeksi.

3.7.3 Jarjestelmaallekirjoitusvarmenteen tilaus- ja hallinnointiprosessi

Vaestorekisterikeskus voi myontaa hakemuksesta jarjestelmaallekirjoitusvarmenteita, joiden
hakulomake voidaan tulostaa verkkosivuilta https://eevertti.vrk.fi/etusivu

Jarjestelmaallekirjoitusvarmenne haetaan VRK:n maaritteleman kaytdnnon mukaisesti ja sen
myontamisessa noudatetaan samoja taustatarkistuksia kuin palvelinvarmenteen hakemisen
yhteydessa.

Jarjestelmaallekirjoitusvarmenne luodaan hakemuksen perusteella ja toimitetaan asiakkaalle sovitulla
tavalla esimerkiksi salattuna sdhképostina tai muulla menetelmalla.

Jarjestelmaallekirjoitusvarmenne myodnnetdan enimmilladn viideksi vuodeksi.
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3.7.4 VRK:n myontamien varmenteiden hakemisto, sulku- ja neuvontapalvelu

Hakemistopalvelu
Hakemistopalvelussa siséaltaé FINEID-maéaritysten mukaisia varmenteita ja sulkulistoja.
Hakemistopalvelusta voidaan hakea varmenteita ja sulkulistoja julkisesta Internetista LDAP- ja HTTP-
protokollalla. Hakemistopalvelu on luonteeltaan julkinen eika sen kayttd vaadi kayttajatunnuksia tai
salasanoja.
Varmenteiden sulkupalvelu
Mikali organisaatiokortti katoaa tai on tarpeeton, tulee kortilla olevat varmenteet ilmoittaa valittomasti
sulkupalveluun vaarinkaytdsten estamiseksi. Sulkupalvelu toimii 24/7/365-palveluna. Sulkupalvelun
palvelukielet ovat suomi, ruotsi ja englanti.
Sulkupalvelun yhteystiedot

e 0800 162 622 (maksuton Suomesta soitettaessa)

¢ Ulkomailta soitettaessa +358 800 162 622 (+paikallisen operaattorin veloitus)
Varmenteiden neuvontapalvelu
Neuvontapalvelu antaa puhelimitse tukea varmenteiden kaytossa ja kayttdonoton yhteydessa
esiintyvissa yleisimmissa ongelmatilanteissa, kuten PIN-tunnuslukujen kaytto ja vaihtaminen seka
lukkiutuneen PIN- tunnusluvun vapauttaminen. Neuvontapalvelu on kaytettavissa arkisin klo 8.00—
21.00, lauantaisin klo:09:00-15:00. Neuvontapalvelun palvelukielet ovat suomi ja ruotsi.

Neuvontapalvelun yhteystiedot

e 06009 6160 (pvm/mpm)
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Varmennepalvelut

VAESTOREKISTERIKESKUKSEN SOSIAALI- JA TERVEYDENHUOLLON
VARMENNEPALVELUTUOTTEIDEN PALVELUKUVAUS

Palvelukuvaus kuvaa Vaestorekisterikeskuksen terveydenhuoltoon tuottamat
varmennepalvelutuotteet- ja palvelut. Palvelukuvauksessa méaaritelladn sosiaali- ja
terveydenhuollon:

toimikortit

henkildvarmenteet
sahkopostivarmenteet
palvelinvarmenteet
jarjestelmaallekirjoitusvarmenteet
varakortit

varakortin tilapaisvarmenteet
erilaiset testituotteet

tilaus- ja hallinnointijarjestelma (Vartti)
ajanvarauspalvelu

hakemisto- ja sulkupalvelu
neuvontapalvelu

1 Varmennepalvelutuotteet
1.1 Toimikortit ja henkildvarmenteet
1.1.1 Sosiaali- ja terveydenhuollon ammattihenkilon toimikortti ja henkilovarmenteet

Sosiaali- ja terveydenhuollon kaytdssa olevien eri korttityyppien visuaaliset ulkoasut
perustuvat sosiaali- ja terveydenhuollon omiin maarityksiin.

1.1.1.1 Sosiaali- ja terveydenhuollon ammattikortin visuaalinen ulkoasu

Terveydenhuollon a
Yrkesutbildz

Kortin haltija on Suomessa rekisterdity
proviisori

Innehavare av kort ar registrerad
(s Voimassa 16.4.2009 provisor i Finland

e Gt
iltigt  16.4.2014 Card holder is registered
] 12345678912

pharmacist in Finland
Mallikorttilainen-Testaushenkild
Saija-Maria
Proviisori
Provisor

12345123451234512

Viranomainen/Myndighet/Authority

Vaestorekisterikeskus, PL 70, 00581 HELSINKI

Befolkningsregistercentralen, PB 70, 00581 HELSINGFORS
Population Register Centre, P.0 BOX 70, FI-00581 HELSINKI

Kuva 1. Ammattikortti

Sosiaali- ja terveydenhuollon eri korttityypit on visuaalisesti erotettu toisistaan kortin
etupuolen ylareunassa olevalla erivarisella palkilla. Korttityypin otsikkotietona on Sosiaali-
ja terveydenhuollon ammattihenkild (suomeksi ja ruotsiksi). Kortin etupuolelle tulevia
tekstin ns. ohjauskenttid ovat kortin voimassaoloaika ja sarjanumero, sukunimi ja etunimi
seka ammattioikeus-nimike (suomeksi ja ruotsiksi). Henkilon kuva sijoitetaan oikeaan
laitaan.

Ammattikortin taustapuolen tietoja ovat fraasi esimerkkina: Kortin haltija on Suomessa
rekisteroity proviisori (suomeksi, ruotsiksi ja englanniksi). Muita tietoja ovat kortin
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sarjanumero, UPC -39 viivakoodi, viranomaistieto sekd VRK:n yhteystiedot (suomi, ruotsi
ja englanti).

Kaikkien sosiaali- ja terveydenhuollon toimikorttien UPC -39 viivakoodi sisaltaa kyseiseen
kortinhaltijaan liittyvan rekisterdintinumeron.

1.1.1.2 Sosiaali- ja terveydenhuollon henkildstokortin visuaalinen ulkoasu

Kaupungin - Kunnan Kaupungin - Kunnan
= .. ansanterveystyon kuntayhtyma
kansanterveystyon kuntayhtymi L ey

o~
o

— = -
Voimassa 16.4.2009 7]

Giltigt  16.4.2014 Iy

-

— 12345678912 8
Iy

-

@

o

1S NN
Mallikorttilainen-Testaushenkilo = ViranomainenMyndighet/Authority
Saija-Maria Vaestorekisterikeskus, PL 70, 00581 HELSINKI
Laskintivahtimestari-sairaank. Befolkningsregistercentralen, PB 70, 00581 HELSINGFORS
Medikalvaktm-amb.forare Population Register Centre, P.0.BOX 70, FI-00581 HELSINKI

Kuva 2. Henkilostokortin visuaalinen ulkoasu

Korttityypin otsikkotietona on organisaation nimi (suomeksi ja ruotsiksi). Kortin etupuolelle
tulevia tekstin ns. ohjauskenttia ovat kortin voimassaoloaika ja sarjanumero, sukunimi ja
etunimi seka titteli/toimenkuva (suomeksi ja ruotsiksi). Henkilén kuva sijoitetaan oikeaan
laitaan.

Henkilostokortin taustapuolen tietoja ovat: Organisaatiotieto, kortin sarjanumero, UPC -39
viivakoodi, viranomaistieto sekd VRK:n yhteystiedot (suomi, ruotsi ja englanti).

1.1.1.3 Sosiaali- ja terveydenhuollon toimijakortin visuaalinen ulkoasu

KaupuAngﬂl - Kunnan

!(aupungin - Kugnaln

kansanterveystyon kuntayhtyma veystyon kuntayhtyma
o
s Voimassa 16.4.2009 2
Giltigt ~ 16.4.2014 2
— 12345678912 3
/ S
- o] (RVMMbn - 2
Mallikorttilainen-Testaushenkild a
Saija-Maria S~ Viranomainen/Myndighet/Authority
J Vaestorekisterikeskus, PL 70, 00581 HELSINKI
Terveyskeskusavustaja Befolkningsregistercentralen, PB 70, 00581 HELSINGFORS

Halsocentral assistent Population Register Centre, P.0.B0X 70, F-00581 HELSINKI

Kuva 3. Toimijakortin visuaalinen ulkoasu

Korttityypin otsikkotietona on organisaation nimi (suomeksi ja ruotsiksi). Kortin etupuolelle
tulevia tekstin ns. ohjauskenttia ovat kortin voimassaoloaika ja sarjanumero, sukunimi ja
etunimi seka titteli/toimenkuva (suomeksi ja ruotsiksi). Henkilon kuva sijoitetaan oikeaan
laitaan.

Toimijakortin taustapuolen tietoja ovat: Organisaatiotieto, kortin sarjanumero, UPC -39
viivakoodi, viranomaistieto sekéd VRK:n yhteystiedot (suomi, ruotsi ja englanti).
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1.1.1.4 Sosiaali- ja terveydenhuollon varakortin visuaalinen ulkoasu

Tervcydenhuollon varmennepa Ivelut Kortin l6ytajaa pyydetain palauttamaan kortti
Varakortti - Tillfalligtkort alla olevaan osoitteeseen

Vinligen returnera upphittat kort till adressen

Viestérekisterikeskus, PL 70, 00581 HELSINKI
Befolkningsregistercentralen, PB 70, 00581 HELSINGFORS

Varakortin numero
12345 6789 123

Kuva 4. Sosiaali- ja terveydenhuollon varakortti

Korttityyppi on erotettu muista korttityypeistd harmaalla varipalkilla kortin etupuolen
osalta. Korttityypin otsikkotietona on Sosiaali- ja terveydenhuollon varmennepalvelut ja
alaotsikkona Varakortti (suomeksi ja ruotsiksi). Kortin etupuolelle tuleva tekstin ns.
ohjauskentté on varakortin numero ja varsinainen 11-numeroinen sarjanumero.

Varakortin taustapuolen tietoja ovat palautusohje (suomeksi ja ruotsiksi) seka
palautusosoite (VRK, suomeksi ja ruotsiksi).

1.1.1.5 Sosiaali- ja terveydenhuollon testiammattikortin visuaalinen ulkoasu

Terveydenhuollon varmennepalvelut Kortin haltija on Suomessa rekisterdity
Testikortti - Testkort proviisori
Innehavare av kort ar registrerad o
= Voimassa 16.4.2009 provisor i Finland 3
ilti .4.2014 st
I Glltgt: 1642 Card holder is registered E
= 12345678912 pharmacist in Finland a
T
Mallikorttilainen-Testaushenkilo T L
Saija-Maria Vaestorekisterikeskus, PL 70, 00581 HELSINKI
Proviisori Befolkningsregistercentralen, PB 70, 00581 HELSINGFORS

Provisor Population Register Centre, P.0.80X 70, F-00581 HELSINKI

Kuva 5. Testiammattikortti

Korttityypin otsikkotietona on Sosiaali- ja terveydenhuollon varmennepalvelut ja
alaotsikkona on testikortti (suomeksi ja ruotsiksi). Kortin etupuolelle tulevia tekstin ns.
ohjauskenttia ovat kortin voimassaoloaika ja sarjanumero, sukunimi ja etunimi seka
ammattioikeusnimike (suomeksi ja ruotsiksi).

Testiammattikortin taustapuolen tietoja ovat fraasi esimerkkind: Kortin haltija on
Suomessa rekisteroity proviisori (suomeksi, ruotsiksi ja englanniksi). Muita tietoja ovat
kortin sarjanumero, UPC -39 viivakoodi, viranomaistieto sek& VRK:n yhteystiedot (suomi,
ruotsi ja englanti).
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1.1.1.6 Sosiaali- ja terveydenhuollon testikortin visuaalinen ulkoasu

Organisaatio Organisaatio
Testikortti - Testkort Organisaatioyksikkd
o
Q
Voimassa 16.4.2009 §
b Giltigt  16.4.2014 5
& 12345678912 Q
o
[T s
B o 2
glla._llllartt.lIamen-TestaushenklIo e R =
alja-Maria Vaesti PL70,00581 HELSINKI
Proviisori Befolkningsregistercentralen, PB 70, 00581 HELSINGFORS

Provisor ter Centre, P.0.BOX 70, FI-00581 HELSINKI

Kuva 6. Testikortti

Korttityypin otsikkotietona on organisaation nimi seka alaotsikkona testikortti (suomeksi ja
ruotsiksi). Kortin etupuolelle tulevia tekstin ns. ohjauskenttia ovat kortin voimassaoloaika
ja sarjanumero, sukunimi ja etunimi seka titteli/toimenkuva (suomeksi ja ruotsiksi).

Testikortin taustapuolen tietoja ovat: Organisaatiotieto, kortin sarjanumero, UPC -39
viivakoodi, viranomaistieto sek& VRK:n yhteystiedot (suomi, ruotsi ja englanti).

1.1.1.7 Ammattihenkildn varmenteen tietosisaltd
Perustietoja henkilsta ovat:

Henkildn rekisterdintinumero

Henkildn yksildintitunnus (entinen SV-numero)
Henkilon suku- ja etunimi
Ammattioikeusnimike

UPN- kentta

1.1.1.8 Henkiloston- seka toimijan varmenteen tietosisaltd
Perustietoja henkilsta ovat:

Henkilon rekisteréintinumero
Henkilon yksiliva tunniste
Henkilon suku- ja etunimi
Toimenkuvaltitteli
organisaatio
organisaatioyksikko
sahkodpostiosoite

UPN- kentta

Tarkemmat tekniset maarittelyt varmenteiden tietosisallista 16ytyvat
https://eevertti.vrk.fi/etusivu -sivustolta.

1.1.1.9 Korttien yleiset ominaisuudet

Kaikki korttiaihiot ovat PVC-materiaalia. Kaytdssa on valkoinen esipainettu pohja, jossa ei
ole mitd&n ohjausteksteja. Visuaalinen yksilointi tehdéén aina vérillisena
pintatulostuksena molemmin puolin, tekstit ovat kuitenkin aina vakiovarilla. Kuva on aina
vakiokokoinen ja vakiopaikassa.
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Sosiaali- ja terveydenhuollon korteilla oleva siru on 144 K Java - siru. Kortti sisaltaa:

144 K:n kortille toteutetun kayttéjarjestelman
IAS ECC -appletin

Sirun kiinnitys korttialustaan

Sirun alustus ja sahkdinen yksildinti

Kortin visuaalinen yksildinti

NXP Mifare 1 K Classic — etéluettava siru

Jokaiseen korttiin sisaltyy kortinlukijaohjelmiston kayttajalisenssi.
1.1.1.10 Sosiaali- ja terveydenhuollon korttityyppien perustaminen

Korttityyppien perustamisen yhteydessa huomioidaan seuraavat maarittelyt: eri
korttityyppien logojen suunnittelu, vakiotekstien maarittely, yksiloitavien tekstikenttien
sisallon méaarittely, otsikkotekstien maarittely ja korttimallin (kuvaton/kuvallinen) valinta.

1.1.1.11 Sosiaali- ja terveydenhuollon korttityyppien yllapitopalvelu

Yllapitopalvelu koostuu valmiiden aihioiden varastoseurannasta, toimitusosoitetietojen,
yhteyshenkildiden muutoksista, jarjestelman toimintakyvyn yllapitamisesta ja
kehittdmisesta seka asiakaslahtoisistd muutostoistd muutoin vakioituun ratkaisuun.

1.1.1.12 Avaustunnuslukukirjeen uudelleentilaus

Lukkiutuneen kortin tunnusluku (PIN1 tai PIN2) vapautetaan avaustunnusluvulla (PUK).
Mikali kortinhaltija on hukannut avaustunnuslukunsa, tulee hanen tilata rekisterdijalta uusi
avaustunnusluku. Rekisteroijan tilaama tunnusluku toimitetaan kortinhaltijalle postitse.

1.2 Palvelinvarmenne

Palvelinvarmenne on tarkoitettu suojaamaan www-sivustoilla olevia luottamuksellisia
tietoja seka palvelun tarjoajan aitouden tunnistamiseen. Palvelinvarmennetta kaytetaan
selaimen ja palvelimen valisen, salatun SSL/TLS- tietoliikenneyhteyden muodostami-
sessa. Palvelinvarmenne mahdollistaa myds kahden palvelimen valisen SSL-suojatun
tietoliikenneyhteyden.

Palvelinvarmenteen mydntaminen tapahtuu erillisen hakemusmenettelyn ja
varmennettavalla palvelimella luotavan varmennepyyntétiedoston perusteella.

Lisatietoja palvelinvarmenteen hakumenettelysta:

https://eevertti.vrk.fi/etusivu -sivustolta

1.3 Jarjestelméaallekirjoitusvarmenne

Jarjestelmaallekirjoitusvarmenne on tarkoitettu sosiaali- ja terveydenhuollon
tietojarjestelmissa muodostettaviin séhkoisiin allekirjoituksiin.

Jarjestelmaallekirjoitusvarmenteen mydntadminen tapahtuu erillisen hakemusmenettelyn
ja varmennettavalla palvelimella luotavan varmennepyyntdtiedoston perusteella.
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Luotuja jarjestelmaallekirjoitusvarmenteita ei julkaista julkisessa hakemistossa niiden vain
digitaalisiin allekirjoituksiin rajoittuvan kayttotarkoituksen takia.

Jarjestelmaallekirjoitusvarmenteiden paaasiallinen kaytto liittyy eArkisto-palveluun.
Lisatietoja jarjestelmaallekirjoitusvarmenteen hakumenettelysta:

https://eevertti.vrk.fi/etusivu -sivustolta.

1.4 Sahkopostivarmenne

Sahkdpostivarmenne on tarkoitettu usean henkilén toimesta seurattavien, ns.
ryhmapostilaatikoiden viestien suojaamiseen. Ryhmépostilaatikoita ovat esimerkiksi
kirjaamo@virasto.fi, tilaus@yritys.fi -tyyppiset sdhkdpostiosoitteet, joihin saapuvat viestit
pitavat sisallaan asian kasittelyyn liittyvaa luottamuksellista tietoa.

Sahkdpostivarmennetta kaytetadn salattuna saapuneiden viestien avaamisessa.
Sahkdpostivarmennetta voidaan kayttdd myos organisaation ryhmapostilaatikosta
l&hetettavien sdhkopostien allekirjoittamiseen.

Tiedostopohjaisena varmenteena Vaestorekisterikeskuksen myéntaman
séhkopostivarmenteen kaytossa ei tarvita kortinlukijoita tai erillisia ohjelmistoja.
Sahkdpostivarmenne toimii yleisimmissa S/MIME-viesteja tukevissa
sahkopostiohjelmissa.

Sahkopostivarmenteen hakeminen tapahtuu erillisen hakemusmenettelyn perusteella.

Lisatietoja sahkopostivarmenteen hakumenettelysta: https://eevertti.vrk.fi/etusivu -
sivustolta.

1.5 Varakortti ja tilapaisvarmenne

Varakorteilla olevasta varmenteesta kaytetaan nimitysta tilapaisvarmenne.
Tilapaisvarmenteiden tietosiséltd vastaa tuotantokayttssa olevien korttien varmenteiden
tietosisaltoa.

Varakortti mydnnetaan tyontekijalle silloin kun sosiaali- ja terveydenhuollon toimikortti on
rikkoutunut tai ei ole muista syista tyontekijalla kaytettavissa. Kun uusi sosiaali- ja
terveydenhuollon toimikortti on tilattu ja uudelleen toimitettu tyontekijalle, tyontekija
palauttaa varakortin rekisterdinti-pisteeseen. Rekisterdintipiste sulkee ja poistaa
varakortilla olevan varmenteen.

Varakortille voidaan ladata tilapdisvarmenteita aina uudelleen tarvittaessa.

1.6 Erilaiset testituotteet
1.6.1 Testikortit

Sosiaali- ja terveydenhuollon testikortit soveltuvat erilaisten teknisten toiminnallisuuksien
testaamiseen, mm kortinlukijoiden testaamiseen seka kirjautumiseen erilaisiin
tietojarjestelmiin.
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Testikorttien varmenteiden henkilétiedot eivat perustu todellisiin henkil6tietoihin. Kortin
varmenteiden tietosisaltd vastaa tuotantokaytossa olevien varmenteiden tietosisaltoja.

1.6.2 Testipalveluvarmenteet
Testipalvelin- ja testisdhkdpostivarmenteita seka testijarjestelmaallekirjoitusvarmenteita
kaytetaan ohjelmistokehityksessa ja jarjestelmien toiminnan testaamisessa. Teknisilta
ominaisuuksiltaan testivarmenteet vastaavat tuotantokaytt6on tarkoitettuja varmenteita.

Testivarmenteet luodaan erillisella testi-CA-jarjestelmalld ja varmenteiden tietosisalléssa
on mahdollista kayttaa kuvitteellisia tietoja.

Testipalvelin- ja testisdhkdpostivarmenteen seka testijarjestelmaallekirjoitusvarmenteiden
myontaminen tapahtuu erillisen hakumenettelyn perusteella.

Lisétietoja testivarmenteiden hakumenettelysta: asiakashallinta.th-varmenne@vrk.fi.
2 Varmennepalvelut
2.1 Yleiskuvaus Vartti-palvelusta

Vartti-tilaus- ja hallinnointijarjestelma on tarkoitettu sosiaali- ja terveydenhuollon

toimikorttien ja -varmenteiden seka varakorttien ja niiden tilapaisvarmenteiden
rekisteréintid, tilausta, tuottamista ja elinkaaren hallintaa varten.

2 ~ Testi Rekisterdijg | Tervey

Vartti

=~ Varmennetietojérestelmé

Viestorekisterikeskus
Befolkningsregistercen

Etusivu
Rekisterdinti Tervetuloa kiyttimiin Vartt-jirjestelmis.
Uusi korttitilaus

Uusi korttihakemus Kayttaan lithyvissa ongelmissa voitte olla yhteydessa

Hakemuspohja Véestérekisterikeskuksen asiakastukeen: puhelinnumeroon 020 34
Tilaukset 3433 tai sahkdpostiosoitteeseen varti@vrk.fi.

Tilausten haku

Korttien haku
Varakortit —— ;

Paiva Otsikko

Varakortti
Ohjeet 08052012 Huoltokatkos w00

Yleiset ohjeet

07.05.2012 Huom! 20000
Kirjaudu ulos

Copyright Vaestdrekisterikeskus

e
Kuva 4. Vartti-etusivu
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2.1.1 Palvelun kaytto
2.1.1.1 Liittyminen palveluun

VRK ja sosiaali- ja terveydenhuollon organisaatiot (julkiset ja yksityiset sosiaali- ja
terveydenhuollon organisaatiot) sopivat varmennepalvelujen kayttbonotosta- ja
tuottamisesta allekirjoittamalla asiakassopimuksen.

VRK ja sosiaali- ja terveydenhuollon organisaatiot (julkiset ja yksityiset sosiaali- ja
terveydenhuollon organisaatiot) sopivat sosiaali- ja terveydenhuollon toimikorttien
rekisteréimisesta allekirjoittamalla rekisterdintisopimuksen.

Rekisterointisopimuksen allekirjoituksen jalkeen VRK kouluttaa rekistergintia suorittavan
sosiaali- ja terveydenhuollon organisaation rekistergijat rekisterdintitehtaviin.
Rekisteroijakoulutuksen jalkeen VRK myontdaa hakemuksesta koulutetuille henkil6ille
rekisteroijioikeudet suorakayttdiseen rekisterointisovellukseen (Vartti). Organisaation
rekisteroijat huolehtivat tyontekijoiden rekisterdinnistd, korttitilausten tekemisesta ja
valmistettujen korttien ja PIN- kirjeiden luovuttamisesta tyontekijoille.

VRK perustaa asiakassopimuksen mukaisen asiakkuuden CRM -ja Vartti-jarjestelmiin.
Asiakkuus sisaltaa kaikki tarvittavat tiedot asiakassopimuksesta. Asiakassopimuksen
tietoja ovat mm. organisaation taydellinen nimi, Y-tunnus, tuotteet ja niiden toimitus- ja
laskutusosoite, yhteyshenkildiden nimet, asiakasnumero ja asiakasryhma.

Organisaatio toimii sopimuksen mukaisesti rekisteréijana tilattaessa sosiaali- ja
terveydenhuollon toimikortteja ja varakortteja seka henkilo- etta palveluvarmenteita.
Organisaation kanssa tehdyssé asiakassopimuksessa ja siihen liittyvissa
sopimustuotteissa on maaritetty, millaisia varmennepalvelutuotteita sopimuksen
perusteella voi tilata ja mitd sopimustuotekohtaisia tietoja hakemukseen voi lisata.



PALVELUKUVAUS 11

(14)
Liite 3
1.1.2016
Vaestorekisterikeskus
Varmennepalvelut
2.1.1.2 Sosiaali- ja terveydenhuollon toimikorttien ja -varmenteiden tilausprosessi
VTJ | Terhikki | (varmenne-
| | hakemisto
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2. Tunnistus \;:::MD [[ l korthantaals
1. Henkik: hakes kortia . L] MN
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Kuva 5: Sosiaali- ja terveydenhuollon toimikortin tilausprosessi

2.1.1.2.1 Ajanvarauspalvelu

Ajanvarausjarjestelméapalvelu on Vaestorekisterikeskuksen tarjoama keskitetty ja
selainpohjainen on-line -palvelu Vartti-jarjestelman rekistergijien (rekisterdintipisteiden) ja
VRK:n sosiaali- ja terveydenhuollon toimikorttien hakijoiden kayttéon.

Palvelun avulla 1) rekisteroijat voivat muokata kalenteriviikon nakyvyyden haluamallaan
aikavalilla ja haluamillaan rajoitteilla (esim. rekisterdintipiste palvelee asiakkaita vain
arkipaivina klo 8-16) ja 2) sosiaali- ja terveydenhuollon toimikortteja hakevat henkildt voivat
varata itselleen ajan rekisterdintipisteesta seké peruuttaa varaamansa ajan.

2.1.1.2.2 Sosiaali- ja terveydenhuollon toimikortin rekisterdinti ja tilauksen muodostus

Sosiaali- ja terveydenhuollon toimija varaa etukateen ajan julkisen tai yksityisen sosiaali- ja
terveydenhuollon rekisterdintipisteesta. Toimikortin hakija menee ennalta sovittuun
rekisterointipisteeseen ennalta sovittuna aikana.

Rekisterdija tunnistaa toimikorttia hakevan henkilon VRK:Ita saadun koulutuksen (ja
ohjeistuksen) mukaisesti.

Vartti-sovellus hakee hakijan henkilotiedot Vaestotietojarjestelmasta. Vartti tarkistaa lisaksi
sosiaali- ja terveydenhuollon ammattihenkilon ammattioikeudet Sosiaali- ja terveysalan lupa-
ja valvontaviraston Terhikki-rekisteristé rekisterdinnin yhteydessa.

Rekistertija tayttaa korttihakemuksen Vartti-sovelluksessa, tulostaa hakemuksen hakijalle ja
itselleen tarkistettavaksi ja allekirjoitettavaksi. Rekisterdija luovuttaa toisen
molemminpuolisesti allekirjoitetun korttihakemuslomakkeen kortinhakijalle.
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Taman jalkeen rekistergija tallentaa korttitilauksen Vartti-jarjestelmaéan korttitehtaalle
edelleen tuotettavaksi ja toimitettavaksi.

2.1.1.2.3 Tilaustietojen haku ja toimikortin valmistaminen

Korttitehdas noutaa Vartti-sovelluksesta korttitilaustiedot kayttamalla suojattua
tiedonsiirtoyhteytta ja palauttaa Varttiin tiedon tilaustietojen noutamisesta. Korttitehdas
yksili toimikortit visuaalisesti ja sahkdisesti tilaustietojen mukaisesti.

Korttitehdas muodostaa tilaustiedoista varmennepyynndn ja lahettaa sen
varmennejarjestelmaan. Varmennejarjestelma luo toimikortille tulevat varmenteet.

Korttitehdas noutaa luodut varmenteet varmennejarjestelmasta ja tallentaa ne toimikortin
sirulle.

Luodut henkildvarmenteet (allekirjoitusvarmenteita lukuun ottamatta) julkaistaan julkisessa
hakemistossa, josta se on saatavissa koko voimassaolonsa ajan.

2.1.1.2.4 Toimikortin luovuttaminen

Korttitehdas toimittaa tilaustiedoston tietojen perusteella valmistetun toimikortin ja
tunnuslukukirjeen asiakasorganisaatioon.

Korttitehdas palauttaa valmistetun toimikortin valmistustiedot Vartti-sovellukseen suojatulla
tietolikenneyhteydella.

Organisaation rekisterdija luovuttaa toimikortin ja tunnuslukukirjeen kortin hakijalle ja
tallentaa kortin luovuttamistiedot Vartti-sovellukseen.

2.1.1.2.5 Henkildvarmenteen sulkeminen

VRK:n sulkupalvelun tehtdvana on mydnnettyjen varmenteiden sulkupyyntéjen
vastaanottaminen ja varmenteiden sulkeminen varmennejarjestelmassa. Kortin haltija tai
organisaation rekistergija ilmoittaa varmenteen sulkupyynnon sulkupalveluun.

Sulkupalvelun toimihenkild kysyy soittajalta soittajan tunnistamiseen ja suljettavan
varmenteen sulkemiseen tarvittavat tiedot. Saatujen tietojen perusteella toimihenkilé sulkee
varmenteen varmennejarjestelmassa. Toimihenkild ilmoittaa sulkupyynndn tekijalle
sulkemisen onnistumisesta saman puhelun aikana.

Varmennejarjestelma julkaisee suljetun varmenteen VRK:n julkiseen sulkulistaan. Lopuksi
organisaation rekisteroija tallentaa Vartti — jarjestelmaan varmenteen suljetuksi.

2.1.1.2.6 Varakortti ja tilapaisvarmenne

Varakortti- ja tilapaisvarmenne tarvitaan tilanteessa, jossa sosiaali- ja terveydenhuollon
toimikortti ei ole kaytettavissa jostain syysta. Sosiaali- ja terveydenhuollon varakortissa on
siru, johon voidaan ladata henkilon oikeilla tiedoilla varustettu tilapaisvarmenne On line -
yhteydella.
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Varakorttien ja tilapaisvarmenteiden tilaustenhallinta tehdaan Vartti-jarjestelméan kautta.
Luotuja tilapaisvarmenteita ei julkaista julkisessa hakemistossa niiden tilapéisluonteen takia.

Organisaation rekisterdinnista vastaavat henkilt tilaavat varakortteja seka tilapais-
varmenteita kuten muitakin varmennepalvelutuotteita. Varakortit tilataan organisaatioon
rekisterointipisteisiin ennen tilapaisvarmenteen kayttotarvetta.

2.1.1.2.7 Varmennepalvelutuotteiden toimitusajat

Tuote / palvelu: Toimitusaika:
Sosiaali- ja terveydenhuollon toimikortit ~ enintdan 2 viikkoa tilauksesta
Palveluvarmenteet enintaan 1 viikko tilauksesta

Avaustunnuslukukirjeen enintdan 1 viikko tilauksesta
uudelleentilaus

Sosiaali- ja terveydenhuollon tilapaisvarmenteen hakuprosessi

r-———""™"=7 | |_ - — —
1 . I T |
i Korttitehdas | VTJ | Terhikki |
| I
bommmm e ; = Ja. Henkiktietcjen By b !\llnlmm'kmsﬁ1 -
% %% tarkasius farkasius }
\ /
\ /
\ / Varmenne-
\ 4 jarjestelma
5. Varakortin
% 4. Varakortihakemuksen o8 Val’ﬂl yhsilGintiiedal T '.fan'nsnleﬂsn“ l 8. warmannaet
i ja likaiksan sekemir luonbipryynid varakortille
- Ly 2 Tunnishus
1. Henkils hakes

8. Warakoe

warakoria walmistustiedat

Organisaatio |
_ Pekizenbijbn

i Kortinlukl|schjsimiste | E. Warakarlin
L' Lt I us q -
Henkilé 8 Varakarlin lavius kartinlukija yhalkaind
enkilo

KOHA

Kuva 6. Sosiaali- ja terveydenhuollon tilapaisvarmenteen hakuprosessi

Organisaation rekisteroijat tunnistavat sosiaali- ja terveydenhuollon toimijan, jolle
tilapaisvarmennetta haetaan suoraan Vartti- jarjestelman kautta. Rekisteroijat
dokumentoivat tavan, jolla henkild on prosessissa tunnistettu. Rekister6ija syottaa
tilausjarjestelmaan tilausaineiston. Kortinhakija ja rekistergija vahvistavat
allekirjoituksillaan korttitilauksen. Tilapédis-varmenteen voimassaoloajan maksimipituus on
3 kuukautta. Tama on rajoitettu suoraan tilausjarjestelmassa.

Vartti- tilaus- ja hallinnointijarjestelma lahettaa tilausaineiston mukaisesti
varmennepyynnon ja vastaanottaa varmenteen takaisin jarjestelmaan. Luodut
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tilapaisvarmenteet tallennetaan varakortin sirulle On Line — yhteydella. Varmenteiden
tallennuksen yhteydessa luodaan myés varmennekohtaiset Pin -koodit.

Luotuja tilapaisvarmenteita ei julkaista julkisessa VRK:n yllapitamassa hakemistossa.
Varakortin tilapéisvarmenteet suljetaan suoraan Vartti-jarjestelmén kautta ja varakortti on
uudelleen kaytettavissa.

2.2 VRK:n myontamien varmenteiden hakemisto- ja sulkupalvelu
2.2.1 Hakemisto

Hakemistopalveluun tuodaan FINEID-maaritysten mukaisia varmenteita ja niiden
sulkulistoja VRK:n varmennejéarjestelmasta erillisella tietoliikenneyhteydella.
Hakemistopalvelusta haetaan varmenteita ja sulkulistoja julkisesta Internetistd LDAP- ja
HTTP-protokollalla. Aikapalvelu tuottaa ajan VRK:n varmennejarjestelmille.

2.2.2 Sulkupalvelu

Varmenteiden sulkupalvelu vastaanottaa varmenteiden sulkupyynt6ja ja valittaa ne
varmennejarjestelmaan.

Vaestorekisterikeskus julkaisee varmenteiden haltijoiden hakemistopalvelun yhteydessa
sulkulistaa. Sulkulistalta l16ytyvat suljettujen varmenteiden sarjanumerot ja tiedot
sulkemisajankohdasta.

2.2.2.1 Sulkupalvelun yhteystiedot

Puh.0800 162 622 (maksuton Suomesta soitettaessa)

Ulkomailta soitettaessa +358 800 162 622 (+paikallisen operaattorin veloitus)
Palvelua tarjotaan 24/7 -palveluna

lImoitukset suomeksi, ruotsiksi sekd englanniksi

2.3 Neuvontapalvelu

2.3.1 Varmenteiden neuvontapalvelu

Varmenteiden neuvontapalvelu

Neuvontapalvelu antaa puhelimitse tukea varmenteiden kaytdssa ja kayttdonoton
yhteydessa esiintyvissa yleisimmissa ongelmatilanteissa, kuten PIN-tunnuslukujen kayttd
ja vaihtaminen seké lukkiutuneen PIN- tunnusluvun vapauttaminen. Neuvontapalvelu on
kaytettavissa arkisin klo 8.00-21.00, lauantaisin klo:09:00-15:00. Neuvontapalvelun
palvelukielet ovat suomi ja ruotsi.

Neuvontapalvelun yhteystiedot

e 0600 9 6160 (pvm/mpm)
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Vaestorekisterikeskuksen varmennepalveluhinnasto

Tuote / Palvelu Laskutusperuste Hinta
1. Organisaatiovarmenne Vuosimaksu 6,90 € / vuosi

Kortinlukijaohjelmiston kayttdoikeus ja varmenteen
yllapito (hakemisto- ja sulkulistapalvelu)

2. Tilapaisvarmenne hinta/varmennehaku 10,00 €/ kpl
3. Varakortti kertamaksu 30,00 €/ kpl

4. Korttikonseptit

VRK tarjoaa useita eri korttikonsepteja erilaisiin asiakastarpeisiin. Korttikonseptien hintoihin vaikuttavat
korttiaihiomateriaali, tulostus- ja painatustekniikka sek& painatuksessa ja yksilinnissé kaytettavien
varien maara. Kaikkiin vakio-organisaatiokorttikonsepteihin liittyvat korttityypin perustaminen seka
korttityypin yllapitomaksut.

5. Muut varmennepalvelutuotteet Laskutusperuste Hinta
5.1 Palvelinvarmenne 1-10 kpl/vuosimaksu 300,00 €
Lisenssi ja yllapitopalvelu 11 - 50 kpl / vuosimaksu 225,00 €
yli 50 kpl / vuosimaksu 175,00 €
5.2 S&hkopostivarmenne 1-10 kpl/vuosimaksu 300,00 €
Lisenssi ja yllapitopalvelu 11 - 50 kpl / vuosimaksu 225,00 €
yli 50 kpl / vuosimaksu 175,00 €
Kayttdjakohtainen lisenssi kappale / vuosi
1 - 6 kayttajaa + 50,00 €/ lisenssi
yli 6 kayttajaa + 100,00 €/ lisenssi
5.3 Jarjestelmaallekirjoitusvarmenne 1-10 kpl/vuosimaksu 300,00 €
Lisenssi ja yllapitopalvelu 11 - 50 kpl / vuosimaksu 225,00 €

yli 50 kpl / vuosimaksu 175,00 €

Palvelin-, sahkoposti- ja jarjestelmaallekirjoitusvarmenteita voidaan tilata 1 - 2 vuodeksi kerrallaan.

5.4 PUK-kuoren uudelleentulostus Kappalehinta 18,00 €
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6. Muut palveluihin liittyvat maksut

Organisaatiokorttien kasittelykulut ovat 15 EUR toimitettavaa erd& kohden.
Hinnat on ilmoitettu ilman arvonlisveroa.

7. Julkisoikeudellisten tuotteiden ja palvelujen hinnat

Valtion viranomaisten suoritteiden maksullisuuden ja suoritteista perittdvien maksujen suuruuden
yleisistd perusteista sek& maksujen muista perusteista sdddetddn valtion maksuperustelaissa
(150/1992).

Vaestorekisterikeskuksen julkisoikeudellisten tuotteiden ja palvelujen hinnat maaraytyvat kulloinkin
voimassa olevan valtiovarainministerion asetuksen Vaestorekisterikeskuksen suoritteiden maksuista
mukaisesti.

Vaestorekisterikeskuksen julkisoikeudellisten tuotteiden ja palvelujen hinnat maaraytyvat kulloinkin
voimassa olevan sisédministerion asetuksen poliisin suoritteiden maksullisuudesta mukaisesti.

Edella mainituissa asetuksissa sdadetaan kansalaisvarmenteen sek& sosiaali- ja terveydenhuollon
varmenteiden hinnoittelusta.



