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DIGITURVAOPAS — JUDO-HANKE SEKA DIGITAALINEN TURVALLISUUS
TOIMINNAN MAHDOLLISTAJANA

1 Johdanto ja taman oppaan tarkoitus

Tervetuloa Vaestorekisterikeskuksen laatiman Digiturvaopas julkaisun pariin. Tdma opas on laa-
dittu valtiovarainministerion julkaiseman Julkisen hallinnon digitaalisen turvallisuuden kehitta-
misohjelman (JUDO) toimeenpanosta vastaavan JUDO-hankkeen tueksi. JUDO-hanke koostuu
my&hemmin kuvattavista viidestd projektista, joista tdama opas liittyy Digitaalisen turvallisuuden
johtamisen ja hallinnan kehittamiseen ("Projekti 1”).

Koska digitaalinen toimintaymparistomme on jatkuvassa muutoksessa, niin sen tarjoamien jat-
kuvasti kehittyvien mahdollisuuksien kuin siihen liittyvien uhkien ja riskien osalta, tarvitaan
jatkuvaa digiturvan kehittamista. Sen vuoksi myds tama opas tulee pdivittymaan vuoden 2021
loppuun saakka ulottuvan hankkeen aikana. Tdssa oppaassa ja JUDO-hankkeessa korostuu sana
digitaalinen, mutta ei se suinkaan tarkoita sitd, etta me voisimme kokonaan unohtaa fyysisen
maailman.

Digiturvallisuuden johtamisen ja hallinnan kehittaminen julkishallinnossa tapahtuu Digiturvan
yhteishankkeen avulla. Osana yhteishanketta jarjestamme tyopajatilaisuuksia seka pyrimme
kehittamaan uudenlaisia keinoja auttaa organisaatiota kehittamaan digiturvallisuuden eri osa-
alueita.

12.6.2019

Kimmo Rousku — Hanna Heikkinen — Kirsi Janhunen — Erja Kinnunen — Juha Kirves — Laura Penttila
- VRK Digiturvatiimi
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1.1 Kohderyhmat

Alla on kuvattu JUDO-hankkeessa kaytetty jaottelu kohderyhmiin seka heille asetetut odotuk-

set:

- organisaation johto ja esimiehet

O

O

ylin johto ja muut organisaation johtamiseen osallistuvat henkilot seka esimiehet,
joiden vastuulla on huolehtia organisaation digiturvallisuuden toteuttamisesta

edellyttaa tarvittavan digiturvaa koskevan ymmarryksen ja osaamisen saavutta-
mista, mika on yksi JUDO-hankkeen tavoitteista

talta ryhmalta edellytetadan myos esimerkkina toimimista

- digiturvallisuuden osa-alueiden asiantuntijat

©)

digiturva koostuu viidestd osa-alueesta, mutta harvassa organisaatiossa tata on
voitu resursoida siten, etta jokaisella osa-alueella olisi oma vastuuhenkil. Usein kay-
tannon tilanne on se, ettd organisaatiossa on jaettu nama roolit muutamalle eri hen-
kilolle, jotka hoitavat tehtavia kaytettavissa olevan ajan ja muiden resurssien puit-
teissa priorisoiden omaa tyotaan. Erds VAHTIn digiturvakyselyissa seka asiantunti-
joilta saadussa palautteessa havaittu ongelma on juuri digiturvan yllapidon ja kehit-
tamisen niukat resurssit useimmissa organisaatiossa.

organisaatioiden kannattaa miettia, kuinka paljon kustannustehokkaampaa olisi pa-
nostaa digiturvallisuuteen ennakolta verrattuna siihen tilanteeseen, etta organisaa-
tiossa tapahtuu merkittavasti toimintaan vaikuttava tieto-, kyberturvallisuus- tai tie-
tosuojapoikkeama tai tekninen hairio.

- henkilosto

O

tama digiturvaopas ei ole kohdistettu henkilostolle vaan kahdelle edellad mainitulle
kohderyhmalle. Tassa oppaassa kuitenkin ohjeistetaan kuinka organisaation henki-
|6ston osaamista, kyvykkyyksia ja motivaatiota tulisi kehittaa.

EU:n toteuttama tutkimus nostaa esille sen, etta 95% digitaaliseen toimintaymparis-
toon liittyvista ihmisen aiheuttamista hairidista syntyy inhimillisen erehdyksen seu-
rauksena. Vastaavasti VAHTIn julkisen hallinnon digiturvallisuuden kokonaiskuva
osoittaa sen, etta organisaatioiden toimintaan vaikuttavat eniten ICT-palvelutuotan-
toon liittyvat hairiot. Kdytannossa noin vajaassa puolessa raportoiduista palvelu-
luista oli tapahtunut hairio, jolla oli vaikutusta sen kadyttdjiin. Vastaavasti noin 25%
palveluista oli tapahtunut tieto-, kyberturvallisuuteen tai tietosuojaan liittyva toi-
mintaan vaikuttanut poikkeama tai loukkaus.

henkilstén osaamisen kehittdmistd voidaan pitda teknisen turvallisuuden ohella
keskeisimpana digiturvallisuutta edistdvana toimenpiteend, joka on myds erittdin
kustannustehokasta



DIGITURVAOPAS 6 (25)
Digiturvayhteishanke

Digiturvapalvelut/JUDO-hanke 12.6.2019

= osana Digiturva-yhteishanketta kannustamme organisaatioita ottamaan
kayttoon ja jalkauttamaan henkildston turvalliseen tydskentelyyn MMKT-
toimintamallia, josta |0ytyy tarkempaa tietoa my6hemmin tdsta oppaasta

* toinen merkittava henkildston osaamiseen liittyva kehittdmiskohde on ris-
kienhallinta. Valitettavan moni kayttaja toimii digitaalisessa toimintaympa-
ristdssa siten, etta he joko tiedostamatta tai pahimmillaan tiedostaen ai-
heuttavat turhia riskeja organisaatiolle tai omalle toiminnalle joko tyopai-
kalla tyotehtavia hoitaessaan tai vapaa ajalla toimiessaan.

* tuotamme JUDO-hankkeessa digitaalisen turvallisuuden oppimisympariston
—"Digiturvallinen (tyo)elama”, josta I6ytyy omat koulutusosiot jokaiselle
tassa luvussa kuvatulle kohderyhmalle paépainon ollessa henkildston osaa-
misen ja tietoisuuden kasvattamisessa

2 Julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelma seka JUDO-hanke
2.1 JUDO-ohjelman tausta ja tavoitteet

Valtiovarainministerion tehtavana on julkisen hallinnon tietoturvallisuuden yleinen kehittaminen
ja valtionhallinnon tietoturvallisuuden ohjaus. Osana tata kehittamis- ja ohjaustyota valtiova-
rainministerio keraa julkisen hallinnon organisaatioilta tietoa turvallisuuden toteutumisesta seka
havaituista tai toteutuneista uhkista. Hallinnollisen tiedon ohella kerataan tietoa henkiloston ja
johdon ohjeistuksesta, koulutuksesta, osaamisesta ja asenteista. Tata tdydennetdan organisaa-
tioiden kriittisten palveluiden toimintaa ja turvallisuuden toteutumista mittaavilla tiedoilla. Talla
edistetaan julkisen hallinnon tietoturvallisuutta, jonka avulla pyritdan mahdollistamaan turvalli-
set, luotettavat palvelut.

Taman tietopohjan, toimintaymparistdssa havaittujen muutosten, ennustettavan uhkatilantei-
den muutoksen seka viimeisten vuosien aikana julkaistujen muiden raporttien ja ohjausasiakirjo-
jen perusteella, ennakoiden tulevia lainsddadantémuutoksia, valtiovarainministerié on tunnista-
nut tarpeen julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelmalle. Sen tavoitteena
on varmistaa, etta julkishallinnon digitaaliset palvelut toimivat ja ettd niihin luotetaan. Tavoit-
teen mahdollistamiseksi kehittdmisohjelmaan on valittu kolme painoaluetta, jotka ovat

1) Digiturvallisuuden johtamisen ja riskienhallinnan kehittaminen,
2) Osaava henkilosto seka
3) Uuden teknologian hyddyntdaminen palveluiden ja turvallisuuden toteuttamisessa.

N3ma painoalueet tulee ottaa huomioon myds tietoturvallisuuteen liittyvaa arkkitehtuurityota
kehitettdessa ja hyodynnettdessa. Niiden avulla luodaan ja kehitetdan digiturvallista asennetta
seka mahdollistetaan uutta teknologiaa hyodyntavia palveluita, myds digiturvallisuuden toteut-
tamisessa.
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Valittujen painoalueiden kehittdmiseksi valtiovarainministerio toteuttaa julkisen hallinnon digi-
taalisen turvallisuuden toimenpideohjelman vuosille 2018-2021. Ohjelma koostuu viidesta toi-
menpiteestd, joiden avulla varmistetaan painoalueiden kehittyminen ja kehittdmisohjelman ta-
voitteiden saavuttaminen. Vaestorekisterikeskus voi tdydentdd JUDO-hanketta ja organisaati-
oille tarjottavia kehittamisohjelman kohteita vuosittaisen kehittdmisohjelman arvioinnin yhtey-
dessa. Kehittamis- ja toimenpideohjelman laatimisesta ja ohjaamisesta vastaa valtiovarainmi-
nisterio ja sen operatiivisesta tuottamisesta julkiseen hallintoon Vaestorekisterikeskus, joka ra-
portoi hankkeesta valtiovarainministeridlle ja VAHTIlle. Julkisen hallinnon organisaatiot vastaa-
vat omalta osaltaan toimenpiteiden toteuttamisesta omassa toiminnassaan. Kehittamisohjel-
man avulla myos tuetaan valtiovarainministerion vastuulla olevia Suomen Kyberturvallisuusstra-
tegian ja sen toimeenpano-ohjelman toimenpiteita. Lisaksi niilla kehitetaan julkisen hallinnon
kyberturvallisuutta.

JOHTAMISELLA JA RISKIEN HALLINNALLA MAHDOLLISTETAAN

Julkishallinnon palvelut toimivat turvallisesti ja niihin luotetaan

Osaava henkilosto

Kyberturvallisuus
Tietoturvallisuus
Tietosuoja
Jatkuvuus ja varautuminen

Uuden teknologian tehokas hyadyntaminen mahdollistaa uudet
toimintatavat sekd palveluiden turvallisuuden

liedonhallinnan
dollistaminen

JOHTAMISELLA JA RISKIEN HALLINNALLA VARMISTETAAN

Kuva 1. JUDO-hankkeella on kolme keskeistd tavoitetta, joista tdrkeimpdnd “julkishallinnon palvelut toimivat tur-
vallisesti ja niihin luotetaan”. Tdtd edesautetaan kolmen painalueen, eli johtamisen ja riskienhallinnan, osaavan
henkiléstén ja uuden teknologian tehokkaan hyddyntdmisen avulla.
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2.2 Vaestorekisterikeskuksen asettama JUDO-hanke

Vaestorekisterikeskus asetti JUDO-hankkeen 21.12.2018 ja kdynnisti sen tammikuussa 2019 di-
gitaalisen turvallisuuden kehittamiseksi julkisen hallinnon organisaatioissa. Digitaalinen turvalli-
suus kadsittaa viisi osa-aluetta: riskienhallinnan, toiminnan jatkuvuuden ja varautumisen, tieto-
turvallisuuden, kyberturvallisuuden seka tietosuojan.

JUDO-hankkeessa hyodynnetaan erilaisia, osin uudenlaisia toteutustapoja seka tietysti oppeja
aiemmista hankkeista. Tavoitteena on varmistaa, etta julkisen hallinnon digitaaliset palvelut toi-
mivat ja ettd niihin luotetaan. Tata tavoitetta edistetdaan kehittamalla digiturvan johtamista,
henkiloston digiturvaosaamista seka tarjoamalla tukea turvallisempien palveluiden kehitta-
miseksi.

2.2.1 JUDO-hankkeen viisi projektia
JUDO-hankkeen viiden projektin tehtavat ovat:

Projekti 1 - Digitaalisen turvallisuuden johtaminen ja riskienhallinnan kehittaminen — Digi-
turvan yhteishanke

Projekti 1 auttaa organisaatioita digiturvallisuuden johtamisen ja riskienhallinnan kehittamisessa
tarjoamalla nykyaikaisia tyokaluja ja malleja. Projektissa luodaan digiturvallisuuden johtamisen
ja hallinnan kasikirja (projektikasikirja). Nama vieddan kaytantoon Digiturvan yhteishankkeessa
tyopajojen ja vuosittaisten TAISTO-harjoitusten avulla. Yhteishankkeessa kehitetaan kaikkia
digiturvan viitta osa-aluetta, mutta keskeinen, kaikkia osa-alueita yhdistava tekija on riskienhal-
linta. Organisaatio pystyy itse arvioimaan ja priorisoimaan, mitkd osa-alueet heilla erityisesti
vaativat kehittamista.

Projekti 2 — Digitaalisen turvallisuuden vaatimus- ja arviointikehikon toteuttaminen

Projekti 2 luo tietoturvanormien soveltamis- ja arviointikehikon (VAHTI 100), samalla luodaan
malleja informaatio- ja normiohjauksen kehittdmiseksi. Projektissa toteutetaan myos verkkopal-
velu, jossa kehikon materiaalit ja soveltamisohjeet julkaistaan kaikkien kayttoon.

Projekti 3 - Julkisen hallinnon digitaalisen turvallisuuden koulutusjarjestelma seka digiturva-
sovellus

Projekti 3 tuottaa julkisen hallinnon digitaalisen turvallisuuden oppimisympariston, joka koostuu
koulutusjarjestelmasta seka digiturvapelistd. Koulutusjarjestelma tuotetaan HAUSin eOppiva-
ymparistoa hyodyntden ja se julkaistaan koko julkisen hallinnon, seka osittain kansalaisten ja
yritysten kayttoon. Digiturvapeli valmentaa pelillisin keinoin toimimaan oikealla tavalla erilai-
sissa fyysisen ja digimaailman uhkatilanteissa.

Projekti 4 - Julkisen hallinnon digitaalisen turvallisuuden kokonaiskuvan raportoinnin kehit-
taminen

Projekti 4 tuottaa organisaatioiden kayttoon seurantajarjestelman, jonka avulla organisaatio voi
arvioida digiturvallisuuden osa-alueiden kehittymistd. Organisaatio saa raportointiaan varten
laajempaa kokonaiskuvaa sen omasta ja koko julkisen hallinnon tilanteesta. Seurantajarjestel-
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maa tullaan hyddyntamaan myos JUDO-hankkeen muissa projekteissa, esimerkiksi vaatimus-
tenmukaisuuden, oppimisympariston, hairidtilanteiden ja loukkausten seka harjoitustoiminnan

toteutumisen seurannassa.
Projekti 5 - Digitaalisen turvallisuuden harjoitussuunnitelma vuosille 2019-2021

Projekti 5 tuottaa mallin ja -suunnitelman erilaisten digitaaliseen turvallisuuteen liittyvien har-
joitusten kehittamiseksi ja jarjestamiseksi. Taman ohella projektissa tuotetaan organisaatioille
tukipalveluita, kuten asiantuntijapalveluita, hyddynnettavaksi digiturvallisuuteen liittyvien har-
joitusten toteuttamiseen tai osallistumiseen. Projekti 1 toteuttamat TAISTO-harjoitukset hyo-

dyntavat tassa projektissa luotuja malleja.
3 Digiturvan yhteishanke

3.1 Yhteishankkeen tavoitteet

Digiturvan yhteishanke on osa JUDO-hankkeen projektia 1. Sen tavoitteena on tarjota organi-
saatioille erilaisia menetelmia parantaa digiturvan viiden eri osa-alueen osaamista seka kyvyk-
kyyttd toimia turvallisemmin digitaalisessa ja fyysisessa toimintaymparistossa. Samoin sen ta-
voitteena on tukea organisaatioita muuttuvan lainsdadannon ja muiden velvoitteiden soveltami-
sessa. Lisaksi organisaatiot voivat varmistaa digiturvallisuudessa edellytettavien prosessien toi-
mivuuden ja niiden edelleen kehittamisen yhteishankkeessa toteutettavilla TAISTO-harjoituk-

silla.

el TAISTO-harjoitukset
['Digiturvaopas h CVuoden 2021 lopussa -
*Projektiopas digiturvan yhteishankkeeseen
kehittdmiseen seka siella *V/ 2019 osallistuneet voivat verrata
olevat tehtdvat oV 2020 ja arvioida digiturvallisuuden
*Digiturvakysely Ly — kehltta'mlsta vuosien 2019-
2021 aikana
Digiturvallisuuden

\. J mitattavissa oleva

 — Digiturvatyopajat
kehittyminen

Kuva 2. Digiturvan yhteishankkeeseen osallistuvat organisaatiot pystyvit kehittdmddn omaa digi-
turvallisuutta vuosina 2019-2021. Kehittyminen riippuu siitd, kuinka paljon resursseja organisaatio

kdyttdd hankkeeseen.
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3.2 Menetelmat

Digiturvan yhteishanke toteutetaan nimensa mukaisesti hankkeena, johon julkisen hallinnon
organisaatioiden ja my0s yritysten toivotaan osallistutuvan mukaan mahdollisimman kattavasti.

Menetelmand yhteishanke on hyvaksi todettu malli, jota ensimmadisen kerran kaytettiin VAHTI-
hankkeissa 2000-luvun alkupuolella luomaan valtionhallinnon organisaatioihin keskeisia tieto-
turvallisuudelta edellytettavia asiakirjoja, kuten tietoturvapolitiikka ja jatkuvuussuunnitelmat.
Valtiokonttorissa toiminut Valtion IT-palvelukeskus (VIP) toteutti vuosina 2011 — 2013 useita val-
tionhallinnon yhteishankkeita, jotka liittyivat tietoturvallisuusasetuksen (681/2010) toimeenpa-
noon. Tuorein, edellisia laajempi hanke oli Julkisen hallinnon tietohallinnon neuvottelukunnan
(Juhta) ja VAHTIn yhdessa toteuttama yhteishanke vuosina 2017-2018 tietosuojan, tietoturvan ja
jatkuvuudenhallinnan kehittamiseksi. Hankkeeseen osallistui lahes 300 julkisen hallinnon organi-
saatiota.

3.2.1 Digiturvan yhteishankkeen tydpajatilaisuudet

Yhteishankkeen tarkein menetelma ovat tyopajatilaisuudet, jotka jakaantuvat kahteen eri koko-
naisuuteen

1) riskienhallintaa, toiminnan jatkuvuutta ja varautumista ja tietoturvaa koskevat tyopajat
2) tietosuojaa koskevat tyopajat

Talla jaolla toivomme. ettd osallistuvat organisaatiot voivat paremmin kohdistaa resurssit oikei-
siin, kehittamista vaativiin osa-alueisiin. Lisaksi sen toivotaan mahdollistavan asiantuntijoiden
osallistumisen omasta nakdkulmastaan oikeisiin tyopajoihin.

Ma 6.5. 9.00-16.15 I. Fyysinen tySpaja Helsinki + nettilihetys ja JUDO-aluepisteet. limoittaudu»
Ma 20.5. 9.00- 16.00 2. Fyysinen tydpaja Helsinki + nettilihetys — késitelldin tietosuojaa. limoittaudu»
Ke 12.6. 9.00 - 16.00 3. JUDO-virtuaalityopaja + nettilihetys ja JUDO-aluepisteet

Mal7.6. 9.00-16.00 4. JUDO-virtuaalityépaja + nettilahetys — kisitelldan tietosuojaa

Ke 21.8. 9.00-16.00 5. |JUDO-virtuaalitydpaja + nettilihetys ja JUDO-aluepisteet

To 5.9. 9.00-16.00 6. |JUDO-virtuaalitydpaja + nettildhetys — kisitelliin tietosucjaa

To 19.9. 9.00 - 16.00 7. JUDO--virtuaalityépaja + nettilihetys ja JUDO-aluepisteet

Ke 13.11. 9.00- 16.00 8. JUDOQ-virtuaalityépaja + nettilahetys ja JUDO-aluepisteet

Ke 20.11. 9.00-16.00 9. JUDO-virtuaalityépaja + nettilahetys — kisitelliin tietosucjaa

Kuva 3. Vuoden 2019 aikana jdrjestettdvdt Digiturvatyopajat, yhteensd 9 kappaletta.

Edelld luetellut tyopajat kasittelevat kaikkia muita digiturvallisuuden osa-alueita, paitsi kybertur-
vallisuutta. Kaytannossa valtaosa kyberturvallisuuden kehittamiseen tarvittavasta tyosta liittyy
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edelld mainittujen osa-alueiden kehittdmiseen. Tulemme jarjestdamadn vuonna 2020 kaksi tyo-
pajaa, joissa keskitytaan erityisesti kyberturvallisuuden erityispiirteisiin ja sen kehittdmisessa
huomioon otettaviin seikkoihin.

3.2.2 Digiturvaopas

Tama Digiturvaopas on paivittyva dokumentti, jota tulemme paivittamaan koko yhteishankkeen
ajan. Tama ensimmainen versio ei sisalla viela esimerkiksi tietosuojaa koskevaa osiota, joka lisa-
taan ennen 20.5. jarjestettavaa ensimmaista tietosuojaa kasittelevaa tyopajaa.

3.2.3 Projektiopas digiturvallisuuden kehittamiseksi

Tama opas sisaltaa yleisen johdannon digiturvallisuuteen. Kaytannon tason kehittaminen tapah-
tuu hallinnollisella ja operatiivisella tasolla, joita varten olemme julkaisseet erillisen projek-
tioppaan. My0s se on paivittyva dokumentti, joka sisaltda ne osa-alueet ja aiheet, joita tulemme
kasittelemaan Digiturvan tyOpajoissa. Lisaksi se sisaltaa ohjeita ja hyvia kaytantoja toimenpitei-
den jalkauttamiseksi.

3.2.4 VAHTI 100-soveltamis- ja arviointikehikko

Tietoturvallisuudessa yhteishanke tulee keskittymaan VAHTI 100 -soveltamis- ja arviointikehi-
kon jalkauttamiseen julkisen hallinnon organisaatioihin. Se toimii tiedonhallintalain tietoturvalli-
suuteen liittyvan séddannon konkreettisena soveltamismenetelmana.
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VAHTI 100 —soveltamis- ja arviointikehikko

Tietoturvallisuuden| ahtuu VAHTI 100~

Kuva 4.Digiturvayhteishankkeessa kdytetddn useita eri menetelmid sen toteuttamisessa, lisdksi
kartoitamme my6s muita uusia tapoja.

3.3 Hankkeen aikataulu

JUDO-hanke jatkuu vuoden 2021 loppuun asti. Tulemme toteuttamaan Digiturvan yhteishank-
keen samalla aikataululla seuraavasti:

Vuosi 2019

- yhdeksan tyopajatilaisuutta
o 5kplriskienhallinta, toiminnan jatkuvuus ja varautuminen seka tietoturvallisuus
o 4 kpltietosuoja

- TAISTOag-harjoitus

o harjoituksen paapaino on riskienhallinnan seka toiminnan jatkuvuuden ja varautumi-
sen edellyttamien prosessien ja suunnitelmien toimivuus

o samalla varmistetaan my0s henkil6tietojen tietoturvaloukkaustilanteissa tarvitta-
vien prosessien ja ohjeiden toimivuus

Vuosi 2020
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- yhdeksan tyopajatilaisuutta
- 1kplriskienhallinta seka toiminnan jatkuvuus ja varautuminen
- 4 kpl tietoturvallisuus
- 1kpl kyberturvallisuus
- 3 kpltietosuoja
- TAISTO20-harjoitus
o harjoituksen sisalté maaritellaan mychemmin
Vuosi 2021

Arvioimme tyopajatilaisuuksien maaran ja sisallon vuoden 2020 toteuman, digiturvakyselyiden
vastausten ja asiakkaiden toiveiden perusteella

- TAISTO21-harjoitus
o koko yhteishankkeen kattava loppuharjoitus

o harjoituksen sisalté maaritetdadan myohemmin

3.4 TAISTO-harjoitukset

Vaestorekisterikeskus toteutti vuonna 2018 osana Juhta/VAHTI-yhteishanketta TAISTO18-har-
joituksen; tietoturva- ja tietosuojaloukkaustilanteiden hallinnan harjoituksen. Tahan yksipaivai-
seen harjoitukseen osallistui 234 julkisen hallinnon organisaatiota. Kaikkiaan harjoitukseen ja
siihen valmistautumiseen kaytettiin yli 4200 henkil6tyopaivas, ja siihen osallistui yli 2200 julki-
sen hallinnon johtajaa ja asiantuntijaa. Palautekyselyn perusteella harjoitus onnistui seka siihen
osallistuneiden organisaatioiden etta VRK:n toteuttamien jarjestelyiden osalta erittdin hyvin,
joten TAISTO-konsepti on valittu my6s Digiturvan yhteishankkeen harjoitusmalliksi.

Organisaatiot voivat tutustua TAISTO18-harjoituksen raporttiin alla olevasta linkista. Lisaksi Va-
estorekisterikeskus on julkaissut kaiken harjoituksessa tuotetun materiaalin vapaasti kaikkien
kayttoon. Mika tahansa organisaatio voi toteuttaa vastaavanlaisen harjoituksen TAISTO18-har-
joitukseen luodun skenaarion, syétteiden ja tukimateriaalien avulla. TAISTO-harjoituksen mate-
riaalit saa kayttdoonsa tayttamalla alla olevan linkin takaa l6ytyvan yhteistietolomakkeen.

TAISTO18-harjoituksen harjoitusraportti
https://vrk.fi/{documents/2252790/9592142/TAISTOa8-harjoitusraportti.pdf/defadfas-aeea-
29co-afe8-bqgd200b56e67/TAISTO18-harjoitusraportti.pdf.pdf

TAISTO18-harjoituksen materiaali
https://www.lyyti.in/TAISTOharjoituksen materiaalit _latauslinkin_tilaus 1560
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4 Mista digitaalisessa turvallisuudessa on kyse?
4.1 Digiturva mahdollistaa vudet digitaaliset palvelut ja toiminnan digitalisaation

Valtiovarainministerié on ottanut VAHTI-toiminnassa asteittain kayttoon digitaalisen turvalli-
suuden kasitteen. VAHTI-toiminta keskittyi vuoteen 2013 saakka tietoturvallisuuden kehittami-
seen, toimikaudelle 2014-2016 toimintaa laajennettiin kyberturvallisuuteen ja toimikaudelle
2017-2019 digitaaliseen turvallisuuteen.

Samalla tdma kuvaa hyvin toimintaymparistdssa tapahtunutta muutosta; tietoturvallisuuden
kolmen ulottuvuuden eli toiminnan ja tietojen luottamuksellisuuden, eheyden ja saatavuuden
ohella entista tarkeammaksi on tullut huolehtia kybertoimintaympariston turvallisuudesta.
Koska digitalisaatio on laajentunut viime vuosina yhteiskunnassa, elinkeinoelamassa, mutta
my®s kotona ja vapaa-ajalla tapahtuvaan toimintaan, on myds VAHTI-toiminnassa kdyttoon
termi digitaalinen turvallisuus tai digiturvallisuus. Se sisaltaa myds entista keskeisemmassa
roolissa olevan tietosuojan, joka mahdollistaa henkiltietojen kasittelyn turvallisesti digitaali-
sessa toimintaymparistossa.

Vaikka tassa paapaino on digitaalisessa toimintaymparistossa, digiturvallisuuden toteuttaminen
edellyttdad myos fyysisen maailman huomioimista. Seka digitaaliseen toimintaymparistéon koh-
distuvien uhkien ettd digimaailmasta fyysiseen ymparistoon kohdistuvien uhkien ja riskien tun-
nistaminen ja hallinnoiminen on tarkeaa. Nykyaikana fyysisen ja virtuaalisen maailman erotta-
minen toisistaan on entista haasteellisempaa.

Kun ATK:n ja ICT:n aikakaudella, 1980-luvulla ja 2000-luvun alussa, siirryttiin hyodyntamaan vu-
den teknologian tarjoamia palveluita, tuskin kenellakaan oli kasitysta siita, miten tarkeiksi tieto-
turvallisuudesta huolehtiminen ja toiminnan jatkuvuuden varmistaminen tulisivat — ja nyt laa-
jemmin digiturvallisuudesta huolehtiminen. Esimerkiksi internet-verkon perusperiaate on ollut
toimia mahdollisimman avoimena tiedonvalityskanavana, johon ei alun perin suunniteltu mitaan
tietoturvaominaisuuksia. Sama koskee monta muutakin teknologiaa, kuten suojaamatonta sah-
kopostiviestintad. Nykyaan tietoturvallisuutta pitda toteuttaa siten, etta se on sisddnrakennettu
osaksi kaikkea toimintaa. Kasitteet “security by design”, henkilotietojen kasittelyssa “privacy by
design” seka robotisaatiossa “safe by design” kuvaavat niita keskeisid periaatteita, joiden poh-
jalta uudet palvelut ja toiminnot tulisi suunnitella.

Digitalisaatioon, ja sen rinnalla tekodlyyn ja robotisaatioon liittyvat innovaatiot ja kehittamis-
kohteet ovat nyt keskidssa kaikilla yhteiskunnan aloilla ja tasoilla, seka tyohon liittyvissa etta
vapaa-ajan palveluissa. Kaikkeen uuden teknologian kayttoonottoon liittyy uusia ja osin tunte-
mattomia riskeja. Miten voimme varmistua esimerkiksi siita, etta autonomisesti kehittyva keino-
aly tekee oikeita paatoksia? Mista tiedamme, ettd kotona olevat internet-verkkoon kytketyt lait-
teet eivat vuoda tietoja ulkopuolisille tai niita ei kayteta palvelunestohydkkayksiin? Enté kun ro-
botiikka leviaa itsenaisesti kulkeviin autoihin ja ilmassa alkaa lennelld esineita kuljettavia miehit-
tamattomia aluksia?

Nykyista tarkedmmassa roolissa tulevaisuuden turvaamisessa on uhkien tunnistaminen ja ris-
kienhallinta. Uusi teknologia tarjoaa meille entistd nopeammin uudenlaisia mahdollisuuksia.
Vastaavasti, tietoverkkorikolliset ja muut vaarinkayttdjat pystyvat kehittdmaan omaa toimin-
taansa uuden teknologian mahdollistamana. Emme voi koskaan saavuttaa 100 %:n turvalli-
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suutta, mutta miten voimme maarittaa riittdvan tai oikean tason? Voimmeko olettaa, ettd nykyi-
nen taso on sopiva jos emme ole joutuneet merkittdvien tieto- tai kyberturvallisuuspoikkeamien
tai -hyokkdysten kohteeksi? Tata on mahdotonta arvioida ilman uhkien tunnistamista ja niihin
liittyvien riskien arviointia. Joka tapauksessa meidan taytyy kehittaa riskinottohalukkuutta ja -
kyvykkyyttd, koska se mahdollistaa erilaiset kokeilut seka myos kokeiluissa epaonnistumisen,
jos havaitsemme etukateen mietityn ja sovitun riskitason ylittyneen. Epdonnistuminen on siis
sallittua, kunhan se tapahtuu hallitusti ja perustuu ennalta sovittuihin mittareihin ja riskitasoon.

4.2 Digitaalisen turvallisuuden osa-alueet
Digitaalinen turvallisuus koostuu seuraavista viidesta osa-alueesta:
1) Riskienhallinta
2) Toiminnan jatkuvuus ja varautuminen
3) Tietoturvallisuus
4) Kyberturvallisuus

5) Tietosuoja

Kyberturvallisuus

4

Toiminnan jatkuvuus ja varautuminen

Tietosuoja ¢ :D Tietoturvallisuus

Riskienhallinta

Kuva s. Digitaalinen turvallisuus koostuu viidestd osa-alueesta; termi tulee ndhdd erddnlaisena
pddtason sateenvarjona, joka kattaa kuvassa nékyvit turvallisuuden osa-alueet.

Naiden termien tarkka maarittaminen on hankalaa ja osin mahdotonta, koska niita voidaan tar-
kastella eri nakdkulmista riippuen esimerkiksi siita, mita niilla halutaan suojata.
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Esimerkiksi kyberturvallisuus on merkittava osa-alue yhteiskunnan turvallisuudelle elintarkeiden
toimintojen turvaamisessa. Toisaalta kyberturvallisuuteen vaikuttamista kaytetaan hybridivai-
kuttamisessa, jossa yhdistyvat erilaiset poliittiset, taloudelliset, tekniset, humanitaariset ja soti-
laalliset keinot. Mediassa kaikkia digitaaliseen toimintaymparistoon kohdistuvia hairidita ja louk-
kauksia kuvataan herkasti kyberturvallisuuteen liittyviksi.

Kyberturvallisuuden toteutuminen edellyttaa tietojen saatavuuden, eheyden ja, jos kyseessa on
salassa pidettavaa tietoa, luottamuksellisuuden toteuttamista — siis tietoturvallisuudesta huo-
lehtimista. Toiminnan suojaaminen vaatii ennakolta proaktiivista varautumista ja hairididen tai
loukkausten tapahtuessa ennakkoon laadittujen suunnitelmien mukaista aktiivista toimintaa —
siis toiminnan jatkuvuudesta ja varautumisesta huolehtimista. Kasiteltava tieto voi olla henkil6-
tietoa, joka siksi edellyttaa tietosuojan huomioimista. Kaikki edellda mainittu tulisi perustua toi-
mintamalliin, johon kuuluu uhkien tunnistaminen, riskien arvioiminen ja niihin perustuva suunni-
telmallinen riskienhallinta. Riskienhallinnan yhteydessa tulee tunnistaa myos toiminnan kehitta-
miseen liittyvia uusia mahdollisuuksia, etenkin organisaatioiden kehittaessa omaa ydin-tai liike-
toimintaansa. Edella kuvatut osa-alueet voidaan jakaa myos toisella tavalla neljaan eri nakokul-
maan, joita ovat globaali toimintaymparisto, yhteiskunta, organisaatio seka kansalainen ja/tai
henkil6sto.

Globaali
toimintaymparisto

Yhteiskunta

Organisaatio

Kansalainen / henkilosto

Kuva 6. Digitaalisen turvallisuuden osa-alueet voidaan nidhdd myés globaalissa toimintaympdiris-
tossd, jossa hdiriét, mutta myés mahdollisuudet heijastuvat yhteiskuntaan, organisaatioihin, henki-
[6stéén ja kansalaisiin.

Kyberturvallisuus nayttaytyy osa-alueena, jolla edelld mainituista on ainoana selked, merkittava
globaali vaikutus. Kyberturvallisuudesta on muodostunut myds merkittava poliittinen koko-
naisuus. Sen toteuttaminen kansallisella tasolla edellyttaa myos muiden turvallisuuden osa-alu-
eiden toteuttamista yhteiskunnan, mutta ennen kaikkea organisaatioiden, henkiloston ja kansa-
laisten tasolla.
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Vieldkin on organisaatioita tai henkilditd, jotka ajattelevat, ettd kyberturvallisuus on asia, joka ei
koske meita. Toimiessamme alati verkostoituvassa, yha monimutkaistuvassa, lukuisia ja osin
tuntemattomia riippuvuussuhteita sisaltavassa toimintaymparistdssd, kokonaisuuden turvaami-
sessa tarvitaan meitd kaikkia. Julkisen hallinnon tuottamien palveluiden ja toiminnan perusedel-
lytys on luottamuksen sailyttaminen kaikkeen sen toimintaan. Toimintaympariston digitalisoitu
misen myota tarvitaan kokonaisvaltaisempi malli luottamuksen edellyttdman turvallisuuden to-
teuttamiseen. Taman johdosta julkisen hallinnon organisaatioiden turvallisuutta kehitetdan
aiemmassa kuvassa olevan digitaalisen turvallisuuden kehittdmisen mallin avulla. Tdma on edel-
lytys, mutta myos mahdollistaja sille, etta pystymme myos 2020-luvulla huolehtimaan tuotta-
miemme palveluiden luotettavasta ja turvallisesta toiminnasta. Se on myds edellytys keskei-
sessa roolissa olevan luottamuksen sdilyttamiselle.

Havainnointi Analysointi Reagointi

tietoturva-,

tietosuojapoikkeama TR
tai -loukkaus (korjaaminen)

raportointi

Kuva 7. Digitaalisen turvallisuuden osa-alueet sijoitettuna osaksi organisaation operatiivista toimin-
taa.

Organisaation digiturvallisuutta kehitettdessa tulee huomioida, etta jokaisella organisaatiolla on
eri lahtokohdat toiminnan turvaamiseen ja suojaamiseen. Kuvassa 6 on nostettu erikseen esille
organisaation toimintaympariston seka toiminnan kriittisyyden ja tarkeyden arvioiminen. Jokai-
sessa organisaatiossa on kriittisyydeltaan ja tarkeydeltaan eriasteisia palveluita ja prosesseja,
joiden toiminnan turvaaminen pitaa pohjautua tehtyyn arviointiin.

Samoin tulee huolehtia siita, etta erityisesti organisaation toiminnan kannalta kriittisten palve-
luiden ja prosessien uhkia ja riskeja arvioidaan ja hallitaan toiminnan edellyttamalla tasolla.
Kriittisten palveluiden riskien arvioinnin tulisi olla saannollista, ei kertaluonteista. On selvag, etta
organisaation ei-kriittiset palvelut ja prosessit eivat edellyta yhta paljon digiturvallisuuden eri
osa-alueista huolehtimista.

Nykyaikana entistd haasteellisemmaksi on tullut palveluiden ja prosessien valisten riippuvuuk-
sien tunnistaminen seka palveluiden taustalla toimivien, mahdollisesti hyvinkin monimutkaisten
alihankinta- ja toimittajaverkostojen hallinta. Palveluiden ja prosessien turvaamistoimet pitaa
priorisoida niille maaritetyn kriittisyyden mukaan. Digiturvan yhteishanke tarjoaa organisaatioi-
den kayttoon prosessin ja tyokalun palveluiden ja prosessien kriittisyyden ja tarkeyden arvioimi-
seen.
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Kun toimintaymparistd, toiminnan kriittisyys seka uhkat on tunnistettu ja riskit saatu hallintaan,
organisaatio voi huolehtia toiminnan vaatimusten edellyttamalld tavalla tietoturvallisuudesta,
tietosuojasta sekd toiminnan jatkuvuudesta ja varautumisesta hairio- ja poikkeamatilanteisiin.
Mikali edelld kuvattua arviointia ei tehdd, kaikki palvelut ja prosessit toteutetaan samanlaisilla
turvamekanismeilla, jotka joko ovat yli- tai alimitoitettuja ajatellen suojattavaa kohdetta. On
ongelmallista, ettad organisaatio joko maksaa liikaa turvallisuudesta tai vaihtoehtoisesti jattaa
sen liian huonolle tasolle.

Kuten olemme jo aiemmin todenneet, ei ole olemassa 100% turvallisuutta tai palveluiden luotet-
tavuutta. Organisaation tulee varautua ennalta, toiminnan kriittisyys ja tarkeys huomioiden, pal-
veluiden hairiéihin seka mahdollisiin loukkauksiin ja poikkeamiin. Tama tapahtuu organisaation
sisalla digiturvallisuuden eri osa-alueiden avulla. Ulkopuoliset toimittajat ja alihankkijat sitoute-
taan digiturvallisuuden toteuttamiseen sopimuksin, joissa on otettu huomioon toiminnan kriitti-
syys ja asetettu vaatimukset sen mukaisesti. Kriittisten ja tarkeiden palveluiden osalta edellyte-
taan korkean kaytettavyyden ja vikasietoisuuden saavuttamiseksi kehittyneempia menetelmia
kuin ei-kriittisilla palveluilla, joissa esimerkiksi useamman tunnin tai jopa vuorokauden toimi-
mattomuus ei viela aiheuta organisaatiolle tai sen asiakkaille merkittavaa ongelmaa.

Digiturvallisuuden toteuttamisessa keskeisessa roolissa on myds havainnointi- ja reagointikyvyn
kehittaminen. Kriittisten palveluiden osalta edellytetaan tyypillisesti 24/7-valvontaa ja kykya
reagoida poikkeamiin, kun taas ei-kriittisille palveluille saattaa riittaa arkisin virka-aikaan tapah-
tuva reagointi.

Kun hairioitd ja poikkeamia joka tapauksessa tapahtuu, organisaatiossa tulee olla prosessien ja
palveluiden kriittisyyden mukaiset menetelmat toipua erilaisista hairio- ja vikatilanteista seka
poikkeamista. My0s niissa tulee huomata, etta ylimitoittamalla organisaatio aiheuttaa ylimaa-
rdisia kustannuksia ja vastaavasti alimitoittamalla se voi aiheuttaa palvelulle suunniteltua pitem-
pia katkoja tai hairioita.

Riskienhallinta on merkittavassa roolissa; jos organisaatiossa tapahtuu jokin hairio tai poik-
keama, se tarkoittaa jonkin joko tunnetun tai tuntemattoman uhkan aiheuttaman riskin toteutu-
mista. Ongelman laajuudesta ja vaikutuksesta riippuen organisaation tulee arvioida miksi kysei-
nen riski on paassyt toteutumaan ja millaisia korjaavia toimenpiteita tarvitaan, jotta tilanne ei
paase toistumaan.

4.3 Riskienhallinta

Digitaalisen turvallisuuden, muun muassa tieto- ja kyberturvallisuuden seka tietosuojan, yksi
tarkeimmista prosesseista on oikein toteutettu ja toimiva riskienhallinta. Riskienhallinta on
noussut entistd tarkedmmaksi, kun turvallisuuden eri osa-alueiden merkitys on kasvanut. Téhan
ovat vaikuttaneet niin toiminnan digitalisaatio, teknologian tarjoamat uudet mahdollisuudet
kuin my0s nopeasti kehittyneet uudenlaiset uhat ja riskit. Ilman toimivaa riskienhallintaa vaa-
rana on, ettd organisaatio ei tunnista tavoitteidensa saavuttamista uhkaavia tai sen jokapaivai-
seen toimintaan liittyvia merkittavid uhkia ja ettei se saa niitd hallintaan.

Lisaksi riskienhallinta toimii erinomaisena tyovalineend, kun organisaatio kehittaa turvallisuutta
parantavia prosesseja, toimenpiteitd ja palveluita. Riskienhallinta parantaa kustannustehok-
kuutta, kun kehittaminen voidaan ohjata aidosti sellaisten asioiden toteuttamiseen, joilla on
merkittava vaikutus jonkun tunnistetun riskin todennakéisyyden tai vaikutuksen pienentami-
seen. Riskienhallinnassa tulee pyrkia myos (positiivisten) mahdollisuuksien tunnistamiseen,
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koska niiden hyddyntamatta jattdminen voi muodostaa uhkan esimerkiksi organisaation toimin-
nan kehittdmiselle tai tavoitteiden saavuttamiselle. Tasta hyva esimerkki on uuden teknologian
tarjoamat mahdollisuudet, jotka tulisi néhda merkittdvind toiminnan kehittajind ja mahdollista-
jina. Digitalisaatiossa on kuitenkin osattava tunnistaa myds siihen liittyvia uhkia.

Digiturvan yhteishankkeessa keskeisin kehitettava osa-alue ja kyvykkyys on riskienhallinnan
laaja-alainen hyodyntaminen. Riskienhallinnan merkitys on kasvanut myos siksi, etta erilaisiin
turvavaatimuksiin liittyy yha enemman tapauskohtaista harkintaa. Vaatimuksien toteutumista ei
voi tarkastella mustavalkoisesti (kylla tai ei, tayttyy tai ei tayty), vaan organisaation taytyy kyeta
arviomaan toimintaan ja vaatimuksiin liittyvia riskeja kokonaisvaltaisesti. Kaikkea ei ole mahdol-
lista, jarkevaa ja tarkoituksenmukaista toteuttaa ehdottoman turvallisesti, vaan toteutuksiin tay-
tyy soveltaa olemassa olevaa, toimivaa riskienhallintaa. Organisaatiossa tarvitaan siis kykya ot-
taa riskeja, hyvaksya jaannosriskeja seka varmistaa hallinnassa olevien riskien sovittujen korjaus-
toimenpiteiden toteuttaminen suunnitellusti.

Digiturvan yhteishankkeessa kasitellaan yleisesti riskienhallinnan merkitysta johtamisen ja paa-
toksenteon valineena. Siina hyodynnetaan VAHTI-ohjetta riskienhallintaa (VM 22/2017). Ohjeen
paapaino on ISO 31000 riskienhallintastandardiin pohjautuvan prosessin toteuttamisessa. Toi-
vomme, ettd jokainen organisaatio tarkistaa riskienhallintaprosessinsa ja kehittaa sita tarvitta-
essa taman ohjeen ja Digiturva-yhteishankkeen mallien perusteella. VAHTI-ohjeen yhteydessa
on julkaistu erillinen liiteasiakirja, joka sisaltaa lukuisia kaytannon esimerkkeja riskienhallinnan
kehittamiseksi ja toteuttamiseksi.

Riskienhallinta tulee ndhda ensisijaisesti johdon tyokaluna organisaation tavoitteiden saavutta-
misen sekd normaalin toiminnan turvaamisen mahdollistajana.

4.4 Toiminnan jatkuvuus ja varautuminen

Todennakdisesti jokainen meistd on havainnut, vahintaan median valitykselld, kuinka tyo- ja va-
paa-ajalla kdytossa olevien ICT-palveluiden hairiot ovat yleistyneet. Valtaosa hairioista liittyy
normaaleihin ICT-palvelutuotannon ongelmiin. Sen sijaan tieto- tai kyberturvallisuuteen liittyvat
vakavat tietoturvapoikkeamat ovat edelleen harvinaisia, vaikka niiden maara onkin viime aikoina
noussut selvasti.

Riskienhallinnan lisaksi toinen merkittava johtamisen osa-alue on hairiétilanteisiin varautumi-
nen, rilppumatta hairididen aiheuttajasta. Hairiotilanteiden hallintaan liittyvilla prosesseilla or-
ganisaatio voi varautua erityyppisiin, niin ICT-toiminnasta, luonnonilmidista, inhimillisesta toi-
minnasta kuin tieto- tai kyberturvallisuudesta syntyviin hdiridihin. Hairiotilanteiden hallinnan ja
johtamisen tulisi olla samankaltaista rijppumatta hairion aiheuttajasta.

Organisaation pitaa huolehtia tarvittavasta, toiminnan kriittisyyden mukaisesta, varautumisesta
kaikissa toimintaa uhkaavissa turvallisuustilanteissa, myos poikkeusoloissa, mikali organisaa-
tiolla on siihen liittyvia velvoitteita. Varautuminen on edellytys sille, ettd pystymme jatkamaan
toiminnan digitalisaatiota ja laajentamaan sita yhteiskunnan eri osa-alueille sekd hyddyntamaan
uuden teknologian tarjoamia mahdollisuuksia entistd laajemmin ja tehokkaammin.

4.5 Tietoturvallisuus

Tietoturvallisuus nakyy kayttajalle tai asiakkaalle, kun han kayttaa palveluita tai kun hanen tieto-
jaan kasitellaan. Tietoturvallisuuden pitdisi nakya kayttdjalle vain tunteena seka tietona siit3,
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ettd hanen kaytossaan olevat palvelut ovat turvallisia ja ettd hanen tietojaan kdsitelldan vaati-
musten mukaisesti. Toinen huomioitava nakdkulma on tietoturvallisuuden toteuttaminen jokai-
sen henkilon pdivittdisessa tydssa. Se nayttdytyy siind, miten kayttdjaa on ohjeistettu ja koulu-
tettu toimimaan tyéymparistdssa - niin tyopaikalla, tydmatkalla kuin etdtydssa.

Jatkossa henkiloston tietoturvaosaamisen merkitys korostuu entisestaan, joten heille on ohjeis-
tettava ja koulutettava turvallisia toimintatapoja yha aktiivisemmin. VAHTIn henkildston ja joh-
don tietoturvabarometrien 2016 (linkki: http://julkaisut.valtio-neuvosto.fi/handle/10024/79060)
ja 2017 (linkki: http://julkaisut.valtioneuvosto.fi/handle/10024/160944) tulokset osoittavat, etta
organisaatioilla on viela merkittavasti kehitettavaa henkiloston tietoturvaohjeistuksessa ja kou-
lutuksessa. Tiedottamisessa ja koulutuksessa on kiinnitettava enemman huomiota myds toimin-
taan kohdistuviin, nopeasti ilmestyviin uusiin uhkiin ja riskeihin.

Tietoturvallisuuden avulla huolehditaan kasiteltavien tietojen, niiden taustalla toimivien tietojar-
jestelmien tai muiden suojattavien kohteiden (kuten henkil6sto, toimitilat) saatavuudesta ja
eheydesta. Mikali kyse on salassa pidettavasta tiedosta, on huolehdittava myds tiedon luotta-
muksellisuudesta eli salassapidosta. Tama tarkoittaa, etta toimintaymparisto tayttaa salassa
pidettavan tiedon kasittelylta edellytettavat vaatimukset tiedon, teknologian, toimitila- ja hen-
kilostoturvallisuuden osalta.

Toiminnan digitalisaation myota on korostunut myds saatavuuden ja eheyden merkitys, tassa
pari esimerkkia. Www-sivustot sisaltavat padosin julkista tietoa, joten tiedot on tarkoitettu kai-
kille eikd niiden luottamuksellisuudella ole merkitysta. Jos organisaatiolla on merkittava yhteis-
kunnallinen tehtava, palvelun saatavuus ja sielld olevan tiedon eheys voi kuitenkin olla tarkeaa
organisaation omalle, asiakkaiden tai sidosryhmien toiminnalle. Sivujen saatavuudella ei kuiten-
kaan ole erityisen suurta merkitysta, jos ne sisdltavat vain yhteystiedot ja staattiset perustiedot
toiminnasta. Nama tiedot on mahdollista saada selville myds muualta. Enta sinun veriryhmasi?
Normaalisti varmasti riittad, etta sina tai lahisukulaisesi tietdvat sen. Mutta jos joudut yllattaen
tajuttomana sairaalahoitoon, veriryhmasi pitaa pystya selvittamaan nopeasti. Talléin on darim-
maisen tarkeda, ettd sairaalan tietojarjestelmassa oleva tieto on oikein tai ettd se pysyy siella
muuttumattomana (tiedon eheys) ja etta se saadaan esiin jarjestelmasta (saatavuus). Veriryhma
voi olla salassa pidettava tieto, mutta tassa tapauksessa sen saatavuus ja eheys ohittavat salas-
sapitovaatimuksen (luottamuksellisuus).

Tiedon luottamuksellisuuden (salassapidon) merkitys kasvaa, jos asiakirjan tai siihen sisaltyvan
tiedon oikeudeton paljastuminen tai kaytto voi aiheuttaa vahinkoa kansainvalisille suhteille, val-
tion turvallisuudelle, maanpuolustukselle tai muulle yleiselle edulle viranomaisten toiminnan
julkisuudesta annetun lain 24 §:n 1 momentin 2 ja 7-10 kohdassa tarkoitetulla tavalla; talldin ky-
seessa on edella mainituin perustein turvallisuusluokiteltu tieto. 1.1.2020 voimaan astuvassa tie-
donhallintalaissa turvallisuusluokittelu tulee koskemaan vain valtionhallinnon organisaatioita.

Tulemme kasittelemaan turvallisuusluokitteluun liittyvaa, valtiovarainministerion antamaa ase-
tusta osana Digiturva-yhteishanketta vuoden 2020 aikana.

4.6 Kyberturvallisuus

Kyberturvallisuudesta on puhuttu aktiivisesti muutaman vuoden ajan. Suomen kyberturvalli-
suusstrategiassa (2013) asetetaan visio ja maaritetddan kymmenen strategista linjausta vision ta-
voitetilan mahdollistamiseksi. Parhaillaan valmistelussa oleva uusi Kyberturvallisuusstrategia
2019 jatkaa ensimmaisen linjoittamaa tyota.
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Kyberturvallisuus sisdltaa tietoturvallisuuden, jossa huolehditaan tiedon, toiminnan tai muun
suojattavan kohteen saatavuudesta, eheydestd ja salassa pidettavien tietojen osalta luottamuk-
sellisuudesta. Lisdksi se sisdltda muita sahkdisessa ja digitaalisessa maailmassa tarvittavia osa-
alueita, kuten fyysisia rakenteita ja henkilostoa.

Suomen kyberturvallisuusstrategiassa maaritetaan kybertoimintaymparisto, joka on sahkoi-
sessda muodossa oleva informaation (tiedon) kasittelyyn tarkoitettu, yhdesta tai useammasta
tietojarjestelmasta muodostuva toimintaymparistd. Kyberturvallisuudella tarkoitetaan tavoiteti-
laa, jossa kybertoimintaymparistoon voidaan luottaa ja jossa sen toiminta turvataan.

Digitaaliseen, vahvasti ICT:n varaan rakennettuun toimintaymparistoon kohdistuu erilaisia kybe-
ruhkia. Ne ovat tietoturvauhkia, jotka toteutuessaan haittaavat tietojarjestelman kautta myos
yhteiskunnan toimintaa. Tieto- ja kyberturvallisuus eroavat toisistaan siind, etta tietoturvallisuus
painottaa kohteen saatavuuden, eheyden ja luottamuksellisuuden takaamista, kyberturvallisuus
taas vaikuttaa kybertoimintaymparistoon (ICT) ja sita kautta laajemmin sen kayttajiin, esimer-
kiksi yhteiskunnan toimintaan.

Hyokkaamalla virtuaaliseen, digitaaliseen maailmaan voidaan esimerkiksi katkaista sahkonja-
kelu tai verkkoliikenne ja siten vaikuttaa suoraan fyysiseen arkeemme. Tietoturvallisuus seka
toiminnan jatkuvuus ja varautuminen ovat merkittavissa rooleissa kyberturvallisuuden takaami-
sessa, mutta ne eivat yksin riita.

Hyva esimerkki kyberturvallisuuteen liittyvasta uhkasta on informaatiovaikuttaminen (trollaus),
jota ei voi oikeastaan mitenkaan liittaa tietoturvallisuuteen, mutta laajemmassa mittakaavassa
se on yksi keino vaikuttaa kayttadjiin, kansalaisiin ja koko yhteiskuntaan. Myds luonnonilmidita
on aika hankala liittaa suoraan tietoturvallisuuteen, mutta kuka tahansa voi parantaa omaa ky-
berturvallisuuttaan esimerkiksi varautumalla lyhyisiin sdhkokatkoihin kotona kynttilgilla seka
paristokayttaisilla lampuilla ja radiolla.

Kyberturvallisuus on erittdin laaja kasite ja se voidaan ymmartaa usealla eri tavalla. Keskeista
kyberturvallisuudessa on kuitenkin sen liittyminen eri tavoilla sdhkoisessa muodossa toimivien
toimintaymparistojen turvaamiseen. Niiden lisaksi siihen liittyy myos analogisia, manuaalisia tai
muita inhimillisia tekijoita tai osa-alueita. Kaikki tietoturvallisuuden tai toiminnan jatkuvuuden ja
varautumisen turvaamiseksi tehtava tyo voidaan néhda kyberturvallisuuden parantamisena.
Kaikkea kyberturvallisuuteen liittyvaa tyota ei voida kuitenkaan yhdistaa suoraan tietoturvalli-
suuden edistamiseen.

4.7 Tietosuoja

Tietosuoja ja tietoturva kasitteind menevat edelleen usein sekaisin. Tietosuoja tarkoittaa yksilon
(henkilon) yksityisyyden ja luottamuksen turvaamista, kdytannossa henkildtietojen suojaamista
ja niiden oikeaoppista kasittelya. Tietosuojan toteuttaminen edellyttaa tietoturvallisuuden to-
teutumista, eika siihen vaikuta se kdsitelladankd tietoja paperilla, digitaalisesti vai jossain muussa
muodossa.

EU:n yleista tietosuoja-asetusta alettiin soveltamaan 25.5.2018, ja kansallinen tietosuojalaki as-
tui voimaan 1.1.2019. Saadanto paransi merkittavasti kansalaisten oikeuksia ja mahdollisuuksia
digitalisoituvassa yhteiskunnassa ja palveluissa. Asetus toi myos rekistereista vastaaville, eli re-
kisterinpitajille ja tietojen kasittelijoille, uusia mahdollisuuksia mutta myds uusia lisavelvoitteita.
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Osa velvoitteista liittyy tietoturvallisuuteen, joten tietosuojaa parantavalla lainséadannolla vai-
kutetaan myds henkilotietojen kdsittelyn tietoturvallisuuteen.

Vaikka velvoitteet koskevat henkildtietojen kasittelyd, niin niitd on suositeltavaa soveltaa kaik-
keen tietojenkdsittelyyn, koska silloin ne voidaan siséllyttaa kaikkeen organisaation toimintaan.
Tietosuojan merkitys tulee kasvamaan tulevaisuudessa, koska joudumme kasittelemaan ja hyo-
dyntamaan yha enemman henkiltietoja eri palveluissa.

Digiturvan yhteishankkeessa jarjestetaan vuonna 2019 nelja pelkastaan tietosuojaan liittyvaa
tyopajatilaisuutta, joiden sisalto rakennetaan osallistuvien organisaatioiden tarpeiden seka Digi-
turvakyselyssa esille nousseiden kehittamisalueiden pohjalta.

4.8 Seuranta ja mittaaminen

Mikali organisaation vastuulla on merkittavia, koko yhteiskunnan toiminnan kannalta kriittisia
palveluita, niiden turvallisuuden saannonmukainen arviointi osana vaatimustenmukaisuuden
osoittamista on tarkeaa. Tietosuojaa koskevien vaatimusten merkitys tulee korostumaan, joten
myds tietosuojan mittaaminen ja vaatimustenmukaisuuden osoittaminen (osoitusvelvollisuus,
accountability) kannattaa sitoa osaksi organisaation vaatimusten hallintaa ja arviointia.

JUDO-hankkeen projektissa 4 kehitamme organisaatioiden kayttoon palvelun digiturvallisuuden
vaatimustenmukaisuuden seurantaan ja mittaamiseen. Palvelun avulla organisaatio voi itse seu-
rata eri osa-alueiden kehittymista ja ndin tunnistaa ja priorisoida kehittamistoimenpiteita. Vas-
taavasti Vaestorekisterikeskus muodostaa palvelun avulla kokonaiskuvaa koko julkisen hallinnon
tilanteesta ja pystyy sen perusteella tarjoamaan palveluita ja kohdistamaan Digiturvan yhteis-
hankkeessa lapikaytavia kokonaisuuksia vuosina 2020-2021.
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5 Erikseen huomioitavia ja kehitettavia osa-alueita

Nostamme tahdn lukuun erityisesti sellaisia keskeisia digiturvallisuuteen liittyvia osa-alueita,
jotka olemme todenneet tarkeiksi kaikkien digiturvallisuuden viiden osa-alueen kehittamisessa.
Nama ovat my®ds niitd osa-alueita, joita tulemme tdssa Digiturva-yhteishankkeessa korosta-
maan vuosien 2019-2021 aikana. Esimerkkind tdman digiturvakasikirjan paivittymisestd, tama
osa-alue tulee paivittymdan jo vuoden 2019 aikana sekd myds vuoden 2020 osalta. Tama myos
osin kuvastaa tarvetta reagoida toimintaymparistssa tapahtuviin muutoksiin ja ilmidihin entistd
nopeammin, jonka johdosta nostamme tdhan lukuun tallaisia osa-alueita.

5.1 Oman toiminnan tarkeyden ja kriittisyyden tunnistaminen

"Yksi koko ei sovi kaikille” on hyva toteamus, jota voidaan soveltaa myos digiturvan eri osa-alu-
eisiin seka my0s niiden sisalla. Kaytannossa tama tarkoittaa sitd, ettd jokaisessa organisaatiossa
on erilaisia tarpeita sen oman toiminnan osalta toteuttaa ja kehittaa digiturvallisuuden eri osa-
alueita.

Tassa keskeiseen rooliin nousee menetelmat, joilla organisaation toiminnan tarkeytta ja kriitti-
syytta tarkastellaan eri rooleissa, esimerkiksi sen oman toiminnan, sen mahdollisten asiakkaiden
ja sidosryhmien seka myos yhteiskunnan toiminnan nakodkulmasta.

Mita kriittisemmasta toiminnasta tai ICT-palvelusta on kyse, sita tarkeampaa on keskittya huo-
lehtimaan naiden vaatimustenmukaisesta digiturvallisuuden toteutumisesta. Vastaavasti ei niin
tarkeat ja kriittiset palvelut ja prosessit voidaan toteuttaa vahimmaistason vaatimusten mukai-
sesti.

Kaytannossa tama tarkoittaa sitd, ettd organisaation tulee priorisoida sen toimintaan liittyvat
palvelut ja prosessit esimerkiksi kolmelle eri tasolle, joka samalla ohjaa niiden digiturvallisuuteen
liittyvaa kehittamista. Olemme kasitelleet tata Digiturvan yhteishankkeen tyopajoissa 1/2019 ja
372019 seka julkaisseet tata varten Palko-tydkalun arvioinnin suorittamiseksi.

Taman tarkeyden ja kriittisyyden ohella digiturvan kehittamista ja toteuttamista ohjaa myos
lainsaadanto seka muut toimintaa ohjaavat velvoitteet. Kdytanndssa vahimmais- tai minimitaso
syntyy lainsaadannon ja muiden velvoitteiden ohjaamana, jotka organisaation ja sen tuottamien
tai kayttamien palveluiden tulee tayttaa.

Osana Digiturvan yhteishanketta organisaation tulee varmistaa, etta se on luokitellut sen toi-
mintaan liittyvien palveluiden ja prosessien tarkeyden. Tarjoamme tata varten yhteishankkeessa
prosessin ja tydkalun, jonka avulla tdma priorisointi voidaan toteuttaa.

5.2 Toimittaja- ja alihankintaketjujen ja verkostojen hallinta

Yha suurempi osa organisaation tuottamista ICT-palveluista tuotetaan ulkopuolisten toimitta-
jien tuottamana. Tassa on tapahtunut merkittdva siirtyma 2000-luvulta siirryttdessa 2010-lu-
vulle, jolloin organisaatiot tuottivat padosin itse kaikki keskeisimmat ICT-palvelut Iahinna tieto-
liikenneyhteyksiad julkiseen internet-verkkoon lukuun ottamatta.

Aluksi organisaatiot alkoivat hankkia yhd enemman ulkoistettuja, tiettyyn kayttoon tarkoitettuja
palveluita SaaS-mallilla (Software as a Service), mutta nyt osa organisaatioista on ulkoistanut
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kaytannossa kaiken ICT-palveluiden tuottamiseen liittyvat tehtavat ulkopuolisille toimittajille ja
palvelukeskuksille.

Nyt 2020-luvulla tdssa tapahtuu muutosta yhd enemman siihen suuntaan, ettd nama ulkopuoli-
set toimittajat ja palvelukeskukset eivat enda valttamatta itse tuota naitd palveluita omissa ko-
nesaleissa vaan yha enemman naita palveluita siirretdan tuotettavaksi eri tyyppisissa kansalli-
sissa tai globaaleissa pilvipalveluissa. Talloin my&s organisaation kyky hallita tata palvelukoko-
naisuutta ja alihankintaverkostoa seka toimitusketjua on entista haastavampaa, mutta vastaa-
vasti my0s entista tarkeampaa.

Tama edellyttaa palveluiden hankkimisessa (kilpailuttamisessa) tarvittavien digiturvan eri osa-
alueiden vaatimusten sisallyttamista osaksi hankintaa. Vuonna 2018 sovellettavaksi tullut EU:n
yleinen tietosuoja-asetus on hyva esimerkki siita, miten lainsaadannolliset muutokset tulisi ottaa
huomioon ICT-hankinnoissa. Tulemme kasittelemaan tassa Digiturvan yhteishankkeessa erik-
seen tietosuoja-asioita, joissa myos ohjeistetaan parhaita kaytantoja tietosuojavaatimusten
huomioimiseksi hankinnoissa.

Vastaavalla tavalla osana VAHTI 100-soveltamis- ja arviointikehikkoa tulemme julkaisemaan eril-
liset hankintavaatimukset / tai tarkistuslistoja tietoturvavaatimusten osalta. Naiden kahden
ohella organisaatiolla tulisi olla tarvittavat vaatimukset toiminnan jatkuvuuden ja valmiuteen
liittyvien vaatimusten osalta, jotka pitdisi pohjautua riskienhallintaan ja toiminnan tarkeyteen ja
kriittisyyteen.

Tassa nousee jdlleen kerran hyvin esille se, etta yksittdisen digiturvallisuuden osa-alueen huomi-
oiminen ei riitd, vaan tata varten tarvitaan laaja-alaisempaa eri osa-alueiden hyodyntamista.

5.2.1 Sopimukset ja sopimusvelvoitteiden toteutumisen seuranta

Sopimukset sinallaan eivat ole riittava tae siitd, etta organisaation kayttamat tai sille tuotettavat
palvelut tuotetaan turvallisesti ja vaatimustenmukaisesti. Riippuen jélleen palveluiden tarkey-
desta ja kriittisyydestd, organisaation tulisi kyeta varmistamaan, etta palvelutoimittajat tuotta-
vat palvelut sopimuksissa ja niiden vaatimusliitteissa kuvatuilla tavoilla. Talléin kyseeseen saat-
taa tulla tarve arvioida (auditoida) tai tarkistaa palveluiden digiturvallisuuden osa-alueiden to-
teutumista sovittuja vaatimuksia vastaan.

Tulemme osana VAHTI 100-soveltamis- ja arviointikehikkoa paivittamaan myds naita arviointi-
menetelmid digiturvan eri osa-alueiden osalta.

Tulemme osana tata Digiturva-yhteishanketta kasittelemaan erikseen ndita tietoturva-arvioin-
teja ja tarkastuksia seka julkaisemme erillisen tukimateriaalin ndiden kehittamiseksi.

Naiden ohella organisaation tulee huolehtia siita, etta organisaatio kdy saanndllisesti lapi sille
palveluita tuottavien ICT-toimittajien kanssa digiturvan eri osa-alueiden toteutumiseen liittyvia
asioita, esimerkiksi vuosikellomaisesti toimittajatapaamisissa.

5.3 Henkilostdn osaamisen kehittaminen

Vaikka organisaatio olisi toteuttanut kaikki tekniset ja hallinnolliset ratkaisut nykyaikaisella, toi-
minnan vaatimukset edellyttavalla tavalla, tama ei takaa 100% turvallisuutta. Kdytanndssa 100%
turvallisuuden toteuttaminen ei ole mahdollista, koska a) kadytettavdssa teknologiassa ilmenee



DIGITURVAOPAS 25 (25)
Digiturvayhteishanke

Digiturvapalvelut/JUDO-hanke 12.6.2019

ongelmia, jotka aiheuttavat toimintahairioita seka niista I0ytyy erilaisia tietoturvahaavoittu-
vuuksia, jotka voivat aiheuttaa tietoturvapoikkeamia. Taman ohella toinen, kdytanndssa merkit-
tavampi uhka tulee henkildston — virheellisesta - toiminnasta.

Taman johdosta osana JUDO-hanketta kehitamme digiturvallisuuden oppimisympariston, jonka
avulla organisaatiot voivat nykyaikaisilla menetelmilla varmistaa tarvittavan henkiloston osaa-
misen. Osaamisen tarve vaihtelee henkilon roolin mukaan, minka johdosta kohdistamme oppi-
misymparistossa tuotettavia koulutuksia henkiloston eli kaikkien tyontekijoiden lisaksi erikseen
johdolle ja esimiehille seka digiturvallisuuden osa-alueiden vastuuhenkildille.

Tulemme paivittamaan tata osiota
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