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Liikenne- ja viestintavirasto

Dnro:
6.3.2019 Traficom/09.02.00/2019

Valtiovarainministerio/JulkICT

Vahvan séhkéisen tunnistamisen jérjestdminen julkishallinnossa -esiselvityksen ohjaus-
ryhma

Liikenne- ja viestintdvirasto Traficomin eridvi mielipide

Vaestorekisterikeskuksen selvitys ja ehdotukset

Vaestorekisterikeskus on selvittédnyt Valtiovarainministerién
elokuussa 2018 antaman toimeksiannon mukaisesti sdhkéisen
tunnistamisen jarjestamista julkishallinnossa. Selvitys on val-
mistunut helmikuussa 2019. Traficom on ollut jésenend ohjaus-
ryhmassa, jonka Valtiovarainministerio asetti 1.10.2018 selvi-
tyksen tukemiseksi.

Selvitystyon tavoitteena on ollut [6yt&d& kokonaistaloudellisilta
vaikutuksiltaan kestévélla pohjalla toimiva malli, jossa s&hkoi-
nen tunnistaminen julkisen hallinnon palveluihin on vdeston
saatavilla syrjimattdmasti muun muassa henkilon idstd, esteel-
lisyydesta tai varallisuudesta riippumatta. My6s suomalaisissa
verkkopalveluissa asioivien ulkomaalaisten henkildiden tunnis-
tamista on selvitetty, koska nykyisin kaytdssa oleva Katso-
palvelu ollaan lakkauttamassa.

Selvityksessa ehdotetaan, ettad valtio tarjoaisi uuden tunnistus-
vélineen, joka teknisesti voisi olla mobiilisovellus tai tietoko-
neen oheislaiteporttiin (USB) liitettdva tunnistustikku. Vélineen
ja identiteetin varmuustaso voisi olla korotettu tai matala (eli ei
tayttaisi tunnistus- ja luottamuspalvelulain vaatimuksia) sen
mukaan, kuinka luotettavasti henkiléllisyyden todistaminen ja
varmentaminen olisi myéntédmisvaiheessa tehty.

Sahkoéinen tunnistaminen jakautuu kertaluonteiseen ensitunnis-
tamiseen tunnistusvalinettd mydnnettdessa ja tunnistusvali-
neelld kirjautumiseen asiointipalvelussa juoksevissa asiointita-
pahtumissa. Ensitunnistaminen voi tapahtua esimerkiksi asioin-
tipisteessa virallisen henkiléllisyystodistuksen tarkistamisella tai
sdahkdisesti henkil6lld ennestdan kaytdssa olevalla sdhkoiselld
tunnistusvalineella.

Selvityksessd esitetaan eri vaihtoehtoja siitd, olisiko uusi véline
kaytettavissa vain julkisissa palveluissa vai myds yksityiselld
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1. Valtio tarjoaisi tunnistusvélineen vain julkishallinnon kayt-
toon. Yksityiselld sektorilla vélinettd voisi kayttaa séhkdiseen
ensitunnistamiseen toista tunnistusvélinettd haettaessa.

2. Valtio tarjoaisi tunnistusvalineen myds markkinatoimijoiden
edelleen valitettdavaksi luottamusverkostossa myos yksityis-
ten asiointipalveluiden kayttéén.

3. Valtion tunnistusvéline laajennettaisiin nykymuotoisen tun-
nistamisen lisdksi kansalaisen identiteettilompakoksi. Siihen
voitaisiin liittda esimerkiksi Suomi.fi-valtuuksien kautta saa-
tavat puolesta asioinnin tiedot.

Traficomin yleiset huomiot

Riippumatta siitd, tarkastellaanko tunnistamista julkisella vai
yksityiselld sektorilla, Traficom pitaé hyvana seuraavien nako-
kulmien selvittamista:

e Erityisten ryhmien kuten alaikaisten ja esteellisten henkil6i-
den tunnistuspalveluiden saatavuus. Vahvasta séahkdisesta
tunnistamisesta ja sahkoisista luottamuspalveluista annetus-
sa laissa (617/2009, tunnistus- ja luottamuspalvelulaki) ei
saddetd esteettémyysvaatimuksia tai alaikdisten asemasta
tai muutoinkaan yleispalveluluonteisia tarjontavelvoitteita.

e Tunnistusvélineeseen liitettdvat valtuutustiedot eli oikeus
asioida toisen puolesta. Tunnistus- ja luottamuspalvelulain
nakokulmasta tunnistusvaline on kategorisesti vain haltijan-
sa, ei esimerkiksi huoltajan tai avustajan, kaytettavissa.

e Rajat ylittdvan tunnistuksen edellytykset. Selvityksessa eh-
dotetaan EU:n solmupisteverkostoa taydentadvaksi ratkaisu-
malliksi maiden valisid luottamussopimuksia, jotka mahdol-
listaisivat tunnistusvélineiden rajat ylittdvan kaytén myos ei-
notifioiduilla tunnistusvalineilld erityisesti Pohjoismaiden ja
Baltian maiden valisina sopimuksina.

Traficomin eridva mielipide ja huomiot tunnistusmarkkinoiden ke-

hittymisesta

Vaestorekisterikeskuksen selvityksessa tuodaan esille se, ettd
Vaestorekisterikeskuksen 2017 ja 2018 tekemien |luottamusver-
kostosta hankittavan tunnistuksen kilpailutusten johtopaatok-
send on, ettd haetun sdhkoisen tunnistamisen kustannustason
saavuttaminen ilman nykyisen toimintamallin kehittamista on
haastavaa.

Selvityksessd todetaan myds, etté Eduskunnassa on kasitelta-
vana tunnistus- ja luottamuspalvelulain muutos (HE 264/2018
vp), jolla on tarkoitus muuttaa hintasdantelyé ja selkeyttaa
luottamusverkostoon kuuluvien palveluntarjoajien sopimuksen-
tekovelvoitteita.
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Traficom esittda eriavan mielipiteen siitd, etta ratkaisu-
vaihtoehtoihin vaikuttavien asioiden selvittamisessa ja
taustoittamisessa ei ole riittavasti kiinnitetty huomiota
nithin muutoksiin, joita yksityisilla tunnistuspalvelu-
markkinoilla on nahtavissa.

Tunnistus- ja luottamuspalvelulain luottamusverkostosaantelyn
tavoitteena on ollut edistaa kilpailua tunnistuspalveluiden tar-
jonnassa, mika olisi omiaan vaikuttamaan myds valtioasiakkaal-
le tarjottuihin hintoihin. Toimintamalli on kdynnistynyt tavoitel-
tua hitaammin. Kehityksen nopeuttamiseksi esitetylla lainmuu-
toksella tarkennetaan hintasdantelyn lisdksi erdiltd osin sopi-
muksentekovelvoitteita luottamusverkostossa.

Traficom tuo esille seuraavat nakékulmat

1) Traficom katsoo, ettad kasiteltévdna oleva tunnistus- ja luot-

tamuspalvelulain muutos on omiaan tehostamaan merkit-
tavasti hidasteena ollutta sopimusprosessia luottamusverkos-
ton tunnistusvalineiden ja tunnistusvalityspalveluiden valilla.
Muutos selkeyttda toteutuessaan myds sopimusehtojen aineel-
lisia perusteita monen hidasteita aiheuttaneen kysymyksen
kuten tunnistusmenetelman mahdollisten kayttérajoitusten ja
henkildtietojen kasittelyn osalta. Myds lakimuutoksessa ehdo-
tettu tukkuhinnan alentaminen on omiaan edistamaan kilpai-
lua tunnistuspalvelujen markkinoilla. Liikenne- ja viestintava-
liokunta on antanut mietinndn LiVM 44/2019 ehdotuksesta
28.2.2019. Mietinndssa esitetddn muutoksen hyvdksymista.

2) Traficom toteaa, ettd jo voimassaolevan lainsdadannodn aikana

sopimustilanne luottamusverkostossa on edistynyt, vaik-
kakin hitaasti. Traficomin tiedon mukaan

e Kevaadlld 2018 puolet tunnistusvalineista oli vahintaan yhden
ulkoisen tunnistusvalityspalvelun valitettavana, puolet ei.

o Lokakuussa 2018 tehdyn kyselyn perusteella oli enda yksi
tunnistusvaline, joka ei ollut minkdan ulkoisen valityspalve-
lun valitettavana. Valitettavien valineiden maara tunnistus-
valityspalveluilla vaihteli ollen 0-11 (laskematta mukaan
omaa vdlinettd, jos tunnistusvalityspalvelu oli myods vélineen
tarjoaja). Sopimusten laskennallisen enimmaislukumaaraan
ollessa 114 sopimuksia oli tehty 38 tapauksessa ja neuvotte-
lut olivat kdynnissd 38 tapauksessa. Neuvottelut eivat olleet
alkaneet 22 tapauksessa joko aloitteen puuttuessa (11) tai
aloitteesta huolimatta (11). Neuvottelut oli keskeytetty 14
tapauksessa.

e Lokakuussa 2018 tehdyn kartoituksen jalkeen ei ole tehty
kattavaa kartoitusta sopimustilanteesta. Traficomin saamien
tietojen mukaan tilanne on kuitenkin muuttunut. Traficomille
ei ole tullut 2019 aikana sopimuserimielisyyksia sovitelta-
vaksi. Lainmuutosten etenemisen seuraaminen on voinut
vaikuttaa neuvotteluihin.
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3) Traficom pitda térkedna tuoda esille seuraavat havainnot

Suomen tunnistusmarkkinoiden kehittymisesta:

Markkinoille on tulossa koko ajan uusia puhtaita tunnistus-
vélitystoimijoita. Vireilla rekisterissd on suomalaisen Signom
Oy:n ilmoitus ja norjalaisen Idfy AS:n ilmoitus. Lisdksi neu-
vonnan perusteella voidaan arvioida, ettd markkinoille tulee
myos lisaa uusia toimijoita.

Markkinoille on mahdollisesti tulossa myés uusia tunnistus-
valineitd. SisulD-ryhman suunnittelu on julkisesti tiedossa.
Lisaksi Traficom on antanut neuvontaa toimijalle, jolla on
pitkalle viedyt suunnitelmat markkinoille tulosta.

Traficomin saamien imoitusten ja kyselyjen perusteella vi-
rastolle on muodostunut kasitys, ettd kotimaiset ja myds
kansainvaliset toimijat ovat entistd enemman kiinnostuneita
tarjoamaan tunnistuspalveluita yksityisen sektorin kaytto-
tarpeisiin.

Traficomin kédsityksen mukaan vain osa vuonna 2017 rekis-
terdityneista puhtaista tunnistusvélityspalveluista (Fujitsu,
Idemia, Nets ja Signicat) on kdynnistanyt valitysliiketoimin-
taa.

Tunnistusvalineiden tarjoajien (niin pankkien kuin mobiili-
varmentajien) intressi tunnistusvalitykseen on lisddntymassa
siten, etta vélitystoimintaa pyritddn laajentamaan myos
muiden toimijoiden valineilld tehdyn tunnistamisen tarjoami-
seen asiointipalveluissa.

4) Lisaksi Traficom tuo esille, ettd tunnistusmarkkinoiden kehit-

tymisessa ei voi ohittaa teknisen yhteentoimivuuden teki-
joita.

Kaikilta osin yhteentoimivat rajapintatoteutukset monitoimi-
jaymparistéssa ovat kaytdanndssa vaatineet aikansa.

Toisaalta siirtyminen kdynnissa oleva Traficomin maarayk-
sellad vaiheistettu siirtyminen Tupas-rajapinnasta kansainva-
lisiin standardeihin pohjautuviin rajapintoihin myds asiointi-
palveluissa viimeistaan 1.10.2019 voi vaikuttaa myos tun-
nistusvalityspalveluiden liiketoimintaedellytyksiin, jos asioin-
tipalvelut paatyvat muutoksen yhteydessa hankkimaan tun-
nistuspalveluita keskitetysti.

Kirsi Karlamaa

Péiéjo_htaja



