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Ohje varmenteella allekirjoitetun ja salatun sahkopostiviestin
lahettamiseen, kun viestin vastaanottajalla on kansalaisvarmenne

Tama ohje on tarkoitettu tilanteeseen, jossa varmenteenhaltija haluaa lahettdd Outlookissa
varmenteella allekirjoitetun ja salatun s&hkoposti henkildlle, jolla on kansalaisvarmenne.

Varmenteella salatun séhkodpostin lahettaminen kansalaisvarmenteen haltijalle edellyttaa,
ettd viestin vastaanottaja [ahettdd varmenteensa viestin lahettgjalle ja ettd viestin |ahettaja
on tehnyt sdhkdpostin salaamiseen liittyvat alkuasetukset Outlookissa.

Ohje sisaltaa ohjeita seka viestin lahettajalle ettd vastaanottajalle:

o Kappale 1 sisaltdéd ohjeet vastaanottajan varmenteen hakemiseen ennen viestin
l&hetysta.

o Ohjeen kohta 1.1 on tarkoitettu viestin vastaanottajalle. Siind on ohjeistettu,
kuinka varmenne lahetetdén viestin l&hettjalle.

o Ohjeen kohdat 1.2 ja 1.3 on tarkoitettu viestin lahettgjalle. Niissa on
ohjeistettu, kuinka viestin vastaanottajan lahettdméa varmenne tallennetaan
ja haetaan Outlookiin.

o Kappaleessa 2 ohjeistetaan viestin lahettajad alkuasetusten tekemisessa Microsoft
Outlook Office 365:ssa.

e Kappaleessa 3 ohjeistetaan viestin lahettdjaa varmenteella salatun viestin
l[&hettamisessa.

o Kappaleessa 4 on ohjeita varmenteella salatun tai allekirjoitetun viestin
vastaanottajalle.

1 Vastaanottajan varmenteen hakeminen Outlookiin

1.1 Ohje salatun viestin vastaanottajalle, jolla on kansalaisvarmenne: nain
lahetat oman varmenteesi henkildlle, joka haluaa lahett&déa sinulle salatun
sahkdpostiviestin

Jos haluat lahettdd oman varmenteesi toiselle henkildlle, voit tehda sen kahdella tavalla.
Tapal: Varmenteen lahettaminen varmenteella allekirjoitetussa sahkopostissa

Kun lahetat varmenteella allekirjoitetun s&dhkopostin, sen mukaan liitetdédn automaattisesti
varmenteesi ja vastaanottaja saa sen otettua talteen suoraan allekirjoitetun viestin

punaisesta sinetista.

Ohje varmenteella allekirjoitetun sahkdpostin l&hettamiseen 16ytyy DVV:n verkkosivuilta.
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Tapa 2: Varmenteen tallentaminen DigiSign- tai Atostek ID -kortinlukijaohjelmiston

avulla

Valitse tapa a) tai b) sen mukaan, kumpi kortinlukijaohjelmisto on asennettu tytasemallesi.

a) Varmenteen tallentaminen DigiSign-ohjelmalla

1

2)

3)

4)

Laita varmennekortti kortinlukijaan ja odota etta tehtéavapalkissa oleva sirun kuva
muuttuu keltaiseksi. Klikkaa sirun kuvaa, jolloin sovelluksen ikkuna avautuu
suoraan tai klikkaa kuvaketta hiiren kakkospainikkeella ja valitse "Nayta laitteet”.

Klikkaa kohtaa "todentamis- ja salausvarmenne” ja valitse "Tallenna”.

- E Kayttdjan varmenteet |

FE todentamnis- ja salausvarmenne

. Avaa
a allekirjoitusvarmenne
* [F] Yksityiset avaimet Tallenna...

Kuva 1 Todentamis- ja salausvarmenteen tallentaminen

Tallenna varmenne haluamaasi sijaintiin tietokoneella. Valittuna on oletuksena
oikea formaatti .cer.

Toimita varmenne henkildlle, joka haluaa lahettaa sinulle salatun sahkopostiviestin.
Huomioi etta .cer-tiedostot jaavat usein sellaisenaan kiinni sahkopostisuodattimissa,
joten voit paketoida tiedoston .zip-pakettiin séhkdpostitoimitusta varten.

b) Varmenteen tallentaminen Atostek ID-ohjelmalla

1)
2)
3)
4)

5)
6)

Laita kortti lukijaan.
Klikkaa oikealla hiiren napilla Atostek ID:n vihreaa kuvaketta tehtavapalkissa.
Valitse “Lukijat ja kortit’.

Klikkaa oikealla hiiren napilla kohtaa "Todennus- ja salausvarmenne”.

v Kayttdjdn varmenteet: ‘

T2l Todennus- ja salausvarmenne

&, Vksityinen HAvaa
T Allekirjoitusv Tallenna nimell3...
&, Yksityinen

Yoimassaolotarkastus

Valitse "Tallenna nimella...”

Tallenna varmennetiedosto haluamaasi paikkaan.
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1.2 Ohje salatun viestin lahettdjéalle: Vastaanottajan varmenteen tallentaminen
allekirjoitetusta sdhkopostista
Toimi nain, jos henkild, jolle aiot lahettaa varmenteella salatun séhkdpostin, on toimittanut
oman varmenteensa allekirjoitetussa sdhkdpostissa (kappaleessa 1 mainittu tapa 1).
Muussa tapauksessa siirry kappaleeseen 1.3 Ohje salatun viestin lahettgjalle:
Vastaanottajan varmenteen hakeminen Outlookiin.

1) Klikkaa lahettajan allekirjoittaman séhkdpostiviestin punaista sinetin kuvaketta.

Ty Vastia kak » Lihets edelieen

- 2

Kuva 2 Sinetin kuvake allekirjoitetussa sahkdpostissa.

2) Klikkaa "Tiedot™-painiketta.

Al VL D0Qrign Chest 4.2.3¢ jusbaestu |s prnattotietng 1o

TAmAn weshin Sptashnen aiebigatus o0 betvodemen
teatettyvy
S0t hisetaja weshin OQitashiices Ja RO fub 1sen

Caytetysta rvnrrmtil “<Iui||.'-mﬂ". E

I verants @gtastant siletina@etun tahkopactm swtald ennen switin
ssaanita

| Luaye

Kuva 3 Valitse "Tiedot".

3) Klikkaa ensin allekirjoittajan tietoa ja sitten "Nayta tiedot" -painiketta.

T T T T B e ]

[ ]

Kuva 4 Allekirjoittajan tiedot Viestisuojauksen ominaisuudet -ikkunassa.
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4) Klikkaa avautuvasta Allekirjoitus-ikkunasta "Nayta varmenne” -painiketta.

Allekmoitus X

Viezet Tiedot

-:Z)" Alleiirjoitustiedot

Viestin muota: SMOVE
Allckinottanst:  nimi@organisaatio . fi
Allekirjoituksen tila: O

Allekirjoitusatka:  16.02.4) 3.5.2023
Kasittely-algontme  SHAZSE
Allekirjoitus-algoritnfsa (2072 bat)

S
{:]“' Varmenleen tedol

Mysatanyt: ¥R CA for On thoates - G3

Varmenteen tils: o

T ]

Kuva 5 Allekirjoitus-ikkuna

5) Valitse avautuvasta Nayta varmenne -ikkunasta Tiedot-valilehti ja klikkaa "Kopioi
tiedostoon" -painiketta.

s Nogts vormenne X
= Pl Tk
Rapta  diabdes
serend Avo v
Verse Vi
Sajanurers T lee
Neouptusdgotn sha512358
Moot bt hastusdooe . $ha%12
Nyirtigh VAK CA b Crgarmutoral Cott
\aranssse shaa Sesuviba 15 iz 202
Vrrassade padlyy keshoviho 15 Werducta 202
O

Kuva 6 Nayta varmenne -ikkuna

Siirry varmenteen lataamisen jalkeen ohjeen kohtaan 1.3.
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1.3 Ohje salatun viestin lahettgjalle: Vastaanottajan varmenteen hakeminen
Outlookiin

1) Avaa vastaanottajan yhteystieto. Voit avata sen esimerkiksi Outlookin omista
yhteystiedoista tuplaklikkaamalla tai saapuneesta tai |ahetettavasta viestista. Klikkaa
kolmea pistetta ja valitse "Muokkaa Outlook-yhteystietoa”.

¢ Huom. Jos yhteystietoa ei ole olemassa, lisda se ensin Outlookiin: Klikkaa
kolmea pistetta ja valitse "Lisaa Outlook-yhteystietoihin”.

Nevw (Orgarsasto)

Kuva 7 Vastaanottajan yhteystieto Outlookissa

2) Valitse avautuneesta yhteystietoikkunasta kohta Varmenteet (Yhteystieto-valilehti 2>
Nayta - Yleiset > Varmenteet).

...........

Kuva 8 Yhteystieto-valilehti

3) Klikkaa "Tuo™painiketta.
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Kuva 9 Varmenteet-kohta Yhteystieto-valilehdella

4) Valitse kansiondkymasta aiemmin lataamasi (suoraan kyseiseltad henkil6lta saatu)
todentamis- ja salausvarmenne. Outlook saattaa edellyttdd, etta tiedostopaate on .cer
eika DVV:n hakemistosta ladattujen varmenteiden oletuspééte .crt. Vaihda tiedoston
paate tarvittaessa.

o Femasne
Teprow oo .
& Liamaveso y, VM.
J Mo
o bn
Vadan mhas wtten

e \ e S

Kuva 10 Vastaanottajan todentamis- ja salausvarmenteen valinta

5) Taman jalkeen tuotu varmenne nakyy Varmenteet (digitaaliset tunnukset) -listauksessa.
Paina lopuksi "Tallenna ja sulje” -painiketta.

Kuva 11 Varmenteiden tallentaminen

6) Taman jalkeen vastaanottajan varmenne on haettu Outlookiin.
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2 Outlookissa tehtavat alkuasetukset Microsoft Outlook Office 365:ssa

Seuraavat maaritykset tulee tehdé ennen ensimmaisen salatun ja allekirjoitetun
viestin [Ahettamista. Jatkossa maarityksia ei tarvitse tehda uudelleen, vaan ne
pysyvét voimassa.

2.1 Suojausasetusten maaritys
1. Valitse Outlookissa Uusi sahkdpostiviesti ja klikkaa valintanauhassa Asetukset -

valilehden Seuranta -kohdasta ruudun oikeassa alareunassa olevaa nuolta
maaritellaksesi salauksen.

Asetukset] Muotoile tekstid  Tarkista ~ Ohje  Acrobat  PDF-XChange

— n 0
EQ Pyyda vastaanottokuittaus
Piilokopio Salaus Allekirjoita Kayta B :
v aanestyspainikkeita ~ Pyyda lukukuittaus

Nayta kentat Salaa Seuranta

Kuva 7: Suojausasetusten maaritys - seuranta

2. Klikkaa avautuvassa ikkunassa painiketta Suojausasetukset.

3. Aktivoi avautuvassa ikkunassa seuraavat kohdat:
e Salaa viestin sisalto ja liitteet
e Lisaa téahan viestiin digitaalinen allekirjoitus
o Laheta tama allekirjoitettuna tekstimuotoisena viestina
4. Hyvéksy muutokset ja sulje avoimet ikkunat painamalla OK ja Sulje.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Sahkopostin 10 (13)
salaaminen

kansalaisvarmenteella

Ohje

Varmennepalvelut 20.5.2025

2.2

Asenubzet SuoRet

] Tarkeys Normaa L1 MUTE tAman veEln sudaucacetuian.

Loottamuicseliseys  Normash SyojusIzendoet. I
L] ALS artdsnon tans kohdetts astomaatticest] 3

g e ¢ & 3
Aesrptsen ja seuranmon asetubset | Suojauksen omunaisuucet <
I xwyra sanestyspanékees (| Salaa veann wats ja lnest
| Pypctt i iestin vastasnomatatiausts | 2] LnaA tihan vestin dgtanines alebifious
A_I Pyedd tamin vestin lukoluttacta ;;;z Lhets 1358 alistr)odettyns (edstmoctonsna vwestn
Tomeosasstkses ! I Ppycds tamas viestin SAME-buttausty
ot [ lvastakue eherressn FeOMAmlse
Suomuna e
1A nE3 on
LA IOREY SN <Atomaamnens MuLE estiGa.

“’] varfientus
Suctaustinnus

] T e kapo Ishetstyias nesteata
Larantimaodush «E mitaan

vReyshecot.

Lyols - £ metsdn

0« Perata

Kuva 8: Suojauksen ominaisuudet

5. Sahkopostiviestia sulkiessa tulee kehotus tallentaa muutokset. Valitse Kylla.

| Microsoft Cuttook X
|
| Hadustio tallentsa muitolset!
Kytta b Peruuta

Kuva 9: Asetusten tallennus

6. Taman jalkeen ohjelma pyytaa vield syottamaan PIN1-koodin (todennuksen PIN-koodi).
Sahkdpostin digitaalisen allekirjoituksen tiivistefunktion asetus
1. Valitse Outlookissa Tiedosto — Asetukset. Valitse vasemmanpuoleisesta sivuvalikosta
Luottamuskeskus — Luottamuskeskuksen asetukset... — Sahkopostin

suojausasetukset.

2. Valitse Asetukset...
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Lucramumeeshus ? x
SRR AR Saiattu sshkbpostl

Tt Ol antuiet y

[smmn] 253 8 I hetettavin sienhiy S taabes wiskiion
Limesden Aautitemes - A bk - - uhdayse, lun dgtasinen alelnomus Kaytoass
Antermaattinen latasmne Pyl SAMME Kulttaus Kaithiin 5/MME -allekionettunin vestanin
Mao0ie0 meiucer Oposasetus | Dmat SYMIME acetukior (nis@organisaatal) ~
Mesberblliwer) Kayt) Bighste. 4 5

_I Choiaalmet tnmukses of) VATITIeeT Ovat Tegortoid. 10ides avidle S voucdaan Sunntas sankoales tpattumisa

Tuommes (8 weminen.

Tekstimeodorss kaeminen

[ e

Kuva 10: Sahkdpostin suojausasetukset

3. Tarkista ja tarvittaessa muuta hajautusalgoritmiksi SHA256 (SHA-1 ei ole enaa
turvallinen) ja salausalgoritmiksi AES (256-bit). Hyvaksy asetukset painamalla
OK.

Muuta suojausasetuksia X

Suojausasetusten maantykset

Salausmuate: VUMME

[~ Taman suojatun westimuodon oletussucjausasetus

[“ixaikdien salattujen viestien oletussuojausasetus

Sucjaustunnukset.., Uysi Poista
varmenteet ja algontmat
Alekrjoitusvarmenne:  RSA todentamin- ja salavtvarmenn valase..,
Haautusalgoritme SHA256 et
Salausvarmenne: REA todentamis- |a salausvarment valnse...
Salausalgoritm: AES 256-be) 4

[“1 Laheta allekirjotettujen viestion mikana nama varmentaat

Co ] e

Kuva 11: Suojausasetusten maaritykset
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3 Varmenteella salatun viestin lahettaminen

Kirjaudu tydasemalle poliisin myontamalla henkilokortilla tai DVV:n varmennekortilla. Kayta
kirjautumiseen kortin PIN1-tunnuslukua.

Jos et ole kirjautuneena tyéasemalle DVV:n varmennekortilla, niin l[Ahettdessasi
salattua viestia pyytad Outlook sinua laittamaan varmennekortin kortinlukijaan ja
antamaan PIN1-koodin ennen viestin [&hettdmista.

Jos saat varmennekortilla salatun sédhkopostiviestin, on sinun laitettava kortti lukijaan
ja annettava kortin PIN1-koodi ennen viestin lukemista.

1. Luo uusi viesti ja varmista, etta sinulla on valittuna valintanauhassa Asetukset-
kohdassa Salaa-kohta. Jos haluat liséksi allekirjoittaa viestin digitaalisesti, valitse
myo6s Allekirjoita-kohta

2. Valitse vastaanottaja Vastaanottaja-kentén kautta.

7, v

Tiedosto  Viesti Lisda Muotoile tekstia
l B varit - T o B

A ?J E»

Teemat

d\TF-.'!Y i
mat . arvun Pillokopio | | Salaus Allekigoita

| Tehosteet >  van ~

-l

Teemat Naytd centat Salaa

LEhettajd v | nimigorganisaatio.fi

Vastaanotiaja

Kopio

Kuva 12: Viestin vastaanottajan valinta

3. Nyt voit [&hettda viestin. Outlook kysyy PIN1-koodia (Todennuksen PIN-tunnus) ennen
sahkopostin l[ahettamista.

4. Jos saat lahetyksen yhteydessa virheilmoituksen, jossa lukee "Microsoft Outlook ei
voi salata viestia, koska varmenne ei kelpaa”, niin varmista, ettd varmennekortti on
syotetty tydaseman kortinlukijaan ja ettd tydasema tunnistaa sen.
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Vitheellinen varmenne X

Microsoft Outiook e vot alickirjoittaa tal salata viestia, koska
varmenne 2i kelpaa,

Muuta sucjausasetuksia.,

Kuva 15: Virheilmoitus — varmenne ei kelpaa

4 Varmenteella salatun viestin vastaanottaminen

Erotat varmenteella salatun sdhkdpostiviestin muista viesteista viestirivilla olevasta lukon
kuvakkeesta. Viestin avaamiseen tarvitset DVV:n varmennekortin. Ohjelmisto voi tadssa
vaiheessa pyytéaa syottamaan PIN1-koodin, ellet ole &skettéin kayttanyt sita.

Voit lukea viestin sisallén vain avaamalla sahkdpostin. Sahképostin sisaltd ei nay
lukuruudussa. Viestin saapuessa tyopoytailmoituksessa ei lue viestin otsikkoa, eika
muutakaan tietoa.

Jos lahettaja on allekirjoittanut viestin digitaalisesti, voit tarkistaa lahettdjan avaamalla

viestin ja klikkaamalla viesti-ikkunan oikeassa reunassa digitaalisen allekirjoituksen R
kuvaketta. Kuvakkeesta avautuu ikkuna, joka kertoo, onko digitaalinen allekirjoitus
kelvollinen. Liséatietoja saat painamalla Tiedot-painiketta. Jos viestia ei ole allekirjoitettu,
kuvaketta ei nay.

Digitaalinen allekirjoitus: Kelvollinen X
Aihe: testi
Mista: Etunimi Sukunimi (Organisaatio)

Allekirjoittanut: nimi@organisaatio fi

Taman viestin digitaalinen allekirjoitus on kelvollinen ja
Q luotettava.
Saat lisatietoja viestin digitaaliseen allekirjoitukseen
kavtetystd varmenteesta valitsemalla Tiedot.

Tiedot...

[ Jvaroita digitaalisesti allekirjoitetun sahk&postin virheista ennen viestin

avaamista.
Sulje

Kuva 16: Varmenteella salatun viestin lisatietojen tarkistaminen
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