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Digi- ja vaestotietovirasto

Henkilokortin seka kansalaisvarmenteen kayttoehdot ja vastuut

Yleista

Henkilkortin ensisijainen kayttotarkoitus on osoittaa haltijansa henkildllisyys. Liséksi henki-
I6kortti k&y Suomen kansalaisella matkustusasiakirjana matkustettaessa Euroopan Unionin
jasenvaltioihin seka Liechtensteiniin, San Marinoon ja Sveitsiin.

Henkildkortissa on tekninen osa, joka sisaltda kansalaisvarmenteen, kortinhaltijan henkild-
tiedot seka matkustusoikeudellisen kortin ollessa kyseessa haltijan kasvokuvan seka sor-
menijaljet. Kansalaisvarmennetta voidaan kayttaa henkildn todentamiseen, viestin salauk-
seen ja sahkodiseen allekirjoitukseen. Kansalaisvarmenteen sisaltamat kaksi allekirjoitusvar-
mennetta tayttavat vahvasta sdhkoisesta tunnistamisesta ja sahkaisista luottamuspalve-
luista annetun lain mukaisia hyvaksyttyja varmenteita koskevat vaatimukset.

Tunnistus- ja salausvarmenne on korkean tason vaatimukset tayttava tunnistusvaline. Sah-
kdisen henkildllisyyden oikeellisuuden takaa Digi- ja vaestétietovirasto (DVV).

Henkilokortti on voimassa enintaan viisi vuotta.

Ulkomaalaisen henkildkortti mydnnetaan viideksi vuodeksi, kuitenkin enintdan hakijan oles-
keluluvan tai oleskelukortin voimassaoloajaksi.

Asevelvolliselle voidaan mydntaa henkildkortti enintdan sen vuoden loppuun, jona han tayt-
taa 28 vuotta, jollei han osoita, ettei maanpuolustusvelvollisuus ole esteend henkildkortin
myontamiselle tata pidemmaksi ajaksi, tai jollei erityisen painavista syista muuta johdu.
Henkildkortti voidaan tietyissa henkilokorttilaissa maaritellyissa tapauksissa (Henkildkortti-
laki 17 §) mydntaa viittd vuotta lyhyemmaksi ajaksi. Varmentajana toimiva Digi- ja vaesto-
tietovirasto yksil6i varmenteen haltijan sdhkdisen asiointitunnuksen (SATU) avulla, joka on
myo6s osa varmenteen tietosisaltoa.

Henkildkortin kaytté matkustusasiakirjana ja henkildllisyystodistuksena ei edellyta kansa-
laisvarmenteen aktivointia.

Henkilokortin hakeminen

Hakija voi laittaa henkildkorttihakemuksen vireille poliisin sdhkdisessa asiointipalvelussa tai
poliisin lupapalvelupisteessa tai ulkoministeridn sivustoilla mainituissa Suomen edustus-
toissa.

Jos henkildkorttia haetaan huollettavalle, hanen taytyy olla mukana, kun hakemus tullaan
viimeistelemaan lupapalvelupisteeseen. Alaikaiselle ilman huoltajan suostumusta myénnet-
tavaa erillistda matkustusoikeudetonta alaikaisen henkilokorttia ja valiaikaista henkilokorttia
haetaan henkildkohtaisesti poliisilta, niitd ei voi hakea Suomen edustustolta. Ulkomaalaisen
henkilokorttia ei voi mydskaan hakea Suomen edustustolta.
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Henkildokohtaisen kaynnin yhteydessa henkildkortin hakijan henkildllisyys todennetaan voi-
massa olevalla passilla tai henkilokortilla. Poliisi pystyy tarvittaessa tunnistamaan hakijan
ilman naita asiakirjoja, mutta se saattaa vieda tavanomaista enemman aikaa.

Sahkobisessa asiointipalvelussa henkild tunnistautuu vahvan sahkdisen tunnistamisen vali-
neelld pannessaan hakemuksen vireille. Osassa tapauksista pelkka hakemus ei riita, vaan
hakijan taytyy kayda lisaksi poliisin lupapalvelupisteessa tunnistettavana, ennen kuin hake-
mus voidaan kasitella. Jarjestelma kertoo hakemusta taytettaessa, tarvitaanko tunnistus-
kayntia.

Verkossa tehty hakemus maksetaan verkkopankissa. Maksamaton hakemus ei tule vireille
eika lupavirkailija pysty kasittelemaan sita.

Hakijan ei tarvitse saapua henkilokohtaisesti viranomaisen luokse henkilokorttia sahkdisesti
haettaessa, jos:

1. hakijalle on henkilokorttihakemusta edeltavan kuuden vuoden aikana myonnetty
Suomen kansalaisen henkildkortti tai passi tai ulkomaalaisen henkildkortti, jota ha-
ettaessa hakija on henkilékohtaisesti asioinut viranomaisen luona ja hanelta on
Suomen kansalaisen henkilokorttia tai passia haettaessa otettu sormenjaljet;

2. hakija on kyseista asiakirjaa myonnettaessa ollut yli 12-vuotias; ja

3. hakijalta on henkildkorttihakemusta edeltavan kuuden vuoden aikana otettu nimikir-
joitusnayte henkildkorttia tai passia tai ulkomaalaisen henkilkorttia varten, eika ha-
kijan suku- tai etunimi ole tdman jalkeen muuttunut.

Hakijan tulee kuitenkin saapua henkildkohtaisesti viranomaisen luokse, jos se on tarpeen
henkilén tunnistamiseksi, uuden nimikirjoitusnaytteen antamiseksi tai muusta erityisesta
syysta.

Henkilokortti noudetaan sovitusta noutopisteesta. Kortin saapumisesta ilmoitetaan teksti-
viestilla, sahkopostilla tai kirjeella.

Kansalaisvarmenteen kayttdonottoon tarvittavan aktivointitunnuslukukirjeen Posti toimittaa
kotiosoitteeseen noin kahden viikon kuluessa hakemuksen jattamisesta.

Henkilokortin kansalaisvarmenteen kayttoon ottaminen

Henkilokortin kayttd sahkdisessa asioinnissa edellyttaa aktivointia aktivointitunnusluvun
avulla. Henkilokortin ja aktivointitunnusluvun lisdksi kansalaisvarmenteen kayttdonottoa
varten tarvitaan tietokone, kortinlukija ja kortinlukijaohjelmisto. Kansalaisvarmenteen akti-
vointi suoritetaan kortinlukijaohjelmiston mPollux DigiSign Clientin avulla, jonka voi ladata
osoitteesta https://dvv.fi/kansalaisvarmenne-kortinlukijaohjelmisto. Suosittelemme kaytta-
maan kortinlukijaohjelmiston uusinta versiota.
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Kortinlukijaohjelmisto kaynnistaa aktivointiprosessin automaattisesti, kun henkildkortti ase-
tetaan kortinlukijaan ensimmaisen kerran. Aktivointitunnusluvun avulla kayttaja luo kaksi
henkildkohtaista PIN-tunnuslukua, perustunnusluvun ja allekirjoitustunnusluvun.

Aktivointiprosessin jalkeen kayttaja pystyy kayttamaan henkildkorttia sdhkdisessa asioin-
nissa. Perustunnusluvun avulla kayttaja kontrolloi henkildkortin yllapitoa ja sahkoista tun-
nistautumista. Allekirjoitustunnusluvun avulla kayttaja voi tehda sahkoisen allekirjoituksen.

Yksityiskohtaiset ohjeet kansalaisvarmenteen kayttoon ottamiseksi ovat saatavilla DVV:n
verkkosivuilla (https://dvv.fi/lkansalaisvarmenne).

Varmenteisiin liittyvaa neuvontaa saa suomeksi, ruotsiksi ja englanniksi puhelimitse maa-
nantaista perjantaihin klo 8.00 — 21.00 ja lauantaisin klo 9.00 - 15.00 numerosta 0600
96160 (pvm/mpm). Palvelu on suljettu sunnuntaisin ja arkipyhind. Kysymykset voi lahettaa
my0os sahkoisesti: www.kansalaisneuvonta.fi.

Tunnuslukujen hallinta

Ohjeet lukkiutuneen tunnusluvun vapauttamiseen ja tunnusluvun vaihtamiseen ovat saata-
villa DVV:n verkkosivuilla (https://dvv.fi/kansalaisvarmenne-pin-tunnuslukujen-hallinta). Jos
aktivointitunnusluku katoaa, uusi aktivointitunnusluku tilataan henkilékohtaisen kaynnin yh-
teydessa poliisilaitoksen lupapalvelupisteesta tai ulkomailla ulkoministerion sivustolla mai-

nitusta Suomen edustustosta.

Henkilokortin uusiminen

Henkildkortti uusitaan samaa menettelya noudattaen kuin korttia ensi kertaa haettaessa.
Henkil6lla voi olla voimassa vain yksi henkilokortti kerrallaan.

Vastuu henkilokortin sailyttamisesta

Henkildkorttia ja siihen liittyvaa aktivointitunnuslukua saa kayttaa vain kortinhaltija.

Vastuun katkaisemiseksi henkilokortin katoamisesta tai joutumisesta sivullisen haltuun on
viipymatta ilmoitettava yleiseen sulkupalvelunumeroon 0800 162 622 (maksuton Suomesta
soitettaessa) tai ulkomailta soitettaessa +358 800 162 622 (+ paikallisen operaattorin veloi-
tus). Sulkupalvelu toimii ympari vuorokauden kaikkina viikonpaivina.

Henkilokortin haltijan vastuu kansalaisvarmenteen kayttamisesta paattyy, kun han on il-
moittanut sulkupalveluun tarvittavat tiedot kansalaisvarmenteen sulkemiseksi ja saanut pu-
helun vastaanottaneelta virkailijalta tiedon varmenteen sulkulistalle viemisesta. Vastuun
katkaisemiseksi sulkuilmoitus on tehtava valittdmasti, kun syy ilmoittamiseen on havaittu.
Tarvittaessa ilmoituksen voi tehda myds muu henkild, jolloin varmistetaan ilmoittajan henki-
I8llisyys ja yhteys peruutettavan henkil6kortin haltijaan. Sulkuilmoitusta vastaanotettaessa
ilmoituksen tekijasta tarkistetaan sellaiset tiedot, ettd hanen henkildllisyydestdan voidaan
varmistua. Sulkupalvelun toimesta tarkastetaan ilmoittajan antaman suostumuksen perus-
teella ilmoittajan henkildtiedot vaestotietojarjestelmasta.
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Kortinhaltijan on huolehdittava henkilokortista naiden kayttdehtojen ja julkisesti saatavilla
olevan hyvaksytyn varmennepolitikan mukaisesti. Henkildkorttia on sailytettadva huolelli-
sesti siten, ettei se joudu ulkopuolisten kasiin, eika sitd muuteta tai ettei sita kayteta luvatta.
Taman kayttdohjeen vastainen menettely vapauttaa Digi- ja vaestdtietoviraston henkildkor-
tin kayttamisesta mahdollisesti aiheutuvista vastuista.

Henkilokortilla olevan kansalaisvarmenteen haltijan vastuu

Kansalaisvarmenne sisaltda eurooppalaisen elDAS-asetuksen (910/2014) mukaisen korke-
alle tasolle maaritellyn henkildn tunnistusvarmenteen seka sahkdisen allekirjoituksen hy-
vaksytyn tason varmenteen.

Henkildkortin haltija vastaa siita, ettd kansalaisvarmennetta haettaessa varmentajalle ja re-
kisterdijalle annetut tiedot ovat oikeita.

Kansalaisvarmenteen hakijan oikeudet ja velvollisuudet ovat saatavilla ennen kansalaisvar-
mennehakemuksen allekirjoittamista yleisissa kayttdohjeissa ja kayttdehdoissa, joissa on
kuvattu kummankin osapuolen oikeudet ja velvollisuudet. Kun kansalaisvarmenteen hakija
hakee varmennetta, hdn hyvaksyy samalla yleiset kayttdehdot ja sitoutuu ohjeiden mukai-
seen varmenteiden kayttoon.

Hakemusasiakirjassa ja kayttdohjeissa mainitaan selkeasti, ettd kansalaisvarmenteen ha-
kija vahvistaa allekirjoituksellaan annettujen tietojen oikeellisuuden sekd hyvaksyy varmen-
teen luomisen ja julkaisun julkisessa hakemistossa. Samalla hakija hyvaksyy kansalaisvar-
menteen kayttoon liittyvat saannaot ja ehdot seka huolehtii kansalaisvarmenteen ja aktivoin-
titunnusten sailyttamisesta seka mahdollisen vaarinkayton tai varmenteiden/henkildkortin
katoamisen ilmoittamisesta. Kansalaisvarmenteen haltijan on kaytettava varmennetta vain
sen kayttotarkoitusten mukaisesti.

Kansalaisvarmenne on standardimuodossa kerrottu henkil6tieto, haltijansa sahkoinen hen-
kil6llisyys, eika sitd tdman vuoksi saa luovuttaa toisen henkilén kaytettavaksi.

Kansalaisvarmenteen haltija on vastuussa varmenteen kaytdsta, silla tekemistaan oikeus-
toimista ja niiden taloudellisista seuraamuksista.

Tietokoneen luota poistuttaessa henkildkortti tulee ottaa pois lukijalaitteesta ja sulkea kay-
tetyt sovellukset.

Digi- ja vaestotietoviraston vastuu

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkorvaus-
vastuu maaraytyy vahvasta sahkdisesta tunnistamisesta ja sahkdisista luottamuspalve-
luista annetun lain (617/2009) mukaisesti. Soveltuvin osin sovelletaan vahingonkorvausla-
kia (412/1974).

Digi- ja vaestotietovirasto vastaa siita, ettd kansalaisvarmenne on luotu noudattaen laissa
vaestotietojarjestelmasta ja Digi- ja vaestodtietotietoviraston varmennepalveluista

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



U

Poliisinallitus

Henkilokortin seka kan- 5(10)
salaisvarmenteen kayt-
toehdot ja vastuut

13.12.2022

Digi- ja vaestotietovirasto

(661/2009), laissa vahvasta sdhkoisesta tunnistamisesta ja sahkoisista luottamuspalve-
luista, laissa sahkodisestd asioinnista viranomaistoiminnassa (13/2003) ja varmennepolitii-
kassa seka varmennuskaytanndssa esitettyja menettelyja ja varmenteen hakijan antamien
tietojen mukaisesti. Digi- ja vaestoétietovirasto vastaa ainoastaan niista henkilékortin tie-
doista, jotka se on tallettanut kansalaisvarmenteeseen.

Digi- ja vaestotietovirasto vastaa siita, ettd kun kansalaisvarmennetta kaytetaan asianmu-
kaisesti, se on kaytettavissa luovutushetkesta koko sen voimassaoloajan, ellei sita ole ase-
tettu sulkulistalle. Kansalaisvarmenne on luovutettu henkildlle, joka on tunnistettu kansa-
laisvarmenteelta edellyteltavalla tavalla.

Digi- ja vaestétietovirasto vastaa varmennejarjestelman laitteiden ja ohjelmien toimivuu-
desta. Varmentaja vastaa siita, etta sulkulistalle viedaan oikean henkildén kansalaisvar-
menne ja ettd ne ilmestyvat varmennuskaytanndssa mainitussa ajassa sulkulistalle.

Digi- ja vaestotietoviraston vastuun rajoitukset

Digi- ja vaestotietovirasto ei vastaa aktivointitunnusluvun ja kansalaisvarmenteen haltijan
yksityisen avainten paljastumisen seurauksena syntyvista vahingoista, ellei paljastuminen
valittdmasti johdu Digi- ja vaestdtietoviraston valittdmasta toiminnasta.

Digi- ja vaestotietovirasto vastaa kansalaisvarmenteen haltijalle ja kansalaisvarmenteeseen
luottavalle osapuolelle enintdan aiheutuneista valittdmista vahingoista, mikali vahinko joh-
tuu Digi- ja vaestétietoviraston valittdmasta toiminnasta.

Digi- ja vaestodtietovirasto ei vastaa kansalaisvarmenteen haltijalle aiheutuneista valillisista
tai seurannaisvahingoista. Digi- ja vaestottietovirasto ei myoskaan vastaa kansalaisvarmen-
teeseen luottavan osapuolen tai henkildkortin haltijan muun sopimuskumppanin mahdolli-
sesti karsimista valillisista tai seurannaisvahingoista.

Kansalaisvarmenteeseen luottava osapuoli ei voi luottaa siihen ja sahkdisen allekirjoituk-
sen oikeellisuuteen vilpittdmassa mielessa, mikali kansalaisvarmenteen voimassaoloa ei
ole tarkastettu sulkulistalta. Kansalaisvarmenteen hyvaksyminen mainitussa tapauksessa
vapauttaa Digi- ja vaestotietoviraston vastuusta. Kansalaisvarmenteeseen luottavan osa-
puolen on tarkistettava, ettd mydnnetty varmenne vastaa kayttétarkoitustaan siind oikeus-
toimessa, jossa sita on kaytetty.

Varmentajalla on oikeus keskeyttaa palvelu muutos- tai huoltotoimien ajaksi. Sulkulistaa
koskevista muutoksista tai huoltotdista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittda edelleen varmennepalvelua. Kansalaisvarmenteen halti-
jan tai kansalaisvarmenteeseen luottavan osapuolen on vastattava tdman vuoksi aiheutu-
vista omista kustannuksistaan, eika varmentaja ole velvollinen korvaamaan kansalaisvar-
menteen haltijalle tai kansalaisvarmenteeseen luottavalle osapuolelle tallaisesta varmenta-
jan kehittdmistydsta aiheutuvista kustannuksista.
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Varmentaja ei vastaa varmennetta kaytettdessa kansalaiselle ja organisaatiolle tarkoitetun
varmenteeseen pohjautuvan verkkopalvelun tai sovelluksen virheista tai niista aiheutuvista
kustannuksista.

Digi- ja vaestotietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esi-
merkiksi internetin toimivuudesta eika siita, jos oikeustoimen suorittaminen estyy kansalais-
varmenteen haltijan kayttdman laitteen tai ohjelmiston toimimattomuudesta eika siita, etta
kansalaisvarmennetta kaytetdan vastoin sen kayttétarkoitusta.

Ylivoimainen este

Digi- ja vaestétietovirasto ei vastaa vahingosta, joka aiheutuu ylivoimaisesta esteesta tai
vastaavasta syysta aiheutuvasta Digi- ja vaestotietoviraston toiminnan kohtuuttomasta vai-
keutumisesta.

Tallainen vastuusta vapauttava este voi olla esimerkiksi, mutta naihin rajoittumatta: viran-
omaisen toimenpide, sota, tai sen uhka, kapina tai mellakka, Digi- ja vaestotietovirastosta
riippumaton hairié postinkulussa, automaattisessa tietojenkasittelyssa, tiedon siirrossa,
muussa sahkoisessa viestinnassa tai sdhkén saannissa, tulipalon tai muun turman aiheut-
tama keskeytys, viivastys Digi- ja vaestotietoviraston toiminnassa, Digi- ja vaestétietoviras-
ton kayttamien yksityisten avainten paljastuminen tai uhka niiden paljastumiseksi tai tyo-
taistelutoimenpide kuten lakko, sulku, boikotti, saarto vaikka se ei valittémasti Digi- ja vaes-
totietovirastoa koskisikaan. Ylivoimainen este oikeuttaa Digi- ja vaestotietoviraston keskeyt-
tdmaan toiminnan toistaiseksi.

Henkilokortin ja silla olevien varmenteiden kdyton estaminen

Paasaantoisesti kortinhaltija paattaa itse, miten han haluaa menetella kortin kayton esta-
miseksi ennen kortin voimassaoloajan paattymista. Henkilokortin ja silla olevien varmentei-
den kayttaminen voidaan estaa seuraavilla tavoilla.

1. Henkilokortin peruuttaminen

Poliisi peruuttaa henkildkortin aina kortinhaltijan sita pyytaessa. Alaikaiselle annettu
henkildkortti peruutetaan my®és silloin, jos alaikaisen huoltaja peruuttaa suostumuk-
sensa. Henkildkortti peruutetaan, jos se on kadonnut tai anastettu. Henkilokortti voi-
daan peruuttaa, jos se on turmeltunut, sen merkintdja on muutettu tai sita kayttaa
oikeudettomasti muu kuin se, jolle henkildkortti on annettu. Henkildkortti voidaan
lisdksi peruuttaa, jos kansalaisvarmenteeseen tarkoitettuja tietoja on muutettu. Ul-
komaalaisen henkildkortti peruutetaan, jos kortinhaltijan oleskelulupa, oleskeluoi-
keuden rekisterdinti tai oleskelukortti peruutetaan, kortinhaltija karkotetaan maasta
tai jos kortinhaltijalla ei ole enaa kotikuntaa Suomessa. Poliisi tekee ilmoituksen sul-
kupalveluun peruuttamansa henkildkortin kansalaisvarmenteiden sulkemiseksi.

Mikali henkilokortin haltija haluaa tehda sulkuilmoituksen kansalaisvarmenteen sul-
kemiseksi ennen henkildkortin peruutuksen tekemista, hanen on itse tehtava ilmoi-
tus sulkupalveluun.

1
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2. Henkilokortin ja silla olevien varmenteiden kdayton estaminen muilla tavoilla
Varmenteiden kaytdon estaminen

Kortinhaltija on vastuussa kansalaisvarmenteen sulkemisesta. Kansalaisvarmenne
voidaan kortinhaltijan ilmoituksesta merkita sulkulistalle, jolloin henkildkortin sahkoi-
seen asiointiin liittyvien Digi- ja vaestotietoviraston mydntamien kansalaisvarmentei-
den kayttd estyy. Sen sijaan kortin teknisessa osassa mahdollisesti olevia muita so-
velluksia voidaan edelleen kayttaa niiden kayttotarkoitusten mukaisesti. Kansalais-
varmenteiden kaytdon estdminen ei vaikuta henkildkortin hyvaksyttavyyteen henkilo-
korttina ja Suomen kansalaisella matkustusasiakirjana.

Kansalaisvarmenne suljetaan soittamalla edella mainittuun sulkupalvelunumeroon.
Tarvittaessa ilmoituksen voi tehdd myds muu henkild, jolloin varmistetaan ilmoitta-
jan henkildllisyys ja yhteys peruutettavan henkilokortin haltijaan. Sulkupalvelu ilmoit-
taa kansalaisvarmenteen sulkupyynndn tekijalle saman puhelun aikana sulkupyyn-
ndn onnistumisesta. Samalla hetkella paattyy henkilékortin haltijan vastuu varmen-
teiden kaytosta. Suljettua varmennetta ei voi palauttaa kayttoon.

Henkilokortin mitatointi

Henkil6kortin mukana tulevassa saatekirjeessa on ohjeet vanhentuneen kortin mita-
téinnista. Henkilokortin haltija voi kuitenkin kayttaa talla tavoin kelpaamattomaksi
tehtya korttia sahkodisessa asioinnissa, salaamiensa asiakirjojen ja tiedostojen hal-
lintaan.

Varmenteen mitatointi Digi- ja vaestotietoviraston toimesta

Digi- ja vaestotietovirasto sulkee kansalaisvarmenteen aina silloin, kun kansalaisvarmen-
teen haltijan kuolemasta on tullut tieto Digi- ja vaestdtietovirastolle. Digi- ja vaestétietovi-
rasto tekee tata koskevan ilmoituksen kuolleen kansalaisvarmenteen haltijan oikeuden-
omistajille.

Digi- ja vaestotietovirasto voi sulkea yksityisella avaimella allekirjoitetut kansalaisvarmen-
teet, mikali on syyta epailla Digi- ja vaestotietoviraston yksityisten avainten paljastuneen tai
joutuneen vaariin kasiin.

Digi- ja vaestotietovirasto sulkee myontdmansa kansalaisvarmenteet, mikali kansalaisvar-
menteen tietosisalléssa havaitaan virhe.

Kaikki paljastuneella avaimella myoénnetyt ja voimassa olevat kansalaisvarmenteet on sul-
jettava yhdella tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin
viimeisen mitatdidyn kansalaisvarmenteen voimassaoloaika on paattynyt.

Mikali Digi- ja vaestdtietoviraston kansalaisvarmenteiden luonnissa kayttama yksityinen
avain tai muu tekninen menetelma on paljastunut tai tullut muutoin kayttokelvottomaksi,
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Digi- ja vaestotietoviraston on ilmoitettava tapahtuneesta kaikille kortinhaltijoille ja Liikenne-
ja viestintavirastolle asianmukaisella tavalla.

Digi- ja vaestétietovirasto voi sulkea kansalaisvarmenteen erityisesta syysta.

Informointi tietojen kasittelysta

Tietojen kasittelyssa noudatetaan henkilétietojen kasittelya ja yksityisyydensuojaa koske-
vaa lainsdadantda, mm. EU:n yleista tietosuoja-asetusta (EU) 2016/679 ja tietosuojalakia
(1050/2018).

Lisaksi henkildrekisterit ja henkilbtietojen kasittely perustuvat henkilétietojen kasittelysta
poliisitoimessa annetun lain (616/2019), henkildkorttilain (663/2016) ja vaestottietojarjestel-
masta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain (661/2009) saan-
ndksiin. Sahkdinen asiointitunnus talletetaan vaestotietojarjestelmaan ja muut hakemuk-
sessa ilmoitetut tiedot talletetaan hallintoasiain tietojarjestelmaan. Edella mainituissa la-
eissa on saadetty myos tietojen luovuttamisesta rekistereista. Henkilokortissa olevat var-
menteet ja sahkoinen asiointitunnus talletetaan myos julkiseen hakemistoon. Julkisesta ha-
kemistosta jokaisella on oikeus saada tietoja siten kuin viranomaisten toiminnan julkisuu-
desta annetussa laissa (621/1999) saadetaan.

Rekisterinpitaja ja seloste

Henkilokortin osalta henkilttietoja kerataan seuraaviin jarjestelmiin: henkildkorttirekisteriin,
varmennejarjestelmaan, julkiseen hakemistopalveluun ja vaestétietojarjestelmaan. Henkilo-
korttirekisterin osalta rekisterinpitaja on Poliisihallitus ja muiden jarjestelmien osalta rekiste-
rinpitdja on Digi- ja vaestodtietovirasto. Tietosuojalain mukaiset selosteet ovat nahtavina po-
liisilaitoksissa ja Digi- ja vaestottietovirastossa. Selosteet henkilbtietojen kasittelytarkoituk-
sista l6ytyvat myos poliisin www-sivuilta (www.poliisi.fi: Tietoa poliisista — Tietosuoja ja hen-
kilotietojen kasittely — Tietosuojaselosteet ja asiakirjajulkisuuskuvaus). DVV:n selosteet
ovat myds sahkoisesti saatavilla: https://dvv . fi/tietosuojaselosteet.

Varmenteen tietosisalto

Digi- ja vaestétietoviraston myéntamaan sahkoisessa asioinnissa kaytettdvaan varmentee-
seen talletetaan varmenteen myontdjan nimi, varmenteen haltijan nimi, varmenteen haltijan
sahkoinen asiointitunnus, varmenteen voimassaoloaika, tieto varmenteen haltijan julkisen
avaimen luonnissa kaytetysta laskumenetelmasta, varmenteen myontajan maatunnus, var-
menteen sarjanumero, tieto varmenteen myontajan varmenteen allekirjoituksessa kaytta-
masta laskumenetelmasta, tieto noudatettavasta varmennepolitiikasta, tieto varmenteen
kayttétarkoituksesta ja muut varmenteen kayton edellyttamat valttamattomat tekniset tiedot.
Varmenteen tiedot ja niiden oikeellisuus vahvistetaan varmenteen myontajan sahkoisella
allekirjoituksella. Digi- ja vaestotietovirasto julkaisee mydnnetyt varmenteet julkisessa ha-
kemistossa.

Henkil6kortin hakija voi halutessaan tallettaa sahkdpostiosoitteen seka varmenteeseen etta
vaestotietojarjestelmaan. Sahkopostiosoite merkitaan seka varmenteeseen etta
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vaestotietojarjestelmaan hakijan ilmoittamassa muodossa. Kansalaisvarmenteeseen mer-
kitty sdhkd- postiosoite talletetaan julkiseen hakemistoon samoin kuin muu kansalaisvar-

menteen tieto- sisaltd, jolloin sdhkdpostiosoite on kenen tahansa saavutettavissa. Sahko-
postiosoitetta ei voi muuttaa kansalaisvarmenteen voimassaoloaikana.

Tietosuojalainsaadannon mukaisen tarkastusoikeuden ja virheenoikaisun to-
teuttaminen

Rekisterdidyn oikeudesta tarkastaa omat rekisteritietonsa ja rekisterdidyn kielto-oikeudesta
kieltaa rekisterinpitdjaa kasittelemasta hanta itsedan koskevia rekisteritietoja seka virheen
oikaisusta sdadetaan luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka
naiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-ase-
tus), tietosuojalaissa (1050/2018), henkilttietojen kasittelysta poliisitoimessa annetussa
laissa (616/2019) ja vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepal-
veluista annetussa laissa (661/2009). Tietosuojalainsdadannoén mukaiset tarkastusoikeus-
pyynnét ja virheenoikaisut osoitetaan kunkin rekisterin rekisterinpitajalle.

Rekisterinpitajan vastuu ja henkilotietojen kasitteleminen

Rekisterinpitaja vastaa siita, ettei henkilokorttia kaytettaessa edella mainittuihin rekisterei-
hin tallentuvia tietoja kaytetd muuhun tarkoitukseen kuin asianomaisen palvelun kayttéon.

Digi- ja vaestotietoviraston yllapitamaan julkiseen hakemistoon ei talleteta hakemiston kayt-
toon liittyvia tietoja. Varmennejarjestelmaan liittyvia tietoja voidaan kuitenkin kayttaa luku-
maaratietoina mm. tilastollisiin, tutkimuksellisiin ja kirjanpidollisiin tarkoituksiin. Naita tietoja
ei luovuteta ulkopuolisille.

Henkilokorttiin liittyvat lisatiedot

¢ Henkildékortin hakemusmenettelyyn liittyvaa lisatietoa on saatavissa osoitteesta
www.poliisi.fi.

e Henkildkortin kansalaisvarmenteeseen ja sahkoiseen asiointiin liittyvaa lisatietoa on
saatavissa DVV:n verkkosivuilta:

o Henkilokorttia koskevat varmennepolitikka-asiakirjat 16ytyvat osoitteesta
https://dvv.fi/cps.

o DVV:n tunnistusperiaatteet |0ytyvat osoitteesta https://dvv.fi/kansalaisvar-
menne-ja-sahkoinen-henkilollisyys.

o PIN-tunnuslukujen vaihtamiseen ja lukkiutuneiden tunnuslukujen vapautta-
miseen soveltuva ohjelma (mPollux DigiSign Client) on ladattavissa il-
maiseksi osoitteesta https://dvv.fi/kortinlukijaohjelmisto.
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Valitus- ja riidanratkaisumenetelmat

Myoénnetty henkildkortti on osoitus myodnteisesta hallintopaatdoksesta. Henkilokorttilain 20
§:n mukaisesti hakijalle ei anneta erillistad hallintopaatdsta eika valitusosoitusta, jos henkild-
kortti myénnetaan hakemuksen mukaisesti. Valitusosoitusasiakirja annetaan hakijalle hen-
kilokortin kielteisen hallintopaatoksen yhteydessa (ts. silloin, kun henkildkorttia ei hakemuk-
sesta myonnetd). Hallintopaatdkseen tyytymatdn voi hakea muutosta hallinto-oikeudelta
kirjallisella valituksella. Valitus tehdaan sille hallinto-oikeudelle, jonka tuomiopiirissa poliisi-
laitos sijaitsee. Poliisilaitokset kirjaavat asiakirjaan oman alueensa hallinto-oikeuden tiedot,
jos asiakas haluaa valittaa hallintopaatoksesta. Valitusaika alkaa kulua siitd hetkesta, kun
valitusosoitus on asianmukaisesti liitetty paatdkseen ja annettu tiedoksi asiakkaalle.
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