4 Anvisning for att skicka 1(14)
ett e-postmeddelande
som signerats och kryp-
terats med certifikat nar
meddelandets motta-

gare har ett medborgar-
certifikat

Certifikattjanster 25.7.2025

Anvisning for att skicka ett e-postmed-
delande som signerats och krypterats
med certifikat nar meddelandets motta-
gare har ett medborgarcertifikat



Anvisning for att skicka 2 (14)
ett e-postmeddelande

som signerats och kryp-
terats med certifikat nar
meddelandets motta-

gare har ett medborgar-

certifikat
Certifikattjanster 25.7.2025
Sisallys
1 Ansdkan om mottagarens certifikat i QULIOOK ........coiiieiiiiiiiiiiiie e 4

3
4

11 Anvisning for mottagare av krypterade meddelanden nar mottagaren har ett
medborgarcertifikat: s har skickar du ditt certifikat till en person som vill skicka ett krypterat e-

postmeddelande il ig..........uuiii i e e e aaaaaaaaa 4
1.2 Anvisning for avsandare av krypterade meddelanden: Spara mottagarens certifikat fran
ett signerat e-poStMEdAEIANTE .........cooo e 5
1.3 Anvisning for avsandare av krypterade meddelanden: Ansdékan om mottagarens certifikat
(1K 1 11 o T P SUSRPPPURRN 8
Grundinstallningar i Outlook for Microsoft Outlook Office 365...........cceviiiiiiiieriiiiiiinn. 10
2.1 Konfiguration av skyddSinStallNiNgar...........cccooviiiiiiiiie e 10
2.2 Instalining av den packade funktionen for digital signatur i €-post.............ccooeeeeeeeeeeeeenn. 11
Skicka meddelande krypterat med certifikat..........ccccovvviiiiiiiiiiiiiii 13

Ta emot ett meddelande krypterat med certifikat ...........cccoevviiiiiiiicciice e, 14



som signerats och kryp-
terats med certifikat nar
meddelandets motta-
gare har ett medborgar-
certifikat

- Anvisning for att skicka 3(14)
U ett e-postmeddelande

Certifikattjanster 25.7.2025

Anvisning for att skicka ett e-postmeddelande som signerats
och krypterats med certifikat nar meddelandets mottagare har
ett medborgarcertifikat

Denna anvisning &r avsedd for situationer dar certifikatinnehavaren vill skicka e-post,
som signerats och krypterats med certifikat, i Outlook till en person som har ett med-
borgarcertifikat.

For att skicka e-post som krypterats med certifikat till en innehavare av medborgar-
certifikat, kravs det att meddelandets mottagare skickar sitt certifikat till meddelandets
avsandare och att meddelandets avsandare har gjort grundinstéllningarna for krypte-
ring av e-post i Outlook.

Anvisningen innehdaller instruktioner for bade meddelandets avsandare och motta-
gare:

e Stycke 1 innehdller instruktioner om hur man anséker om mottagarens certifi-
kat innan meddelandet skickas.

o Punkt 1.1 i anvisningen ar avsedd for meddelandets mottagare. Déar
finns instruktioner om hur certifikatet skickas till meddelandets avsan-
dare.

o Punkt 1.2 och 1.3 i anvisningen ar avsedda for meddelandets avsan-
dare. | dem finns instruktioner om hur certifikatet som meddelandets
mottagare skickat sparas och importeras till Outlook.

e | stycke 2 ges instruktioner om hur meddelandets avsandare gor de forsta
installningarna i Microsoft Outlook Office 365.

e | stycke 3 ges instruktioner om hur meddelandets avsandare skickar ett med-
delande krypterat med certifikat.

e | stycke 4 finns instruktioner for mottagaren av meddelanden som krypterats
eller signerats med certifikat.
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1 Att sbka mottagarens certifikat i Outlook

1.1 Anvisning fér mottagare av krypterade meddelanden néar mottagaren
har ett medborgarcertifikat: sa har skickar du ditt certifikat till en person

som

vill skicka ett krypterat e-postmeddelande till dig
Om du vill skicka ditt certifikat till en annan person kan du gora det pa tva satt.
Metod 1: Skicka certifikatet via e-post som signerats med certifikat

Nar du skickar ett e-postmeddelande som signerats med certifikat bifogas ditt certifi-
kat automatiskt och mottagaren kan spara det direkt fran det roda sigillet.

En anvisning om att skicka e-post som signerats med certifikat finns pA MDB:s webb-
sida.

Metod 2: Spara certifikatet med hjalp av kortlasarprogrammet DigiSign eller
Atostek ID

Valj metod a) eller b) beroende pa vilket kortlasarprogram som har installerats pa din
arbetsstation.

a) Spara certifikatet med programmet DigiSign

1) Lé&gg certifikatkortet i kortlasaren och vanta pa att chipikonen i uppgiftsbalken
blir gul. Klicka pa bilden pa chipet s& 6ppnas applikationens fonster direkt el-
ler hogerklicka pa ikonen och valj "Visa enheter".

2) Klicka pa "Aut. och kryptering certifikat” och valj "Spara”.

~ IR Anvindarcertifikat

bE} Aut. och kryptering certifik3]

Oppna
= a Signatur certifikat &R
- ’? Privata nycklar )
= Giltighetskontroll

(‘?_ﬂl A1t ~rh brentarina ko

Bild 1 Spara autentiserings- och krypteringscertifikatet

3) Spara certifikatet pa 6nskad plats pa datorn. Det korrekta formatet .cer ar for-
valt.

4) Skicka certifikatet till personen som vill skicka ett krypterat e-postmeddelande
till dig. Observera att .cer-filer ofta fastnar som sadana i e-postfilter, sa du kan
paketera filen i ett .zip-paket for e-postleveransen.

b) Spara certifikatet med programmet Atostek ID


https://dvv.fi/documents/16079645/92882864/Skicka+krypterad+och+digitalt+signerad+e-post+med+certifikat.pdf/76883297-f696-691b-3771-9423c8334ece/Skicka+krypterad+och+digitalt+signerad+e-post+med+certifikat.pdf?t=1632990137183
https://dvv.fi/documents/16079645/92882864/Skicka+krypterad+och+digitalt+signerad+e-post+med+certifikat.pdf/76883297-f696-691b-3771-9423c8334ece/Skicka+krypterad+och+digitalt+signerad+e-post+med+certifikat.pdf?t=1632990137183
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1) Placera kortet i lasaren.
2) Hogerklicka pa den grona ikonen for Atostek ID i aktivitetsfaltet.

3) Valj "Lasare och kort”.

4) Hogerklicka pa "Autentiserings- och krypteringscertifikat”.
v Anvéndarens certifikat: J I
a Autr":"':: e B
& Pi Oppna
El Sigr Spara Som...
] P Revokeringskontroll

v

Bild 2 Spara autentiserings- och krypteringscertifikatet
5) Vvalj "Spara som...”

6) Spara certifikatfilen pa onskat stélle.

1.2 Anvisning for avsadndare av krypterade meddelandet: Spara motta-
garens certifikat fran ett signerat e-postmeddelande

Gor sa har om den person som du tanker skicka krypterad e-post till har skickat sitt
certifikat i ett signerat e-postmeddelande (metod 1 som ndmns i stycke 1). | annat
fall, ga till stycke 1.3 Anvisning fér avsandare av krypterade meddelanden: Ansokan
om mottagarens certifikat i Outlook.

1) Klicka pa den roda sigillikonen i det e-postmeddelande som avséandaren signerat.

S 0 @

pe 25.7.2025 13.05

Bild 3 Sigillikon i signerad e-post
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2) Klicka pa "Information”.
Digital signatur: Giltig X
Amne:
Fran:
Signerat av:
Den digitala signaturen i det har meddelandet &r giltig och
betrodd.

Klicka pa Information om du vill ha mer information om certifikatet
som anvants for att signera meddelandet digitalt.

Information...

Sténg

Bild 4 Valj “Information”

3) Klicka forst pa signerarens uppgifter och sedan pa *Visa info”.

87 e
[ och lager for digitala signaturer. Varje

lager fér digitala signaturer kan innehdlla flera signaturer.
Sikerhetslager
Markera et lager nedan om du vill visa dess beskrivning.

 Amne: testi
+ Lager for digital signatur

Beskrivning:
OK: Signerad av via RSA/SHA256 vid 13.02.11 257.2025.

Klicka pd ndgon av f&ljande knappar om du vill visa mer information eller géra
ger:

Ange certifikatutfardare som betrodd.

Stang

Bild 5 Uppgifter om signeraren i fonstret Egenskaper for sdkert meddelande.
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4) Klicka pa "Visa certifikat” i fonstret Signatur som Gppnas.

Allmint Information

Signaturinformation

Meddelandeformat: S/MIME

Signerad av: annika gibson@dwy.fi
Signaturstatus: oK
Tid fér signering: 13.03.11257.2025

Sammanfattningsalgoritn SHA256

Signaturalgoritm: RSA (3072-bitars)

Information om intyg

Utférdad av: DVV QOrganisational Certificates - G4R

Certifikatstatus: oK

Sting
Bild 6 Signatur-fonstret

5) Valj fliken Tiedot (Uppgifter) i fonstret Visa certifikat och klicka pa "Kopioi tie-
dostoon” (Kopiera till fil).

a_ Visa certifikat X
Yleise armennuspolku  Trust

Nayts:  <Kaikki> v

Kentta Ao

[HVersio V3

[ZIsarjanumero 00858ec8e2

[ElAllekirjoitusalgoritmi - sha512RSA

[ Allekirjoituksen haj... sha512

[LIMyontaja DWV Organisational ...
[ZVoimassaolo alkaa: maanantai 11. marra...
[Z]Voimassaolo paatt.. maanantai 12. marra...
[ZIHakija Gibson Annika 9134
[£]Julkinen avain RSA (3072 Bits)

Muokkaa ominaisuuksia Kopioi tiedostoon ...

OK

Bild 7 Fonstret Visa certifikat’
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Ga till punkt 1.3 efter att du laddat ned certifikatet.

1.3 Anvisning for avsandare av krypterade meddelanden: Ansékan om mot-
tagarens certifikat i Outlook

1) Oppna mottagarens kontaktinformation. Du kan 6ppna den till exempel genom att
dubbelklicka pa Outlooks egna kontaktuppgifter eller genom att klicka pa ett in-
kommet eller skickat meddelande. Klicka pa de tre punkterna och valj "Redigera
kontakt”.

e Obs! Om det inte finns nagon kontaktinformation, lagg forst till den i Out-

look: Klicka pa de tre punkterna och valj "L&gg till i Outlook-kontakter”,

jamnlss - Meddelande (HTML)

ormateratext Granska Hjalp

Lagg till i Outlook-kontakter

Starta yideosamtal
Ring upp test@dvv.fi
Ring ett nytt nummer

Bild 8 Mottagarens kontaktinformation i Outlook

2) Valj punkten Certifikat i fonstret for kontaktuppgifter som 6ppnas (fliken Kontakt-
uppgifter = Visa - Allmant 2 Certifikat).
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&Y

Arkiv  Kontakt Infoga Rita Formateratext Granska Hijilp Q  Beratta vad du vill gér

[El|7_| @ (3= Spara och skapa ny kontakt + Qs [=] Information ~ ﬁ |_Ei|v__|
Allmant

Spara a5 Vidarebefordra ¥ Q Certifikat © s D
ochsting bort [ Skicka till OneNote E Alla falt post v
Atgarder Visa

Féretag
Befattning
Spara som

Internet

(@ -]

Vis:

Kommunicera

Anteckningar

‘Webba

Snabbmeddelandeadress

Telefonnummer

Bild 9 Fliken Certifikat.

3) Klicka pa "Importera”.

Arkiv  Kontakt Infoga Formateratext Granska Hjalp

S % MEA e

Atgarder | Visa  Kommunicera  Namn | Alternativ | Taggar | Avsncersd | Uppdatera
@ v = o 02 lisare

Bild 10 Punkten Certifikat pa fliken Kontakt.

4) | mappvyn valjer du verifierings- och krypteringscertifikatet som du laddat ned tidi-
gare (direkt fran personen i fraga). Outlook kan kréava att filandelsen &r .cer och
inte standardandelsen .crt for certifikat som laddats ned frdn MDB:s katalog. Byt
filandelsen vid behov.
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« v A L > ladatut tiedostot v O Hae: Ladatut tiedostot p
Jarjesta * |  Uusi kansio =- 13 @
Nimi Muokkauspéiva
Tanaan
n 1234567.cer 25.7.2025 13.46
- Aiemmin téll viikolla
W Tyopoyts |
- Tiedostot
& Ladatut tiedo
Tiedostot
-
Filnamn: | 1234567 cer ~ | ID-nummerfiler
Verktyg ~ Oppna Avbryt

Bild 10 Val av mottagarens verifierings- och krypteringscertifikat

5) Certifikatet som importerats efter detta syns i listan Certifikat (digitala koder).
Klicka till sist pa "Spara och sténg”.

6) Darefter har mottagarens certifikat importerats till Outlook.

2 Grundinstallningar i Outlook for Microsoft Outlook Office 365

Foljande konfigurationer ska goéras innan det forsta krypterade och signe-
rade meddelandet skickas. | fortsattningen behdver konfigurationerna inte
goras pa nytt, utan de forblir i kraft.

2.1 Konfiguration av skyddsinstallningar

1. Valj Ny e-post i Outlook och klicka pé pilen langst ner till hoger for Uppfoéljning
pa fliken Alternativ i rullgardinsmenyn for att konfigurera krypteringen.

Alternativ Formatera text Granska Hjalp

0
I'El 9 [[] Begér leveranskvitto
Kryptera Signera . .Anvanl:l O Begaér laskvitto
v réstningsknappar v
Kryptera Uppféljning

Bild 11 Konfigurering av sékerhetsinstallningar - uppfdljning
2. Klicka pa Sakerhetsinstallningar i fonstret som 6ppnas.

3. Aktivera foljande punkter i det fonster som 6ppnas:
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e Kryptera meddelandets innehall och bifogade filer.
e L&gg till en digital signatur i meddelandet.
e Skicka meddelandet signerat i klartext.

4. Godkann andringarna och stang 6ppna fonster genom att klicka pa OK och

Egenskaper X
Installningar Sakerhet
Prioritet  Normal - & Andra s3 installningar for det har det.

Kanslighet | Normal i Sakerhetsinstallningar..

() Arkivera inte detta objekt automatiskt

R edhaE g | EErE el et X
El:/ (O G [ kryptera meddelandets innehéll ach bifogade filer
() Begér leveranskvitto p& det har meddelandet § () Lagg till en digital signatur i meddelandet
[ Begar laskvitto pa det har meddelandet () skicka meddelandet signerat i klartext
Leveransalternativ — () Begér S/MIME-kvitto pa det har meddelandet
O () skicka svar it | Sikerhetsinstaliningar

. | Sakerhetsinstdlining:
(JLevererainte fére  Inget b

<Automatiskt> v Andra installningar...
() Forfaller efter Inget
{8 spara kopia av skickat meddelande Sakerhetsetikett
e — Principmodul:  <Ingen> v ErE
Kategorier v Inga
o

Bild 12 Sakerhetsfunktioner

5. Nar e-postmeddelandet stangs visas en uppmaning att spara andringarna. Valj
Ja.

6. Darefter ber programmet dig att ange PIN1-koden (PIN-kod for autentisering).
2.2 Instéllning av den packade funktionen for digital signatur i e-post

1. Valj Arkiv — Alternativ i Outlook. Valj Sakerhetscenter i sidomenyn till vanster.
Val Instéllningar for séakerhetscenter och E-postsékerhet.

2. Valj Instéllningar...
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Sakerhetscenter

Betrodda utgivare Krypterad e-post

Sekretessalternativ
IY‘ B Kryptera innehall och bifogade filer i utgdende meddelanden
Formulérbaserad inloggning ) o .
B Ligg till en digital signatur i utgdende meddelanden

E-postsakerhet Skicka signerat meddelande i klartext nar signerade meddelanden skickas

Hantera bilagor M Begir S/MIME-kvitto p4 alla S/MIME-signerade meddelanden
Automatisk nedladdning

Makroinstaliningar SELGEICLBEIGTIEN Omat S/MIME-asetukset v ,

g s ID-nummer (certifikat)

B ID-nummer eller certifikat &r dokument som gér att du kan bevisa din identitet ndr du gér
elektroniska transaktioner.

Importera/exportera...

Lis som oformaterad text

B Lis all standard-e-post med oformaterad text

Skript i mappar

Bild 13 Sékerhetsinstallningar for e-post.

Kontrollera och @ndra vid behov Hash-algoritmen SHA256 (SHA-1 ar inte
langre séker) och krypteringsalgoritmen AES (256-bit). Tryck OK for att
godkanna installningarna.

Redigera sékerhetsinstéllningar X

Alternativ for sdkerhetsinstallning

Namn pa sdkerhetsinstiliningar:

‘ Omat S/MIME-asetukset ~

Krypteringsformat:  S/MIME
B standardinstalining fér detta kryptografiska meddelandeformat
B standardinstalining fér alla kryptografiska meddelanden

Sakerhetsetiketter... Nytt Ta bort

Certifikat och algoritmer

Signeringscertifikat |RSA todentamis- ja salausvarmenne Vilj...
Hash-algoritm: I SHA256 v I
Krypteringscertifikat: |RSA todentamis- ja salausvarmenne Vil...
Krypteringsalgoritm: I AES (256-bit) ~ I

. Skicka dessa certifikat med signerade meddelanden
Avbrt

Bild 14 Konfigurering av sakerhetsinstallningar
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3 Skicka meddelande krypterat med certifikat

Logga in pa arbetsstationen med ett identitetskort utfardat av polisen eller MDB:s cer-
tifikatkort. Anvand kortets PIN1-kod for att logga in.

Om du inte &r inloggad pa arbetsstationen med MDB:s certifikatkort ber Outlook
dig att vid sdndningen av det krypterade meddelandet placera certifikatkortet i
kortlasaren och ge PIN1-koden innan du skickar meddelandet.

Om du far ett e-postmeddelande som krypterats med certifikatkort, ska du lagga
kortet i lasaren och ange kortets PIN1-kod innan du laser meddelandet.

1. Skapa ett nytt meddelande och kontrollera att du har valt Kryptera i urvalsfaltet
under Alternativ. Om du dessutom vill signera meddelandet digitalt, valj dven
punkten Signera.

2. Valj mottagare via faltet Till.

o?

Arkiv  Meddelande Infoga Rita Alternativ Formater

8«

Uppfélining

~

Aa £R Hemlig kopia

Visa falt Kryptera

>

Skicka

Armne

Bild 15 Val av meddelandets mottagare

3. Nu kan du skicka ett meddelande. Outlook begéar PIN1-koden (PIN-kod for auten-
tisering) innan e-posten skickas.

4. Om du vid sandningen far ett meddelande med texten "Microsoft Outlook kan
inte kryptera meddelandet eftersom certifikatet ar ogiltigt”, kontrollera att certifi-
katkortet har placerats i kortlasaren pa arbetsstationen och stationen kanner
igen det.
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4 Taemot ett meddelande krypterat med certifikat

Du urskiljer ett krypterat e-postmeddelande fran évriga meddelanden genom
lasikonen . For att 6ppna meddelandet behover du MDB:s certifikatkort. Programva-
ran kan i detta skede begara att du anger PIN1-koden om du inte nyligen anvant den.

Du kan endast lasa innehallet i meddelandet genom att 6ppna meddelandet. E-post-
innehallet syns inte i lasrutan. Nar meddelandet kommer som notis till skrivbordet kan
du inte lAsa meddelandets rubrik eller annan information.

Om avséndaren har signerat meddelandet digitalt kan du kontrollera avsandaren ge-

nom att 6ppna meddelandet och klicka pa ikonen R for digital signering pa hogra si-
dan av meddelandet. Ikonen Oppnar ett fonster som visar om den digitala signaturen
ar giltig. Klicka pa Information for mer information. Om meddelandet inte &r signerat
visas inte ikonen.

Amne: testi
Fran:
Signerat av:

Den digitala signaturen i det hdr meddelandet ar giltig och
betrodd.

Klicka pa Information om du vill ha mer information om certifikatet
som anvants for att signera meddelandet digitalt.

Information... |

Sténg

Bild 16 Kontroll av tillaggsuppgifter i meddelanden som krypterats med certifikat



