MYNDIGHETEN FOR
DIGITALISERING OCH
BEFOLKNINGSDATA

U

CERTIFIKATPOLICY SOCIAL HALSO
TILLFALLIGA CERTIFICAT

for tillfalliga certifikat for yrkesutbildade personer inom
social- och halsovarden

OID: 1.2.246.517.1.10.207
6.5.2021

P RRTIFIONT

\ 0 Inspecta )
o o/
Reanisars

ISO 9001 ISO/IEC 27001

Tel. 0295 536 000 (vaxel) | Kontaktuppgifter, se www.dvv.fi/sv




inom social- och
halsovarden
[Tarkenne]

‘ for tillfalliga certifikat for 1 (46)
U yrkesutbildade personer

[Numero]
[Yksikkd] / [Kirjoita teksti tdh&n] 6.5.2021

Dokumenthantering

Agare

Utarbetats av ) .
Saaripuu Tuire

Granskats av

Godkants av Mikko Pitkanen

Versionshantering

versions nr | vad som har gjorts datum/person
v 1.0 Godkéand version 1.0 3.5.2018
vi1.l Godkand version 1.1, Befolkningsregistercentralens namnbyte 1.1.2020
v1.z2 Uppdaterad version, tillganglighetsegenskaper 6.5.2021

MYNDIGHETEN FOR DIGITALISERING u . .
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv fi/sv



4 for tillfalliga certifikat for 2 (46)
U yrkesutbi]dade personer
inom social- och
halsovarden
[Tarkenne]
[Numero]
[Yksikkd] / [Kirjoita teksti tdh&n] 6.5.2021
Innehallsforteckning
L INIANING o 13
I R AN [ o =T S 13
1.2 1dentifiKatiONSUPPGITIET .. ... ittt 14
1.3  Certifikatutfardaren och tillampningsomraden for certifikat...........cccccoeeviiiiiciiee e, 15
1.31 (@0 411 VLU 1 = U0 oV SRR 15
1.3.2 REGISITEIAIE ... 15
1.3.3  Tillverkning och individualisering av reservkort eller chip .............ccccoiiiin. 16
1.3.4 SPAITHANST ..o 16
1.3.5  Publicering av uppgifter om tillfalliga certifikat..............ccoooieiii 16
1.3.6 CertifikatiNNENAVAIE .........eeiiiei e e eeeaenaane 17
1.3.7 FOTITANAE PAIT.......eeiiiitii e 17
1.3.8  Anvandning av Certifikat...........ooourriiiiiii 17
R (o 1 £= LU o] oo [ 1] 17
1.4.1  Organisation som forvaltar certifikatpoliCyn ... 17
1.4.2 (00101 =141 0 =T 5o ] o [ TSP 18
2 AIIMENNA VKO Lottt 19
A R S V][ o 1= = ST USPPPPPPTTTN 19
2.1.1  Certifikatutfardarens skyldigheter...........c.oooviiiiiii e 19
212 Registrerarens skyldigheter ...........oooiiiiii e 20
2.1.3  Certifikatinnehavarens skyldigheter ..............oioiiiiiciiiii e 20
2.1.4  Den forlitande partens skyldigheter...............iiiiiiiiiiiii e 21
2.1.5  Skyldigheter vid publicering av tillfalliga certifikat...................ccooviiiiii . 21
A N 011 - | TSP TTT P PSPPPPPPTTTIN 21
2.2.1  CertifikatUtfArdar€ns @NSVA ............uuuviiiiiiiiiiiiiiiiiiiiiieeeieeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 21
2.2.2 REQISIIEIArENS GNSVAI.........eeiiiiiiie e e e e e e e e e e e 22
2.2.3  CertifikatinNENaVArENS @NSVA...........cuuiiiiiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 22
2.2.4  Den forlitande Partens @NSVAI ..........ccoiiieiiiiiiiiiiiiee e 23
2.2.5 BEQIraNSNING @V @QNSVAT .......ccvuiiiii e eeei e e e e e e e e e e e e e et e e e e e e e e e b e e e aeeees 23
2.3 EKONOMISKE NSVAL......cci oo 24
2.3. 1  CertifiKatULFAITAre .........eviiiiiieiiiieieee ettt e e e eeeeeeeees 24
I @ V. ([0 T W o Y- 14 (=) (SRRSO 24
2.3.3  Certifikatutfardarens ekonomiforvaltning ............cc.coooiiiiiiiiiii e 24
2.4 Tolkning 0Ch VErKSTAIIGNET........uuiiii e e 24
241 Lagstiftning SOmM tillAMPAS.........coiiii e 24

MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Tfn. 0295 536 000 (vaxel)

Kontaktuppgifter, se www.dvv.fi/sv



4 for tillfalliga certifikat for 3 (46)
yrkesutbildade personer
inom social- och

halsovarden
[Tarkenne]
[Numero]

[Yksikkd] / [Kirjoita teksti tdh&n] 6.5.2021
2.4.2  AVQOraNdE AV TVISTEI .....ceeeieiiiieiiiiiii ettt ettt et et e e e e e e e e e e e e e e neees 25
2. D AV BT e 26
2.5.1 Utfardande och fornyelse av tillfalliga certifikat...............cuvvvviiiiiiiiiiiiiiiiiiiiiiiiiiiiieee 26
2.5.2  Auvgifter i anslutning till anvandning av tillfalliga certifikat...............cccccvvvviiiiiiiiiiinnnne. 26
2.5.3  Auvgifter i anslutning till sparrning av tillfalliga certifikat ...............ovvvvviiiiiiiiiiiiiiiiiennne. 26
2.5.4  OVIQA VGBI ...oiitiiiieccie ettt ettt 26
2.6 Publikation av och tillgang till iNfOrmMation ...............ccueiiieiieiiicie e 26
2.6.1 PUDIKAtIONSTTEKVENS ... 27
2.6.2  Tillgang till INfOrMALION .......ccviiiiieiie et ae e 27
2.6.3  DALAIAGET ....eeeeeieeiieee ettt ettt ettt et e ennenes 27
2.7  Granskning av informationSSakerNeten ... 27
2.7.1  GransKNINGSTTEKVENS ........ouiiiiiiiiiiiiiiiiiiit ettt e e eeeeeeeees 27
2.7.2 (T 1] = T (= P PRPRTT 27
2.7.3  Foremal for granskningen och granskningens omfattning ............c.ccccvevvveeviecieeennen, 27
2.7.4  Information om resultatet av granSkNiNQeN ..............eueveeiiiiiiiiiiiiiiiiieiieieieeeeeeeeeeeeeeee 28
2.8 Publicering av iNfOrmMation ...........oooiiiiiiii 28
2.8.1 Information som publiceras av certifikatutfardaren .............ccccccoveeeiii i, 28
2.8.2  Offentlig iINfOrmMation.........cccoooiiiiice e 28
2.8.3  Information som lamnas ut till myndigheter............cccciiiiiii e 29
R S @V (o 101 (o)1 1T- 11 o) o PRSPPSO 29
2.8.5 Utlamnande av information pa certifikatinnehavarens begaran ..............cc..cccoveenn... 29
2.8.6  Ovriga principer gallande utlamnande av information..............ccoevvveveeiieeceeeceeennnn. 29
2.9 Immateriella rAttIgNETET .. ..o e 29
3 Identifiering av certifikatSOKaNAEN ..........cooiiiiiiii e 29
TN R = L= To 111 (=] £ Vo [P RSPPPPPPTTTN 29
3.1.1 BENAMNINGSPIAXIS .vvuuieeeeee ettt e e e e e e e e e e e e e et e e e e e e e e e e e aeeeees 30
3.1.2 Leverans av hemliga nycklar till certifikatinnehavaren......................cciien, 30
3.2 FOrNyelse av NYCKEIPAI .........oouiiiii i e e e e e aaaaaas 30
3.3  Fornyelse av nyckelpar efter att ett certifikat inforts pa sparrlistan ..............cccceeeeeeveenn. 30
3.4 Identifiering av den SOM DEGAr SPAITNING ......iiieiiiiiiiiii e e e e e eeaaaans 31
4 FUNKEIONEIA KIAV e 32
4.1 ANSOKaN OM COItIfiKAL..........ceiiiiiiiiiiiii e 32
4.2 Utfardande av CertifiKal ............ouiiiiiiiiiiiiiiic et 32
4.3  Mottagande av CErtIfIKAL.........cciiii i 32
4.4  Nar ett certifikats giltighet gar ut eller aVOIytS...........coooveeiiiiiiie e 32
4.4.1 Forutsattningar for sparrning av certifikat.............ccoovveieii e, 32

MYNDIGHETEN FOR DIGITALISERING Tfn. 0295 536 000 (vaxel)

OCH BEFOLKNINGSDATA Kontaktuppgifter, se www.dvv.fi/sv



0

for tillfalliga certifikat for 4 (46)
yrkesutbildade personer
inom social- och

halsovarden
[Tarkenne]
[Numero]
[Yksikkd] / [Kirjoita teksti tdh&n] 6.5.2021

4.4.2  GenomfOorandet av SPAIMTMINGEN .........uuuuuuuuiiiiiiiiiiiiieieee e 32
4.4.3  SPAIMNENUEISEN ..ot 32
4.4.4  Tidpunkten for en SPArrNaGNdelSe .............uuiiiiiiiiiiiiiii e 33
4.45  Kravianslutning till avbrott i certifikatets giltighetstid ...............ccccooiiiiiiins 33
4.46  Vem kan gOra begaran om avbhrott?...............ueuueumiimimmiiiiiii 33
4.4.7 Hur gors begaran 0m avhrot? .............uuiiuiiiiii e 33
4.4.8  Begransningar i aVOrottStAEN ...........uuuiiiuiiiiiiiiiiiiiii e 33
4.4.9 Publiceringsfrekvens fOr SPAITIISTa .............uuuuiiiiiiiii 33
4.4.10 Krav ianslutning till kontroll av SPArTliSTOr ............uuuuiiiiiiiiiiiiiii s 34
4.4.11 Kontroll av ett certifikats status i realtid ...........coooeeeeiiiiiiiiiii e 34
4.4.12 Krav i anslutning till kontroll av ett certifikats status i realtid ..............cccccceiiiiinnnnnnns 34
4.4.13 Sarskilda krav i en situation dar certifikatinnehavarens hemliga nyckel har rojts....... 34
4.5  OVervakningen @V SYSIEMEL..........cccuciuiiiieiieciiecie ettt ettt ettt eae e eneas 34
4.6  Arkivering av data i anslutning till certifikat...............vviiiiiiiiiiiii 34
4.6.1 Material SOM ArKIVEIAS.........uuuiiiii e e e e e e e e e eeees 34
4.6.2  SKYOU AV AIKIV ...ttt 35
4.6.3  Séakerhetsforfaranden for arkiverat material ... 35
4.6.4  Metoder for inforskaffning och tryggande av arkiverat material ................ccccovvvnnnnn. 35
4.7  Kontinuiteten i verksamheten och hantering av exceptionella situationer........................ 35

4.7.1 Utfardarens hemliga nyckel har réjts eller certifikatutfardarens certifikat har sparrats

35

4.7.2  Aventyrande av sakerheten till foljd av en naturkatastrof eller annan katastrof ........ 35
4.8 Nedlaggning av certifikatutfardarens verksamhet..............ccccoeeeiii i, 35
5 Fysiskakrav, funktionella krav och krav pa personalens sakerhet ..........cccccceveeveveenen. 37
5.1  Arrangemang i anslutning till den fysiska sakerheten..............cccccoeeiiiiiiiiiiiie e, 37
5.1.1 Lage och byggnadernas €genSKaPE! .........ciiieeeiiiiiie e 37
5.1.2 Fysisk tillgang till verksamhetsloKalen...........ccc.eveeiieiieicecciee e, 37
513 RS TeT V= U = 1o 1< 0 1= oL 37
5.2 FUNKONEIA KIAV......ccooeeeeeeeeeeeeeeee 37
5.2.1  ANSVArSfOrdelNiNg .......oovuiiiii i 37
5.2.2  Antalet personer som kravs for olika uppgifter .........ccccovviiiiiii i, 38
5.2.3  Uppgiftsspecifik identifiering..........ccooeiii i 38
5.3 PeIrSONSEAKEINEL... ..o 38
5.3.1 Utredning av personalens bakgrund ...........ccooooiiiiiiiiiiiii e 38
5.3.2 Forfarande vid utférande av bakgrundsutredning............ccoovviiiiiiiiieecccece e 38
5.3.3  Krav PA UtDIONING ....coooeiiee ettt e e e e e e e e etaee e e arae e e 39

MYNDIGHETEN FOR DIGITALISERING u . .
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv fi/sv



0

for tillfalliga certifikat for 5 (46)
yrkesutbildade personer
inom social- och

halsovarden
[Tarkenne]
[Numero]

[Yksikkd] / [Kirjoita teksti tdh&n] 6.5.2021
5.3.4  Uppratthallande av sakkunskap 0Ch KOMPEeENS ..........cccueevveiieeiiieiiie e 39
5.3.5  Krav Pa UPPGIftSIOtAtION .........eiveeiiireitie ettt ettt e e e enne s 39
5.3.6  AtQArder Vid QUVIKEISET............cceiviiieieeeieeeeeeee ettt 39
5.3.7 Personal som foretrader organiSatioNeN .................uuueemiiimenimiiiaes 39
5.3.8  Dokument som tillhandahalls Personalen..............ccovuvevieiiieiiiee e 39
6 Tekniska SEGKErnNetSarranQgemIaN[ ... ... ... i uuuuuiiiiiiiiiiiiii e 40
6.1  Skapa och lagra NYCKeIPaAr...........cooiii i 40
6.1.1  SKaP@ NYCKEIPAI ...oeiiiiiiiiiiiiiiiieie ettt e eeees 40
6.1.2  Overlatelse av certifikatinnehavarens hemliga nyckel ..............cccccoevieiieiieieencnns. 40
6.1.3  Leverans av certifikatinnehavarens 6ppna NyCKel ...............ooevveiviiiiiiiiiiiiiiiiiiiiiiieene, 40
6.1.4  Distribution av certifikatutfardarens oppna nyckel till certifikatinnehavaren .............. 40
6.1.5  LANGdEN PA NYCKIAT .....eoiviiiivie ettt 40
6.1.6  Nycklarnas anvandningSandamal ..............ccceeiviiiiiiieecie e 40
6.2  Skydd av hemlig NYCKel ... 41
6.2.1  Standarder som géaller s&kerhetsmodulen................evvvviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee 41
6.2.2 Personal som medverkar i behandlingen av certifikatutfardarens hemliga nyckel .... 41
6.2.3  Overlatelse av hemlig nyckel till Detrodd Part............c..ccoveeveeivieecieecee e 41
6.2.4  Séakerhetskopia av hemlig NYCKel ..........ccoooviiiiiii e 41
6.2.5  Arkivering av hemlig NYCKEL..........uuuiiii e 42
6.2.6  Administrering av hemlig nyckel i kryptografiska moduler .............cccooeeiiiiiiiiiiiiennn. 42
6.3  Ovriga omstandigheter i anslutning till nyckeladministration...............cc.ccccveeveeceeeceeennnn. 42
6.3.1  Arkivering av Oppen NYCKEI .........ouuuiiiiii e e 42
6.3.2  Anvandningstiden for 6ppna och hemliga nycklar ..................cccovvviiiiiii . 42
6.4  AKLVEIINGSUPPGI ooeveiii e e e e e e e e e e e e e e e e e e eenaaaa 42
6.4.1  Skapa och ta i bruk aktiveringsuppgiften.........ccooei i 42
6.4.2  Skydd av aktiveringSUPPOITIEr ......vvveii e 42
6.4.3  Ovriga omstandigheter i anslutning till aktiveringsuppgiften .............ccceevveeeeiceeennes. 42
6.5 Sakerhetskrav i anslutning till anvandningen av och atkomsten till datorer ..................... 43
6.5.1 UtrustNingens SAKEINEL ........ouiiiiii e e 43
6.6  Hantering av certifikatsystemets IVSCYKE! ........cccooviiiiiiiii e 43
6.6.1  Overvakning av SyStemuUIVECKINGEN ..........ccuviiviiiiieiie et 43
6.6.2 Hantering av SAKEINELEN .........uui i 43
6.7  Sakerheten i datan8tet..........cooeiiiiiii i 43
6.8  Overvakningen av anvandningen av kryptiska MOdUIET ............ccoccvvviviiiciecieecie e, 43
7 Certifikat- 0Ch SPArrliStPrOfiler......cuuieiii e 44
7.1  Tekniska Uppgifter PA CEIIfiKAL............ooiiiiee et 44

MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Tfn. 0295 536 000 (vaxel) Kontaktuppgifter, se www.dvv.fi/sv



for tillfalliga certifikat for 6 (46)
yrkesutbildade personer
inom social- och

halsovarden
[Tarkenne]
[Numero]
[Yksikkd] / [Kirjoita teksti tdh&n] 6.5.2021
7.2 SPAITISIPIOfil....ceee e 44
8 Hantering av specifikatioNSAOKUMENT.........uuiiiiiiiiiiiiiiiiii e 44
8.1  Andring aVv SPECIfIKAIONET .........ccviiieieiiitiecie ettt ettt ettt ete e eaeas 44
8.2 Publicering oCh iNnfOrmMatioN ...........oooiiiiiii 44
8.3  Forfarande for andring och godkéannande av certifikatpolicyn .............ccoceeeii, 44

MYNDIGHETEN FOR DIGITALISERING u . .
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv fi/sv



inom social- och
halsovarden
[Tarkenne]

for tillfalliga certifikat for 7 (46)
U yrkesutbildade personer

[Numero]
[Yksikkd] / [Kirjoita teksti tdh&n] 6.5.2021

CERTIFIKATPOLICY SOCIAL HALSO TILLFALLIGA CERTIFI-
CAT

Definitioner och forkortningar

Definitioner

Aktiveringsuppagift: Konfidentiell uppgift (PIN-kod) som behovs for att aktivera de
hemliga nycklarna pa ett chip och att anvanda dem i metoder med 6ppen nyckel.

Nyckelpar: Nycklar som anvands tillsammans inom ett system med nycklar, varav
den ena ar 6ppen och den andra hemlig. Andamalet med nycklarna har faststéllts pa
certifikatet (se certifikatinnehavarens autentiserings- och krypteringscertifikat).

Asymmetrisk kryptering: Vid asymmetrisk kryptering anvands ett nyckelpar med en
Oppen och en hemlig nyckel. Ett meddelande som krypterats med dppen nyckel kan
endast dppnas med den hemliga nyckeln i nyckelparet i fraga.

Oppen nyckel: Den 6ppna delen av nyckelparet som anvands for asymmetrisk kryp-
tering enligt metoden med 6ppen nyckel. Certifikatutfardaren bekraftar med sin el-
ektroniska signatur att den éppna nyckeln hor till certifikatinnehavaren. Den dppna
nyckeln ar en del av certifikatets datainnehall.

System med dppen nyckel: Dataskyddsinfrastruktur dar dataskyddstjanster produc-
eras med ett system med 6ppen nyckel.

Metod med dppen nyckel: Informationssakerhetstjanst, exempelvis elektronisk
identifiering av personer, som produceras med hjalp av 6ppna och hemliga nycklar,
certifikat och asymmetrisk kryptering.

Kortlasarprogram: Kortlasarprogram anvands pa arbetsstationen som s.k. slutanva-
ndarprogram. Med hjalp av programmet kan anvandaren dra férdel av sitt kort och de
certifikat som finns lagrade pa det i olika anvandarmiljéer och tillampningar, till ex-
empel vid elektronisk kommunikation, for saker e-post och vid inloggning pa ar-
betsstationen.

Forlitande part: Den part som litar pa uppgifterna i certifikatet och anvander certif-
ikatet for olika informationssakerhetstjanster, sasom elektronisk identifiering av certif-
ikatets innehavare.

Betalkort: Allman benamning pa bank-, kredit-, kombinations-, kontant- och betal-
tidskort.

Chip: Teknisk plattform som certifikatet och de hemliga nycklarna lagras pa. Ett chip
kan finnas pa ett aktivkort, identitetskort, ett betalkort eller ett SIM-kort fér en mo-
bilterminal.

Mobilterminal: Mobiltelefon eller annan mobilenhet som ett chip med certifikat och
hemliga nycklar kan anvandas med.
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Organisationscertifikat: Ett kvalificerat certifikat som Myndigheten for digitalisering
och befolkningsdata utfardar for en fysisk person. Datainnehallet i certifikatet
faststélls i lagen om stark autentisering och betrodda elektroniska tjanster.

PIN-kod: Aktiveringsuppgift som anvands for att aktivera en hemlig nyckel pa ett
chip. PIN 1: baskod for autentisering och kryptering.

PUK-kod: Kod som behdvs for att 6ppna en last PIN-kod.

Registrerare: En registrerare ska for certifikatutfardarens rakning och pa dennes
ansvar kontrollera identiteten hos den som anstéker om certifikat i enlighet med certif-
ikatpolicyn och certifikatpraxisen.

RSA-algoritm och RSA-nyckel: RSA-algoritmen ar en allmént anvand 6ppen nycke-
lalgoritm. Hemliga och 6ppna nycklar i anslutning till tillfalliga certifikat &r RSA-nyck-
lar.

Sparrlista: En forteckning som signeras och publiceras elektroniskt av certif-
ikatutfardaren over certifikat som sparrats under deras giltighetstid och tidpunkten for
sparrningen. Av sparrlistan framgar publiceringstidpunkten for den liksom tidpunkten
for publiceringen av nasta sparrlista. Sparrade certifikat fors in pa sparrlistan.

Sparrtjanst: Teknisk leverantor som for certifikatutfardarens rakning tar emot och
férmedlar begaranden om sparrning av certifikat till certifikatsystemet.

Terhikki-registret: Centralregister dver den yrkesutbildade personalen inom halso-
och sjukvarden.

Yrkesutbildad person inom hélso- och sjukvarden: En person som med stod av
lagen om yrkesutbildade personer inom hélso- och sjukvarden har erhallit ratt att
utéva yrke (legitimerad yrkesutbildad person) eller tillstand att utdva yrke
(yrkesutbildad person som beviljats tillstdnd) eller en person som med stod av
namnda lag har ratt att anvanda i férordning av statsradet avsedd yrkesbeteckning
for en yrkesutbildad person inom halso- och sjukvarden (yrkesutbildad person med
skyddad yrkesbeteckning) och som registrerat sig i centralregistret 6ver yrkesutbild-
ade personer inom halso- och sjukvarden.

Yrkeskort for social- och halsovarden (yrkeskort) MDB: ett aktivkort som
innehaller ett yrkescertifikat som utfardats for en yrkesutbildad person inom social-
och halsovarden.

Personal inom hélso- och sjukvarden: personal hos tjansteleverantérer inom so-
cial- och halsovarden sasom avses i lagen om yrkesutbildade personer inom hélso-
och sjukvarden (559/1994) som inte hor till kategorin yrkesutbildade personer inom
halso- och sjukvarden. Till denna personalgrupp hor till exempel stod-, kansli- och in-
formationstjanstpersonal vid en verksamhetsenhet inom halso- och sjukvarden En
person som arbetar hos en tjansteleverantor inom hélso- och sjukvarden men som
inte &r en yrkesutbildad person.

Personalkort for social- och halsovarden (personalkort): Ett aktivkort som
innehaller ett certifikat som MDB utfardat for en person som hor till den évriga per-
sonalen inom social- och halsovarden (inte en yrkesutbildad person).
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Studerande inom halso- och sjukvarden: Pa villkor som ges i statsradets for-
ordning kan en studerande som studerar till ett visst yrke tillfalligt vara verksam i
nagon legitimerad yrkesutbildad persons uppgifter under ledning och tillsyn av en
sadan legitimerad yrkesutbildad person. Pa studeranden tillampas da lampliga delar
av det som foreskrivs om yrkesutbildade personer inom halso- och sjukvarden. Stu-
derande inom medicin, odontologi och farmaci far yrkeskorten for halso- och
sjukvarden. En studerande som studerar for ndgot annat yrke inom halso- och
sjukvarden och som uppfyller villkoren far ett organisationsbestamt personalkort for
halso- och sjukvarden.

Aktorer inom social- och halsovarden: Person som arbetar for en tjansteleverantor
inom social- och halsovarden men som inte ar en yrkesutbildad person inom social
och halsovarden eller hor till den 6vriga personalen inom social- och halsovarden. |
gruppen i fraga ingar 6vriga personer och specialgrupper som anvander riksomfat-
tande datasystem, sdsom informationssakerhetsansvariga samt datasystem-
leverantorer, konsulter osv.

Aktorskort for social- och halsovarden (aktorskort): Ett aktivkort som innehaller
ett certifikat som MDB utfardat for en annan aktor inom social- och hélsovarden.

Tillfalligt certifikat: Certifikat som Myndigheten for digitalisering och befolkningsdata
utfardat for en fysisk person och som kan anvandas for autentisering och kryptering
eller for autentisering och kryptering samt elektroniska signaturer.

Reservkort: Reservkort till en organisations aktivkort. Ett tillfalligt certifikat for
kortinnehavaren har lagrats pa reservkortets tekniska del (chipet). Av sarskilda skal
kan ett reservkort aven utfardas for en person som inte har nagot aktivkort som ar
knutet till en organisation.

Certifikat: Ett intyg i elektronisk form som kan anvandas for identifiering av en per-
son och kryptering av data, och som kopplar ihop signaturverifieringsdata med en un-
dertecknare och bekréaftar undertecknarens identitet. Certifikatet innehaller en kod
som individualiserar den aktuella certifieringspraxisen.

Certifikatsystem: Ett informationstekniskt system for att skapa certifikat och under-
teckna sparrlistor.

Certifikatbeskrivning: Ett dokument som innehaller de centrala punkterna i certif-
ikatpolicyn och certifieringspraxisen.

Certifikatpolicy: Ett dokument dar man beskriver principerna foér beviljande av certif-
ikat samt ansvarsomradena for de forlitande parterna. Myndigheten for digitalisering
och befolkningsdatas publicerade certifikatpolicyn ar offentligt tillgangliga. Varje pol-
icy identifieras av en egen kod.

Certifikatregister: Ett register som fors av en certifikatregister som tillhandahaller
certifikat for allmanheten. Uppgifterna forvaras i minst fem ar efter att certifikatets gil-
tighetstid har gatt ut.

Datasystem for certifiering: Ett datatekniskt system som bestar av certifikatsystem,
datakommunikation, certifikatregister och sparrlisttjanster, radgivnings- och
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sparrtjanst samt administration av certifikat och kort. Den identifierande koden inom
certifieringspraxisen ar en del av certifikatets datainnehall.

Certifieringspraxis: Beskrivning av hur certifikatutfardaren forverkligar sin certifikat-
policy. Varje certifieringspraxis identifieras av en egen kod.

Certifikatutfardare: En organisation som utfardar certifikat, svarar for produktionen
av certifikat och upprattar en certifikatpolicy och en certifieringspraxis som beskriver
verksamheten.

Certifikatutfardarens certifikat (utfardarcertifikatet): Innehdller utfardarens namn,
land och 6ppna nyckel.

Certifikatutfardarens hemliga nyckel: En hemlig nyckel som anvands for signering
av utfardarens certifikat och sparrlistor.

Certifikats6kande: Person som ansdker om tillfalligt certifikat och som identifieras
pa ett tillforlitligt satt i samband med ansokan.

Certifikatinnehavare: En person vars identitet och dppna nyckel har bekraftats med
certifikatutfardarens elektroniska signatur och som innehar de hemliga nycklar som
certifikatet h&nfor sig till.

Certifikatinnehavarens autentiserings- och krypteringscertifikat: Ett certifikat
som anvands for elektronisk identifiering av personer och fér kryptering av data. Cer-
tifikatinnehavaren anvander sin hemliga autentiserings- och krypteringsnyckel for el-
ektronisk identifiering och for dekryptering av krypterade data eller meddelanden. For
anvandningen av nyckeln behdvs en baskod (PIN 1).

Certifikatanvandning och anvandningsomrade: | detta dokument avses med
anvandning av certifikat sdval anvandning av sjalva certifikatet som anvandning av
medfdljande nycklar.

Hemlig nyckel: Den hemliga delen av nyckelparet som anvands for asymmetrisk
kryptering i metoden med 6ppen nyckel. Certifikatinnehavarens hemliga nycklar har
lagrats pa ett chip dar de skyddas mot obehorig anvandning.

Forkortningar

CA Certification Authority, certifikatutfardare

CP Certificate Policy, certifikatpolicy

CPSs Certification Practise Statement, certifieringspraxis
CRL Certificate Revocation List, sparrlista

FINEID Finnish Electronic Identification
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OoCsP
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Hardware Security Module, sdkerhetsmodul
Elektronisk identifiering av person
Hypertext Transfer Protocol

ISO IEC 27001

Lightweight Directory Access Protocol

Online Certificate Status Protocol, standard for verifiering
av certifikatstatus i realtid dver internet

Object Identifier, objektidentifierare

PKI Disclosure Statement, certifikatbeskrivning
Personal Identification Number, PIN-kod

Public Key Infrastructure, system med 6ppen nyckel
PIN Unblocking Key, PUK-kod

Rivest, Shamir, Adleman, en algoritm for publik nyckel,
asymmetrisk algoritm

Myndigheten for digitalisering och befolkningsdata

| detta dokument refereras till bestammelser och foreskrifter i féljande dokument.
Bestdmmelserna och foreskrifterna ar bindande i anslutning till de funktioner som
behandlas i detta dokument.

e Referenserna till publiceringsdagen och numret p& upplagan eller versionen
ar antingen exakta eller av allméan natur.

¢ Vid exakta referenser tillampas inga senare revideringar av kallan.

¢ Vid referenser av allman natur tillampas den senaste versionen av kallan.

Material som knyter an till detta dokument finns bland annat pa http://doc-
box.etsi.org/Reference. ETSI garanterar inte att lanken fungerar pa lang sikt.

Foreskrivande referenser:

[1] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy

Requirements

for Trust Service Providers".

MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Tfn. 0295 536 000 (vaxel) Kontaktuppgifter, se www.dvv.fi/sv



U

for tillfalliga certifikat for 12 (46)
yrkesutbildade personer
inom social- och
halsovarden
[Tarkenne]
[Numero]

[Yksikkd] / [Kirjoita teksti tdh&n] 6.5.2021

[2] ETSI EN 319 411-1: "Electronic Signatures and Infrastructures (ESI); Policy and
security

requirements for trust service providers issuing certificates; Part 1: General require-
ments".

[3] Guidelines for The Issuance and Management of Extended Validation Certificates
v1.5.5,

CA/Browser Forum.

[4] ETSI EN 319 412-5: "Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 5:

QCStatements".
Vagledande referenser:

Regulation (EU) N 910/2014 of the European Parliament and of the Council on elec-
tronic identification and trust services for electronic transactions in the internal market
and repealing Directive 1999/93/EC.

ETSI 8 Draft ETSI EN 319 411-2 V2.0.6 (2015-06)

[ETSI TS 101 456: "Electronic Signatures and Infrastructures (ESI); Policy require-
ments for certification authorities issuing qualified certificates".

Baseline Requirements for the Issuance and Management of Publicly-Trusted Certifi-
cates, CA/Browser Forum.

IETF RFC 3647: "Internet X.509 Public Key Infrastructure Certificate Policy and Certi-
fication Practices Framework".

Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal data
and on the free movement of such data.

Termbeskrivningar:
ETSI EN 319 401 [1], ETSI
EN 319 411-1 [2], the Regulation (EU) N° 910/2014 [i.1] and the following apply:

EU Qualified Certificate: qualified certificate as specified in Regulation (EU) No
910/2014 [i.1]

Qualified Electronic Signature/Seal Creation Device: As specified in Regulation
(EU) No 910/2014 [i.1].
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1 Inledning

En certifikatpolicy ar en beskrivning av forfaranden och verksamhetsprinciper som
ska iakttas nar certifikat utfardas. En certifieringspraxis ar en mer detaljerad
beskrivning av certifikatutfardarens verksamhet.

Denna certifikatpolicy tillampas pa Myndigheten for digitalisering och befolkningsda-
tas tillfalliga certifikat for yrkesutbildade personer inom social- och halsovarden. Cer-
tifikatuppgifterna formedlas till den forlitande parten via ett offentligt register med cer-
tifikatsokandens samtycke eller pa annat sétt enligt avtal med social- och
halsovarden.

Ett tillfalligt certifikat for yrkesutbildade personer inom social- och halsovarden stoder
anvandningen av Myndigheten for digitalisering och befolkningsdatas certifikat for
yrkesutbildade personer inom social- och halsovarden, OID: 1.2.246.517.1.10.206

1.1  Allmant

Ett certifikat ar ett intyg i elektronisk form som kopplar ihop signaturverifieringsdata
med en undertecknare och bekréftar certifikatinnehavarens identitet. Certifikatets
uppgifter har signeras digitalt med certifikatutfardarens hemliga nyckel. Ett certifikat
som &r férenligt med denna certifikatpolicy grundar sig pa systemet och metoderna
med 6ppen nyckel. Om datainnehallet i ett certifikat som &r férenligt med denna cer-
tifikatpolicy foreskrivs i lagen om stark autentisering och betrodda elektroniska tjan-
ster.

Ett tillfalligt certifikat &r ett autentiserings- och krypteringscertifikat och ett signering-
scertifikat. Myndigheten for digitalisering och befolkningsdata garanterar identitetens
riktighet.

Ett tillfalligt certifikat for yrkesutbildade personer inom social- och halsovarden som ar
forenligt med denna policy kan utfardas for en yrkesutbildad person inom social- och
halsovarden. Nar en tjansteleverantor inom social- och halsovarden registrerar tillfal-
liga certifikat for yrkesutbildade personer inom social- och halsovarden ska alla parter
som avses i denna certifikatpolicy forutom certifikatpolicyn aven iaktta kraven i lagen
om elektronisk behandling av klientuppgifter inom social- och halsovarden
(159/2007), lagen om elektroniska recept (61/2007), kraven i bestammelser som
utfardats med stod av dessa lagar eller krav som faststallts utifran bestammelserna.

Myndigheten for digitalisering och befolkningsdata, som ar certifikatutfardare,
specificerar innehavaren av certifikatet med hjélp av en elektronisk kommu-
nikationskod, som aven &r en del av certifikatets datainnehall. Koden &r en teknisk
identifieringskod som inte innehaller identifierande uppgifter om personen. Ett tillfalligt
certifikat kan lagras pa olika aktivkort.

Myndigheten for digitalisering och befolkningsdatas certifikatpolicy och certifiering-
spraxis har bagge en egen objektidentifierare (OID).

| egenskap av certifikatutfardare har MDB till uppgift att producera certifikat-, register-
och sparrtjanster, skéta registrering samt tillverka och individualisera aktivkort som
innehaller certifikat. Dessa funktioner beskrivs narmare i kapitel 1.3.
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1.2

Myndigheten for digitalisering och befolkningsdata utarbetar en separat certifikatpol-
icy for varje certifikattyp som utfardas liksom en certifieringspraxis for varje tekniskt
underlag. Certifikatpolicyn beskriver separat fér varje certifikattyp vilka férfaranden
som ska iakttas, ansvarsfordelningen och andra aspekter pa anvandningen av certif-
ikat pa ett allmant plan. Certifieringspraxisen ger en detaljerad beskrivning av for-
faringssatten.

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden och om upphé&vande av direktiv 1999/93/EG (Férordningen) tillampas
pa signeringscertifikat inom betrodda tjanster fran och med 1.7.2016. | detta doku-
ment faststélls kraven pa verksamheten och forvaltningspraxisen hos dem som utfar-
dar autentiserings- och signeringscertifikat enligt Férordningen. | kraven pa for-
faringssétt i detta dokument beskrivs anvandningen av anordningar for signaturfram-
stallning.

Certifikatutfardaren ar en tillhandahallare av certifikattjanster som avses i For-
ordningen.

Enligt lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) ar
Myndigheten for digitalisering och befolkningsdata leverantér av identifieringsverktyg
vidtillhandahallandet av certifikatbaserade identifieringsverktyg for allméanheten. | Fin-
land utdver Traficom tillsyn 6ver dem som tillhandahaller identifierings- och
signeringstjanster.

Sedan 1.12.2010 har Myndigheten for digitalisering och befolkningsdata varit lag-
stadgad certifikatutfardare for halso- och sjukvarden och sedan 1.4.2015 for so-
cialvarden till foljd av de andringar som gjordes i lagen om elektronisk behandling av
klientuppgifter inom social- och halsovarden (lagen om elektronisk behandling av
klientuppgifter inom social- och halsovarden (159/2007), lagen om elektroniska re-
cept (61/2007) samt lagen om befolkningsdatasystemet och Myndigheten for digitalis-
ering och befolkningsdatas certifikattjanster (304/2019)) Myndigheten for digitaliser-
ing och befolkningsdatas Certifikattjanster ansvarar for ambetsverkets certifikat-
verksambhet.

Identifikationsuppgifter

Denna certifikatpolicy heter Certifikatpolicy for Myndigheten for digitalisering och be-
folkningsdatas tillfalliga certifikat for yrkesutbildade personer inom social- och
halsovarden, OID 1.2.246.517.1.10.207.

Certifikatpolicyn hanvisar till rotcertifikatutfardarens certifikatpolicy, OID
1.2.246.517.1.10.201.

OlD-identifierarna for de signeringscertifikatpolicyer som behandlas i detta dokument
ar de som foljer:

Nar det galler signeringscertifikat som tillhandahalls allméanheten iakttar Myndigheten
for digitalisering och befolkningsdata en certifikatpolicy férenlig med betrodda tjanster
i Forordningen ((EU) 910/2014). Dokumentens referensuppgifter ar ETSI EN 319
411-1 [2], punkten QSCD; OID: 0.4.0.194112.1.2. Signeringscertifikat som utfardas i
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enlighet med denna certifikatpolicy kan anvandas for att bekrafta sddana elektroniska
signaturer som motsvarar kvalificerade certifikat och anordningar for framstalining av
elektroniska signaturer som beskrivits i artikel 28 och 29 i Férordningen.

Graden av tillforlitighet pa autentiseringscertifikatet ar "hog" enligt Férordningen och i
forordningen om tillitsnivaer som utfardats med stod av Férordningen.

Saval certifikatpolicyn som certifieringspraxisen finns pa www.fineid.fi.
1.3 Certifikatutfardaren och tillampningsomraden for certifikat

Certifikatutfardaren tillhandahaller certifikattjanster pa villkor som foreskrivs i denna
policy och ansvarar for att de fungerar for certifikatinnehavarna enligt certifikatutfar-
darens ansvar som beskrivs i kapitel 2.2.1. Utfardaren svarar for att hela certifikat-
systemet fungerar samt for de registrerare och tekniska leverantérer som utfardaren
anlitar. Denna certifikatpolicy har registrerats av Myndigheten for digitalisering och
befolkningsdata. Myndigheten for digitalisering och befolkningsdata &r en myndighet
som uppratthaller ett personregister; enligt lagen om befolkningsdatasystemet och
Myndigheten for digitalisering och befolkningsdatas certifikattjanster (304/2019), la-
gen om elektronisk behandling av klientuppgifter inom social- och halsovarden
(159/2007) och lagen om elektroniska recept (61/2007) har Myndigheten for digitalis-
ering och befolkningsdata bland annat till uppgift att tillhandahalla tjanster inom certi-
fierad elektronisk kommunikation. Myndigheten for digitalisering och befolkningsdatas
certifikattjanst indelas i féljande funktioner.

1.3.1 Certifikatutfardare
Certifikatutfardarens uppgifter ar att

e tillhandahalla certifikat- och registertjanster och sparrtjanster i enlighet med
certifikatpolicyn och certifieringspraxisen

¢ identifiera certifikatsdkande personligen
o se till att datainnehallet i certifikaten ar felfria
e soOrja for sparrning av certifikat och publicering av sparrlistor

e iaktta en god dataskyddsniva vid behandlingen av personuppgifter om certif-
ikatinnehavarna samt en god informationsbehandlingssed

¢ skapa en kommunikationskod for individualisering av personer

e tillhandahalla ett system for kortbestallning och -administration som behovs
for registrering och sparrning av kort.

1.3.2 Registrerare

Registreringen av ett tillfalligt certifikat goérs med beaktande av lagen om stark auten-
tisering och betrodda elektroniska tjanster och det forfaringssatt som beskrivs i doku-
mentet om certifieringspraxisen. Tillfalliga certifikat pa en organisations reservkort
registreras av en samarbetspartner som ingatt registreringsavtal med Myndigheten
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for digitalisering och befolkningsdata. En narmare beskrivning av forfaringssattet ges
i certifieringspraxisen for det aktuella tekniska underlaget.

Registreraren agerar pa uppdrag av certifikatutfardaren och pa dennes
ansvar.

Registreraren iakttar certifikatpolicyn och certifieringspraxisen.

Registreraren identifierar certifikatsokanden pa det satt som beskrivs i certifi-
eringspraxisen.

Registreringsstallet skickar in uppgifterna om identifieringen av certif-
ikatsokanden och anstkan, och utifran dessa uppgifter skapas certifikatet.

Registreraren iakttar principerna om god behandling av personuppgifter.

Myndigheten for digitalisering och befolkningsdata 6vervakar att kundorgani-
sationen iakttar avtalsvillkoren om registreringen och bestdmmelserna i lagen
om stark autentisering och betrodda elektroniska tjanster.

Registreraren anvander certifikatutfardarens bestéllnings- och administra-
tionssystem fOr registrering, bestallning av reservkort och sparrning av tillfal-
liga certifikat.

1.3.3 Tillverkning och individualisering av reservkort eller chip

1.3.4  Sparrtjanst

De som tillverkar och individualiserar reservkort eller chip, relaterade nyckel-
par och aktiveringsuppgifter agerar pa certifikatutfardarens uppdrag och
ansvar och i enlighet med ett samarbetsavtal.

De som tillverkar och individualiserar reservkort eller chip iakttar certifikatpoli-
cyn och certifieringspraxisen.

Reservkort och chip individualiseras enligt de uppgifter som registreraren
l[Amnat.

Nar det galler reservkort anvands ingen likadan sparrtjanst for certifikat som for andra
kort, utan registreraren i certifikatinnehavarens organisation sparrar ett reservkort i
systemet for bestéllning och administration av kort. Certifikat som en certifikat-
innehavare 6nskar sparra innan certifikatets giltighetstid I6per ut sparras i detta sys-
tem. Sparrade certifikat fors in pa sparrlistan.

1.3.5 Publicering av uppgifter om tillfalliga certifikat

Registertjansten ar en offentlig webbtjanst som innehaller certifikatutfardarens certif-
ikat och sparrlista. Skapade tillfalliga certifikat publiceras inte i nagot register. Regis-
tertjansten ar tillganglig pa adressen Idap://Idap.fineid.fi.
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1.3.6 Certifikatinnehavare

Tillfalliga certifikat i enlighet med denna certifikatpolicy kan utfardas fér personer som
identifierats i enlighet med lagen om stark autentisering och betrodda elektroniska
tjanster och med beaktande av de krav som stélls i lagen om elektronisk behandling
av klientuppgifter inom social- och halsovarden (159/2007), lagen om elektroniska
recept (61/2007), kraven i bestdmmelser som utfardats med stéd av dessa lagar eller
krav som faststéllts utifran bestammelserna. Endast en yrkesutbildad person inom
social- och halsovarden kan vara innehavare av ett tillfalligt certifikat for yrkesutbil-
dade personer inom social- och halsovarden.

Certifikatinnehavaren bor iaktta certifikatutfardarens certifikatpolicy och certifiering-
spraxis.

1.3.7 Forlitande part

En forlitande part ar en person eller en organisation som litar pa innehallet i certif-
ikatet och som anvander certifikatet for att autentisering, kryptering av information
och for elektroniska signaturer. En forlitande part ska kontrollera att det certifikat som
anvands ar i kraft och att det inte tagits upp pa sparrlistan.

1.3.8 Anvéandning av certifikat

Myndigheten for digitalisering och befolkningsdata iakttar denna certifikatpolicy vid
utfardandet av tillfalliga certifikat for yrkesutbildade personer inom social- och
halsovarden. Certifikatinnehavare och forlitande parter boér handla i enlighet med
denna certifikatpolicy.

Tillfalliga certifikat som ar foérenliga med denna certifikatpolicy kan anvandas for stark
autentisering av en person, kryptering av information och fér elektroniska signaturer.
Certifikatet kan anvandas i enlighet med anvandningssyftet utan begransningar inom
forvaltningen samt i applikationer och tjanster som erbjuds av en privat organisation.

Certifikatpolicyn och certifieringspraxisen innehaller krav som galler skyldigheterna
for utfardaren, registreraren, innehavaren och den forlitande parten samt fragor som
géller lagstiftning och 18sning av eventuella konflikter.

1.4 Kontaktuppgifter
1.4.1 Organisation som forvaltar certifikatpolicyn

Denna certifikatpolicy ar registrerad av Myndigheten for digitalisering och befolk-
ningsdata. Myndigheten for digitalisering och befolkningsdata ar en myndighet som
uppratthaller ett personregister: Enligt lagen om befolkningsdatasystemet och Myn-
digheten for digitalisering och befolkningsdatas certifikattjanster (304/2019) har Myn-
digheten for digitalisering och befolkningsdata bland annat till uppgift att tillhandahalla
tjanster inom certifierad elektronisk kommunikation. Myndigheten for digitalisering
och befolkningsdata svarar for administrationen av denna certifikatpolicy och for
uppdateringar i den.

Upphovsratterna i enlighet med denna certifikatpolicy hor till Myndigheten for digitalis-
ering och befolkningsdata.
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1.4.2 Kontaktperson

Forfragningar om certifikatpolicyn kan riktas till féljande adress:

Myndigheten for digitalisering och befolkningsdata

PB 123 (Fagelviksgranden 2) Tfn +358 295 535 001

00531 Helsingfors Fax +358 9 876 4369

FO-nummer: 0245437-2 kirjaamo@dvv fi

Fragor om certifikatpolicyn besvaras av Certifikattjanster vid Myndigheten for digitalis-
ering och befolkningsdata.

Myndigheten for digitalisering och befolkningsdata (MDB) Certifikattjanster
PB 123
00531 Helsingfors

www.fineid.fi
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2 Allmanna villkor

Certifikatpolicyn trader i kraft 6.5.2021. Forfaringssattet for att géra &ndringar i och
publicera certifikatpolicyn beskrivs i punkt 8 i detta dokument.

2.1 Skyldigheter

2.1.1  Certifikatutfardarens skyldigheter

Myndigheten for digitalisering och befolkningsdata har ett lagstadgat uppdrag
att agera som certifikatutfardare.

Kundorganisationen ansvarar for sin del for sparrningen av certifikaten i en-
lighet med avtalet mellan MDB och kundorganisationen.

Kundorganisationen ska kontrollera att uppgifterna om slutanvandarna ar kor-
rekta pa det satt som MDB och kundorganisationen har avtalat om.

Utfardaren iakttar gallande lagstiftning i sin verksamhet.
Utfardaren agerar omsorgsfullt, palitligt och andamalsenligt.

Utfardaren har tillrackliga tekniska fardigheter och ekonomiska resurser samt
mojlighet att ticka eventuella krav pa skadestand.

Utfardaren svarar for samtliga delomraden av certifikatverksamheten, aven for
palitligheten och funktionaliteten hos tjanster och produkter som produceras
av tekniska leverantorer eller personer, sasom registrerare, och korttillverkare.

Utfardaren utarbetar och uppratthaller en certifikatpolicy, som beskriver for-
faringssatt, anvandarvillkor och ansvarsférdelning vid utfardandet av tillfalliga
certifikat liksom andra aspekter pa anvandningen av organisationscertifikat pa
ett allmant plan.

Utfardaren utarbetar och uppratthaller en certifieringspraxis som beskriver hur
utfardaren tillampar certifikatpolicyn.

Utfardaren iakttar certifikatpolicyn och certifieringspraxisen.

Utfardaren publicerar certifikatpolicyn och certifieringspraxisen och gor dem
allmant tillgangliga.

Utfardaren anstaller tillrackligt med personal med sadan expertis, erfarenhet
och kompetens som kravs for produktionen av certifikattjanster.

Utfardaren anvander palitliga system och produkter som ar skyddade fran
obehdérig anvandning.

Utfardaren tillhandahaller offentligt information om certifikat och certifikat-
verksamheten, utgaende fran vilken utfardarens verksamhet och palitlighet
kan beddmas.
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2.1.2 Registrerarens skyldigheter

e Registreraren iakttar certifikatpolicyn och certifieringspraxisen i samband med
registreringen.

e Registreraren identifierar den som ansdker om certifikatet personligen och
tillforlitligt pa det satt som beskrivs i certifieringspraxisen sa att sokandens
identitet och de 6vriga for utfardandet behévliga uppgifterna kontrolleras om-
sorgsfullt.

e Registreraren ser till att personuppgifterna hanteras omsorgsfullt och konfi-
dentiellt.

e Registreraren ger sokanden information om villkoren for anvandningen av cer-
tifikatet.

e Registreraren iakttar de forfaringssatt for registreringen som man kommit
Overens om med utfardaren.

o Certifikatutfardaren kan bevilja certifikat at sin egen verksamhet. | sa fall foljer
den samma forutsattningar som om certifikatet skulle beviljas at nagon annan
organisation.

2.1.3 Certifikatinnehavarens skyldigheter

e Anvandningsandamalet for ett certifikat har for respektive certifikattyp
faststéllts i certifieringspolicyn, i certifieringspraxisen och i bruksanvisningen
till innehavaren. Ett certifikat far bara anvandas for sitt andamal for autenti-
sering, kryptering av information eller elektroniska signaturer.

¢ Innehavaren av ett tillfalligt certifikat ansvarar for att de uppgifter som
lAmnades vid ansdkan ar korrekta.

¢ Innehavaren av ett tillfalligt certifikat ansvarar for anvandningen av det, for de
rattshandlingar som innehavaren gér med det och fér de ekonomiska
féljderna av rattshandlingarna.

e Innehavaren av tillfalligt certifikat forvarar de hemliga nycklarna pa chipet och
de koder som behovs for anvandningen av chipet skilt fran varandra och
stravar efter att forhindra att de hemliga nycklarna forsvinner, rakar i handerna
pa utomstaende, skadas eller anvands av obehoriga. Om en certifikat-
innehavare overlater chipet eller réjer PIN-koden fér en annan person, t.ex.
genom att Iana ut dem, befrias certifikatutfardaren och den forlitande parten
fran de ansvar som eventuellt uppkommer vid anvandningen av det tillfalliga
certifikatet.

o Tillfalliga certifikat ska behandlas och skyddas med samma omsorg som nar
det galler andra chip, kort eller dokument, sasom kreditkort, kérkort och pass.
Personliga PIN-koder ska forvaras fysiskt pa en annan plats @n det chip som
innehaller det tillfalliga certifikatet och den hemliga nyckeln.

MYNDIGHETEN FOR DIGITALISERING u . .
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv fi/sv



inom social- och
halsovarden
[Tarkenne]

for tillfalliga certifikat for 21 (46)
U yrkesutbildade personer

[Numero]
[Yksikkd] / [Kirjoita teksti tdh&n] 6.5.2021

e Om mikrochipet eller kortet har férsvunnet eller om det finns risk for att de
missbrukas ska en anmalan géras omedelbart till registreraren i certifikat-
innehavarens organisation, som sparrar certifikatet i systemet for bestélining
och administration av kort.

2.1.4 Den forlitande partens skyldigheter

Den forlitande parten ar skyldig att sakerstalla att certifikatet anvands i enlighet med
anvandningsandamalet. FOr ett autentiserings- och krypteringscertifikat ar anvand-
ningsandamalet aterigen att identifiera personer och kryptera information. Ett
signeringscertifikat kan bara anvandas for elektroniska signaturer.

Den forlitande parten ska iaktta certifikatpolicyn och certifieringspraxisen.

Den forlitande parten kan i god tro lita pa det tillfalliga certifikatet efter att ha kontrol-
lerat att certifikatkedjan ar intakt, att det tillfalliga certifikatet &r i kraft, t.ex. med en
OCSP-tjanst, och att certifikatet inte finns pa sparrlistan. En part som forlitar sig pa ett
tillfalligt certifikat &r skyldig att kontrollera certifikatet med hjélp av en spatrrlista eller
via en OCSP-tjanst. For att sakerstalla att det gar att lita pa att ett tillfalligt certifikat ar
giltigt ska den forlitande parten utfoéra alla nedan namnda kontrollatgarder.

En forlitande som kopierar sparrlistan fran registret ska sakerstélla sparrlistans auten-
ticitet genom att kontrollera utfardarens elektroniska signatur. Dessutom ska den for-
litande parten kontrollera sparrlistans giltighetstid.

Om det pa grund av storningar i systemet eller tjansten inte gar att fa tillgang till den
nyaste sparrlistan, far ett tillfalligt certifikat inte godkannas, om giltighetstiden 16pt ut
for den senaste listan man fatt tillgang till. Om en forlitande part anda godkanner ett
tillfalligt certifikat efter att sparrlistans giltighetstid gatt ut, sker det pa den forlitande
partens eget ansvar.

2.1.5 Skyldigheter vid publicering av tillfalliga certifikat

Sparrade tillfalliga certifikat publiceras pa en sparrlista som den forlitande parten kan
anvanda for att kontrollera att certifikatet ar giltigt. Skapade tillfalliga certifikat publice-
ras inte i nagot register.

2.2 Ansvar
2.2.1 Certifikatutfardarens ansvar

Myndigheten for digitalisering och befolkningsdata ansvarar i egenskap av utfardare
for sakerheten i hela certifikatsystemet. Utfardaren ansvarar for inforskaffade tjanster
pa samma satt som om utfardaren sjalv hade producerat tjansten.

Myndigheten for digitalisering och befolkningsdata ansvarar for att det tillfalliga certifi-
katet har skapats med beaktande av de forfaringssatt som féreskrivs om i lagen om
stark autentisering och betrodda elektroniska tjanster och i certifikatpolicyn och certi-
fieringspraxisen. Dessutom ska ett tillfalligt certifikat skapas enligt de uppgifter som
certifikatsbkanden lamnat och uppfylla de lagstadgade bestammelserna om certifi-
katutfardarens skadestandsansvar. Utéver de ovan namnda iakttas bestammelserna i
lagen om elektronisk behandling av klientuppgifter inom social- och halsovarden
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(159/2007), lagen om elektroniska recept (61/2007), kraven i bestammelser som ut-
fardats med stod av dessa lagar eller krav som faststéllts utifran bestammelserna.
Myndigheten for digitalisering och befolkningsdata ansvarar endast for de uppgifter
som Myndigheten for digitalisering och befolkningsdata har lagrat pa certifikatet.

Myndigheten for digitalisering och befolkningsdata ansvarar for att det tillféalliga certif-
ikatet kan anvandas fran tidpunkten fran overlatelsen till giltighetstidens utgang —
forutsatt att det anvands pa tillborligt satt. Ett tillfalligt certifikat Gverlats till en person
som identifierats pa det satt som forutsatts vid tillfalliga certifikat. Fore underteck-
nandet av avtalet har certifikatinnehavaren fatt bruksanvisningar for det tillfalliga cer-
tifikatet.

Genom att underteckna det tillfalliga certifikatet med sin hemliga nyckel intygar certif-
ikatutfardaren att personuppgifterna pa certifikatet har kontrollerats pa det satt som
beskrivs i certifikatpolicyn och certifieringspraxisen.

Certifikatutfardaren ansvarar for att certifikat som sparrats av registreraren i certifikat-
innehavarens organisation tas upp pa sparrlistan inom den tid som féreskrivs i denna
certifikatpolicy.

2.2.2 Registrerarens ansvar

Ett tillfalligt certifikat registreras av ett registreringsstalle som registrerar certifikatso-
kanden for certifikatutfardarens, dvs. Myndigheten for digitalisering och befolknings-
datas rakning utifrén ett avtal som ingatts separat for denna verksamhet. Regis-
treraren ansvarar for sin registreringsverksamhet och fér sparrning av certifikat. Be-
traffande registreringen iakttas de krav som faststallts i lagen om stark autentisering
och betrodda elektroniska tjanster och i certifieringspraxisen. Utdver de ovan ndmnda
iakttas bestammelserna i lagen om elektronisk behandling av klientuppgifter inom so-
cial- och halsovarden (159/2007), lagen om elektroniska recept (61/2007), kraven i
bestammelser som utfardats med stod av dessa lagar eller krav som faststéllts utifran
bestdmmelserna.

2.2.3 Certifikatinnehavarens ansvar

Innehavaren av ett tillfalligt certifikat ansvarar for anvandningen av det, for de
rattshandlingar som innehavaren gér med det och fér de ekonomiska féljderna av
rattshandlingarna.

Om ett kort som innehaller ett chip blir kvar i en kortlasare finns det risk for missbruk
av det tillfalliga certifikatet. En certifikatinnehavare som avslutar en terminalsession
ska avlagsna chipet med det tillfalliga certifikatet fran avlasaren och pa foreskrivet
satt stdnga de program som har anvants eller annars avbryta den tekniska férbin-
delse som behovs for anvandningen av certifikatet.

Certifikatinnehavarens ansvar fér anvandningen av certifikatet upphor nar han eller
hen har meddelat registreraren i certifikatinnehavarens organisation om behovet av
att sparra certifikatet och fatt bekraftelse pa att begaran om sparrning har emottagits.
For att ansvaret ska upphdra maste sparranmalan géras omedelbart nar det har
konstaterats foreligga skal for anmalan.

MYNDIGHETEN FOR DIGITALISERING u . .
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv fi/sv



U

for tillfalliga certifikat for 23 (46)
yrkesutbildade personer

inom social- och

halsovarden

[Tarkenne]
[Numero]
[Yksikkd] / [Kirjoita teksti tdh&n] 6.5.2021
2.2.4  Den forlitande partens ansvar
En part som forlitar sig pa ett tillfalligt certifikat kan inte i god tro lita pa certifikatet ifall
parten inte har kontrollerat att organisationscertifikatet ar i kraft med hjélp av
sparrlistan. Om det tillfalliga certifikatet godkanns i en sadan situation frias Myn-
digheten for digitalisering och befolkningsdata fran ansvar. Den forlitande parten ska
kontrollera att certifikatkedjan ar intakt och att det utfardade certifikatet motsvarar
anvandningsandamalet i den rattshandling dar det anvands.
2.2.5 Begransning av ansvar

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning
till produktionen av certifikattjanster bestdms enligt lagen om stark autentisering och
betrodda elektroniska tjanster samt enligt tillampliga delar av skadestandslagen
(412/1974)

Myndigheten for digitalisering och befolkningsdata ansvarar inte for eventuella skador
som orsakas av att PIN-koden eller certifikatinnehavarens hemliga nycklar rojs, om
inte avsl6jandet direkt har orsakats av Myndigheten for digitalisering och befolknings-
datas omedelbara atgéarder.

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar hdgst de direkta skador som har orsakats dem, om
skadan beror p& Myndigheten for digitalisering och befolkningsdatas omedelbara
atgarder, dock hogst 15 procent av den aktuella kundorganisationens certifikatfaktu-
rering under de féregaende 3 manaderna (MDB:s andel).

Myndigheten for digitalisering och befolkningsdata svarar inte for indirekta skador el-
ler folidskador som har orsakats certifikatinnehavaren. Myndigheten for digitalisering
och befolkningsdata svarar inte heller for eventuella indirekta skador eller foljdskador
som orsakas forlitande parter eller andra avtalsparter for certifikatinnehavaren.

Myndigheten for digitalisering och befolkningsdata ansvarar inte for funktionen i de
allmanna teleférbindelserna eller datanaten, till exempel internet, eller for att en

rattshandling inte kan utféras pa grund av att certifikatinnehavarens utrustning eller
kortlasarprogram inte fungerar eller for att certifikatet anvands i strid med sitt syfte.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av
systemet utfors. Om andringar i eller underhallsarbeten pa sparrlistan meddelas pa
forhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare
eller forlitande parter ska i sadana fall svara for egna kostnader som féljer av detta
och utfardaren ar inte skyldig att ersatta certifikatinnehavare eller forlitande parter for
kostnader som orsakas av utvecklingsarbetet.

Certifikatutfardaren ansvarar inte for ett fel i en nattjanst eller en tillampning avsedd
for slutanvandare som anvander certifikatet eller for kostnaderna for detta fel.
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2.3 Ekonomiskt ansvar

2.3.1  Certifikatutfardare
Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning
till produktionen av certifikattjanster bestdms enligt lagen om stark autentisering och
betrodda elektroniska tjianster samt enligt tillampliga delar av skadestandslagen
(412/1974)
Myndigheten for digitalisering och befolkningsdata ansvarar gentemot en forlitande
part hogst till beloppet av de omedelbara skadorna, sdsom beskrivits i ovan i avsnittet
om begransningar av ansvaret.

2.3.2  Ovriga parter
Forlitande parter kan lita pa att tillfalliga certifikat eller elektroniska signaturer ar kor-
rekta efter att ha kontrollerat att certifikatet inte har upptagits pa nagon sparrlista och
att certifikatets giltighetstid inte har gatt ut, nar det inte foreligger andra skal att
misstanka att certifikatet inte anvands korrekt.
Utfardaren svarar for ett tillfalligt certifikat enligt &tagandena i denna certifikatpolicy
och i den certifieringspraxis som galler tillfalliga certifikat.

2.3.3  Certifikatutfardarens ekonomifdrvaltning

Myndigheten for digitalisering och befolkningsdatas certifikattjanster omfattas av ett
system fér ekonomisk férvaltning och tillsyn som féreskrivits om separat.

Certifikatutfardarens ekonomiférvaltning beskrivs mer ingaende i certifieringsprax-
isen.

2.4 Tolkning och verkstéallighet

241

Lagstiftning som tillampas

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning
till produktionen av certifikattjanster bestadms enligt lagen om stark autentisering och
betrodda elektroniska tjanster samt enligt tillampliga delar av skadestandslagen
(412/1974) Utdver de ovan ndmnda iakttas bestammelserna i lagen om elektronisk
behandling av klientuppgifter inom social- och halsovarden (159/2007), lagen om
elektroniska recept (61/2007), kraven i bestammelser som utfardats med stdd av
dessa lagar eller krav som faststéllts utifrdn bestammelserna.

Myndigheten for digitalisering och befolkningsdata iakttar god behandling av per-
sonuppgifter enligt personuppgiftslagen (523/1999) och god informationshantering
enligt lagen om offentlighet i myndigheternas verksamhet (621/1999). Infor-
mationssékerheten pa Myndigheten for digitalisering och befolkningsdata tryggas
bl.a. genom kontinuerlig utbildning. Myndigheten for digitalisering och befolk-
ningsdata har ocksa berett uppforandekoder bade for informationstjansterna och for
certifikattjansterna.
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Myndigheten for digitalisering och befolkningsdata skaffar tjanster i anslutning till reg-
istrering och identifiering av personer med stdd av ett separat, privatrattsligt avtal om
registreringsatgarderna. Myndigheten for digitalisering och befolkningsdata kan
skaffa dessa tjanster till exempel genom att iaktta bestammelserna i lagen om sam-
service inom den offentliga forvaltningen (223/2007).

Om Myndigheten for digitalisering och befolkningsdatas stéllning féreskrivs i lagen
om Myndigheten for digitalisering och befolkningsdata (304/2019).

Myndigheten for digitalisering och befolkningsdata ansvarar for att det tillfalliga certif-
ikatet har skapats med beaktande av de forfaringssatt som féreskrivs om i lagen om
stark autentisering och betrodda elektroniska tjanster, i certifikatpolicyn och certifi-
eringspraxisen samt i enlighet med de uppgifter som certifikatsékanden uppgivit.
Utover de ovan ndmnda iakttas bestammelserna i lagen om elektronisk behandling
av klientuppgifter inom social- och halsovarden (159/2007), lagen om elektroniska
recept (61/2007), kraven i bestammelser som utfardats med stéd av dessa lagar eller
krav som faststallts utifran bestammelserna.

| enlighet med lagen om stark autentisering och betrodda elektroniska tjanster utévas
tillsynen 6ver Myndigheten for digitalisering och befolkningsdatas verksamhet av
Traficom, som utfardar behovliga foreskrifter och rekommendationer for verksam-
heten.

Betraffande behandlingen av personuppgifter iakttar Myndigheten for digitalisering
och befolkningsdata personuppgiftslagen. Myndigheten for digitalisering och befolk-
ningsdata samarbetar kontinuerligt med dataskyddsombudsmannen i fragor som
géaller behandling av personuppgifter.

Vid avgorandet av klagomal och tvister samt i den administrativa tillsynen och
rattstillampningen tillampas gallande lagstiftning.

2.4.2 Avgoérande av tvister

Vid utfardandet av certifikat ansvarar Myndigheten for digitalisering och befolknings-
data for att tillfalliga certifikat for yrkesutbildade personer inom social- och halsovar-
den uppfyller kraven i denna certifikatpolicy.

Vid avgorandet av klagomal och tvister samt i den administrativa tillsynen och rattstil-
lampningen tillampas gallande lagstiftning. Nar tillfalliga certifikat for social- och
halsovarden satts i omlopp iakttas sarskilt lagen om stark autentisering och betrodda
elektroniska tjanster samt det forfarande for dvervakning och andringar av certifikaten
som beskrivs i lagen.

Vid utfardandet av certifikat ansvarar Myndigheten for digitalisering och befolknings-
data for att tillfalliga certifikat for yrkesutbildade personer inom social- och héalsovar-
den uppfyller kraven i denna certifikatpolicy. Eventuella tvister avgdrs enligt ratts-
systemet i Finland av Helsingfors tingsratt.
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2.5 Auvgifter

| detta avsnitt behandlas avgifterna i anslutning till anvandningen av tillfalliga certif-
ikat.

2.5.1 Utfardande och fornyelse av tillfalliga certifikat
Ansokan om ett tillfalligt certifikat gors enligt beskrivningen i certifieringspraxisen.

Anskaffningspriset for ett reservkort bestams enligt vid var tid géllande foérordning om
avgifterna fér Myndigheten for digitalisering och befolkningsdatas prestationer.

Tillfalliga certifikat prissatts enligt gallande prislista for Myndigheten for digitalisering
och befolkningsdatas affarsekonomiska prestationer.

2.5.2 Avgifter i anslutning till anvandning av tillfalliga certifikat

Certifikatutfardaren kan inte debitera certifikatinnehavare separat foér anvandningen
av certifikaten, sparrlistan eller det offentliga registret. Enskilda tillhandahallare av e-
tjanster kan debitera for anvandningen av sin egen tjanst. Anvandningen av ett certif-
ikat forutsatter ingen sarskild anmalan eller sarskilt tillstdnd av utfardaren.

2.5.3  Avgifter i anslutning till sparrning av tillfalliga certifikat

Det kostar ingenting att anmaéla ett tillfalligt certifikat till sparrlistan. Att hamta sparrlis-
tor fran registret och kontrollera att ett tillfalligt certifikat ar i kraft ar ocksa gratis.

2.5.4 Ovriga avgifter
For rddgivningstjansten debiteras en sarskild avgift enligt gallande prislista.

Om en tjansteleverantor vill tillhandahalla en informationsforsérjningstjanst mellan de
tillfalliga certifikatens identifieringskoder och identifieringsuppgifterna i sitt eget bak-
grundssystem eller andra uppdateringsuppgifter, kan tjansteleverantdéren anséka om
tillstdnd hos Myndigheten for digitalisering och befolkningsdata for utlamning av
uppgifter till informationsférsdrjningstjansten. Denna tjanst prissatts enligt gallande
lag om grunderna for avgifter till staten och finansministeriets férordning om Myn-
digheten for digitalisering och befolkningsdatas prestationer.

Bruksvillkoren for ett tillfalligt certifikat Gverlats till certifikatinnehavaren vid mottagan-
det av certifikatet.

2.6 Publikation av och tillgang till information
Publicering av information fran certifikatutfardaren

Certifikatutfardaren publicerar certifikatutfardarens certifikat och sparrlistor i ett
avgiftsfritt och allmant tillgangligt offentligt register. Skapade tillfalliga certifikat public-
eras inte. Certifikatutfardaren publicerar certifikatpolicyn, dokument 6ver olika certifi-
eringspraxis, certifikatbeskrivningen (PDS) samt évriga offentliga dokument med
anknytning till produktionen av certifikattjanster pa sin webbplats.
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2.6.1 Publikationsfrekvens

Certifikatutfardaren publicerar en spéarrlista som ar i kraft i 72 timmar efter publicer-
ingen. Sparrlistan uppdateras med en ny sparrlista en gang i timmen.

2.6.2  Tillgang till information

Uppgifterna i registret och sparrlistan ar offentligt tillgangliga. De offentliga FINEID-
specifikationerna som certifikatutfardaren publiceras finns pa certifikatutfardarens
webbplats. Certifikatpolicyerna och certifieringspraxisen finns ocksa pa certifikatutfar-
darens webbplats.

2.6.3 Datalager

Information som publiceras av certifikatutfardaren finns pa certifikatutfardarens
webbplats och i ett offentligt register som ar forenligt med denna certifikatpolicy. Kon-
fidentiella data i certifikatsystemet har sparats i certifikatutfardarens egna, konfiden-
tiella datalager. Utfardarens data arkiveras i enlighet med gallande arkivbestam-
melser. Personuppgifter behandlas sarskilt omsorgsfullt. Myndigheten for digitaliser-
ing och befolkningsdata har publicerat sarskilda uppférandekoder enligt per-
sonuppgiftslagen som galler produktionen av certifikattjanster. Utfardaren har aven
berett en registerbeskrivning i enlighet med personuppgiftslagen angaende hanter-
ingen av personuppgifter i certifikatsystemet.

2.7 Granskning av informationssakerheten

Traficom, som utovar tillsyn 6ver dem som tillhandahaller identifieringstjanster, har
ratt att granska utfardarens verksamhet pa villkor som bestamts i lagen om stark au-
tentisering och betrodda elektroniska tjanster.

2.7.1  Granskningsfrekvens

Myndigheten for digitalisering och befolkningsdata granskar de tekniska leveranttrer-
nas lokaler, utrustning och verksamhet pa ett andamalsenligt satt.

Granskningsforfarandet beskrivs i detalj i certifieringspraxisen.

2.7.2 Granskare

Informationsséakerheten pa Myndigheten for digitalisering och befolkningsdata grans-
kas av chefen for informationssékerheten eller av en utomstaende granskare som ar
specialiserad pa granskning av tekniska leverantorer av certifikattjanster.

2.7.3 Foremal for granskningen och granskningens omfattning

Foremalen for granskningen faststélls i lagen om stark autentisering och betrodda el-
ektroniska tjanster (617/2009) eller, om Myndigheten for digitalisering och befolk-
ningsdata utfér granskningen i enlighet med dataskyddsstandarden ISO/IEC 27001, i
enlighet med Myndigheten fér digitalisering och befolkningsdatas informationsséker-
hetspolicy eller tekniska leveransavtal.
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274

2.8

281

2.8.2

Granskningen utférs med beaktande av genomférandet av atta delomraden inom in-
formationssdkerhet. Egenskaper som kontrolleras ar bl.a. konfidentialitet, integritet
och anvandbarhet.

Vid granskningen jamfors policyn, certifieringspraxisen och tillampningsanvisningarna
med verksamheten med hansyn till hela certifikatorganisationen och -systemet. Myn-
digheten for digitalisering och befolkningsdata dvervakar att tillAmpningsan-
visningarna stammer 6verens med certifikatpolicyn.

Vid granskningar beaktas utéver den administrativa informationssékerheten &ven
tjansteleverantérerna.

Upptackta avvikelser antecknas i granskningsrapporten och atgarder vidtas enligt la-
gen, informationssékerhetsstandarden ISO 27001 och gallande leveransavtal.

Information om resultatet av granskningen

Information om resultatet av granskningen ges ut i enlighet med lagen, infor-
mationssékerhetsstandarden ISO 27001, Myndigheten for digitalisering och befolk-
ningsdatas informationssakerhetspolicy och géllande leveransavtal. Det detaljerade
och formbundna granskningsresultatet avsett for internt bruk ar konfidentiellt och of-
fentliggors inte. Formbundna rapporter utarbetas separat fér bruk utanfér organisa-
tionen.

Myndigheten for digitalisering och befolkningsdata rapporterar om granskningsre-
sultaten bland annat till Traficom.

Publicering av information

Information som publiceras av certifikatutfardaren

Uppgifterna i certifikatsystemet ar konfidentiella, sdvida de inte grundar sig pa bes-
tammelserna om utlamnande av uppgifter i personuppgiftslagen, lagen om offent-
lighet i myndigheternas verksamhet, lagen om befolkningsdatasystemet och Myndi-
gheten for digitalisering och befolkningsdatas certifikattjanster eller lagen om stark
autentisering och betrodda elektroniska tjanster eller pa andamal som faststallts i cer-
tifikatpolicyn eller certifieringspraxisen.

Offentlig information

Uppgifterna i det offentliga registret och sparrlistan ar offentliga, likasa certifiering-
spraxisen och de i certifieringspolicyn faststéllda uppgifterna samt de publicerade
FINEID-specifikationerna.

Information om att ett tillfalligt certifikats giltighetstid har gatt ut eller avbrutits

Nar ett tillfalligt certifikats giltighetstid borjar och upphor finns angivet pa certifikatet.
Certifikat som sparrats under giltighetstiden publiceras pa en allmant tillganglig
sparrlista.
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2.8.3 Information som lamnas ut till myndigheter

Vilka uppgifter som ska lamnas ut till myndigheter bestams enligt géllande lagstift-
ning.

2.8.4  Ovrig information

Uppgifterna i certifikatsystemet lamnas inte ut for andra andamal &n de som namns i
detta avsnitt.

2.8.5 Utlamnande av information pa certifikatinnehavarens begéaran

Certifikatinnehavaren har ratt att fa uppgifter som ror honom eller henne sjalv, t.ex.
personuppgifter, i enlighet med gallande lagstiftning.

2.8.6  Ovriga principer gallande utlamnande av information

Med tanke pa tillforlitligheten hos certifikatutfardaren ar det av storsta vikt att Myn-
digheten for digitalisering och befolkningsdata pa alla vis sorjer for att hemlighalla
konfidentiellt material som erhalls i samband med certifikatverksamheten och iakttar
god informationsforvaltningssed, om inte annat foranleds av myndigheternas ratt att
fa uppgifter ur certifikatsystemet.

Vid behandlingen av personuppgifter iakttar Myndigheten for digitalisering och befolk-
ningsdata personuppgiftslagen och speciallagstiftning. Myndigheten for digitalisering
och befolkningsdata har berett uppforandekoder bade for utlamning av uppgifter och
for den behandling av personuppgifter som sker inom certifikatverksamheten. Vid be-
handlingen av personuppgifter iakttas sarskild omsorgsfullhet.

2.9 Immateriella rattigheter

Myndigheten for digitalisering och befolkningsdata ager samtliga uppgifter som
anknyter till certifikaten och dokumentationen i enlighet med de tekniska leveran-
savtalen. Myndigheten for digitalisering och befolkningsdata ager fulla &gande- och
anvandningsrattigheter till denna policy dver tillfalliga certifikat.

3 Identifiering av certifikatsOkanden

3.1 Registrering

| kapitlen 4.1 — 4.3 behandlas den praxis och de processer som iakttas vid identifi-
ering och verifiering av certifikatsdkande.

| ansokningshandlingen namns tydligt att den som ansdker om ett tillfalligt certifikat
intygar riktigheten hos uppgifterna med sin underskrift samt godkanner att certifikatet
skapas och publiceras enligt avtalet. Pa samma gang godkanner sokanden reglerna
och villkoren i anslutning till anvandningen av tillfalliga certifikat och forbinder sig att
forvara certifikaten och PIN-koderna omsorgsfullt samt att anmaéla eventuellt miss-
bruk eller férsvunnet kort.
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Utfardaren och registreraren, korttillverkaren samt leverantorer av évriga delomraden
av certifikattjansterna har ingatt avtal som obestridligen faststaller rattigheterna,
ansvarsomradena och skyldigheter for samtliga parter. Sokanden av ett tillfalligt cer-
tifikat ansvarar for att samtliga uppgifter som ar vasentliga for certifikatet och som
sOkanden uppgett till utfardaren eller registreraren &r riktiga. Innehavaren av ett tillfal-
ligt certifikat far bara anvanda det for de faststallda andamalen.

Nar en certifikatutfardare utfardar ett tillfalligt certifikat ar det samtidigt ett godkéan-
nande av certifikatansdkan.

Innehavaren av tillfalliga certifikat ansvarar for att de hemliga nycklarna och de relate-
rade aktiveringskoderna forvaras pa det satt som beskrivs i bruksvillkoren sa att de
inte anvands i strid med villkoren.

En certifikatinnehavare som misstanker att det blivit mojligt att anvanda det tillfalliga
certifikatet i strid med avtalsvillkoren ska genast anmala detta till registreraren i certif-
ikatinnehavarens organisation, som sparrar certifikatet.

3.1.1 Benamningspraxis
Benamningspraxisen beskrivs detaljerat i certifieringspraxisen.

Certifikatutfardarens dppna nyckel ar en del av certifikatutfardarens certifikat
(utfardarcertifikatet). Utfardarcertifikatet fas fran det offentliga registret. Om ett tillfal-
ligt certifikat finns lagrat pa ett aktivkort kommer aven utfardarcertifikatet att placeras
pa aktivkortets chip.

Uppgifterna om certifikatinnehavaren faststaller entydigt innehavaren. Utfardaren ut-
reder vid behov innehavarens officiella identitet.

3.1.2 Leverans av hemliga nycklar till certifikatinnehavaren

De hemliga nycklarna i anslutning till tillfalliga certifikat som skapats pa ett chip eller i
en annan saker miljo levereras till innehavaren i samband med 6verlatelsen.

Leveransen av hemliga nycklar beskrivs i detalj i certifieringspraxisen.
3.2 Fornyelse av nyckelpar

De 6ppna nycklarna pa tillfalliga certifikatet och de hemliga nycklarna pa chip kan inte
fornyas. Ett nytt nyckelpar forutsatter alltid ett nytt tillfalligt certifikat.

Vid fornyelse av ett tillfalligt certifikat iakttas samma rutiner som vid forsta anstkan
om certifikat.

3.3 Fornyelse av nyckelpar efter att ett certifikat inforts pa sparrlistan

De 6ppna nycklarna pa tillfalliga certifikatet och de hemliga nycklarna pa chip kan inte
fornyas. Ett nytt nyckelpar forutsatter alltid ett nytt tillfalligt certifikat.

Vid fornyelse av ett tillfalligt certifikat iakttas samma rutiner som vid férsta ansdkan
om certifikat.
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3.4 Identifiering av den som begar sparrning

Certifikatinnehavaren kan begéara att ett tillfalligt certifikat sparras innan dess gil-
tighetstid 16pt ut.

Begaran om sparrning ska i férsta hand goéras av registreraren i certifikat-
innehavarens organisation, om han eller hon marker att ett certifikat har férsvunnit
eller om det blivit mdjligt att missbruka certifikatet.

Spérrningen ska géras omedelbart nar det finns anledning att misstanka missbruk av
ett certifikat som kommit bort eller stulits.

Alla elektroniska atgarder i anslutning till sparrningen arkiveras.

Sparrning av certifikat beskrivs i detalj i certifieringspraxisen.
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4 Funktionella krav

4.1 Ansokan om certifikat

Rattigheterna och skyldigheterna for den som ansdker om ett certifikat ingar i ansok-
ningshandlingen och i de allmanna bruksvillkoren, som utgor avtalet som ingas med
sokanden. | ansokningshandlingen finns uppgifter om bada parternas rattigheter och
skyldigheter. Den som anstker om ett tillfalligt certifikat godk&nner de allmanna
bruksvillkoren i samband med anstkan.

I ansdkningshandlingen och i bruksanvisningen namns tydligt att den som ansdker
om ett tillfalligt certifikat intygar riktigheten hos uppgifterna med sin underskrift samt
godkanner att certifikatet skapas. P4 samma gang godkanner sokanden reglerna och
villkoren i anslutning till anvandningen av det tillfalliga certifikatet och forbinder sig att
forvara certifikatet och PIN-koderna omsorgsfullt samt att anmala eventuellt missbruk
eller forsvunnet certifikat/chip.

4.2 Utfardande av certifikat

Utfardaren utfardar det tillfalliga certifikatet i och med godkannandet av certifikatan-
sbkan. Utfardaren ansvarar vid utfardandet av det tillfélliga certifikatet for att datain-
nehallet i certifikatet ar riktigt vid tidpunkten for 6verlatelsen av certifikatet.

4.3 Mottagande av certifikat
Tillfalliga certifikat ska avhamtas personligen pa registreringsstallet.

Vid overlatelsen framhavs det for certifikatsokanden att det inte finns nagra kopior av
de hemliga nycklarna och att sddana inte heller kan goras i ett senare skede.

4.4  Nar ett certifikats giltighet gar ut eller avbryts
4.4.1 Forutsattningar for sparrning av certifikat

Om det finns anledning att misstdnka missbruk, till exempel om ett kort har kommit
bort eller stulits, ska det tillfalliga certifikatet inforas pa sparrlistan.

4.4.2 Genomfdrandet av sparrningen
Registreraren i certifikatinnehavarens organisation spéarrar certifikatet.
4.4.3 Sparrhandelsen

Ett certifikat kan sparras via systemet for bestéllning och administration av kort, vilket
tilhandahalls av Myndigheten for digitalisering och befolkningsdata.

En uppgift om att certifikatet har inforts pa sparrlistan och finns offentligt tillhanda se-
nast nar det gatt en timme fran att begaran om sparrning konstaterades behorig och
godkandes. En sparrlista ar i kraft i 72 timmar.
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Sparrning av certifikat och konsekvenserna av sparrning beskrivs i detalj i certi-
fieringspraxisen.

Sparrning av certifikat pa Myndigheten for digitalisering och befolkningsdatas
begaran

Myndigheten for digitalisering och befolkningsdata sparrar certifikat endast i féljande
situationer:

e Myndigheten for digitalisering och befolkningsdata kan spéarra certifikat som
signerats med Myndigheten for digitalisering och befolkningsdatas hemliga
nyckel om det finns anledning att missténka att Myndigheten for digitalisering
och befolkningsdatas hemliga nycklar har rojts eller rakat i fel hander.

e Samtliga giltiga certifikat som utfardats med den réjda nyckeln ska sparras pa
en eller flera sparrlistor vilkas giltighetstid inte upphdr innan det senast
sparrade certifikatets giltighetstid har I6pt ut.

e Om den hemliga nyckeln eller annan teknisk metod som anvants vid ska-
pandet av Myndigheten for digitalisering och befolkningsdatas certifikat har

rojts eller pa annat vis blivit oanvandbar ska Myndigheten for digitalisering och
befolkningsdata meddela det intraffade till samtliga kortinnehavare.

¢ Myndigheten for digitalisering och befolkningsdata kan spérra ett certifikat
ocksa av annan sarskild anledning.

4.4.4 Tidpunkten for en sparrhandelse

Spéarrningen genomfors omedelbart i samband med begdran om sparrning. Sparrade
tillfalliga certifikat kan inte aterstéllas.

4.45 Krav i anslutning till avbrott i certifikatets giltighetstid

Giltighetstiden for ett tillfalligt certifikat kan inte avbrytas tillfalligt.
4.4.6 Vem kan gora begaran om avbrott?

Giltighetstiden for ett tillfalligt certifikat kan inte avbrytas tillfalligt.
4.4.7  Hur gors begaran om avbrott?

Giltighetstiden for ett tillfalligt certifikat kan inte avbrytas tillfalligt.
4.4.8 Begransningar i avbrottstiden

Giltighetstiden for ett tillfalligt certifikat kan inte avbrytas tillfalligt.
4.4.9  Publiceringsfrekvens for sparrlista

En uppgift om att certifikatet har inforts pa sparrlistan och finns offentligt tillhanda se-
nast nar det gatt en timme fran att begaran om sparrning konstaterades behorig och
godkandes. En sparrlista ar i kraft i 72 timmar.
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4.4.10

4.4.11

4.4.12

4.4.13

Sparrlistan innehaller en uppgift om tidpunkten for publiceringen av nasta sparrlista.
Den nya sparrlistan publiceras senast nar det foregaende upphor att galla.

Vid systemuppdateringar och andra exceptionella situationer har MDB publicerat
sparrlistor enligt andra intervaller och med forlangd giltighetstid.

Krav i anslutning till kontroll av spéarrlistor
Den forlitande partens skyldigheter beskrivs i avsnitt 2.1.4

Kontroll av ett certifikats status i realtid
Certifikatutfardaren tillhandahaller en tjanst for kontroll av certifikatens status i realtid,
en OCSP-tjanst. Certifikatutfardaren publicerar en spérrlista 6ver de sparrade certifi-
katen.

Krav i anslutning till kontroll av ett certifikats status i realtid
Certifikatutfardaren tillhandahaller en tjanst for kontroll av certifikatens status i realtid.

Sarskilda krav i en situation dar certifikatinnehavarens hemliga nyckel har rojts

Certifikatinnehavaren ansvarar for en skyddad anvandning av de hemliga nycklarna
och ska ta hand om chipet eller kortet och koderna pa det satt som beskrivs i
bruksvillkoren. En certifikatinnehavare som misstanker att det blivit méjligt att anva-
nda det tillfalliga certifikatet i strid med avtalsvillkoren ska genast anmala detta till
registreraren i certifikatinnehavarens organisation, som spéarrar certifikatet.

4.5 Overvakningen av systemet

Overvakningen av systemet beskrivs i certifieringspraxisen.

4.6 Arkivering av data i anslutning till certifikat

4.6.1

Material som arkiveras

Vid arkivering tillampas som allmén lag bestdmmelserna i arkivlagen (831/1994). Rat-
ten till inhdmtande av information faststélls i lagen om offentlighet i myndigheternas
verksamhet (621/1999). Vid arkiveringen av certifikat tillampas fér dessutom bestam-
melserna om arkivering i lagstiftningen om elektronisk kommunikation. Uppgifterna i
certifikatregistret ska forvaras i minst 5 ar fran tidpunkten da certifikaten upphort att
galla. Utdver de ovan ndmnda iakttas bestammelserna i lagen om elektronisk behan-
dling av klientuppgifter inom social- och halsovarden (159/2007), lagen om el-
ektroniska recept (61/2007), kraven i bestammelser som utfardats med stdd av dessa
lagar eller krav som faststallts utifrdn bestammelserna.

Vilka uppgifter som arkiveras av certifikatutfardaren beskrivs i detalj i certifiering-
spraxisen.

Arkivuppgifterna forvaras enligt bestammelserna fér myndigheten,
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4.6.2

4.6.3

4.6.4

4.7

4.7.1

4.7.2

4.8

Skydd av arkiv

Uppgifterna forvaras i lokaler med hog séakerhetsniva och passagekontroll.
Sakerhetsforfaranden for arkiverat material

Sakerhetskopior forvaras i ett annat fysiskt utrymme &an originalen.
Metoder for inforskaffning och tryggande av arkiverat material

Utfardaren ser till att arkiven ar tillgéngliga och lasbara aven om utfardarens
verksamhet avbryts eller upphor.

Kontinuiteten i verksamheten och hantering av exceptionella situationer

Myndigheten for digitalisering och befolkningsdata har en kontinuitets- och
beredskapsplan som gér att Myndigheten for digitalisering och befolkningsdatas
verksamhet kan fortsatta i exceptionella situationer.

Beredskapen for exceptionella situationer beskrivs i certifieringspraxisen.

Utfardarens hemliga nyckel har rojts eller certifikatutfardarens certifikat har spar-
rats

Utfardaren uppger i varje certifieringspraxis de atgarder som certifikatinnehavarna, de
forlitande parterna och registrerarna och certifikatutfardarens anstéllda ska vidta ifall
certifikatutfardarens hemliga nyckel har rojts eller pa annat satt blivit oanvandbar.

Aventyrande av sakerheten till foljd av en naturkatastrof eller annan katastrof

I Myndigheten for digitalisering och befolkningsdatas sakerhetspolicy beaktas atgar-
der som fororsakas om den externa sakerheten aventyras. Myndigheten for digita-
lisering och befolkningsdata har fatt informationssakerhetscertifikatet ISO 27001, som
staller krav pa& Myndigheten for digitalisering och befolkningsdatas verksamhet dven
vid en eventuell katastrof.

Nedlaggning av certifikatutfardarens verksamhet

Utfardarens verksamhet anses upphétra da samtliga tjanster med anknytning till utfar-
dande av certifikat upphor permanent. Utfardarens verksamhet anses inte upphéra
om certifieringstjansten overfors fran en organisation till en annan.

Utfardaren meddelar om en nedlaggning av certifikattjansterna till de aktérer som
namns i punkt 4.7.1 sa snart som mojligt, dock minst en manad fore tidpunkten for
nedlaggningen.

Fore nedlaggningen ska atminstone foljande atgarder vidtas:

e Samtliga utfardade och giltiga certifikat sparras pa en eller flera sparrlistor,
vilkas giltighetstid inte upphor forran giltighetstiden for de sista sparrade certif-
ikatet har 16pt ut.
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e Utfardaren upphaver samtliga avtalspartners befogenheter att for utfardarens
rakning utfora uppgifter med anknytning till processen for beviljande av certif-
ikat.

e Utfardaren sakerstaller att tillgangen till utfardarens arkiv som namns i punkt
4.6 bevaras aven efter att utfardarens verksamhet upphort.

o Certifikatutfardaren sorjer for arkiveringen av de uppgifter som avses i lagen
om stark autentisering och betrodda elektroniska tjanster och iakttar aven
bestammelserna om arkivering i arkiviagen. Utdver de ovan ndmnda iakttas
bestdmmelserna i lagen om elektronisk behandling av klientuppgifter inom so-
cial- och halsovarden (159/2007), lagen om elektroniska recept (61/2007),
kraven i bestammelser som utfardats med stdd av dessa lagar eller krav som
faststallts utifran bestammelserna.
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5 Fysiska krav, funktionella krav och krav pa personalens séakerhet

Myndigheten for digitalisering och befolkningsdata har beviljats ett informationssaker-
hetscertifikat som garanterar att informationssékerheten vid MDB uppfyller kraven i
standarden ISO/IEC 27001.

5.1 Arrangemang i anslutning till den fysiska sakerheten

Myndigheten for digitalisering och befolkningsdata har beviljats ett informationssaker-
hetscertifikat som garanterar att informationssékerheten vid MDB uppfyller kraven i
standarden ISO/IEC 27001:1999. Myndigheten for digitalisering och befolkningsdata
anlitar tekniska leveranttrer for att utfora datatekniska uppdrag inom certifikat-
verksamheten. MDB ansvarar i egenskap av certifikatutfardare for sakerheten och
funktionerna inom samtliga delomraden av certifikatproduktionen.

Sakerhetsarrangemangen beskrivs i detalj i certifieringspraxisen.
5.1.1 L&age och byggnadernas egenskaper

Utfardarens system finns i maskinsalar med hog niva av sakerhet och uppfyller anvis-
ningarna och bestdmmelserna om sakerhet i datorcentraler.

Sakerheten i verksamhetslokalerna bygger pé att obehdriga inte har tilltrade till loka-
lerna.

5.1.2  Fysisk tillgang till verksamhetslokalen

Lokaler dar produktionsmassig uppgifter inom certifikatsystemet utfors ar férsedda
med passerkontroll. Passerkontrollsystemet upptacker bade tillatet och otillatet
tilltrade. Tilltrade till maskinsalar forutsatter autentisering, varvid personen identifieras
och hans eller hennes réttigheter kontrolleras och hédndelsen registreras. Maskinsa-
larna dvervakas dygnet runt.

5.1.3 Reservarrangemang

Utrustningslosningarna ar forverkligade i enlighet med god informationshantering pa
sa vis att man vid problem med systemet kan 6verga till att anvanda reservsystemet
utan att riskera konfidentialiteten, integriteten och anvandbarheten hos uppgifterna i
systemet.

Tillgangen till reservdelar for och servicen pa viktig utrustning har sakerstallts.

5.2 Funktionella krav
5.2.1 Ansvarsfordelning

Myndigheten for digitalisering och befolkningsdata anlitar tekniska leverantdrer for
registrering och datatekniska uppdrag inom produktionen av certifikat. Myndigheten
for digitalisering och befolkningsdata ar certifikatutfardare och svarar for certifikat-
verksamheten.
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Certifikatutfardarens uppgifter ar indelade i uppgiftsspecifika ansvarsomraden. Dessa
beskrivs detaljerat i certifieringspraxisen.

5.2.2 Antalet personer som kravs for olika uppgifter

Skapande, aktivering, sakerhetskopiering och aterstallande av utfardarens hemliga
nycklar ar atgarder som utférs under kontrollerade former dar tva personer med ad-
ministrationsbehdrighet ar narvarande.

Det ar mojligt att aterkalla certifikatutfardarens hemliga nyckel bara om tva behdériga
personer Gvervakar atgarden.

Vid formateringen av den kryptografiska modulen for utfardarens hemliga nyckel
narvarar minst tva personer med administrationsbehérighet.

For anvandningen av systemet kravs nérvaro av en for uppgiften behorig person.

Registrering av tillfalliga certifikat och identifiering av sdkande kraver att en person ar
narvarande.

5.2.3 Uppgiftsspecifik identifiering

Identifieringen av och befattningsbeskrivningen for den som registrerar ett tillfalligt
certifikat, administratéren av certifikatsystemet och den som anvéander certifikat-
systemet har beskrivits i detalj i certifieringspraxisen.

5.3 Personséakerhet

Myndigheten for digitalisering och befolkningsdata ar certifikatutfardare och svarar for
certifikatverksamheten. De tekniska leverantdrerna har anlitats genom upphandling
och agerar for Myndigheten for digitalisering och befolkningsdatas rakning och pa
Myndigheten for digitalisering och befolkningsdatas ansvar.

Myndigheten for digitalisering och befolkningsdata faster sarskild uppmarksamhet vid
saval den egna personalens som leverantdrernas och registrerarnas palitlighet och
kompetens for att utféra uppgifterna.

5.3.1 Utredning av personalens bakgrund

Myndigheten for digitalisering och befolkningsdata utfér en grundlaggande sakerhet-
sutredning av den egna personalen och av de personer som arbetar med certifikat-
systemet hos de tekniska leverantérerna.

5.3.2 Forfarande vid utférande av bakgrundsutredning

Personalens arbetserfarenhet kartlaggs vid rekryteringen. En sakerhetsutredning
utfors for varje person utifran de uppgifter han eller hon uppger pa ett standardformu-
lar.

Forfarandet for sékerhetsutredningen beskrivs detaljerat i certifieringspraxisen.
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5.3.3

534

5.3.5

5.3.6

5.3.7

5.3.8

Krav pda utbildning

Personalen pa Myndigheten for digitalisering och befolkningsdata ska ha sadan ut-
bildning att de kan utfora sina uppgifter pa basta mojliga satt. Myndigheten for digita-
lisering och befolkningsdata har en utbildningsplan. Myndigheten for digitalisering och
befolkningsdatas forvaltningsenhet ansvarar fér genomforandet av planen.

Uppratthallande av sakkunskap och kompetens

Personalutbildningen planeras och ses dver for att de anstallda standigt ska ha den
sakkunskap som behdovs for utforandet av uppgifterna pa basta mojliga satt.

Krav pa uppgiftsrotation

Da utfardaren planerar arbetsrotation inom sin verksamhet ska uppgifterna organi-
seras sa att den anstéllda kan utfora sina nya uppgifter pa basta mojliga satt. |
planeringen av arbetsrotationen beaktas god informationsforvaltningssed och
bevarandet av en tillracklig kompetensniva for respektive uppgift.

Aven inom arbetsrotationen iakttas Myndigheten for digitalisering och befolkningsda-
tas informationssékerhetspolicy och informationssékerhetsplan liksom Myndigheten
for digitalisering och befolkningsdatas 6vriga allméanna anvisningar.

Atgarder vid avvikelser

Myndigheten for digitalisering och befolkningsdatas personal utfér sina uppdrag med
tjanstemannaansvar och i enlighet med Myndigheten for digitalisering och befolk-
ningsdatas interna anvisningar. Bestammelser om tjanstemannens stéllning finns i
statstjanstemannalagen (750/1994).

Personal som foretrader organisationen

Vid rekryteringen av personal ska man se till att personalen innehar den kompetens
som kravs for uppgifterna och att inget sadant framgar vid utredningen av personens
bakgrund som star i konflikt med produktionen av certifikattjanster.

Dokument som tillhandahalls personalen

Personalen har alltid tillgang till Myndigheten for digitalisering och befolkningsdatas
kvalitets- och sakerhetsdokument.
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6 Tekniska sakerhetsarrangemang

6.1

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

Skapa och lagra nyckelpar

Skapa nyckelpar
Certifikatutfardare:
Certifikatutfardaren skapar sina hemliga signeringsnycklar och de dppna nycklar som
motsvarar de hemliga signeringsnycklarna. Utfardarens hemliga nycklar forvaras i
kryptografiska moduler.
Certifikatinnehavare:

Certifikatinnehavarens nyckelpar skapas under sakra forhallanden. Den 6ppna
nyckeln anvands for att skapa certifikat och den hemliga nyckeln férvaras pa ett las-
och skrivskyddat chip.

Overlatelse av certifikatinnehavarens hemliga nyckel

Den PIN-kod som behdvs for anvandningen av certifikatet ges till certifikat-
innehavaren i samband med registreringen.

Nar ett reservkort 6verlats far certifikatsokanden sin hemliga nyckel registrerad pa
chipet.

Leverans av certifikatinnehavarens 6ppna nyckel

Med hjalp av de éppna nycklarna pa chipet gors en begaran om skapande av certifi-
kat. | begéaran kopplas certifikatsékandens registreringsuppgifter till den 6ppna
nyckeln i frdga. Pa det har sattet uppkommer ett tillfalligt certifikat for certifikat-
innehavaren.

Det tillfalliga certifikatet innehaller certifikatinnehavarens 6ppna nyckel.
Distribution av certifikatutfardarens éppna nyckel till certifikatinnehavaren

Utfardarcertifikatet innehaller utfardarens éppna nyckel. Utfardarcertifikatet regis-
treras i det offentliga registret. Utfardarcertifikatet fas aven pa utfardarens webbplats.

Langden pa nycklar

Utfardarens hemliga nyckel som anvants for signering av ett tillfalligt certifikat och
den motsvarande 6ppna nyckeln ar 4096 bitars RSA-nycklar.

Certifikatinnehavarens hemliga och 6ppna nycklar &r 2048-bitars RSA-nycklar.
Nycklarnas anvandningsandamal

Datainnehallet i ett certifikat har ett falt som faststéller anvandningsandamalet for
nyckeln i anslutning till certifikatet (till exempel autentisering och kryptering av infor-
mation). Anvandningen av nyckeln begransas bara till anvandningsandamalet: en
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nyckel som &r avsedd for autentisering och kryptering ska séledes bara anvandas for
detta andamal, och en nyckel som &r avsedd for signering ska bara anvandas for el-
ektroniska signaturer.

Certifikatutfardarens certifikat (utfardarcertifikatet):

Andamal: Signering av certifikat och sparrlistor. Den tekniska beskrivningen finns i
FINEID S2-specifikationerna.

Certifikatinnehavarens autentiserings- och krypteringscertifikat:
Andamal: Verifiering av elektronisk identitet eller kryptering av information.
Certifikatinnehavarens signeringscertifikat

Andamal: Elektroniska signaturer.

6.2 Skydd av hemlig nyckel
6.2.1 Standarder som galler sakerhetsmodulen

Certifikatutfardarens hemliga nycklar forvaras i kryptografiska moduler som administ-
reras av utfardaren och som ar férenliga med kraven i tillampliga sékerhetsstandar-
der.

Utfardaren ser till att utfardarens hemliga nycklar inte kan réjas eller missbrukas. For
att tillgodose kraven pa sakring av kritisk information tas en sakerhetskopia av
utfardarens hemliga nycklar.

6.2.2 Personal som medverkar i behandlingen av certifikatutfardarens hemliga nyckel

For att hemliga nycklar ska kunna skapas och anvandas kravs att minst tva personer
ar narvarande samtidigt eller aktiverar atgarden.

6.2.3 Overlatelse av hemlig nyckel till betrodd part

Certifikatinnehavarnas hemliga nycklar skapas under sékra former pa det satt som
certifikatet forutsatter. Nyckelpar som en certifikatinnehavare skapar sjalv godkanns
inte. En hemlig nyckel kan inte 6verforas eller kopieras fran reservkortet. Certif-
ikatutfardaren och korttillverkaren har ingen atkomst till certifikatinnehavarnas hem-
liga nycklar.

| det skede nar nycklarna skapas har de annu inte inpassats pa nagon person.
6.2.4  Sakerhetskopia av hemlig nyckel

Utfardarens hemliga nycklar och deras séakerhetskopior forvaras starkt krypterade pa
utrustning som uppfyller kraven pa sékring av kritisk information.
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6.2.5 Arkivering av hemlig nyckel

Certifikatutfardarens hemliga nycklar forvaras i kryptografiska moduler som admin-
istreras av utfardaren.

6.2.6  Administrering av hemlig nyckel i kryptografiska moduler

Certifikatutfardarens hemliga signeringsnycklar skyddas med fysiska och logiska
sakerhetsatgarder av hog tillitsniva. De anvands bara i system som forlagts till en
séker miljo.

Administrationen av den hemliga nyckeln beskrivs i detalj i certifieringspraxisen.
6.3 Ovriga omstandigheter i anslutning till nyckeladministration
6.3.1 Arkivering av 0ppen nyckel

Utfardaren arkiverar alla certifierade dppna nycklar.
6.3.2 Anvandningstiden for 6ppna och hemliga nycklar

Anvandningstiden ar forenlig med avtalet, hogst tre (3) manader. Ett certifikat kan
sparras under dess giltighetstid.

6.4 Aktiveringsuppgift
6.4.1 Skapa och tai bruk aktiveringsuppgiften

Korttillverkaren skapar aktiveringsuppgifterna som behdévs for anvandningen av nyck-
larna, dvs. PIN-koden.

Forfarandet beskrivs i detalj i certifieringspraxisen.
6.4.2  Skydd av aktiveringsuppgifter

PIN-koden har skyddats sa att den inte kan lasas eller kopieras fran kortet. Certifi-
katinnehavaren ansvarar for en skyddad nyckelanvandning och ska ta hand om chi-
pet eller kortet och koderna pa det satt som beskrivs i bruksvillkoren.

6.4.3 Ovriga omstandigheter i anslutning till aktiveringsuppgiften

Innehavaren av ett tillfalligt certifikat informeras om mdjligheten att byta den ur-
sprungliga PIN-koden till en ny kod. Ett gratisprogram for byte av PIN-kod finns pa
http://www fineid.fi.

Forfarandet beskrivs i detalj i certifieringspraxisen.
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6.5 Sakerhetskrav i anslutning till anvandningen av och atkomsten till da-
torer

6.5.1 Utrustningens sékerhet
For certifikatsystemet anvands bara andamalsenlig utrustning.

Forfarandet beskrivs i detalj i certifieringspraxisen.
6.6 Hantering av certifikatsystemets livscykel

Myndigheten for digitalisering och befolkningsdata uppratthaller en klassificering av
mal och system for certifikattjansterna, deras tryggande, prioritering och minimiunder-
hall.

6.6.1 Overvakning av systemutvecklingen

Systemet utvecklas och testas i en separat testmiljo. Endast testade, fungerande och
godkanda l6sningar odverfors till produktionssystemet.

6.6.2 Hantering av sakerheten

Myndigheten for digitalisering och befolkningsdatas informationssékerhet hanteras i
enlighet med Myndigheten fér digitalisering och befolkningsdatas informationsséker-
hetspolicy och standarden ISO/IEC 27001

6.7 Sakerheten i datanatet

Informationssakerheten har garanterats sa att datanatet for certifikatsystemet utgor
en helhet som separerats fran andra datanat och vars kritiska delar finns i dubbla
uppséttning.

En narmare beskrivning av sakerheten i datanatet ingar i certifieringspraxisen.
6.8 Overvakningen av anvandningen av kryptiska moduler

Utfardaren ser till att utfardarens hemliga nycklar ar skyddade sa att de inte kan rojas
eller missbrukas. For att tillgodose kraven pa sékring av kritisk information tas en
sakerhetskopia av utfardarens hemliga nycklar.

Forfarandet beskrivs i detalj i certifieringspraxisen.
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7 Certifikat- och sparrlistprofiler

7.1 Tekniska uppgifter pa certifikat

Datainnehallet i rotcertifikatet, certifikatutfardarens certifikat och certifikat-
innehavarens certifikat beskrivs i dokumentet FINEID S2. Dokumentet finns pa certifi-
katutfardarens webbplats, http://www.fineid.fi.

7.2 Sparrlistprofil

Datainnehallet i de sparrlistor som utfardaren publicerar beskrivs i dokumentet FIN-
EID S2. Dokumentet finns pa certifikatutfardarens webbplats, http://www.fineid.fi.

8 Hantering av specifikationsdokument

8.1 Andring av specifikationer

Certifikatutfardaren kan andra specifikationerna med anledning av kraven i lagstift-
ningen eller funktionella krav. Andringar i specifikationerna ska foras in i certifikatpol-
icy- och certifieringspraxishandlingarna pa det satt som beskrivs i det foljande.

8.2 Publicering och information

Certifikatutfardaren publicerar en certifikatpolicy och en certifieringspraxis. Dessa fas
pa Myndigheten for digitalisering och befolkningsdatas webbplats och pa www.fin-
eid.fi.

Certifikatutfardarens offentliga specifikationer for certifikatproduktionen finns ocksa
pa namnda webbplatser.

Avtal om certifikatleveranser som ingatts med de informationstekniska leverantérerna
liksom beskrivningar av produktionssystemen och specifikationer av produkterna ar
konfidentiella.

8.3 Forfarande for andring och godkannande av certifikatpolicyn

Myndigheten for digitalisering och befolkningsdata godkanner saval certifikatpolicyn
som certifieringspraxisen for tillfalliga certifikat. Dokumenten kan andras genom Myn-
digheten for digitalisering och befolkningsdatas interna andringsforfarande.

Myndigheten for digitalisering och befolkningsdata informerar om @ndringar i god tid
innan de trader i kraft pa sin webbplats.

Myndigheten for digitalisering och befolkningsdata forvaltar de olika dokumentver-
sionerna och arkiverar samtliga certifikatpolicy- och certifieringspraxisdokument. Ty-
pografiska korrigeringar och andringar av kontaktuppgifter kan géras omedelbart.
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1. Samtliga punkter i certifikatpolicyn och certifieringspraxisen kan andras sa att

kommande vasentliga andringar meddelas 30 dagar innan de trader i kraft.

Sadana punkter som enligt Myndigheten for digitalisering och befolkningsdata
inte har nagon vasentlig betydelse for certifikatinnehavare och forlitande par-
ter kan andras sa att andringarna meddelas 14 dagar innan de trader i kraft.

MYNDIGHETEN FOR DIGITALISERING

OCH BEFOLKNINGSDATA

Tfn. 0295 536 000 (vaxel) Kontaktuppgifter, se www.dvv.fi/sv



for tillfalliga certifikat for 46 (46)
yrkesutbildade personer
inom social- och
halsovarden
[Tarkenne] [Numero]
[Liite]
[Yksikkd] / Aarnio Ville 1.4.2021

MYNDIGHETEN FOR DIGITALISERING u . .
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv fi/sv



