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1 Inledning

Detta dokument &r ett sammandrag av Myndigheten for digitalisering och befolk-
ningsdatas (nedan MDB) certifikatpolicy for yrkescertifikat for social- och halsovar-
den. | certifikatpolicyn beskrivs forutsattningarna, tillampningsomradet och begrans-
ningarna for Myndigheten for digitalisering och befolkningsdatas certifieringsatgarder
inom den 6ppna nyckeltekniken. Principerna i certifikatpolicyn definieras pa praktisk
niva i certifieringspraxisen och i andra uppférandekoder som kompletterar certifikat-
policyn.

Denna certifikatbeskrivning hanfér sig till dokumenten:

Certifikatpolicy for yrkescertifikat for social- och halsovarden, OID:
1.2.246.517.1.10.206, 1.2.246.517.1.10.306 och 1.2.246.517.1.10.306.

Certifieringspraxis for yrkescertifikat for social- och halsovarden, OID:
1.2.246.517.1.10.206.1, 1.2.246.517.1.10.306.1 och 1.2.246.517.1.10.306.1.

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden och om upphdvande av direktiv 1999/93/EG (Fdrordningen) tillampas
pa signeringscertifikat inom betrodda tjanster fran och med den 1 juli 2016. | detta do-
kument faststalls kraven pa verksamheten och forvaltningspraxisen hos dem som ut-
fardar autentiserings- och signeringscertifikat enligt Forordningen. | kraven pa forfa-
ringssatt i detta dokument beskrivs anvandningen av anordningar for signaturfram-
stallning.

Nar det galler signaturcertifikat som tillhandahalls allmanheten iakttar Myndigheten
for digitalisering och befolkningsdata en certifikatpolicy férenlig med betrodda tjanster
i Férordningen ((EU) 910/2014). Dokumentens referensuppgifter ar ETSI EN 319
411-1 [2], punkten QSCD; OID: 0.4.0.194112.1.2. Signeringscertifikat som utfardas i
enlighet med denna certifikatpolicy kan anvandas for att bekrafta sadana elektroniska
signaturer som motsvarar kvalificerade certifikat och anordningar fér framstallning av
elektroniska signaturer som beskrivits i artikel 28 och 29 i Férordningen. Graden av
tiliforlitlighet pa autentiseringscertifikatet ar "hég" enligt Férordningen och i férord-
ningen om tillitsnivaer som utfardats med stéd av Forordningen.

2 Certifikatbeskrivning

2.1 Certifikatutfardarens kontaktuppgifter
Myndigheten for digitalisering och befolkningsdata
PB 123 (Fagelviksgranden 2) Tfn +358 295 535 001
00531 Helsingfors kirjaamo@dvv.fi

FO-nummer: 0245437-2
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Myndigheten for digitalisering och befolkningsdata (MDB) Certifikattjanster
PB 123
00531 Helsingfors

www.dvv.fi/sv

2.2 Certifikattyp, kontrollférfarande och syfte

MDB beviljar autentiseringscertifikat och signeringscertifikat till shdana yrkesutbildade
personer som avses i lagen om yrkesutbildade personer inom hélso- och sjukvarden
(559/1994) samt till sddana yrkesutbildade personer som uppfyller behorighetsvillko-
ren enligt lagen om behdorighetsvillkoren for yrkesutbildad personal inom socialvarden
(272/2005).

Vid anstkan om certifikatet kontrolleras identiteten med hjalp av en giltig identitets-
handling som utfardats av polisen, dvs. identitetskort eller pass. Godtagbara identifie-
ringshandlingar ar ocksa ett giltigt pass eller identitetskort som utfardats av en myn-
dighet i en medlemsstat inom EES, Schweiz eller San Marino och ett giltigt pass som
utfardats av en myndighet i nagon annan stat. Om s6kanden inte har namnda hand-
lingar ska polisen kontrollera sokandens identitet pa annat satt. Att en yrkesutbildad
person inom social- och halsovarden har en giltig yrkesratt kontrolleras med hjalp av
Valviras centralregister dver yrkesutbildade personer inom hélso- och sjukvarden
(Terhikki) eller i centralregistret for yrkesutbildade personer inom socialvarden (Suo-
sikki). Certifikat kan anvandas for stark autentisering av en person, kryptering av in-
formation och elektroniska signaturer. Certifikaten far anvandas obegransat i enlighet
med sitt syfte i administrativa tillampningar och tjanster eller sddana tillampningar och
tjanster som tillhandahalls av en enskild organisation.

Yrkescertifikat for social- och halsovarden anvands for elektronisk identifiering av cer-
tifikatinnehavaren och for elektroniska signaturer, dvs. for att garantera aktheten, in-
tegriteten och oawvisligheten hos digitala dokument eller andra uppgifter (exempelvis
anteckningar i patienthandlingar, elektroniska recept).

Loggdata relaterat till utfardande och sparrning av certifikat lagras minst sju (7) ar ef-
ter certifikatets giltighetstid.

2.3 Certifikatens tillforlitlighet

De viktigaste anvandningsomradena for certifikaten anges i lagen om elektronisk be-
handling av klientuppgifter inom social- och halsovarden (159/2007) och i lagen om
elektroniska recept (61/2007). Dessutom kan certifikaten anvandas i andra informat-
ionssystem inom social- och halsovarden och apoteksvasendet.

Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen. Ett certifikat
far anvandas enbart i avsett syfte.

Forlitande parter ska kontrollera att giltighetstiden for ett certifikat som ska anvandas
inte har gatt ut via en OCSP-tjanst eller att certifikatet inte har upptagits pa nagon
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sparrlista. Forlitande parter kan inte uppriktigt lita pa ett certifikat, om de inte har kon-
trollerat certifikatet mot en sparrlista eller via en OCSP-tjanst. Med tanke pa en even-
tuell sparrning ar forlitande parter skyldiga att kontrollera certifikaten mot en sparrlista
eller via en OCSP-tjanst innan de godk&nner dem.

| forlitande parters ansvar ingar att for de egna datasystemens del forsakra sig om att
certifikaten anvands for de syften som anges i certifikatpolicyn. For att sakerstalla att
certifikaten anvands for ratt syfte kan forlitande parter aberopa en hanvisning till certi-
fikatpolicyn i certifikatet.

Forlitande parter ska kontrollera att de tillampningar som anvands uppfyller kraven i
certifikatpolicyn.

2.4 Certifikatinnehavarens skyldigheter

Yrkesutbildade personer inom social- och halsovarden ska forbinda sig att folja certifi-
katpolicyn nar de ansoker om och anvander yrkescertifikat for social- och halsovar-
den. Certifikatinnehavaren svarar for att de uppgifter som anges vid ansékan om cer-
tifikatet ar korrekta.

Certifikatinnehavaren svarar for anvandningen av aktivkortet, de rattshandlingar som
foretas med stdd av kortet och deras ekonomiska foljder.

Yrkesutbildade personer inom social- och halsovarden ska omsorgsfullt forvara och
hantera sina certifikat och nyckelpar samt tillhérande koder och certifikatkort. Certifi-
katinnehavaren ska se till att certifikatkortet inte férsvinner och att koderna inte rojs

eller anvands pa ett otillatet satt.

Kortinnehavaren far inte lamna sitt certifikatkort i kortlasaren utan tillsyn och inte i na-
got fall lata nagon annan anvanda det.

Yrkesutbildade personer inom social- och halsovarden ska meddela sparrtjansten:
o om certifikatkortet férsvinner eller om de misstanker missbruk

Om ett certifikatkort skadas, ska kortinnehavaren sparra de certifikat som ingar i det
skadade kortet och anstka om ett nytt kort fran registreringsinstansen. Nar kortet for-
nyas iakttas samma rutiner som vid forsta ansékan om kort och certifikat.

PIN-koder som anvands for aktivering av nycklar far inte forvaras pa samma plats
som certifikatkortet. Vid misstanke om att koderna rakat i handerna pa utomstaende
ska certifikatinnehavaren byta PIN-koder.

Kortinnehavaren kan byta PIN-koderna och dppna lasta PIN-koder med aktiverings-
koden som kortinnehavaren fatt. Om aktiveringskodsbrevet har kommit bort, gor kort-
innehavaren en ny bestéllning av aktiveringskodsbrevet pa registreringsstallet.

2.5 Forlitande parters skyldighet att kontrollera giltigheten for certifikat

| forlitande parters ansvar ingar att, innan ett certifikat godkanns, kontrollera att certifi-
katet galler och inte har upphavts.
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Forlitande parter svarar for att certifikatets status kontrolleras via en OCSP-tjanst el-
ler mot gallande sparrlistor. Ett certifikat ar inte tillforlitligt, om inte den forlitande par-
ten har kontrollerat sparrade certifikat pa foljande satt:

1. Forlitande parter ska kontrollera sparrlistans certifikatkedja och autenticitet med
stdd av utfardarens digitala signatur.

2. Forlitande parter ska kontrollera sparrlistans giltighetstid for att forsakra sig om att
sparrlistan géller.

3. Certifikat (publika nycklar) kan lagras lokalt i forlitande parters system, men giltig-
hetstiden bor kontrolleras innan certifikaten godkanns.

Om det pa grund av storningar i systemet eller tjansten inte gar att fa tillgang till en
giltig sparrlista, far certifikatet inte godkannas. Om en forlitande part anda godkanner
certifikatet, sker det pa partens eget ansvar.

2.6 Friskrivningsklausul och ansvarsbegransningar

De friskrivningsklausuler som ingar dels i avtalen mellan certifikatutfardaren och certi-
fikatutfardarens avtalsparter, dels i de krav som certifikatutfardaren sarskilt staller pa
certifikatinnehavare och organ som anvander certifikatsystemet &r bindande for utfar-
darens avtalsparter, certifikatinnehavaren och de organ som anvander certifikatsyste-
met pa samma satt som de friskrivningsklausuler och ansvarsbegransningar som in-
gar i certifikatpolicyn.

Certifikatutfardaren svarar inte for skador som orsakas av sadan verksamhet som
strider mot lag, certifikatpolicy, certifieringspraxis eller andra anvisningar som galler
certifikatinnehavaren eller organ som anvander certifieringssystemet.

Certifikatutfardaren svarar inte for eventuella skador som orsakas av att PIN-koden,
aktiveringskoden eller certifikatinnehavarens privata nycklar réjs, om inte avsléjandet
direkt har orsakats av utfardarens omedelbara atgarder.

Certifikatutfardarens ansvar gentemot certifikatinnehavare och forlitande parter om-
fattar hogst de direkta skador som har dsamkats dem, om skadan beror pa utfarda-
rens omedelbara atgarder.

Certifikatutfardaren svarar inte for indirekta skador eller féljdskador som orsakas cer-
tifikatinnehavaren. Utfardaren svarar inte heller for eventuella indirekta skador eller
féljdskador som orsakas forlitande parter eller andra avtalsparter till certifikatinneha-
varen.

Certifikatutfardaren ansvarar inte for funktionen i de allménna teleférbindelserna eller
datanaten, till exempel Internet, eller for att en rattshandling inte kan utféras pa grund
av att certifikatinnehavarens utrustning eller kortlasare inte fungerar eller for att certifi-
katet anvands i strid med sitt syfte.

Certifikatutfardaren svarar inte for skador som orsakas av force majeure, till exempel:
strejk, eldsvada, krig, uppror, konfiskering, valutarestriktioner, myndighetsatgarder,
lagstiftning och myndighetsbestammelser, storningar i telekommunikation, eller dylika
signifikanta och ovanliga orsaker oberoende av certifikatutfardaren.
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Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av
systemet utférs. Om andringar eller underhall av sparrlistan meddelas pa férhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare
eller forlitande parter ska i sddana fall svara for egna kostnader och utfardaren ar inte
skyldig att ersatta certifikatinnehavare eller forlitande parter fér kostnader som orsa-
kas av utvecklingsarbetet.

Certifikatutfardaren ansvarar inte for ett fel i en nattjanst eller en applikation avsedd
for slutanvandare som anvander certifikatet eller for kostnaderna for detta fel.

Certifikatinnehavarens ansvar fér anvandningen av ett certifikat upphor nar innehava-
ren eller en foretradare for innehavarens organisation har anmalt till sparrtjansten de
uppgifter som ar nodvandiga for att sparra certifikatet och efter att ha fatt ett med-
delande om sparrningen fran den funktionar som tagit emot samtalet. For att ansvaret
ska upphdra maste sparranmalan goras omedelbart nar det har konstaterats fore-
ligga skal fér anmalan.

2.7 Auvtal, certifieringspraxis och certifikatpolicy

De rattigheter, ansvar och skyldigheter som berér certifikatutfardaren och certifikatin-
nehavaren faststalls i certifikatpolicyn. Genom att underteckna certifikatansdkan for-

binder sig en yrkesutbildad person inom social- och halsovarden att iaktta anvandar-
villkoren for certifikatet. Gallande anvandarvillkor lamnas till den yrkesutbildade per-

sonen i samband med 6verlamnandet av certifikatet.

Genom sin underskrift férbinder sig yrkesutbildade personer inom social- och hélso-
varden att omedelbart meddela sparrtjansten, om certifikatkortet forsvinner eller om
de misstanker att det férekommer eller kan férekomma missbruk.

Med de registrerare som ar auktoriserade av certifikatutfardaren ingar utfardaren ett
avtal av vilket framgar bagge parters rattigheter, ansvar och skyldigheter.

Certifikatutfardaren kan inga avtal med forlitande parter eller andra parter. Av avtalen
ska tydligt framga bagge parters réattigheter, ansvar och skyldigheter. Certifikatutfar-
daren ska uppratta nodvandiga avtal med leverantorer och delleverantdrer av certifie-
ringstjanster.

Certifikatansokan och de allméanna anvandarvillkoren bildar tillsammans det avtal
som ingas med certifikatsokanden. Anvandarvillkoren ingar i certifikatpolicydokumen-
ten.

| ansdkningshandlingen och i anvisningarna ska tydligt anges att certifikatstkanden
genom sin underskrift bekréftar att de givha uppgifterna ar korrekta och godkanner att
ett certifikat skapas och publiceras.

Myndigheten for digitalisering och befolkningsdata ska utarbeta en sérskild certifie-
ringspraxis for varje typ av certifikat som den beviljar. Certifieringspraxisen hanfor sig
till certifikatpolicyn, som bestar av mer allmanna regler och anvisningar och ar ge-
mensam for alla certifikat oberoende av i vilket tekniskt medium certifikatet &r lagrat.
Certifieringspraxisen beskriver narmare hur certifikatpolicyn tillampas pa olika tek-
niska plattformar.
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Bade certifikatpolicyn och certifieringspraxisen finns pa adressen https://dvv.fi/sv/cer-
tifikatpolicydokument.

Integritetsskydd

Vid behandlingen av privat information inom certifikatutfardarens system iakttas lag-
stiftningen om behandling av personuppgifter och integritetsskydd. Vid behandlingen
av offentliga uppgifter inom certifikatutfardarens system iakttas lagen om offentlighet i
myndigheternas verksamhet (621/1999). Certifikatutfardaren svarar for att den privata
information som behandlas i utfardarens system skyddas mot obehdrig behandling.
Utlamningen av uppgifter till myndigheter sker med stdd av lagar och férordningar el-
ler foreskrifter som meddelats med stod av dem.

For certifikattjansternas del har certifikatutfardaren gett ut sarskilda uppférandekoder
som féljer personuppgiftslagen.

Skadestand

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning
till produktionen av certifikattjanster faststalls i det tjansteavtal som ingatts med certi-
fikats6kanden. Myndigheten for digitalisering och befolkningsdata omfattas av de
skadestandsansvar som féreskrivs i lagen om stark autentisering och betrodda
elektroniska tjanster och i lagen om elektronisk kommunikation i myndigheternas
verksamhet. Vidare tillampas lampliga delar av skadestandslagen (412/1974) och la-
gen om elektronisk kommunikation i myndigheternas verksamhet (13/2003).

2.10 Tillamplig lag

Pa social- och halsovardens certifikattjanster tillampas Finlands lag. Eventuella me-
ningsskiljaktigheter som galler certifikattjansterna for social- och halsovarden ska i
forsta hand avgdras genom forhandlingar mellan parterna. Om ingen l6sning kan
nas, behandlas meningsskiljaktigheterna av tingsratten pa certifikatutfardarens hem-
orti Finland.

| lagen om stark autentisering och betrodda elektroniska tjanster féreskrivs om identi-
fiering med verktyg for stark autentisering och om betrodda elektroniska tjanster som
ar baserade pa signeringscertifikat. Om certifikat utfardade av Myndigheten for digita-
lisering och befolkningsdata foreskrivs i lagen om elektronisk behandling av klient-
uppgifter inom social- och halsovarden, i lagen om elektroniska recept och i lagen om
befolkningsdatasystemet och Myndigheten for digitalisering och befolkningsdatas cer-
tifikattjanster (304/2019).

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning
till produktionen av certifikattjanster faststalls i det tjansteavtal som ingatts med certi-
fikats6kanden. Myndigheten for digitalisering och befolkningsdata omfattas av de
skadestandsansvar som foreskrivs i lagen om stark autentisering och betrodda
elektroniska tjanster och i lagen om elektronisk kommunikation i myndigheternas
verksamhet. Pa verksamheten tillampas aven vissa bestammelser i skadestandsla-
gen (412/1974).
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2.11 Granskning och godkadnnande av certifikatutfardarens verksamhet

Traficom, som utovar tillsyn 6ver dem som utfardar signeringscertifikat, har rétt att
granska utfardarens verksamhet pa de villkor som anges i lagen om stark autentise-
ring och betrodda elektroniska tjanster.

Certifikatutfardaren har rétt att granska sina tekniska leverantérer i enlighet med de
rutiner som finns inskrivna i de leveransavtal som har ingatts med leverantérerna.
Granskningar ska utféras minst en gang om aret och alltid nar en ny avtalsperiod in-
leds.

Med hjalp av granskningarna klarlaggs om leverantdrerna foljer avtalen och beaktar
kraven i informationssakerhetsstandarderna. Som regel bedéms de tekniska leveran-
térerna med stdd av standarden ISO 27001 och Traficoms foreskrifter.

Granskningarna utférs av Myndigheten for digitalisering och befolkningsdatas datasa-
kerhetschef eller av en utomstaende inspektér som har anlitats av ambetsverket och
som &r specialiserad pa auditering av tekniska leverantorer av certifikattjanster.
Granskningarna ska genomfdras med beaktande av de atta delomradena inom in-
formationssékerheten. Egenskaper som granskas ar konfidentialitet, integritet och till-
ganglighet.

Granskningarna omfattar de féreskrifter om informationssékerhet som Traficom med-
delat utfardaren.
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