MYNDIGHETEN FOR
DIGITALISERING OCH
BEFOLKNINGSDATA

0

CERTIFIERINGSPRAXIS

for Myndigheten for digitalisering och befolkningsdatas
servercertifikat for kommunikation inom social- och halso-
varden

OID: 1.2.246.517.1.10.208.2
1.10.2021

Tel. 0295 536 000 (véaxel) | Kontaktuppagifter, se www.dvv.fi/sv




U

for Myndigheten for digital- 1 (40)
isering och befolkningsda-
tas servercertifikat for kom-
munikation inom social- och
halsovarden
[Tarkenne]
[Numero]

[Yksikkd] / [Kirjoita teksti tahan] 1.10.2021

Dokumenthantering

Agare

Utarbetats av

Saaripuu Tuire

Granskats av

Godkants av

Mikko Pitkanen

Versionshantering

versions nr | vad som har gjorts datum/person

v 1.0 Godkénd version 1.0. 3.5.2018

v.1.1 Uppdaterad version 18.6.2019

v1z2 Uppdaterad version, Befolkningsregistercentralens namnbyte. 1.1.2020

v1.3 Uppdaterad version, tillganglighetsegenskaper, namnandring av | 6.5.2021
lagen 661/2009

MYNDIGHETEN FGR DIGITALISERING 4
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel)

Kontaktuppgifter, se www.dvv.fi/sv



tas servercertifikat for kom-
munikation inom social- och
halsovarden

[Tarkenne]

for Myndigheten for digital-
U isering och befolkningsda-

[Yksikkd] / [Kirjoita teksti tahan] 1.10.2021

Innehallsforteckning

1 AIMAENT (o
2  ReferensfOrteCKNiNg .........uuuiiiiiiiiiiiiiiiii i
2.1  Riktgivande referenSer...........iiiiiieeiiiieice e
2.2 Informativa referenSer........cccoeveie e

3 Definitioner och forkortningar .........ccocceeeiiieiiiiiccee e,
3.1 DEfINLIONET oo
3.2 FOrKOMNINGAT ..o

4 AlIMEANNA DEOIEPP i ieeeiiiiii e aaaaaaaaa
4.1  Certifikatutfardare ..o
4.2 CertifikattjANSter........cooviiiiiiiiii
4.2.1 REQISIIEIArE ... ..oeeeiiiii e
4.2.2  SPEITHANSE ...ttt
4.2.3 REGISTEITANST. ...ttt

4.3  Certifikatpolicy och certifieringSpraxis ..........ccccvvvvvviiiieeeeeeieeiiiinnnn.
431 SYHE e
4.3.2 DELALIET v
4.3.3  APPIOACK ...ttt
4.3.4  Ovriga dokument som publiceras av utfardaren.....................

4.4  Bestallare oCh SIgNErare .........ccccccoiiiiiiiiiiiiii

5 Inledning om certifikatpolicydokument............cccuuvvvvviiiiiiiiiiiiiiiiiinns
5.1 AlIMENT o
5.2  Individuella KOder........ccoooiiiiiiiiiee
5.3  Anvandarsamfund och tillampningsbarhet .............cccccooeeeiiiis
5.4  Overensstammelse Med Krav ..........cccceoveeeeeieeieciesiese e,
541 AlIMANT oottt
5.4.2 Krav pa 6verensstammelse med Krav..............ccceeeveeiveeennnenn,

6 Skyldigheter, ansvar och ansvarsbegransningar.............cccccccvvvueee.
6.1  Certifikatutfardarens skyldigheter............ccoooiiiiiiiiiiii s
6.2 Certifikatbestéllarens och certifikatinnehavarens skyldigheter.......
6.3  Den forlitande partens skyldigheter...........ccoooiiiieiiiiiiiiiis
6.4  Ansvar och ansvarsbegransningar............ccccoeeeeiiiieeeeeeeen

7 . Krav pa certifikatutfardarens verksamhet..............ccccooeeveeineennnn

7.1 CertiflerINgSPIaXiS «...uuuiieeeeeeeeeiiiaaa e e e e e ettt e e e e e e eeeeaeennaaeeeaeeeneees

MYNDIGHETEN FGR DIGITALISERING 4
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel)

2 (40)

[Numero]

Kontaktuppgifter, se www.dvv.fi/sv



0

for Myndigheten for digital- 3 (40)
isering och befolkningsda-

tas servercertifikat for kom-

munikation inom social- och

halsovarden
[Tarkenne]
[Numero]
[Yksikkd] / [Kirjoita teksti tahan] 1.10.2021

7.2  Hantering av livscykeln for nycklarna inom ett dppet nyckelsystem...........cccccceeeeeeeninnnnn, 20
7.2.1  Skapande av certifikatutfardarens NYCKEl..............oovvviiiiiiiiiiiiiiiiiiiiiiie 20
7.2.2 Lagring, sadkerhetskopiering och returnering av utfardarens privata nyckel............... 20
7.2.3 Distribution av utfardarens publika nyckel..............cccoooiiiiiiie 21
7.2.4  System fOr reSErVNYCKEL........ccoiiiiiiiie e 21
7.2.5  Anvandning av certifikatutfardarens Nyckel ... 21
7.3  Hantering av livscykeln for certifikat inom ett dppet nyckelsystem............ccccceeeeeiieeniiinnn, 22
7.3.1 REQISIIEriNg @V SIGNEIAIE .......uuuiiiiiiiiiiiiiiiietett bbb neeseennnnne 22
7.3.2 Fornyande av certifikat, byte av nyckelpar och uppdatering av certifikat .................. 24
7.3.3  SKapande av CertifiKAt...........uuiriiiiiiiiiiiiiiiii it 24
7.3.4  Distribution av anvVaNdarVillKOr .............cuuiieiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee e 26
7.3.5 Distribution @V CErtifiKAL............uuiiiiie e 27
7.3.6  Sparrning och tillfallig sparrning av Certifikat ... 27
7.4  Utfardarens lednings- och verksamhetspraxis ..........cccceevieeeiiiiiiiiiiii e 30
7.4.1 HaNering @V SAKEINET. ... ...t 30
7.4.2 Klassificering 0ch hantering av rESEIVET .....cccicciiiiieiiieee e 30
7.4.3 Personal 0Cch dataskydd...............uuuuuuumimiiiiii 30
7.4.4  Fysisk sdkerhet och omgivningens Sakerhet..........ccoovvviiiiiii e, 32
7.4.5 Hantering av VErkSamhEteN .............uu i it 33
7.4.6 Hantering av tillgang till SYStEMEL.........ccvvviiiiieiiee e 33
7.4.7  lbruktagning och underhall av palitliga SyStem .............ccceeviieiieiiie i 33
7.4.8 Hantering av kontinuerlig affarsverksamhet och stérningar...............cooovviiiiieenee, 34
7.4.9  Da utfardarens verksamhet UPPHOT...........ccviiieiiiieciie et 34
7.4.10  TillAMPIg lAgSTNING ..ovvveeei e e 35
7.5  Krav PA OrganiSatiONEN .........c.cciuiiiuieeiiee it e etteesieesteeetteesteesseessaeesseessseessseesseesnseessaeenseens 36
8 . Definitionsramar for dvriga certifikatpolicydokument ..., 37
8.1  Hantering av dokument innehallande bestammelSer..............coovvveeeeecceee e e, 38
8.2 YHErlQAre KraV.......oooooiiieeeeeeeeeee 38
8.3 OVverenssStammelSe MEA KIAV ...........c.ooieeueiieee e eeee et eeeee e ee e areeenens 39

MYNDIGHETEN FGR DIGITALISERING 4
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel)

Kontaktuppgifter, se www.dvv.fi/sv



U

for Myndigheten for digital- 4 (40)
isering och befolkningsda-

tas servercertifikat for kom-

munikation inom social- och

halsovarden

[Tarkenne]
[Numero]
[Yksikkd] / [Kirjoita teksti tahan] 1.10.2021
CERTIFIERINGSPRAXIS
1 Allmant

| detta dokument definieras Myndigheten for digitalisering och befolkningsdatas — hér
efter certifikatutfardaren (Certification Authority) — férutsattningar for certifieringsfunk-
tioner enligt Oppet nyckelsystem (Public Key Infrastructure; PKI) samt tillampning-
somrade och begransningar for detta dokument. Principerna i detta dokument
faststalls pa praktisk niva i denna certifieringspraxis och i de 6vriga anvisningarna for
forfaringssatt som kompletterar detta dokument.

| detta dokument iakttas ETSI TS 102 042 v 2.4.1:s (OVCP) riktlinjer for servercertifi-
kat.

Om myndighetens namnbyte har stadgats i lagen om Myndigheten for digitalisering
och be-folkningsdata (304/2019). Befolkningsregistercentralens namn andrar
1.1.2020 till Myndigheten for digitalisering och befolkningsdata.

2 Referensforteckning

2.1

Riktgivande referenser

| skapandet av utfardarens PKI har man utgatt fran foljande bestammelser, stand-
arder och anvisningar:

Lag om elektronisk kommunikation i myndigheternas verksamhet (13/2003)
Lag om offentlighet i myndigheternas verksamhet (621/1999)

IETF RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and Certi-
fication Practices Framework (11/2003)

ETSI TS 102 042 V 2.4.1: Electronic Signatures and Infrastructures (ESI); Policy re-
quirements for certification authorities issuing public key certificates (2013-02)

VAHTI 5/2004: Valtionhallinnon keskeisten tietojarjestelmien turvaaminen

ISO/IEC 27002: Information technology - Security techniques - Code of practice for
information security management.

Vid tolkningen av dokumentet iakttas foljande principer:

1. Rubriker och underrubriker i certifieringspraxisen ar i huvudsak éversattningar
av rekommendationer i internationella standarder [RFC 3647]. Vid tolkning av
dokumentet ska sjalva texten prioriteras framfor rubrikerna.

2. Ett allméant krav for certifikatutfardare ar att de uppfyller samtliga krav pa
utfardare av certifikat i denna certifikatpolicy.
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2.2

Informativa referenser

De dokument som ndmns har nast ar inte oumbarliga for anvandningen av detta do-
kument, men de kan underlatta for anvandaren inom vissa amnesomraden. Om refer-
ensen inte ar specifik tilldmpas den senaste versionen av dokumentet (inklusive revi-
sioner).

3 Definitioner och férkortningar

3.1

Definitioner

Attributdata: permanenta uppgifter som fordras for autentisering av yrkesutbildade
personer och konstaterande av yrkesréattigheter.

Nyckelpar: Nycklar som anvéands tillsammans inom ett 6ppet nyckelsystem, varav
den ena ar publik och den andra privat. Nycklarnas anvandningssyfte ar faststallt i
certifikatet. Se kapitel 4.3

Icke-symmetrisk kryptering: Vid icke-symmetrisk kryptering anvands ett nyckelpar
med en publik och en privat nyckel. Ett meddelande som krypterats med publik
nyckel kan endast 6ppnas med den privata nyckeln i nyckelparet i fraga.

Registertjanst: En offentlig webbtjanst som innehaller samtliga certifikat beviljade av
utfardaren samt utfardarens certifikat och sparrlistor.

Publik nyckel: Den publika delen av nyckelparet som anvands for icke-symmetrisk
kryptering i ett 6ppet nyckelsystem. Certifikatutfardaren bekraftar med sin digitala sig-
natur att den publika nyckeln innehas av certifikatets innehavare. Den publika
nyckeln ar en del av certifikatets datainnehall.

Oppet nyckelsystem: Dataskyddsinfrastruktur dar dataskyddstjanster produceras
med ett dppet nyckelsystem.

Oppet nyckelsystem: Dataskyddstjanst, exempelvis elektronisk identifiering av per-
soner, som produceras genom att anvanda publika och privata nycklar, certifikat och
icke-symmetrisk kryptering.

Forlitande part: Den part som litar pa uppgifterna i certifikatet och anvander certif-
ikatet for olika dataskyddstjanster, sasom elektronisk autentisering av certifikatets
innehavare och konstaterande av digital signatur. Se RFC 3647

Servercertifikat: Servercertifikat, som anvands for att identifiera servern och skapa en
SSL-/TLS-krypterad datatrafikforbindelse mellan servrar. Exempelvis ett certifikat
skapat for www-server, som anvandaren kan anvanda for att forsékra sig om att serv-
ern ar palitlig. En datahelhet som utgors av serviceproducentens publika nyckel inom
ett Oppet nyckelsystem och identifieringsuppgifter, som certifikatutfardaren har skapat
och signerat med sin privata nyckel.

Servercertifikat for kommunikation: Filbaserat certifikat for anvandning exempelvis for
mottagning och sandning av krypterade meddelanden med en gemensam e-post-
adress. Filen innehaller saval certifikat som deras privata och publika nycklar.
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Servercertifikat: Ett gemensamt namn for server- och e-postservercertifikat

Registrerare: Registreraren identifierar i enlighet med den certifikatstkandes certif-
ikatpolicy och certifieringspraxis for utfardarens del och pa dennes ansvar.

RSA-algoritm och RSA-nyckel: RSA-algoritm &r en allmant anvand algoritm for publik
nyckel. | servercertifikatet ingar privata och publika RSA-nycklar.

Skyddad anvandarutrustning: utrustning som forvarar anvandarnas privata nyckel,
skyddar denna nyckel och utfor signering eller dekrypteringsfunktioner for anva-
ndarens del.

Sparrlista (CRL): En forteckning som signeras och publiceras elektroniskt av certif-
ikatutfardaren dver certifikat som sparrats under deras giltighetstid och tidpunkten for
sparrning. Av sparrlistan framgar publiceringstidpunkt samt tidpunkten for publicer-
ingen av nasta sparrlista. Sparrade certifikat fors in pa sparrlistan. Se ITU-T Rekom-
mendation X.509.

Sparrtjanst: Utfardarens tjanst, dar utfardaren tar emot begaranden om att sparra cer-
tifikat, sparrar certifikat och formedlar information om att ett certifikat sparrats till cer-
tifikatsystemet.

Digital signatur: en PKI-signatur i samband med ett elektroniskt meddelande, som
kan anvandas for stark autentisering av meddelandets innehall och signerarens iden-
titet.

Certifikat: Ett elektroniskt intyg som kopplar uppgifterna om verifieringen av en signa-
tur till den som gjort signaturen och bekréaftar signeraren. Certifikatet innehaller en
medfoljande unik kod enligt certifieringspraxis.

Certifikatsystem: Ett datatekniskt system for att skapa certifikat, underteckna sparrlis-
tor och publicera dem i registret.

Certifikatbeskrivning: Dokumentet innehaller de centrala delarna av certifikatpolicyn
och certifieringspraxisen.

Certifikatpolicy: Ett dokument dar man beskriver principerna for beviljande av certif-
ikat samt ansvarsomradena for de forlitande parterna. Myndigheten for digitalisering
och befolkningsdatas publicerade certifikatpolicyer ar offentligt tillgangliga. Varje pol-
icy identifieras av en egen kod.

Certifikatdatasystem: Ett datatekniskt system som utgors av certifikatsystem, data-
trafik, certifikatregister och sparrlista, radgivnings- och sparrtjanst samt hantering av
certifikat och kort.

Den identifierande koden inom certifieringspraxisen ar en del av certifikatets da-
tainnehall.

Certifieringspraxis: Beskrivning av hur certifikatutfardaren férverkligar sin certifikatpol-
icy. Varje certifieringspraxis identifieras av en egen kod.
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Certifikatutfardare: Organisationen som beviljar certifikat, som svarar for produktio-
nen av certifikat samt utarbetar certifikatpolicy och certifieringspraxis som beskriver
organisationens verksamhet. Se kapitel 4.1

Certifikatutfardarens certifikat: Innehaller utfardarens namn, land och publika nyckel.

Utfardarens privata nyckel: En privat nyckel som beviljas av certifikatutfardaren for
signering av utfardarens beviljade certifikat och publicerade sparrlistor.

CertifikatsOkande: En privat eller offentlig organisation eller privatperson som ansoker
om certifikat och palitligt identifieras i samband med detta.

Innehavare av certifikat: En privat eller offentlig organisation eller privatperson vars
data och publika nyckel har bekraftats med utfardarens elektroniska underskrift och
som innehar den privata nyckeln for certifikatet.

Anvandning och anvandningssyfte for certifikat: | detta dokument avses med anvand-
ning av certifikat saval anvandning av sjalva certifikatet som anvandning av
medfdljande nycklar. Exempelvis avses med anvandning av certifikat vid digital
signering saval anvandning av den privata nyckeln vid signeringen som anvandning
av den publika nyckeln och certifikatet vid autentisering av signatur.

Privat nyckel: Den privata delen av nyckelparet som anvands for icke-symmetrisk
kryptering i ett 6ppet nyckelsystem. Certifikatinnehavarens privata nyckel sparas i en
trygg miljo for att skydda denna fran otillb6rlig anvandning.

3.2 Forkortningar
CA Certification Authority, certifikatutfardare
CP Certificate Policy, certifieringspolicy
CPS Certification Practise Statement, certifieringspraxis
CRL Certificate Revocation List, sparrlista
CSP Certification Service Provider, certifikatutfardare
FINEID Finnish Electronic Identification, finlandskt elektroniskt identifieringssystem
HSM Hardware Security Module, kryptografisk modul
HTTP Hypertext Transfer Protocol
ISO 27001, ISO/IEC 27001
LDAP Lightweight Directory Access Protocol
OID Obiject Identifier, identifierande kod

OCSP-tjanst: Online Certificate Status Protocol. Tjanst dar man kan kontrollera certif-
ikatets status i realtid.
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PDS PKI Disclosure Statement, certifikatbeskrivning

PKI Public Key Infrastructure, 6ppet nyckelsystem

RSA Rivest, Shamir, Adleman, en algoritm for publik nyckel, icke-symmetrisk algoritm

SSL Secure Socket Layer

TLS Transport Layer Security

MDB Myndigheten for digitalisering och befolkningsdata

4 Allmanna begrepp

4.1 Certifikatutfardare

Utfardaren ar den instans som beviljar och skapar certifikat som anvandarna av cer-
tifikattjanster (dvs. bestallarna och de forlitande parterna) litar pa. Utfardaren bar
helhetsansvaret for att erbjuda de certifikattjanster som faststalls i punkt 4.2.
Utfardaren ar specificerad i certifikatet som beviljare av certifikatet, och kvalificerade
certifikat signeras med utfardarens privata nyckel.

Utfardaren kan anlita dvriga partner inom sina certifikattjanster, som erbjuder delar av
tjansten. Utfardaren innehar alltid helhetsansvaret och sékerstéller att de for-
faringssatt som faststélls i detta dokument forverkligas. Utfardaren kan exempelvis
inforskaffa samtliga deltjanster av underleverantdrer, aven tjanster for skapande av
certifikat. Nyckeln som anvands for att signera certifikaten innehas dock av
utfardaren och utfardaren har helhetsansvaret for att de krav som faststalls i detta
dokument uppfylls.

Utfardaren beviljar certifikat och uppfyller foljande villkor:

Utfardaren forbinder sig att iaktta villkoren i certifikatpolicyn.

Utfardaren utarbetar certifieringspraxis och ovriga forfaringssatt som komplet-
terar certifikatpolicyn.

Certifikatutfardaren ska ha tillracklig ekonomisk beredskap for att trygga den
verksamhet som anges i certifikatpolicyn och certifieringspraxisen. Utfardaren
svarar for certifikatverksamheten och anknytande risker och utgar

fran att leverantérerna inom certifikatsystemet garderar sig mot risker i
verksamheten med hjalp av lampliga metoder for riskhantering.

Certifikatutfardaren for register dver registrerare som ar godkanda av
utfardaren.

Utfardaren beslutar om korscertifiering i samrad med 6vriga utfardare.
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o Certifikatutfardaren svarar for livscykeln hos nyckelpar som ar genererade av
utfardaren (generering, lagring, sakerhetskopiering, publicering och
aterkallande).

Certifikatutfardaren forbinder sig att:

1. tillhandahdlla de certifikat-, register- och sparrtjanster som faststalls i certifi-
katpolicyn;

2. erbjuda hanterings- och uppféljningsfunktioner enligt vad som beskrivs i kapi-
tel 4 till 6 i denna certifieringspraxis;

3. palitligt identifiera certifikatsokande;
4. bevilja certifikat i enlighet med denna certifieringspraxis;

5. efterleva gallande lagar och férordningar och bestdmmelser och riktlinjer en-
ligt dessa samt framja rattigheterna for anvandare av certifikat och forlitande
parter;

6. se till att tillrackliga och oberoende kontroller i enlighet med certifieringspraxis
utfors;

7. svara for att certifikatutfardarens verksamhet fungerar; och
8. iaktta alla villkor i certifikatpolicyn och denna certifieringspraxis.

Utfardaren kan valja att erbjuda extra funktioner eller tjanster som anknyter till certif-
ikatsystemet.

Utfardaren svarar for att informationen i certifikatet 6verensstammer med denna certi-
fieringspraxis.

4.2 Certifikattjanster
4.2.1 Registrerare
Registrerare som stoder sig pa denna certifikatpolicy ska uppfylla féljande villkor:
o Registreraren forbinder sig till att uppfylla kraven i denna certifieringspraxis.
o Registreraren ska vara godkanda och registrerad av utfardaren.
o Registreraren ansvarar for identifiering av certifikatsokande.

e Registreraren ansvarar for att man kan lita pa personalen som arbetar vid reg-
istreringsinstansen. Registreraren inforskaffar utredningar om personal som
anstalls enligt utfardarens krav for att sakerstalla att de gar att lita pa och ser
till att standigt forsékra sig om att man kan lita pa den personal man be-
fullméktigat. Utfardaren godkanner personalen vid registreringsinstansen ut-
gaende fran registrerarens utredningar.
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Registrerare ska enligt certifikatpolicyn férbinda sig till att:
1. efterleva géllande lagstiftning samt bestammelser och riktlinjer enligt denna;

2. erbjuda hanterings- och uppféljningsfunktioner enligt vad som fordras i kapitel
4 till 6 i denna certifieringspraxis;

3. utfora identifieringsforfarande for certifikatstkandet enligt kapitel 4 till 6 i
denna certifieringspraxis samt enligt certifikatpolicyn och lamna uppgifterna
om certifikats6kanden till utfardaren fér skapande av certifikat;

4. fullfélja avtalade uppdrag och stddja certifikatanvandares och forlitande
parters rattigheter; och

5. iaktta alla de villkor i denna certifikatpolicy och certifieringspraxisen som galler
registreringstjansten.

Registreraren kan erbjuda extra funktioner eller tjanster som har godkants av certif-
ikatutfardaren. Registreraren svarar for alla registreringstjanster som tillhandahalls av
registreraren. Registrerare for servercertifikatet ar Myndigheten for digitalisering och
befolkningsdata.

4.2.2  Sparrtjanst

Utfardarens sparrtjanst sparrar servercertifikat pa innehavarens eller utfardarens éns-
kemal innan certifikatets giltighetstid har [6pt ut. Sparrade servercertifikat fors in pa
sparrlistan. Orsaken till sparrning av servercertifikat kan exempelvis vara att inneha-
varens privata nyckel har rojts eller att det finns misstanke om detta.

4.2.3 Registertjanst

Registertjansten ar en offentlig webbtjanst som innehaller samtliga certifikat beviljade
av utfardaren samt utfardarens certifikat och sparrlistor. Registertjansten ar tillgénglig
pa adressen ldap://Idap.fineid.fi.

4.3 Certifikatpolicy och certifieringspraxis
431 Syfte

Certifikatpolicy ar en beskrivning av forfaringssatt och verksamhetsprinciper som ef-
terlevs vid beviljande av certifikat, som utarbetas av utfardaren. Certifieringspraxis ar
en mer detaljerad beskrivning av utfardarens verksamhet.

4.3.2 Detaljer

| verksamhetspraxis beskrivs mer ingdende an i certifikatpolicyn atgarder som utfar-
daren utfor vid beviljande av certifikat och inom den 6vriga forvaltningen. Har
faststélls hur en viss utfardare uppfyller de tekniska kraven i certifikatpolicyn samt
kraven pa organisationen och férfaranden.
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4.3.3

4.3.4

Approach

Certifikatpolicy och certifieringspraxis skiljer sig i hog grad i sin approach. Certifikat-
policyn utarbetas oberoende av detaljerna i en viss utfardares verksamhetsmilj. Cer-
tifieringspraxisen utarbetas for sin del i enlighet med en viss utfardares organisa-
tionsstruktur, forfaringssatt, verksamhetslokaler och datatekniska miljo. Certifikatpoli-
cyn kan fastslas av anvandaren av certifikattjanster, men certifieringspraxisen
faststalls alltid av leverantdren av certifikat.

Ovriga dokument som publiceras av utfardaren

Utover certifikatpolicyn och certifieringspraxisen kan utfardaren aven publicera évriga
dokument som galler utfardarens verksamhet. Dessa anvandarvillkor kan innehalla
kommersiella villkor av olika slag eller galla exempelvis ett visst ppet nyckelsystem.
Aven om man inte nédvandigtvis informerar kunden om dessa villkor, kan de anda
tilampas.

Certifikatbeskrivningen ar en del av utfardarens anvandarvillkor, som géaller verksam-
heten i ett 6ppet nyckelsystem. Utfardaren bor gora certifikatbeskrivningen tillganglig
for saval bestéallarna som de forlitande parterna.

4.4 Bestdallare och signerare

5

5.1

Med "Bestéllare" avses den instans som ansoker om certifikat av utfardaren och har
ett avtalsforhallande med utfardaren (en privat eller offentlig organisation eller
privatperson). Med "Signerare" avses den instans som beviljats certifikatet (en privat
eller offentlig organisation eller privatperson). Bestallaren bar ansvar for anvand-
ningen av den privata nyckeln i anslutning till certifikat med publik nyckel. Signeraren
ar den person som kan identifieras med den privata nyckeln och som anvéander den
privata nyckeln.

Da certifikat beviljas privatpersoner for deras egen anvandning kan samma instans

vara saval bestéllare som signerare. | 6vriga fall, exempelvis da certifikat beviljas till
anstallda, ar bestéllaren och signeraren olika instanser. Exempelvis kan en arbets-

givare vara bestéllare och en anstalld signerare.

| detta dokument anvands dessa tva termer for att askadliggora skillnaden vid behov.
| samtliga fall ar skillnaden i fraga dock inte tydlig.

Inledning om certifikatpolicydokument

Allmant

Certifikatpolicy ar en beskrivning av forfaringssatt och verksamhetsprinciper som ef-
terlevs vid beviljande av certifikat, som utarbetas av utfardaren. Certifieringspraxis ar
en mer detaljerad beskrivning av utfardarens verksamhet.

Certifieringspraxis tillampas pa Myndigheten for digitalisering och befolkningsdatas
servercertifikat. Servercertifikat &r ett certifikat som beviljas av Myndigheten fér
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digitalisering och befolkningsdata, som anvands for att autentisera servicelev-
erantorens - en privat eller offentlig organisation eller privatperson - server eller
tjanst.

Ett certifikat &r en uppséattning data som kopplar samman identifikationsuppgifter i
samband med autentisering eller kryptering med innehavaren av certifikatet och au-
tentiserar innehavaren av servercertifikatet. Certifikatets uppgifter har signeras digitalt
med certifikatutfardarens privata nyckel. Certifikat enligt denna certifieringspraxis ut-
gar fran 6ppet nyckelsystem (PKI). Servercertifikatet for kommunikation &r ett filbase-
rat certifikat for kryptering och signering av e-post, som levereras i filformatet PKCS
#12 .

Servercertifikaten kan anvandas for identifiering av saval den offentliga férvaltningens
som den privata sektorns tjanster. Med hjalp av servercertifikatet kan den som ut-
nyttjar tjansten forsakra sig om att tjansteleverantéren ar palitlig.

Myndigheten for digitalisering och befolkningsdatas certifieringspraxis har en egen
unik kod (OID).

| utfardarens funktioner ingar produktion av certifikat-, register- och sparrtjanster samt
registrering, Dessa funktioner beskrivs ndrmare i kapitel 4.2.

5.2 Individuella koder

| certifikatet ingar tva individuella koder (OID). Den ena koden beskriver vilkken ETSI
TS 102 042 certifikatpolicy som iakttas for certifikatet och den andra &r den individu-
ella koden for certifieringspraxisen.

Dessutom har certifikatpolicyn en egen individuell MDB-kod, som faststéller certifikat-
policyn.

Individuella koder ar:

OID for den ETSI TS 102 042-policy som ska iakttas (OVCP): 0.4.0.2042.1.7 [itu-t(0),
identified-organization(4), etsi(0), other-certificate-policies(2042), policy-identifiers(1),
ovep (7)]

Myndigheten for digitalisering och befolkningsdatas servercertifikat for kommu-
nikation inom social- och halsovarden, OID for certifieringspraxis:
1.2.246.517.1.10.208.2.

Myndigheten for digitalisering och befolkningsdatas servercertifikat for social- och
halsovarden, OID for certifikatpolicy: 1.2.246.517.1.10.208.

Certifikatpolicyn, dess certifikatbeskrivning och certifieringspraxis finns pa adressen
www.fineid.fi.
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5.3 Anvandarsamfund och tillAmpningsbarhet

Anvandningsandamal for servercertifikatet inom kommunikation enligt denna certifi-
eringspraxis ar: signering och kryptering av e-post, mottagande av krypterad e-post
(email Protection). Certifikatet kan anvandas i enlighet med anvandningssyftet utan
begransningar inom administration samt i applikationer och tjanster som erbjuds av
en privat organisation eller privatperson.

Certifikatpolicyn och certifieringspraxisen innehaller krav som géller skyldigheterna
for utfardaren, registreraren, innehavaren och den forlitande parten samt fragor som
géller lagstiftning och l16sning av eventuella konflikter.

5.4 Overensstammelse med krav

541

Allméant

Utfardaren producerar certifikattjanster enligt villkoren i certifieringspraxisen och
ansvarar for att de fungerar i innehavarens anvandning. Utfardaren svarar for att hela
certifikatsystemet fungerar samt for de registrerare och tekniska leverantérer som
utfardaren anlitar. Denna certifieringspraxis ar registrerad av Myndigheten for digital-
isering och befolkningsdata. Certifikatpolicydokumenten publiceras pa adressen
www.fineid.fi dar de &r tillgangliga for allméanheten. Utfardarens verksamhet auditeras
arligen samt vid storre forandringar i systemet. En certifikatauditeringsrapport ar till-
ganglig pa begaran.

Dataskyddsgranskning

Myndigheten for digitalisering och befolkningsdata utfér en dataskyddsgranskning for
de tekniska leverantdrernas lokaler, utrustning och verksamhet pa ett &andamalsenligt
satt.

Myndigheten for digitalisering och befolkningsdatas dataskyddsgranskning utférs av
en utomstaende inspektor som ar oberoende av utfardaren.

Om Myndigheten for digitalisering och befolkningsdata utfér granskningen faststalls
malen for granskningen i enlighet med informationssékerhetsstandarden ISO 27001,
Myndigheten for digitalisering och befolkningsdatas informationssékerhetspolicy eller
tekniska leveransavtal. Dataskyddsegenskaper som kontrolleras &ar bl.a. konfidential-
itet, integritet och anvandbarhet.

Vid granskningen kontrolleras 6verensstammelsen hos certifikatpolicyn, certifiering-
spraxis och anvisningar for tillampning med ETSI TS 102 042-standarden inom hela
certifikatorganisationen och certifikatsystemet.

Atgarder vid avvikelser

Upptéckta avvikelser antecknas i granskningsrapporten och man reagerar pa dessa
enligt lagen, dataskyddsstandarden ISO 27001 och gallande leveransavtal.

Information om resultatet av granskningen
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Man informerar om resultatet av granskningen i enlighet med lagen, dataskyddsstan-
darden ISO 27001, Myndigheten for digitalisering och befolkningsdatas dataskydds-
policy och gallande leveransavtal. Det detaljerade och standardiserade gransknings-
resultatet avsett for intern anvandning ar konfidentiellt och offentliggérs inte. Rap-
porter med pa forhand bestamd utformning utarbetas separat for anvandning utanfor
organisationen.

Arkivering av granskningsmaterial

Utfardaren arkiverar granskningsrapporterna och protokollen, inklusive
dataskyddsgranskningar och auditering av systemet. Det arkiverade materialet forva-
ras enligt bestdmmelserna fér myndigheter som fungerar som utfardare.

Planer och policy for utfardarens verksamhet samt utfardarens skyldigheter vid un-
dantagsfall eller storningar beskrivs i punkt 7.4.8. Hantering av kontinuerlig verksam-
het och undantagsfall

5.4.2 Krav pa overensstammelse med krav

Utfardarens skyldigheter beskrivs i punkt 6.1. Utfardarens verksamhet uppfyller
kraven i punkt 6.1 Dessutom uppfyller utfardarens verksamhet och tillsynen av
verksamheten de krav som specificeras i punkt 7.

6 Skyldigheter, ansvar och ansvarsbegransningar

6.1 Certifikatutfardarens skyldigheter

Utfardaren svarar for att hela certifikatsystemet fungerar samt for de registrerare och
tekniska leverantdrer som utfardaren anlitar.

¢ Myndigheten for digitalisering och befolkningsdata har ett lagstadgat uppdrag
att fungera som certifikatutfardare.

o Utfardaren efterlever i sin verksamhet géllande lagstiftning.
e Utfardaren agerar omsorgsfullt, palitligt och andamalsenligt.

e Utfardaren har tillrackliga tekniska fardigheter och ekonomiska resurser for att
pa ett andamalsenligt satt driva certifikatverksamheten samt hantera even-
tuella krav pa skadeersattning.

e Utfardaren svarar fér samtliga delomraden av certifikatverksamheten, aven for
palitligheten och funktionaliteten hos tjanster och produkter som produceras
av tekniska leverantérer och personer som man anlitar.

e Utfardaren utarbetar och upprétthéller en certifikatpolicy, som beskriver for-
faringssatt, anvandarvillkor och ansvarsfordelning for beviljande av
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servercertifikat samt 6vriga aspekter av anvandningen av servercertifikatet pa
ett allmant plan.

e Utfardaren utarbetar och underhaller en certifieringspraxis som beskriver hur
utfardaren tillampar certifikatpolicyn.

o Utfardaren uppfyller kraven enligt certifikatpolicyn och certifieringspraxisen.

e Utfardaren publicerar certifikatpolicyn och certifieringspraxisen och gér dem
allmant tillgangliga.

o Utfardaren anstaller tillrackligt med personal med den expertis, erfarenhet och
kompetens som fordras for produktionen av certifikattjdnster.

e Utfardaren anvander palitliga system och produkter som ar skyddade fran
otillborlig anvandning.

e Utfardaren tillhandahaller offentligt information om certifikat och certifikat-
verksamheten, utgaende fran vilken utfardarens verksamhet och palitlighet
kan bedbmas.

Registrerarens skyldigheter

Registrerare for servercertifikatet &r Myndigheten for digitalisering och befolk-
ningsdata.

o Registreraren efterlever certifikatpolicyn och certifieringspraxisen i samband
med registreringen.

e Registreraren identifierar servercertifikatsokanden med stark autentisering pa
det satt som beskrivs i certifieringspraxisen, pa sa satt att sokandens identitet,
ratt att ansoka om servercertifikat samt dvriga uppgifter som fordras for
beviljande av servercertifikat noga kontrolleras.

e Registreraren ser till att uppgifterna hanteras omsorgsfullt och konfidentiellt.

e Registreraren iakttar de forfaringssatt for registreringen som man kommit
Overens om med utfardaren.

6.2 Certifikatbestallarens och certifikatinnehavarens skyldigheter

e Innehavaren av servercertifikatet ansvarar for att certifikatet anvands i de an-
vandningssyften som anges i ansfkan om servercertifikat samt i enlighet med
certifikatpolicyn, certifieringspraxisen och de bindande avtalsvillkoren for certi-
fikatinnehavare.

e Myndigheten for digitalisering och befolkningsdata kan &ven bevilja servercer-
tifikatet for egna syften. D4 efterfoljer den samma krav som de 6vriga organi-
sationerna.
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o Certifikatinnehavaren (serviceleverantdren) ansvarar for att de uppgifter som
uppges da man anscker om certifikatet ar riktiga.

e Certifikatinnehavaren ska forvara sin privata nyckel i en trygg miljo och strava
efter att férhindra att den férsvinner, kommer i obehdériga personer hander,
forandrats eller anvands pa otillborligt satt.

o Certifikatinnehavaren ska omedelbart informera utfardaren om man kanner till
eller misstanker att certifikatinnehavarens privata nyckel har réjts eller att cer-
tifikatets informationsinnehall ar felaktigt. | detta fall sparrar utfardaren certif-
ikatet i fraga och samma privata nyckel kan inte anvandas for att skapa ett
nytt certifikat.

o Certifikatinnehavarens ansvarar for anvandningen av ett certifikat upphor nar
innehavaren har anmalt till utfardaren de uppgifter som ar nédvandiga for
sparrningen av certifikatet och efter att ha fatt ett meddelande av den funk-
tionar som mottagit samtalet om att certifikatet har upptagits pa en sparrlista.
For att ansvaret ska upphdra maste sparranmalan goras omedelbart nar det
har konstaterats att skal for anmalan foreligger.

Samtliga gallande servercertifikat som beviljats med den rojda nyckeln sparras pa en
eller flera sparrlistor, vars giltighetstid inte upphdr innan det senast sparrade server-
certifikatets giltighetstid har 16pt ut.

Om den privata nyckeln eller annan teknisk metod som anvénts vid skapandet av
Myndigheten for digitalisering och befolkningsdatas certifikat har rojts eller pa annat
vis blivit oanvandbar ska Myndigheten for digitalisering och befolkningsdata meddela
det intraffade till samtliga innehavare av certifikat och Traficom pa andamalsenligt
satt.

Den som ansoker om servercertifikat lamnar in en certifikatbegaran som skapats pa
den server man vill certifiera till registreraren, utgaende fran vilken servercertifikatet
skapas.

Utfardarens privata nyckel som anvants for signering av servercertifikatet och den
motsvarande publika nyckeln ar 4 096-bitars RSA-nycklar.

Langden for den privata och publika nyckeln i servercertifikatet faststalls av certif-
ikatsbkanden. Nyckellangden for servercertifikat som beviljas av Myndigheten for dig-
italisering och befolkningsdata &r minst 2 048 bitar.

6.3 Den forlitande partens skyldigheter

Den part som litar pa servercertifikatet ar skyldig att sakerstélla att certifikatet an-
vands enligt anvandningssyftet.

Den forlitande parten ska iaktta certifikatpolicyn och certifieringspraxisen.

Den forlitande parten kan i god tro lita pa servercertifikatet efter att parten kontrollerat
att certifikatet ar i kraft och inte finns pa sparrlistan. Forlitande parter svarar for
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kontrollen av gallande sparrlistor. Ett certifikat &r inte tillforlitligt, om inte den forlitande
parten har kontrollerat de sparrade certifikaten pa det satt som beskrivs nedan.

Forlitande parter som hamtar sparrlistan i registret ska kontrollera spatrrlistans integri-
tet och autenticitet med stéd av utfardarens digitala signatur. Dessutom ska forlitande
parter kontrollera sparrlistans giltighetstid.

Om det pa grund av storningar i systemet eller tjansten inte gar att fa tillgang till en
giltig sparrlista, far certifikat enligt denna certifieringspraxis inte godkannas, om gil-
tighetstiden 16pt ut for den senaste listan man fatt tillgang till. Om en férlitande part
anda godkanner ett certifikat, sker det pa den forlitande partens eget ansvar.

6.4 Ansvar och ansvarsbegréansningar

Certifikatutfardarens ansvar

Myndigheten for digitalisering och befolkningsdata efterlever i sin servercertifikat-
verksamhet den gallande lagstiftningen i Finland.

Myndigheten for digitalisering och befolkningsdata svarar som utfardare for séker-
heten for hela certifikatsystemet. Utfardaren svarar for inforskaffade tjanster pa
samma satt som om utfardaren sjalv hade producerat tjansten.

Myndigheten for digitalisering och befolkningsdata svarar for att servercertifikaten har
skapats enligt de forfaranden som beskrivs i certifikatpolicyn och certifieringspraxisen
och utgéende fran de uppgifter som certifikatsokanden lamnat. Myndigheten for digi-
talisering och befolkningsdata ansvarar endast for den information som man sparat i
servercertifikatet.

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar for produkt-
ionen av certifikattjanster bestams enligt gallande samarbetsavtal och skadestandsla-
gen (412/1974) .

Myndigheten for digitalisering och befolkningsdata svarar for att servercertifikatet ar
tillgangligt for anvandning fran att det 6verlats under hela dess giltighetstid, forutsatt
att certifikatet inte sparras.

Myndigheten for digitalisering och befolkningsdata svarar for att servercertifikatet har
overlatits till en certifikatsokande, som autentiserats pa det satt som forutsatts for
servercertifikat.

Vid signering av servercertifikatet med sin privata nyckel intygar certifikatutfardaren
att utfardaren har kontrollerat uppgifterna i certifikatet med de metoder som beskrivs i
servercertifikatpolicyn och certifieringspraxisen.

Utfardaren ansvarar for att ratt servercertifikat fors in pa sparrlistan och att det fors in
pa sparrlistan inom den tid som faststalls i certifieringspraxisen.

Registrerarens ansvar
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Registrerare for servercertifikatet ar Myndigheten for digitalisering och befolk-
ningsdata eller dess avtalspartner for Myndigheten for digitalisering och befolk-
ningsdatas rakning och pa dess ansvar.

Certifikatinnehavarens ansvar

Innehavaren av servercertifikatet ansvarar for att certifikatet anvands i de anvand-
ningssyften som anges i ansékan om servercertifikat.

Certifikatinnehavarens ansvarar fér anvandningen av ett certifikat upphor nar
innehavaren har anmalt till utfardaren de uppgifter som &ar nédvandiga for
sparrningen av certifikatet och efter att ha fatt ett meddelande av den funktionar som
mottagit samtalet om att certifikatet har upptagits pa en sparrlista. For att ansvaret
ska upphora maste sparranmalan géras omedelbart nar det har konstaterats att skal
for anmalan foreligger.

Den forlitande partens ansvar

Den part som litar pa servercertifikatet kan inte uppriktigt lita pa certifikatet om den
forlitande parten inte kontrollerat certifikatets giltighet pa sparrlistan. Om servercertif-
ikatet trots allt godkanns frias Myndigheten for digitalisering och befolkningsdata fran
ansvar. Den part som litar pa servercertifikatet ska kontrollera att det beviljade certif-
ikatet motsvarar anvandningssyftet i det funktioner det anvands for.

Begransning av ansvar

Myndigheten for digitalisering och befolkningsdata svarar inte for eventuella skador
eller kostnader som orsakas av att certifikatinnehavarens privata nycklar rgjs, om inte
réjningen direkt har orsakats av Myndigheten for digitalisering och befolkningsdatas
omedelbara atgarder.

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar hdgst de direkta skador som har orsakats dem, om
skadan beror pa Myndigheten for digitalisering och befolkningsdatas omedelbara at-
garder, dock hogst 15 procent av certifikatfaktureringen under de foregdende tre ma-
naderna (MDB:s andel).

Myndigheten for digitalisering och befolkningsdata svarar inte for indirekta skador
eller foljdskador som har orsakats certifikatinnehavaren. Myndigheten for digitaliser-
ing och befolkningsdata svarar inte heller for eventuella indirekta skador eller
féljdskador som orsakas forlitande parter eller andra avtalsparter for certifikat-
innehavaren.

Myndigheten for digitalisering och befolkningsdata ar inte ansvarig for funktionen i de
allmanna teleférbindelserna eller datanaten, till exempel Internet, eller for att en
rattshandling inte kan utféras pa grund av att certifikatinnehavarens utrustning eller
kortlasare inte fungerar eller for att certifikatet anvands i strid med sitt syfte.
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Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare
eller forlitande parter ska i sddana fall svara for egna kostnader som foljer av detta
och utfardaren ar inte skyldig att ersatta certifikatinnehavare eller férlitande parter for
kostnader som orsakas av utvecklingsarbetet.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av
systemet utférs. Om andringar eller underhall av sparrlistan meddelas pa férhand.

Vid fel i en nattjanst eller applikation som hanfor sig till ett certifikat avsett for slu-
tanvandare svarar utfardaren inte for anvandningen av certifikatet eller for de kost-
nader som detta orsakar.

Certifikatinnehavarens ansvar for anvandningen av ett certifikat upphor nér
innehavaren eller en representant for certifikatinnehavarens organisation har anmalt
till utfardaren de uppgifter som ar nddvandiga for sparrningen av certifikatet och efter
att ha fatt ett meddelande av den funktionar som mottagit samtalet om att certifikatet
har upptagits pa en sparrlista. For att ansvaret ska upphtra maste sparranmalan
gobras omedelbart nér det har konstaterats att skal for anmalan foreligger.

7 . Krav pa certifikatutfardarens verksamhet

7.1

Utfardaren ska utfora foljande administrativa atgarder som uppfyller kraven.

| dessa ingar att erbjuda registreringstjanster, skapa certifikat, distribuera certifikat,
spéarra certifikat och informera om sparrning (se punkt 4.2). Om kravet anknyter till ett
visst serviceomrade hos utfardaren presenteras det under motsvarande underru-
briker. Om inget serviceomrade specificeras eller om man namner "utfardaren i
allménhet”, galler kravet utfardarens allmanna verksamhet.

Syftet med dessa krav pa forfaranden ar inte att begransa certifikatutfardarens
mojligheter att ta betalt for sina tjanster.

Kraven som presenteras géller sakerhetsmal och administrativa atgarder som vidtas
for att uppna dessa, for vars del specifika krav stélls, om det anses vara nodvandigt
for att uppna malen.

Certifieringspraxis

Utfardaren utarbetar certifieringspraxis och ovriga forfaringssatt som kompletterar
certifikatpolicyn. Utfardaren svarar for att certifieringspolicyn, certifieringspraxisen och
certifieringsbeskrivningar ar offentligt tillgangliga pa adressen www.fineid.fi.

Rattigheterna och skyldigheterna for servercertifikatsokanden ingar i an-
sokningsdokumentet och i de allmanna anvandarvillkoren, som utgér avtalet som
ingas med certifikatsokanden.

| ansdkningsdokumentet och anvandarvillkoren ndmns tydligt att certifikatsékanden
intygar riktigheten hos uppgifterna med sin signatur da certifikatet skapas och att det
publiceras i det offentliga registret. Samtidigt godkénner certifikatsékanden reglerna
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7.2

7.2.1

7.2.2

och villkoren for anvandning av servercertifikatet samt skyldigheten att anmala even-
tuellt missbruk eller réjning av den privata nyckeln.

Utfardaren faststaller och godkanner certifieringspraxisdokumenten.

Utfardaren svarar for att dess certifieringsverksamhet och certifieringspraxis iakttar
certifikatpolicyn.

Certifikatutfardarens verksamhet granskas minst en gadng om aret. Vid granskningen
jamfors certifikatpolicyn och certifieringspraxisen med utfardarens verksamhet som
helhet. Utfardaren vidtar utan fordrojning korrigerande atgarder vid upptéackta av-
vikelser.

Algoritmer och 6vriga tekniska detaljer som anvands i certifikatverksamheten och cer-
tifikaten finns beskrivna i kapitel 7.2.

Hantering av livscykeln for nycklarnainom ett 6ppet nyckelsystem

Skapande av certifikatutfardarens nyckel

Utfardaren skapar privata nycklar fér signering och publika nycklar som motsvarar de
privata nycklarna for signering. Certifikatutfardarens privata nycklar forvaras i krypto-
grafiska moduler som administreras av utfardaren, som éverensstammer med nodva-
ndiga sakerhetsstandarder

Utfardaren ser till att utfardarens privata nycklar inte kan rojas eller missbrukas.
Sakerhetskopior tas pa certifikatutfardarens privata nycklar pa det satt som fordras
for den kritiska datasakerheten.

Nycklarna forvaras i kryptografiska moduler som administreras av utfardaren. De
overensstammer till sin sédkerhetsniva med niva 3 i FIPS 140-1.

Utfardarens privata nyckel som anvants for signering av servercertifikatet och den
motsvarande publika nyckeln ar 4 096-bitars RSA-nycklar.

Langden for den privata och publika nyckeln i servercertifikatet faststalls av certif-
ikatsbkanden. Nyckellangden for servercertifikat som beviljas av Myndigheten for dig-
italisering och befolkningsdata &r minst 2 048 bitar.

Utfardaren skapar ett nytt nyckelpar och utfardarens certifikat senast fem ar och tre
manader innan det féregaende certifikatets giltighetstid I6per ut. Utfardarens certifikat
fors in i det offentliga registret enligt kapitel 7.3.5.

For att skapa en privat nyckel fordras att minst tva personer samtidigt ar narvarande
eller aktiverar funktionen.

Lagring, sédkerhetskopiering och returnering av utfardarens privata nyckel

Utfardarens privata nycklar ar skyddade mot rgjning och missbruk.
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Nycklarna forvaras i kryptografiska moduler som administreras av utfardaren. De
overensstammer till sin séakerhetsniva med niva 3 i FIPS 140-1.

Det gors en sakerhetskopia pa certifikatutfardarens privata nyckel.

Sakerhetsegenskaperna och férvaringen av certifikatutfardarens sakerhetskopierade
privata nyckel motsvarar sékerhetskraven for utfardarens privata originalnyckel i
samtliga situationer.

Privata nycklar och deras séakerhetskopior férvaras med stark kryptering i utrustning
som uppfyller kraven pa kritisk dataséakerhet.

7.2.3 Distribution av utfardarens publika nyckel

Utfardarens certifikat som innehaller certifikatutfardarens publika nyckel kan sokas i
det offentliga registret eller i tjansten som uppratthalls av utfardaren. Utfardaren pub-
licerar sin publika nyckel i ett offentligt register pa adressen ldap:/Idap.fineid.fi och pa
webbplatsen www.fineid.fi.

7.2.4  System for reservnyckel

Signerarens privata signeringsnycklar forvaras inte pa ett satt som majliggor de-
kryptering och sakerhetskopiering, varvid de befullmaktigade instanserna i vissa fall
kan dekryptera nycklar genom att anvanda uppgifter lAmnade av en eller flera parter.

7.2.5 Anvandning av certifikatutfardarens nyckel

Faltet som faststaller anvandningssyftet i certifikatets datainnehall anger anvand-
ningssyftet for nyckeln kopplad till certifikaten.

Med utfardarens certifikat signeras endast servercertifikat och relaterade sparrlistor.
Den tekniska beskrivningen finns i FINEID S2-specifikationen.

D4 giltighetstiden for utfardarens certifikat upphor forstors certifikatutfardarens privata
nycklar i den kryptografiska modulen och anvands inte igen.

Utfardarens privata nycklar forvaras i kryptografiska moduler.

Aktivering av utfardarens privata nycklar utférs av for uppdraget befullméktigade per-
soner med kontrollkort i de kryptografiska modulerna. Anvandningen av certif-
ikatutfardarens privata nycklar kan forhindras av personer som ar behdriga for
uppgiften med hjalp av kontrollkort eller genom bortkoppling av strémmen till den
kryptografiska modul som innehaller utfardarens privata nycklar.

Utfardaren har rétt att flytta utfardarens privata nycklar till en annan kryptografisk
modul vid service eller byte av originalutrustningen.

Utfardarens privata nycklar forstors efter att deras giltighetstid har upphdrt. Bara cer-
tifikatutfardaren kan forstora utfardarens privata nycklar. Nar certifikatutfardarens
verksamhet upphor, ska utfardarens privata nycklar och kopiorna av dem forstoras.
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7.3

7.3.1

Utfardaren skapar vid behov ett nyckelpar for certifikatinnehavaren. | detta fall lev-
ereras certifikatet och dess nyckelpar och losenord till certifikatinnehavaren pa sa vis
att det inte ar mojligt for utomstaende att komma at dem.

Den trygga processen for att skapa och lagra nyckelpar férhindrar att nyckeln réjs
utanfor det system som anvéands for att skapa nyckeln.

Hantering av livscykeln for certifikat inom ett 6ppet nyckelsystem

Registrering av signerare

Utfardaren ska sakerstalla att signerarna identifieras och autentiseras pa anda-
malsenligt satt och att signerarens begaranden om certifikat &r kompletta, riktiga och
andamalsenligt befullmaktigade.

Vid namngivningen av innehavaren av servercertifikatet anvands offentliga nam-
nuppgifter och 6vriga uppgifter som uppgetts av certifikatsokanden och kontrollerats
av registreraren.

Gruppen av attribut som bildar objektets namnpost i certifikatet ar unik och individual-
iserar

innehavaren av certifikatet i fraga. Alla innehavarorganisationer av servercertifikat
ska agera under eget namn.

Certifikatinnehavarens privata nycklar skapas i certifikatutfardarens server eller
dennes tekniska leverantors server, da det géller server- eller systemsigneringscertif-
ikat. Da det galler e-postservercertifikat skapar utfardaren nyckelparet och certifikatet
och levererar dem till certifikatinnehavaren.

Autentisering av organisation som foretrader certifikatstkanden

Rattigheterna och skyldigheterna for servercertifikatsokanden ingar i an-
sokningsdokumentet och i de allmanna anvandarvillkoren, som utgér avtalet som
ingas med certifikatsokanden.

| ansdkningsdokumentet och anvandarvillkoren namns tydligt att certifikatsékanden
intygar riktigheten hos uppgifter med sin signatur da certifikatet skapas och eventuellt
publiceras i det offentliga registret. Samtidigt godkénner certifikatsékanden reglerna
och villkoren for anvandning av servercertifikatet samt skyldigheten att anmala even-
tuellt missbruk eller réjning av den privata nyckeln.

Utfardaren och registreraren samt leveranttrer av évriga delomraden av certif-
ikattjansterna har ingatt ett avtal som obestridligen faststéller rattigheterna, ansvar-
somradena och skyldigheter for samtliga parter.

Sokanden av servercertifikat svarar for att samtliga uppgifter som ar vasentliga for
certifikatet och s6kanden uppgett till utfardaren eller registreraren ar riktiga.
Innehavaren ska anvanda servercertifikatet endast i enlighet med dess anvand-
ningssyfte.
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D& utfardaren beviljar servercertifikatet godkanner utfardaren samtidigt certif-
ikatansokan.

Certifikatinnehavaren ska omedelbart anméala servercertifikatet till sparrlistan om
innehavaren misstéanker att anvandning som strider mot avtalsvillkoren majliggjorts.

Man ansdker om servercertifikat med en blankett som kan laddas ner och skrivas ut
pa webbplatsen www.fineid.fi.

Innan certifikatet beviljas ska utfardaren kontrollera certifikatsékandens uppgifter bl.a.
i handelsregistret. Om certifikats6kanden ar ett foretag eller en organisation lamnas
ett hogst tre manader gammailt utdrag ur handelsregistret in som bilaga till ansékan
da man ansoker om servercertifikat for forsta gangen. Dessutom lamnas en fullmakt
in om certifikatsokanden (ADB-kontaktperson etc.) agerar for ett foretags eller en or-
ganisations rakning. Utdraget ur handelsregistret lamnas inte in pa nytt i samband
med att certifikatet fornyas, utan Myndigheten for digitalisering och befolkningsdata
kontrollerar foretagets uppgifter i Foretags- och organisationsdatasystemet. Han-
delsregisterutdrag fordras inte av statens, kommunernas eller férsamlingarnas myn-
digheter. Sokandens domannamn som slutar pa .fi och information om hur de admin-
istreras ska vara tillganglig for MDB da ansokan behandlas.

Vid anstkan om certifikat for privatperson lamnar sdkanden personligen ansékan om
servercertifikat till utfardaren, som kontrollerar identiteten mot ett giltigt dokument
som utfardats av polisen och som styrker personens identitet, till exempel ett ID-kort
och pass eller ett koérkort som utfardats efter den 1 oktober 1990.

Godtagbara identifieringshandlingar ar ocksa ett giltigt pass eller identitetskort som
utfardats av myndighet i en medlemsstat inom EES, Schweiz eller San Marino, ett
giltigt kdrkort som utfardats efter 1.10.1990 av myndighet i en medlemsstat inom EES
och ett giltigt pass som utfardats av en myndighet i ndgon annan stat.

Servercertifikatet beviljas for hogst 27 manader.

Fornyelse av certifikat féljer samma ansdkningsforfarande som den ursprungliga an-
sokningen, dock utan inlAmnande av utdrag ur handelsregistret. Certifikatets pris ut-
gar fran en arlig avgift enligt Myndigheten for digitalisering och befolkningsdatas ser-
viceprislista.

Utfardaren beviljar servercertifikatet da utfardaren godkanner certifikatansokan.

Utfardaren ansvarar vid beviljandet av certifikatet for att datainnehallet i certifikatet ar
riktigt vid overlatelsen av certifikatet.

Nar certifikatbegaran behandlas, testas den offentliga nyckeln gentemot kanda
svagheter med ett mjukvaruverktyg.

Det beviljade servercertifikatet levereras till kunden enligt avtalet.
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7.3.2

7.3.3

Fornyande av certifikat, byte av nyckelpar och uppdatering av certifikat

Certifikat ska fornyas nar uppgifter om certifikatinnehavaren som paverkar certif-
ikatets datainnehall andras. | sddana fall ska certifikatinnehavaren kontakta
utfardaren och ansdka om ett nytt servercertifikat.

Om anvandningen av certifikatinnehavarens privata nyckel forhindras ska certifikatet
anslutet till nyckeln i fraga alltid fornyas.

Endast den organisation som ar innehavare for certifikatet eller en organisationen be-
fullméktigad instans kan anstka om att fornya certifikatet.

Vid fornyelse av certifikat iakttas samma rutiner som vid forsta ansékan om certifikat.

Datainnehallet i ett certifikat kan inte dndras efter genereringen av certifikatet. Nar de
uppgifter som paverkar datainnehallet i certifikatet andras ska certifikatinnehavaren
anstka om ett nytt servercertifikat.

Vid fornyelse av servercertifikatet iakttas samma rutiner som vid forsta ansokan om
certifikat. Da certifikatinnehavaren fornyar sin privata nyckel fordrar detta alltid ny reg-
istrering, ny certifikatansdkan och nytt servercertifikat.

Skapande av certifikat

Certifikatets datainnehall ar beskrivet i FINEID S2-bestammelsen, som finns pa
adressen www.fineid.fi.

Utfardarens privata nycklar foérvaras krypterade i kryptografiska moduler som for-
valtas av utfardaren och som uppfyller kraven enligt niva 3 i FIPS 140-1 eller 140-2.
Utfardarens privata nycklar ar skyddade mot rdjning och missbruk.

Utfardaren av rotcertifikatet signerar utfardarens certifikat och det fors in i det offen-
tliga registret.

Namngivningspraxis:

CN (Common name) = VRK Gov. Root CA - G2

OU (Organizational unit) = Certifikattjanster

OU (Organizational unit) = Certification Authority Services

O (Organization) = Myndigheten for digitalisering och befolkningsdata CA

C (Country) = FI

Utfardare for Myndigheten for digitalisering och befolkningsdatas servercertifikat ar:

CN (Common name) = VRK CA for Social Welfare and Healthcare Service Providers
-G2
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OU (Organizational unit) = Servercertifikat for social- och halsovarden

O (Organization) = Myndigheten for digitalisering och befolkningsdata CA
C (Country) = FI
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Certifikatinnehavarens namngivningspraxis for servercertifikat for anvandning for
kommunikation (obligatoriska falt):

E = E-postadress (t.ex. webmaster@yritys.fi)
C = Staten (Fi)

CN = E-postens anvandningssyfte
SerialNumber = Organisationens FO-nummer

O (Organization) = Organisationens nhamn (t.ex. Foretaget Abp)

Valbara falt:

OU (Organizational Unit) = Organisationsenhet (t.ex. "Dataforvaltning”)
STREET (Street Address) = Gatuadress (“Fagelviksgranden 4”)

PC (PostalCode) = Postnummer (“00530”)

L (Locality name) = Stad eller kommun (t.ex. "Helsingfors”)

S (State or province name) = Land ("Finland”)

Uppgifterna om innehavaren av utfardarens certifikat anger entydigt certifikatets
innehavarorganisation.

Aktivering av utfardarens privata nycklar utférs av for uppdraget befullméktigade per-
soner med kontrollkort i de kryptografiska modulerna.

Certifikatinnehavarens privata nycklar &r skyddade mot exponering och obehdrig
anvandning i certifikatinnehavarens datasystem. Bara interna kommandon i datasys-
temet ger tillgang till de privata nycklarna.

For att kommandot som galler de privata nycklarna ska kunna utféras, maste nyckeln
i fraga ha aktiverats med ratt l6senord.

Materialet som arkiveras forvaras i lokaler med hog skyddsniva och passagekontroll.

Utfardarens certifikat som innehaller certifikatutfardarens publika nyckel kan sokas i
det offentliga registret eller i tiansten som uppréatthalls av utfardaren.

7.3.4 Distribution av anvandarvillkor

Utfardaren ska se till att anvandarvillkoren tillhandahalls bestéllarna och de forlitande
parterna.
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7.3.5

7.3.6

Utfardarens certifikat som innehaller certifikatutfardarens publika nyckel kan sokas i
det offentliga registret eller i tjansten som uppratthalls av utfardaren.

Certifikatutfardaren informerar om andra @ndringar i certifikatpolicyn an de som an-
ges i kapitel 8 pa sin webbplats (www.fineid.fi) minst 30 dagar innan andringen borjar
galla.

Utfardaren publicerar samtliga servercertifikat och sparrlistor i ett offentligt register
som kan anvandas utan avgift. Utfardaren publicerar certifikatpolicy, certifiering-
spraxis, certifikatbeskrivning samt dvriga offentliga handlingar med anknytning till
produktionen av certifikattjanster pa sin webbplats www.fineid.fi.

Uppgifternas tillganglighet

Uppgifterna i registret och sparrlistan ar offentligt tillgéngliga. Offentliga FINEID-
bestammelser som publicerats av utfardaren finns pa utfardarens webbplats www.fin-
eid.fi. Certifikatpolicyn och certifieringspraxisen finns aven tillgangliga pa certif-
ikatutfardarens webbplats www.fineid.fi.

Dataférvaring

Offentliga uppgifter som publicerats av utfardaren finns pa utfardarens webbplats
www.fineid.fi. De konfidentiella uppgifterna i certifikatsystemet ar sparade i utfarda-
rens egna, konfidentiella dataforrad. Utfardarens data arkiveras i enlighet med gal-
lande arkivbestammelser. Man faster sérskild uppméarksamhet vid hanteringen av
personuppgifter och Myndigheten for digitalisering och befolkningsdata har publicerat
sarskilda regler for produktionen av certifikattjanster i enlighet med personuppgiftsla-
gen. Utfardaren har aven berett en registerbeskrivning for hanteringen av per-
sonuppgifter inom varje delomrade inom certifikatsystemet i enlighet med per-
sonuppgiftslagen, som publicerats pa utfardarens webbplats www.fineid.fi.

Distribution av certifikat

Ett certifikat levereras enligt verenskommelse och publiceras i det offentliga registret
genast da det skapats och det finns i registret under hela dess giltighetstid.
Utfardaren publicerar en sparrlista som ar giltig tva dygn efter publikationen. Denna
sparrlista uppdateras varje timme

Uppgifter om register och sparrlista ar offentligt tillgangliga ldap://Idap.fineid.fi.

Spéarrning och tillfallig sparrning av certifikat

Sparrning och tillféallig sparrning av certifikat

Certifikatutfardaren administrerar sparrtjansten for certifikat. Uppgifterna om sparrade
certifikat upptas pa en sparrlista som utfardaren
signerar och som publiceras i ett offentligt register. Certifikatet kan inte sparras tillfal-

ligt.

Certifikatutfardaren informerar inte certifikatinnehavare om sparrade certifikat.
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Forutsattningar for sparrning av ett certifikat
Ett certifikat sparras om:
e innehavaren av certifikatet begar att certifikatet sparras

e certifikatinnehavarens uppgifter som paverkar datainnehallet i certifikatet har
forandrats

e den privata nyckeln for certifikatet har kommit bort eller rojts
e organisationen som innehar certifikatet har upphort med sin verksamhet.

Det ar inte tillatet att anvanda eller forsoka anvanda ett certifikat efter att begaran om
sparrning har gjorts.

Behdrig att begara sparrning
Behdrig att begara sparrning av certifikat ar:

e representant for organisationen som innehar servercertifikatet;

e innehavaren av servercertifikatet

e utfardaren av certifikatet om forutsattningarna i punkt 6.2 uppfylls.
Process for sparrning av ett certifikat

Innehavaren av certifikatet begar utfardaren av certifikatet sparra certifikatet. Begéaran
gors:

1. pertelefon

2. personligen vid registreringsinstansen eller

3. skriftligen till certifikatutfardaren.
Utfardaren av certifikat sparrar certifikaten om:

e organisationen som innehar certifikatet upphér med sin verksamhet.
Foéljande uppgifter antecknas om sparrningen av certifikat:

e individuella uppgifter for servercertifikatet

e personuppgifter for personen bakom sparrningsbegaran

e organisationen for personen bakom sparrningsbegaran
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autentiseringssatt for personen bakom sparrningsbegaran

e tidpunkt for sparrningsbegaran

o orsak till sparrningsbegaran

e personuppgifter for mottagaren av sparrningsbegéran

e eventuella 6vriga uppgifter som certifikatinnehavaren uppgett

e tidpunkten for rojning av nyckelparet, tidpunkten da organisationen som
innehar certifikatet har upphért med sin verksamhet etc.

e personuppgifter for den som sparrat certifikatet
¢ tidpunkten foér sparrning av certifikatet.

Certifikatutfardaren informerar inte separat certifikatinnehavare om sparrade certif-
ikat. Uppgifterna om sparrningen ska forvaras i 5 ar fran tidpunkten for sparrningen.

Certifikatinnehavarens skyldighet att begéra spéarrning

Certifikatinnehavaren ska utan drojsmal lamna en begaran om sparrning till
utfardaren, om de forutsattningar for sparrning som beskrivs i kapitel 6.2 uppfylls.

Hanteringstid for begaran om sparrning av ett certifikat
Utfardaren behandlar utan dréjsmal begaranden om sparrning av certifikat.
Forlitande parters skyldighet att kontrollera giltigheten for certifikat

Innan ett certifikat godkanns ska den forlitande parten kontrollera att certifikatet galler
och inte &r sparrat. Det &r ocksa mojligt att kontrollera certifikatets status i realtid i en
OCSP-tjanst.

Forlitande part ska kontrollera gallande sparrlista. Ett certifikat ar inte tillforlitligt, om
inte den forlitande parten har kontrollerat certifikatets status.

Publiceringsfrekvens for sparrlista
En uppdaterad sparrlista publiceras varje timme.

Av sparrlistan ska framga den planerade publiceringstidpunkten for nasta sparrlista.
En ny sparrlista kan ocksa publiceras tidigare an planerat.

Maximal giltighetstid for sparrlista

En uppdaterad sparrlista géller i hogst 48 timmar. | varje sparrlista anges nar gil-
tighetstiden gar ut.

Certifikatinnehavaren kan begéra att certifikatet sparras innan dess giltighetstid 16pt
ut.
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Forfarande vid begéran om spéarrning

Certifikatinnehavaren eller en behdrig representant for organisationen som &r
innehavare av certifikatet ska meddela Myndigheten for digitalisering och befolk-
ningsdatas funktion Certifikattjanster om man kanner till eller missténker att certifikat-
innehavarens privata nyckel har rojts. Anmélan gors per telefontjanstetid till numret
0295 535 001, per fax till numret 09 876 4369 eller per e-post signerat med kvalifice-
rat certifikat beviljat av Myndigheten for digitalisering och befolkningsdata till
adressen kirjaamo@dvv.fi. Anmalan ska innehalla féljande uppgifter: anmélarens
namn och organisation, serienumret for servercertifikatet som spéarras. Efter att ha
tagit emot anmalan sparrar utfardaren certifikatet i fraga. D certifikatinnehavaren har
gjort en begaran om sparrning till utfardaren och fatt en bekraftelse pa sparrningen
(per telefon, fax eller e-post) upphor certifikatinnehavarens ansvar for anvandningen
av certifikatet.

7.4 Utfardarens lednings- och verksamhetspraxis

Myndigheten for digitalisering och befolkningsdata uppratthaller en klassificering av
mal och system for certifikattjansterna, deras tryggande, prioritering och minimiunder-
hall.

7.4.1 Hantering av sakerhet

Myndigheten for digitalisering och befolkningsdatas datasakerhet administreras i en-
lighet med Myndigheten for digitalisering och befolkningsdatas dataskyddspolicy och
standarden 1SO 27001.

7.4.2 Klassificering och hantering av reserver

Myndigheten for digitalisering och befolkningsdata ar ett ambetsverk understéllt fi-
nansministeriet, vars certifikattjanster omfattas av ett separat lagstadgat system for
ekonomisk forvaltning och tillsyn. Myndigheten for digitalisering och befolkningsdata
ekonomiska forvaltning utgar fran lagar och férordningar om statens ekonomi samt
finansministeriets och Statskontorets bestammelser. Statens revisionsverk skoter
granskningen av ekonomin. Utover detta beskrivs verksamhetens resultat med fokus
pa effekter, ekonomi och Ionsamhet.

Myndigheten for digitalisering och befolkningsdata svarar i enlighet med de allménna
avtalsvillkoren for IT-anskaffningar inom den offentliga férvaltningen for att man har
tillrackliga ekonomiska resurser for att arrangera certifikatverksamheten pa ett anda-
malsenligt satt samt hantera eventuella krav pa skadeersattning (JIT 2007).

7.4.3 Personal och dataskydd

Myndigheten for digitalisering och befolkningsdata fungerar som certifikatutfardare
och svarar for certifikatverksamheten. De tekniska underleverantérerna har anlitats
genom upphandling och agerar for Myndigheten for digitalisering och befolkningsda-
tas rakning och pa Myndigheten for digitalisering och befolkningsdatas ansvar.
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Myndigheten for digitalisering och befolkningsdata faster sarskild uppmarksamhet vid
saval den egna personalens som leverantdrernas och registrerarnas palitlighet och
kompetens for att utfora uppgifterna.

Utférande av bakgrundskontroll

Myndigheten for digitalisering och befolkningsdata utfor en mindre sékerhetskontroll
av den egna personalen samt personer som arbetar i de tekniska leverantérernas
certifikatmiljo.

Forfarande vid utférande av bakgrundskontroll

Personalens arbetserfarenhet kartlaggs vid rekryteringen. En mindre sakerhetsutred-
ning utfors for personen utgaende fran de uppgifter han eller hon uppger pa ett stand-
ardiserat formular.

Samtliga personer som arbetar med centrala uppgifter hos utfardaren, certif-
ikattjansterna, producenterna av registertjanster och sparrtjansten ska:

o fyllai en blankett som lamnas in till skyddspolisen, som anvands for att utféra
en mindre sékerhetsutredning for personen

e avsta fran uppgifter som strider mot deras skyldigheter och ansvarsomraden

e vara personer som inte tidigare har avfardats pa grund av att de forsummat
eller misskott sina uppgifter

e ha lamplig utbildning for att utféra sina uppagifter.
Krav pa utbildning

Personalen pa Myndigheten for digitalisering och befolkningsdata ska ha sadan
utbildning att de kan utfora sina uppgifter pa basta mojliga satt. Vid Myndigheten for
digitalisering och befolkningsdata finns en utbildningsplan. Foér férverkligandet av
planen svarar Myndigheten for digitalisering och befolkningsdatas administrativa
enhet.

Underhall av expertis och kompetens

Utbildningen for personalen planeras och underhalls pa sa vis att de anstallda alltid
besitter den kompetens som fordras for att utféra uppgifterna pa basta majliga satt.

Krav pa uppgiftsrotation

D& utfardaren planerar arbetsrotation inom sin verksamhet ska uppgifterna organ-
iseras pa sa vis att den anstallda kan utféra sina nya uppgifter pa basta mojliga satt. |
planeringen av arbetsrotationen beaktas iakttagande av god dataadministration och
bevarande av tillracklig kompetensniva for de olika uppgifterna.
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Aven inom arbetsrotationen efterlevs Myndigheten for digitalisering och befolk-
ningsdatas dataskyddspolicy och dataskyddsplan samt Myndigheten for digitalisering
och befolkningsdatas évriga allmanna anvisningar.

Atgarder vid avvikelser

Myndigheten for digitalisering och befolkningsdatas personal agerar i sitt uppdrag
med ambetsmannaansvar och i enlighet med Myndigheten for digitalisering och be-
folkningsdatas interna anvisningar. Bestammelser om tjanstemannens stallning finns
| statstjanstemannalagen (750/1994).

Personal som representerar organisationen

Vid rekryteringen av personal ska man se till att personalen innehar den kompetens
som fordras for uppgifterna och att inget sadant framgar vid utredningen av perso-
nens bakgrund som star i konflikt med produktionen av certifikattjanster.

Handlingar som tillhandahalls personalen

Personalen har alltid tillgang till Myndigheten for digitalisering och befolkningsdatas
kvalitets- och sakerhetsdokument.

7.4.4  Fysisk sakerhet och omgivningens sékerhet

Myndigheten for digitalisering och befolkningsdata anlitar tekniska leverantorer for att
utfora datatekniska uppdrag inom certifikatverksamheten. MDB svarar i egenskap av
certifikatutfardare for sakerheten inom certifikatproduktionen och sjalva produktionen
pa ett andamalsenligt satt inom samtliga delomraden.

Lage och lokalernas egenskaper

Utfardarens system finns i maskinsalar med hog sakerhetsniva och uppfyller anvis-
ningarna och bestammelserna for sékerheten i maskinsalar.

Séakerheten i verksamhetslokalerna ar forverkligad pa sa vis att obehdriga inte har
tilltrade till lokalerna.

Fysisk tillgang till verksamhetslokalen

Lokaler dar produktionsmassiga uppgifter inom certifikatsystemet utférs ar férsedda
med passagekontroll. Passerkontrollsystemet upptacker bade tillatet och ofillatet tillt-
rade. Tilltrade till maskinsal fordrar autentisering av personen, varvid personen identi-
fieras och hans eller hennes passagerattigheter kontrolleras och handelsen regist-
reras. Maskinsalarna dvervakas dygnet runt.

Reservarrangemang

Utrustningslosningarna ar forverkligade i enlighet med god dataadministrationssed pa
sa vis att man vid problem med systemet kan dverga till att anvanda reservsystemet
utan att riskera konfidentialiteten, integriteten och anvandbarheten hos uppgifterna i
systemet.
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7.4.5

7.4.6

7.4.7

Tillgangen till reservdelar och service for viktig utrustning ar sakrad.

Hantering av verksamheten

Myndigheten for digitalisering och befolkningsdata anlitar tekniska leverantérer for
registrering och datatekniska uppdrag inom produktionen av certifikat. Myndigheten
for digitalisering och befolkningsdata fungerar som certifikatutfardare och svarar for
certifikatverksamheten.
Utfardarens uppgifter delas in i féljande ansvarsomraden:

o Datasakerhetsansvarig

e Registreringsansvarig

e Administrator for systemet

e Anvandare av systemet

e Overvakare av systemet

Certifikatutfardaren och den tekniska leverantdren har ingatt ett leveransavtal, dar le-
verantdrens uppgifter, metoder och ansvarsomraden samt anordnandet av datasa-
kerheten beskrivs detaljerat.

Hantering av tillgang till systemet

Skapande, aktivering, sakerhetskopiering och returnering av utfardarens privata
nyckel ar atgarder som utférs med tva personer som fungerar som administrattrer for
systemet narvarande.

Vid formateringen av den kryptografiska modulen for utfardarens privata nyckel
narvarar minst tva personer som fungerar som administratorer for systemet.

Anvandning av systemet fordrar narvaron av en person som innehar rattigheterna for
uppgiften.

Registrering och autentisering av servercertifikat fordrar narvaron av en person.

Ibruktagning och underhall av palitliga system

Registreraren av servercertifikatet: Registrerare ar funktionen Certifikattjanster vid
Myndigheten for digitalisering och befolkningsdata.

Administrator av certifikatsystemet: Autentiseras med ett personligt kontrollkort for
administration av systemet. Administratorer for systemet ar certifikatsystem-
leverantdrens systemexperter samt personer som befullmaktigats for uppdraget av
Myndigheten for digitalisering och befolkningsdata.
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Anvandare av certifikatsystemet: Autentiseras med ett personligt personkort for anva-
ndning av systemet. Anvandare av certifikatsystemet &r maskinsalsverksamheten,
initiativtagare till tekniska certifikatbegéranden och sparrtjansten.

7.4.8 Hantering av kontinuerlig affarsverksamhet och stérningar

Myndigheten for digitalisering och befolkningsdata har en kontinuitets- och
beredskapsplan for att verksamheten ska kunna bedrivas ostért utan avbrott.

Utfardarens privata nyckel har rojts eller certifikatet har sparrats

Utfardaren av rotcertifikatet uppger i varje certifieringspraxis de atgarder som
utfardaren, innehavarna av utfardarens certifikat, parterna som litar pa utfardarens
certifikat, registrerarna och utfardarens personer ska vidta om utfardarens privata
nyckel har rojts eller blivit oanvandbar pa annat vis.

| detta fall ska utfardaren av rotcertifikatet antingen upphdra med sin verksamhet pa
det satt som beskrivs i kapitel 7.4.9 eller utfora foljande atgarder:

a) Utfardaren av rotcertifikatet meddelar det intraffade till samtliga innehavare,
forlitade parter och avtalskunder eller i 6vrigt har ett sadant forhallande till
utfardaren pa grund av avtalsférhallande eller myndighetsverksamhet att
utfardaren maste informera om det intraffade.

b) Utfardaren av rotcertifikatet skapar en ny nyckel i enlighet med kapitel 7.3.3

c) Utfardarens samtliga géllande certifikat och certifikat for slutanvéandare om
beviljats med den rojda nyckeln sparras pa en eller flera sparrlistor, vars gilti-
ghetstid inte upph6r innan giltighetstiden har [6pt ut for det av utfardarens
certifikat som sparrats senast.

Sakerhetsproblem férorsakade av naturkatastrof eller annan katastrof

| Myndigheten for digitalisering och befolkningsdatas sékerhetspolicy beaktas atgar-
der som fororsakas av problem med den externa sdkerheten. Myndigheten for digita-
lisering och befolkningsdata har fatt ISO 27001-dataskyddscertifikatet, som staller
krav pa Myndigheten for digitalisering och befolkningsdatas verksamhet aven utifall
en eventuell katastrof.

7.4.9 Dautfardarens verksamhet upphor
Utfardarens verksamhet anses upphdra da samtliga tjanster med anknytning till utfar-
darens beviljande av certifikat upphor permanent. Utfardarens verksamhet anses inte

upphdra om certifieringstjansten overfors fran en organisation till en annan.

Utfardaren meddelar om att certifikattjansterna upphor sa snart som majligt, dock
minst en manad innan tidpunkten for detta.

Innan utfardarens verksamhet upphor utférs minst foljande atgarder:
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a) Samtliga gallande servercertifikat sparras pa en eller flera sparrlistor, vars gil-
tighetstid inte upphor innan det senast spéarrade servercertifikatets giltighetstid
har 16pt ut.

b) Utfardaren upphaver samtliga avtalspartners befogenheter for att utfora atgar-
der med anknytning till processen for beviljande av certifikat for utfardarens
del.

c) Utfardaren ser till att tillgangen till utfardarens arkiv bevaras aven efter att ut-
fardarens verksamhet har upphort.

7.4.10 Tillamplig lagstiftning

Myndigheten for digitalisering och befolkningsdata efterlever i sin servercertifikat-
verksamhet den gallande lagstiftningen i Finland.

Bestammelser om av Myndigheten for digitalisering och befolkningsdata beviljade
certifikat faststalls i lagen om Myndigheten for digitalisering och befolkningsdata cer-
tifikattjanster (661/2009).

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar for produkt-
ionen av certifikattjanster bestams enligt gallande samarbetsavtal och skadestandsla-
gen (412/1974) .

Foérvaring av information om certifikat

Offentliga uppgifter som publicerats av utfardaren finns pa utfardarens webbplats. De
konfidentiella uppgifterna i certifikatsystemet ar sparade i utfardarens egna, konfiden-
tiella dataforrad. Utfardarens data arkiveras i enlighet med gallande arkivbestammel-
ser. Man faster sarskild uppmarksamhet vid hanteringen av personuppgifter och Myn-
digheten for digitalisering och befolkningsdata har publicerat sarskilda regler fér pro-
duktionen av certifikattjanster i enlighet med personuppgiftslagen. Utfardaren har
aven berett en registerbeskrivning fér hanteringen av personuppgifter inom varje de-
lomrade inom certifikatsystemet i enlighet med personuppgiftslagen.

Vid arkivering tillampas som allmén lag bestammelserna i arkivlagen (831/1994). Rat-
ten till inhdmtande av information faststalls i lagen om offentlighet i myndigheternas
verksamhet (621/1999). Vid arkiveringen av certifikat tillampas for en del dessutom
bestammelserna om arkivering i lagstiftningen om elektronisk kommunikation.
Uppgifterna i certifikatregistret ska forvaras i 5 ar fran tidpunkten da certifikaten up-
phort att gélla. Utfardaren arkiverar foljande uppgifter:

a) Certifikatsokandens undertecknade anstkningsblankett, verifikat fér motta-
gande av servercertifikatet och de allm&nna anvandarvillkoren for certifikatet

b) Beviljade servercertifikat, deras datainnehall och extra uppgifter med anknyt-
ning till hanteringen av deras livscykel fran att servercertifikatets giltighetstid
har 16pt ut eller certifikatet har sparrats

c) Atgarder med anknytning till skapande och férnyande av utfardarens privata
nyckel
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7.5

d) Begaranden om sparrning av servercertifikat

e) Sparrlistor sparade i det offentliga registret och 6vrig information om
sparrningen av servercertifikat

f) Gallande certifikatpolicy och tidigare certifikatpolicyn och motsvarande certifi-
eringspraxis

g) Atgéarder utférda av anvandare som registrerats som administratérer for certif-
ikatsystemet och anvandare av certifikatsystemet sparas loggdfiler

h) Granskningsrapporterna och protokollen, inklusive dataskyddsgranskningar
och auditering av systemet.

Det arkiverade materialet forvaras enligt bestammelserna fér myndighet som fun-
gerar som utfardare av kvalificerade certifikat.

Skydd av arkiv

Utfardaren forvarar handlingar med anknytning till ansékning om servercertifikat, aut-
entisering av personer och overlatelse av servercertifikat som arkiveras i
andamalsenliga lokaler.

Materialet som arkiveras forvaras i lokaler med hog skyddsniva och passagekontroll.

Séakerhetsforfaranden for arkiverat material
Séakerhetskopiorna forvaras i ett annat fysiskt utrymme an originalmaterialet.
Metoder for inférskaffning och tryggande av arkiverat material

Om utfardarens verksamhet avbryts eller upphor ska utfardaren meddela samtliga
kunder att arkivet fortfarande &r tillgangligt. Samtliga forfragningar om arkiverade
uppgifter skickas till utfardaren eller den instans som utfardaren uppgett innan
utfardarens verksamhet har upphort.

Utfardaren ser till att arkiven ar tillgangliga och lasbara aven utifall att utfardarens
verksamhet avbryts eller upphor.

Uppgifter kan dverlatas ur arkivet i den man detta ar motiverat med tanke pa certif-
ikatinnehavaren eller den forlitande parten.

Krav pa organisationen

Myndigheten for digitalisering och befolkningsdata ar en myndighet som uppratthaller
ett personregister, vars uppdrag enligt lagen om Myndigheten for digitalisering och
befolkningsdata certifikattjanster (661/2009) ar att utéver évriga tjanster producera
tjanster inom certifierad elektronisk kommunikation.
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Myndigheten for digitalisering och befolkningsdata beviljar certifikat utgdende fran an-
sokan. Rattigheterna och skyldigheterna for certifikatsékanden ingar i Myndigheten
for digitalisering och befolkningsdatas ansdkningsdokument for servercertifikat och i
de allmanna anvandarvillkoren, som utgor avtalet som ingds med certifikatsokanden.

Myndigheten for digitalisering och befolkningsdata och registreraren samt
leverantorer av 6vriga delomraden av certifikattjansterna har ingatt ett avtal som obe-
stridligen faststaller rattigheterna, ansvarsomradena och skyldigheterna for samtliga
parter.

Myndigheten for digitalisering och befolkningsdatas certifikattjdnster omfattas av ett
separat lagstadgat system for ekonomisk férvaltning och tillsyn. Myndigheten for digi-
talisering och befolkningsdata ar ett &mbetsverk understallt finansministeriet. Myn-
digheten for digitalisering och befolkningsdata ekonomiska forvaltning utgar fran lagar
och férordningar om statens ekonomi samt finansministeriets och Statskontorets
bestdmmelser. Statens revisionsverk skoter granskningen av ekonomin. Utdver detta
beskrivs verksamhetens resultat med fokus pa effekter, ekonomi och lonsamhet.

Myndigheten for digitalisering och befolkningsdata efterlever i sin servercertifikat-
verksamhet den géllande lagstiftningen i Finland. Myndigheten for digitalisering och
befolkningsdata agerar omsorgsfullt, palitligt och &ndamalsenligt. Utfardaren ser till
att uppgifter om certifikat och certifikatverksamhet utgaende fran vilka utfardarens
verksamhet och palitlighet kan bedomas ar offentligt tillgangliga.

Myndigheten for digitalisering och befolkningsdata faster sarskild uppmarksamhet vid
saval den egna personalens som leverantorernas och registrerarnas palitlighet och
kompetens for att utfora uppgifterna. Myndigheten fér digitalisering och befolk-
ningsdata har tillrackliga tekniska fardigheter och ekonomiska resurser for att pa ett
andamalsenligt satt driva certifikatverksamheten samt tacka eventuellt ska-
deerséattningsansvar. Myndigheten for digitalisering och befolkningsdatas personal
agerar i sitt uppdrag med ambetsmannaansvar och i enlighet med Myndigheten for
digitalisering och befolkningsdatas interna anvisningar. Bestammelser om tjanste-
mannens stallning finns i statstjanstemannalagen (750/1994).

Eventuella tvister lI6ses enligt rattssystemet i Finland. Vid I6sningen av klagomal och
tvister samt i den administrativa tillsynen och réttstillampningen tillampas gallande
lagstiftning.

Denna certifieringspraxis har registrerats av Befolkningscentralen och upphovsratten
tillfaller Myndigheten for digitalisering och befolkningsdata. Myndigheten for digitalis-
ering och befolkningsdata ager samtliga uppgifter som anknyter till certifikaten och
dokumentationen i enlighet med de tekniska leveransavtalen. Myndigheten for digital-
isering och befolkningsdata dger samtliga &gande- och anvandarrattigheter for denna
certifieringspraxis. Myndigheten for digitalisering och befolkningsdata svarar for ad-
ministrationen och uppdateringen av denna certifieringspraxis.

8 . Definitionsramar for 6vriga certifikatpolicydokument

| denna punkt fatstélls de dvriga allménna ramarna for certifikatpolicyn for certifikatut-
fardare. Utfardaren kan uppge att man iakttar dessa allmanna definitionsramar enligt
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kraven i punkt 8.3. Allmant taget forutsatter 6verensstdmmelse med kraven att man
iakttar kraven i punkt 6 och 7 med undantag for de krav som endast tillampas for
utfardare som beviljar certifikat till allménheten.

8.1 Hantering av dokument innehallande bestammelser
Andring av bestammelser

Utfardaren kan andra bestammelserna utgdende fran juridiska, verksamhetsmassiga
eller tekniska krav. Andringar i bestammelserna ska foras in i certifikatpolicy- och cer-
tifieringspraxishandlingarna pa det satt som beskrivs har nast.

Publicering och information

Utfardaren publicerar certifikatpolicyn och certifieringspraxisen, som ar tillgangliga pa
adressen www.fineid.fi/.

Offentliga bestammelser relaterade till utfardarens produktion av certifikat ar tillgang-
liga pa samma webbplats.

Avtal som ingatts med datatekniska leverantérer om leverans av certifikat samt
beskrivningar av produktionssystem och bestammelser om produkter ar konfiden-
tiella.

Forfarande for andring och godkannande av certifieringspraxis

Myndigheten for digitalisering och befolkningsdata godkanner saval certifikatpolicyn
som certifieringspraxisen for servercertifikatet. Handlingarna kan andras med Myn-
digheten for digitalisering och befolkningsdatas interna andringsforfarande.

Myndigheten for digitalisering och befolkningsdata informerar om andringar i god tid
innan de trader i kraft pa sin webbplats.

Myndigheten for digitalisering och befolkningsdata forvaltar de olika versionerna av
dokument och arkiverar samtliga certifikatpolicy- och certifieringspraxishandlingar.
Typografiska korrigeringar och andringar av kontaktuppgifter kan géras omedelbart.

1. Samtliga punkter i certifikatpolicyn och certifieringspraxisen kan andras sa att
kommande vasentliga andringar meddelas 30 dagar innan de trader i kraft.

2. Sadana punkter som enligt Myndigheten for digitalisering och befolkningsdata
inte har nagon vasentlig betydelse for certifikatinnehavare och forlitande par-
ter kan andras sa att andringarna meddelas 14 dagar innan de trader i kraft.

8.2 Ytterligare krav

Vid verkstallandet av kraven som faststélls i punkt 7.3.4 ska bestallare och férlitande
parter informeras vad varje policy medfor eller begransar da det géller kraven i certifi-
katpolicyn s& som de faststalls i detta dokument.
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8.3 Overensstammelse med krav
Utfardaren far uppge att man iakttar denna certifieringspraxis endast,

a) om utfardaren uttrycker att man iakttar den specifika certifikatpolicyn och pa
begaran lamnar intyg till bestallaren och de férlitande parterna om dverens-
stammelse med kraven. Intyget kan exempelvis vara auditerarens berattelse
som bekraftar att utfardaren uppfyller kraven i den specifika certifikatpolicyn.
Det kan rora sig om en intern auditerare inom organisationen, men auditer-
aren far inte vara over- eller underordnat med avdelningen som utfor
utfardarens verksambhet.

b) om en behérig och oberoende part inom den senaste tiden har bedémt
uppfyllningen av kraven i den specifika certifikatpolicyn hos utfardaren. Re-
sultaten av granskningen ska pa begéaran goras tillgangligt for bestéallarna och
de forlitande parterna.
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