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1

11

Inledning

| certifikatpolicyn definieras Myndigheten for digitalisering och befolkningsdatas - har
efter certifikatutfardaren (Certification Authority) — forutsattningar for certifieringsfunkt-
ioner enligt 6ppet nyckelsystem (Public Key Infrastructure; PKI) samt tillampningsom-
rade och begransningar for detta dokument. | denna certifieringspraxis faststalls de
principer som ingar i certifikatpolicyn pa praktisk niva.

Alla de parters som avses i denna certifieringspraxis ska férutom denna certifierings-
praxis folja lagen om elektronisk behandling av klientuppgifter inom social- och hélso-
varden (159/2007) och lagen om elektroniska recept (61/2007) samt de forfattningar
som utfardats med stod av dessa och de krav som stéllts med stdd av dessa.

| detta dokument faststélls forfarandekrav som géller utfardare av signaturcertifikat
samt Myndigheten for digitalisering och befolkningsdata som utfardar elektroniska
identifieringsmedel. Forfarandekrav stélls pa verksamheten av utfardare av certifikat
for att bestallare, signerare som verifierats av utfardaren samt parter som litar pa cer-
tifikatet kan lita pa att elektroniska signaturer kan bekraftas med certifikatet.

Utfardandet av medlet for stark elektronisk autentisering som utfardas av Myndig-
heten for digitalisering och befolkningsdata sker i samma produktionsmiljé, med
samma tekniska och funktionella I6sningar och samma forfarandesatt tillampas pa
det som pa utfardandet av signaturcertifikatet som utfardas av Myndigheten for digita-
lisering och befolkningsdata.

Syftet med denna certifieringspraxis ar att beskriva de metoder som sakerstéller att
certifikat som utfardas av Myndigheten for digitalisering och befolkningsdata (nedan
MDB) ar tillforlitliga. | denna certifieringspraxis faststalls forfaringssatten hos utfarda-
ren och anvandarna av certifikaten och de allmanna sékerhetskraven med vilka de
funktionella, ekonomiska och juridiska hot och risker som anknyter till 6ppet nyckelsy-
stem, ska minimeras.

Certifikatet kopplar samman den offentliga nyckeln och en méangd uppgifter som iden-
tifierar objektet, sisom en person, en organisation, en webbplats eller en apparat.
Certifikatet utnyttjas av certifikatinnehavaren och den forlitande parten som litar pa att
certifikatet ar riktigt och som behover certifikatet till exempel for autentisering av
elektronisk signatur.

Detta kapitel definierar certifieringspraxisen och dess lamplighet. | kapitlet definieras
ocksa den administrativa organisationen for certifieringspraxisen och dess kontaktin-
formation.

Bakgrund

MDB beviljar certifikat for yrkesutbildade personer inom hélso- och sjukvarden i enlig-
het med lagen om yrkesutbildade personer inom hélso- och -sjukvarden (559/1994).

Myndigheten for digitalisering och befolkningsdata erbjuder signatur- och identifi-
eringscertifikat med hdg datasakerhetsniva samt dartill relaterade tjanster. Med hjalp
av certifikat sakerstalls certifikatinnehavarens identitet samt riktigheten, enhetligheten
och ursprungligheten av de uppgifter som certifikatet innehaller. En elektronisk signa-
tur som gjorts med kvalificerat certifikat samt en stark elektronisk personidentifiering
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med en metod for stark elektronisk autentisering ger medborgarna majlighet till trygg
och flexibel ndtkommunikation, oberoende av tid och plats. Utfardare av kvalificerade
certifikat och leverantdrer av autentiseringstjanster for stark elektronisk autentisering
Overvakas i Finland av Traficom.

Signaturcertifikat som beviljats enligt denna certifieringspraxis uppfyller kraven i For-
ordningen. | lagen om stark autentisering och betrodda elektroniska tjanster
(617/2009) foreskrivs om elektroniska signaturer som gjorts med kvalificerat certifikat.

Myndigheten for digitalisering och befolkningsdata har sedan 1.12.2010 varit lagstad-
gad certifikatutfardare for halsovarden med stod av lagen om elektronisk behandling
av klientuppgifter inom social- och halsovarden (159/2007), lagen om elektroniska
recept (61/2007) samt lagen om befolkningsdatasystemet och Myndigheten fér digita-
lisering och befolkningsdatas certifikattjanster (304/2019).

| skapandet av MDB:s PKI har man utgatt fran foljande bestammelser, standarder
och anvisningar:

e Lag om elektroniska recept (61/2007)

e Lag om elektronisk behandling av klientuppgifter inom social- och halsovar-
den (159/2007)

e Lag om yrkesutbildade personer inom hélso- och sjukvarden (559/1994)

e Lag om stark autentisering och betrodda elektroniska tjanster (617/2009)

e Lag om elektronisk kommunikation i myndigheternas verksamhet (13/2003)
e Lag om offentlighet i myndigheternas verksamhet (621/1999)

e Lag om sakerhetsutredningar (177/2002)

e |ETF RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework (11/2003)

e |ETF RFC 3280 Internet X.509 Public Key Infrastructure Certificate and Certif-
icate Revocation List (CRL) Profile (4/2002)

e ETSITS 101 456, v1.4.3: Policy requirements for certification authorities issu-
ing qualified certificates (5/2007)

e ISO/IEC 17090-3: Health informatics - Digital Certificates in Healthcare - Part
3: Policy management of certification authority

e Traficoms foreskrift Kommunikationsverket 72/2016 M Foreskrift om elektro-
niska identifieringstjanster och betrodda elektroniska tjanster

e VAHTI 1/2002: Tietoteknisten laitetilojen turvallisuussuositus
e VAHTI 5/2004: Valtionhallinnon keskeisten tietojarjestelmien turvaaminen

Vid tolkningen av dokumentet iakttas foljande principer:
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1. Rubriker och underrubriker i certifieringspraxisen ar i huvudsak éverséttningar
av rekommendationer i internationella standarder [RFC 3647]. Vid tolkning av
dokumentet ska sjalva texten prioriteras framfor rubrikerna.

2. Ett allmant krav for certifikatutfardare ar att de uppfyller samtliga krav pa utfar-
dare av certifikat i denna certifikatpolicy.

3. Market "—” betyder att det inte finns sadana ytterligare villkor for &mnet i fraga
som inte skulle ha faststallts i certifikatpolicyn.

1.2 Koder for certifieringspraxisen

Denna certifieringspraxis heter Certifieringspraxis for 6vrig personal inom héalso- och
sjukvarden vars OID ar 1.2.246.517.1.10.303.3 och 1.2.246.517.1.10.353.3.

Denna certifieringspraxis syftar till Certifikatpolicyn for organisationscertifikat, OID
1.2.246.517.1.10.303 och 1.2.246.517.1.10.353. samt policydokumentet for kvalifice-
rat certifikat for elektronisk signatur som ingar i yrkescertifikat.

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden och om upphévande av direktiv 1999/93/EG (Fdrordning) tillampas
pa signaturcertifikat for betrodda tjanster fran och med 1.7.2016. | detta dokument
faststélls forfarandekrav som géller verksamheten och férvaltningspraxis av utfardare
av signaturcertifikat enligt Férordningen. | forfarandekrav som faststélls i detta doku-
ment beskrivs anvandning av medel for skapande av sdker signatur.

Myndigheten for digitalisering och befolkningsdata foljer certifikatpolicyn som géller
signaturcertifikat som beviljas allmanheten enligt betrodda tjanster i Forordningen nr
(EU) 910/2014. Dokumentets referensuppgifter ar SOK EN 319 411-1 [2], punkt
QSCD; OID: 0.4.0.194112.1.2. Signaturcertifikat som beviljas enligt denna certifikat-
policy kan anvandas for att bekrafta sddana elektroniska signaturer som motsvarar
de godkanda certifikat och medel for skapande som beskrivs i Férordningen sdsom
foreskrivs i 28 och 29 i Férordningen. Nivan av identifieringscertifikatet uppfyller krav-
nivan "hoég” enligt Férordningen och Sakerhetsnivaférordningen som utfardats med
stod av den.

1.3 Parter och lamplighet

131

Detta kapitel beskriver de parter som producerar certifikat, utnyttjar certifikat eller ar
leverantdrer av systemet.

Certifikatutfardare

Utfardaren uppfyller féljande villkor:
e Utfardaren forbinder sig till att félja villkoren for denna certifieringspraxis.

e Utfardaren utarbetar certifikatpolicyn och certifieringspraxisen samt andra rikt-
linjer som kompletterar dessa dokument.

¢ Certifikatutfardaren ska ha tillracklig ekonomisk beredskap for att trygga den
verksamhet som anges har. Utfardaren svarar for certifikatverksamheten och
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anknytande risker och utgar fran att leverantdrerna inom certifikatsystemet
garderar sig mot risker i verksamheten med hjalp av lampliga metoder for risk-
hantering.

Certifikatutfardaren for register dver registrerare som ar godkénda av utfarda-
ren.

Utfardaren beslutar om korscertifiering i samrad med med 6vriga utfardare.
Certifikatutfardaren svarar for livscykeln hos nyckelpar som ar genererade av

utfardaren (generering, lagring, sakerhetskopiering, publicering och aterkal-
lande).

Certifikatutfardaren forbinder sig att:

1.

8.
9.

erbjuda certifikat- och registertjanster som definieras i denna certifierings-
praxis;

erbjuda hanterings- och uppféljningsfunktioner enligt vad som beskrivs i kapi-
tel 4 till 6 i denna certifieringspraxis;

forplikta registreringsstéllet att utféra ett identifieringsforfarande enligt kapitlen
3—4 i denna certifieringspraxis;

bevilja certifikat i enlighet med denna certifieringspraxis;

efterleva géllande lagar och férordningar och bestdmmelser och riktlinjer en-
ligt dessa samt framija rattigheterna for anvandare av certifikat och forlitande
parter;

erbjuda en sparrtjanst enligt kapitlen 3-4 i denna certifieringspraxis;

se till att tillrackliga och oberoende kontroller i enlighet med certifieringspraxis
utfors;

svara for att certifikatutfardarens verksamhet fungerar; och
félja alla villkor fér denna certifieringspraxis och certifikatpolicyn.

Utfardaren kan vélja att erbjuda extra funktioner eller tjanster som anknyter till certifi-
katsystemet.

Utfardaren svarar for att informationen i certifikatet 6verensstammer med denna certi-
fieringspraxis.

Utfardaren inspekterar och godkanner registrerarna och deras personal.

1.3.2 Registrerare
Registrerare som stoder sig pa denna certifieringspraxispraxis ska uppfylla féljande

villkor:

Registreraren forbinder sig till att uppfylla kraven i denna certifieringspraxis.

Registreraren ska vara godkanda och registrerad av utfardaren.
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Registreraren ansvarar for identifiering av certifikatsokande.

Registreraren ansvarar for att man kan lita pa personalen som arbetar vid re-
gistreringsinstansen. Registreraren inforskaffar utredningar om personal som
anstalls enligt utfardarens krav for att sakerstélla att de gar att lita pa och ser
till att standigt forsakra sig om att man kan lita pa den personal man befull-
maktigat. Utfardaren godkanner personalen vid registreringsinstansen ut-
gaende fran registrerarens utredningar.

Registrerare ska enligt denna certifieringspraxis forbinda sig till att:

1.

2.

efterleva géllande lagstiftning samt bestammelser och riktlinjer enligt denna;

erbjuda hanterings- och uppfdéljningsfunktioner enligt vad som fordras i kapitel
4 till 6 i denna certifieringspraxis;

utfora identifieringsforfarande for certifikatsokandet enligt kapitel 3 till 4 i
denna certifieringspraxis och enligt certifieringspraxisen;

fullfolja avtalade uppdrag och stddja certifikatanvandares och forlitande par-
ters rattigheter; och

folja alla villkor for denna certifieringspraxis och de villkor som anknyter till re-
gistreringstjansten i certifikatpolicyn.

Registreraren kan erbjuda extra funktioner eller tjanster som har godkéants av certifi-
katutfardaren.

Registreraren svarar for alla registreringstjanster som tillhandahalls av registreraren.

1.3.3 Innehavare av certifikat

Innehavaren av certifikatet for 6vrig personal inom halso- och sjukvarden kan vara en
person som arbetar i en organisationen som erbjuder halsovardstjanster, men som
inte ar yrkesutbildad person inom halso- och sjukvarden.

Ovrig personal inom hélso- och sjukvarden ska bevisa sin identitet vid ansékan om
certifikat.

Genom att underteckna certifikatanstkan férbinder sig sékanden att félja anvand-
ningsvillkoren for certifikatet. De géallande anvandningsvillkoren ges till sbkanden i
samband med Overlatelsen av certifikatet.

1.3.4 Forlitande part

Forlitande part kan vara agare av ett sddant datasystem vars dataskyddsmekanismer
har byggts for att utnyttja certifikat for dvrig personal inom halso- och sjukvarden.

Den forlitande parten ar skyldig att folja de skyldigheter som géller den férlitande par-
ten i denna certifieringspraxis.

Den forlitande parten férbinder sig att genomféra alla de delar i sitt system som kravs
i certifikatpolicyn och certifieringspraxisen (bl.a. kontroll av elektroniska signaturer,
kontroll av certifikatleden, kontroll av certifikatets giltighet, antingen via OCPS-
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tjansten eller kontroll av sparrlistan) och &ndra sitt system enligt de uppdateringar
som gors i certifikatpolicyn och certifieringspraxisen.

1.3.5 Andra parter

Utfardaren kan anlita underleverantorer och samarbetspartners som verkar i Finland
for att producera certifikattjanster.

1.4 Anvandningsandamal for certifikat

| detta kapitel faststélls de anvandningsandamal som certifikatet typiskt anvands for
och som certifieringspraxisen stddjer. Denna certifieringspraxis géller utfardaren, re-
gistrerarna, certifikatinnehavarna och de forlitande parterna.

Certifikat for 6vrig personal inom hélso- och sjukvarden anvands i nationella datasy-
stem inom halso- och sjukvarden. Med nationella datasystem inom hélso- och sjuk-
varden avses system med vilka de uppgifter som alagts Folkpensionsanstalten i la-
gen om elektroniska recept (61/2007) och lagen om elektronisk behandling av klient-
uppgifter inom social- och halsovarden (159/2007) verkstalls. Dessutom kan certifikat
for 6vrig personal inom halso- och sjukvarden anvandas i andra datasystem inom
halso- och sjukvarden och apoteksvéasendet.

1.4.1 Tillatna anvandningsandamal for certifikat

Yrkescertifikatet bestar av ett certifikatpar med tva anvandningsandamal som avviker
fran varandra. Verifikations- och krypteringscertifikatet uppfyller kraven pa starkt
elektroniskt identifieringsmedel. Signaturcertifikatet som enbart ar avsett for signatur
uppfyller kraven for kvalificerat certifikat. Myndigheten for digitalisering och befolk-
ningsdata garanterar riktigheten av certifikatsbkandens identitet.

Denna certifieringspraxis beskriver de detaljerade krav som galler utfardande, pro-
duktion och ansvarsfordelning géllande kvalificerat certifikat for elektronisk signatur
enligt lagen om stark elektronisk autentisering och betrodda elektroniska tjanster.

Detta dokument beskriver ocksa I6sningar och forfaringssatt gallande utfardande och
produktion av och lagring av uppgifter om identifikationscertifikatet som utfardas som
ett medel for stark elektronisk autentisering enligt lagen om stark elektronisk autenti-
sering och betrodda elektroniska tjanster och som ingar i yrkescertifikatet.

1.4.2  Forbjudna anvandningsandamal for certifikat

Enligt social- och hélsoministeriets beslut ar det forbjudet att férmedla patientuppgif-
ter per e-post. Det ar saledes inte tillatet att anvanda certifikat for 6vrig personal inom
halso- och sjukvarden for att kryptera eller underteckna e-postmeddelanden som in-
nehaller patientuppgifter.

1.5 Kontaktuppgifter

1.5.1 Den administrativa organisationen for certifieringspraxisen

Certifieringspraxisen som beskriver utfardandet av certifikat for dvrig personal inom
halso- och sjukvarden &r registrerad av Myndigheten for digitalisering och befolk-
ningsdata.
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1.5.2 Kontaktuppgifter
Utfardarens kontaktuppagifter:
Myndigheten for digitalisering och befolkningsdata
PB 123 (Fagelviksgranden 2) Tfn +358 295 535 001
00531 Helsingfors Fax +358 9 876 4369
FO-nummer: 0245437-2 kirjaamo@dvv fi
Myndigheten for digitalisering och befolkningsdata (MDB) Certifikattjanster
PB 123
00531 Helsingfors
www.fineid.fi
1.5.3 Certifieringspraxisens forhallande till certifikatpolicyn
Certifieringspraxisen ska motsvara certifikatpolicyn. Innehallet i certifikatpolicyn ar all-
tid priméart avgérande med avseende pa certifieringspraxisen. Kontrollrutinerna gal-
lande certifikatpolicyn och certifieringspraxisen faststélls i kapitel 8.
1.5.4 Forfarande vid godkdnnande av certifieringspraxis

MDB:s Certifikattjanster faststaller och godkanner certifieringspraxisdokumenten.

1.6 Definitioner och férkortningar

Yrkesrattighet: Med yrkesrattighet avses i denna certifieringspraxis de registrerade
yrkesrattigheter som en legitimerad yrkesutbildad person och yrkesutbildad person
som beviljats tillstdnd samt en studerande kan f& med stod 2 § i lagen om yrkesutbil-
dade personer inom halso- och sjukvarden (559/1994). Yrkesrattigheten kan vara
obegransad, begransad eller frantagen. Yrkesrattigheterna sparas i Terhikki-registret
som uppratthalls av Tillstands- och tillsynsverket for social- och halsovarden.

Returnering av nyckel (Key recovery): Med key recovery avses en situation dar en
privat nyckel returneras nar certifikatkortet gatt sonder eller férsvunnit. Privata nycklar
for certifikatkort inom halso- och sjukvarden kan inte returneras om nyckeln gar son-
der eller férsvinner.

Hantering av nycklar (Key management): Med hantering av nycklar avses hante-
ringsférfaranden och -l6sningar for utfardarens nycklar och certifikatinnehavarens ve-
rifikations- och krypterings- samt signaturnycklar under deras livscykel. Faser livscy-
keln ar bestallning, skapande, utdelning, férvaring, anvandning, sparrning, fornyelse,
arkivering och forstéring av nyckeln.
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Integritet (Integrity): 1) Uppgifterna eller datasystemet &r autentiskt, ofdrfalskat, har
inga interna konflikter, &r tdckande, aktuellt, riktigt och anvandbart 2) uppgifterna eller
meddelandet har inte &ndrats utan befogenhet och eventuella &ndringar kan verifie-
ras i registreringskedjan.

Oppet nyckelsystem (PKI Public Key Infrastructure) Den utfardare som utnamnts i
det 6ppna nyckelsystemet producerar nyckelpar for anvandare, verifierar dem med
sin digitala underskrift, sakerstaller certifikatinnehavarens identitet och delar ut certifi-
katen till anvandarna, uppratthaller certifikatregistret och sparrlistan samt ger eventu-
ella andra tjanster som anknyter till anvandningen av systemet. | det 6ppna nyckelsy-
stemet har varje anvandare tva nycklar som ar sammankopplade. Den ena nyckeln
ar publik och den andra nyckeln ar en privat nyckel som endast anvandaren innehar.
Autenticiteten av en uppgift som undertecknats elektroniskt med privat nyckel kan
endast autentiseras med en motsvarande publik nyckel, och p4 motsvarande satt kan
en uppgift som krypterats med mottagarens publika nyckel vid férmedling av inform-
ation endast andras till klartext med mottagarens privata nyckel.

Oavvislighet (Non-repudiation): Oavvislighet betyder att parternas delaktighet i han-
delsen eller handlingen kan efterat bevisas. Oavvislighet sakerstéller att den andra
parten inte efterat kan forneka sin verksambhet, till exempel sin elektroniska signatur.
Malet med oawvislighet &r juridisk bundenhet.

Korthanteringsapplikationen, KoHa: En databasapplikation som fungerar som en
separat del av certifikatsystemet och som stodjer registreringstjansten och sparrtjans-
ten. | applikationen har bland annat kortens och certifikatens livscykel- och inneha-
varuppgifter sparats.

Anvandbarhet (Availability): En egenskap som avspeglar hur sékert ett system, en
apparat, ett program eller en tjanst ar tillganglig vid behov.

Konfidentialitet (Confidentiality): Endast behériga personer, organisationer eller pro-
cesser har tillgang till uppgiften.

OCSP: Online Certificate Status Protocol, onlinetjanst for aterstallande av certifika-
tets status

Personifieringsprogram: Ett program som anvands i registreringsstallen, med vilket
kontakter med KoHa- och Terhikki-registren hanteras, tryckningar pa certifikatkortet
gors samt certifikat sparas pa kortets chips. Med personifieringsprogrammet produce-
ras ocksa PIN-koderna och PUK-6ppningskoderna.

PIN (Personal identification number): Kod som anvéands for att sakerstélla anvand-
ningsratten till certifikatkortets nyckelpar. Certifikatet for halso- och sjukvarden har tva
koder, den ena for verifikation och kryptering och den andra for elektronisk signatur.

Process (Process): En serie av handelser med en viss riktning, ett visst syfte, en
viss verkan eller ett visst resultat, till exempel processen for beviljande av certifikat.

PUK (Pin unblocking key): En 6ppningskod som upplaser PIN-koden for ett last
certifikatkort i en situation dar PIN-koden har matats fel for manga ganger i rad.
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Registrerare (RA, Registration Authority): En berodd instans i det 0ppna nyckelsy-
stemet som befullmaktigad och auditerad av utfardaren genomfor uppgifter som regi-
strerare. Registreraren uppratthaller ett eller flera registreringsstéllen for utfardarens
rakning.

Registreringsstélle (RA-piste): Ett servicestélle dar certifikatsokandens identitet
samt yrkesrattigheterna hos yrkesutbildade personer inom halso- och sjukvarden och
arbetsgivaruppgifter fér andra personer kontrolleras. Registreringsstallet ansvarar for
utdelningen av certifikatkort, certifikat och PIN-/PUK-koder enligt certifikatpolicyn och
certifieringspraxisen.

Sparrlista (CRL, Certificate Revocation List): Spéarrlistan ar en lista 6ver certifikat
som sparrats. Ett certifikat sparras nar innehavaren av certifikatet begéar att certifika-
tet sparras, certifikatinnehavarens uppgifter som antecknats pa certifikatet har and-
rats, certifikatkortet och 6éppningskoden har férsvunnit eller stulits eller certifikatinne-
havaren har dott.

Sparrtjanst: Utfardarens tjanst som sparrar serviceleverantorers certifikat for person-
aktorer enligt begaran om sparrning.

Yrkesutbildad person inom hélso- och sjukvarden Enligt 2 8 1 mom. lagen om
yrkesutbildade personer inom halso- och sjukvarden (559/1994) avses med yrkesut-
bildad person inom hélso- och sjukvarden den som med stéd av lagen har erhallit ratt
att utdva yrke (legitimerad yrkesutbildad person) eller tillstdnd att utdva yrke (yrkesut-
bildad person som beviljats tillstand) den som med stéd av denna lag har ratt att an-
vanda i férordning av statsradet avsedd yrkesbeteckning for en yrkesutbildad person
inom hélso- och sjukvarden (yrkesutbildad person med skyddad yrkesbeteckning). |
detta certifieringsforfarande avses med yrkesutbildad person inom héalso- och sjuk-
varden aven studerande som avses i 2 § 3 mom. i lagen.

Annan anstalld inom halso- och sjukvarden En annan person som arbetar i en
verksamhetsenhet inom halso- och sjukvard eller en person som utfor uppgifter vid
en sadan, men som inte ar yrkesutbildad person inom halso- och sjukvarden.

Terhikki-registret: Ett riksomfattande register dver yrkesutbildade personer inom
halso- och sjukvarden och deras yrkesrattigheter som uppratthalls av Valvira med
stod av lagen om yrkesutbildade personer inom halso- och sjukvarden (559/1994).

Autentisering (Authentication): Verifikation av autenticiteten av systemets anvan-
dare (person, organisation, apparat eller system) eller en annan part vid kommunikat-
ionen. Allménna metoder for autentisering av anvandare ar: 1) anvandaren vet en
unik sak, t.ex. ett Iosenord ) anvandaren har en unik egenskap, sdsom fingeravtryck
3) anvandaren har ett unikt medel, t.ex. ett certifikatkort inom hélso- och sjukvarden.

Identifiering (Identification): Ett forfarande med vilket till exempel anvandaren av da-
tasystemet identifieras. Typiskt sker identifieringen genom att kontrollera om den an-
givna koden eller annan kod hor till de godkdnda koderna, t.ex. om en person som
anmalt sig vara anvandare finns i listan 6ver befullmdktigade anvandare av datasy-
stemet.
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Skyddsniva: Med skyddsniva avses nivan av de sékerhetsatgarder med vilka man
forbereder sig for att en incident som hotar sékerheten prévas eller en sadan sker.
Typiska uppfoljningsobjekt pa skyddsnivan &r till exempel dataskyddsavvikelser.

System for reservnyckel (Key escrow): Key escrow ar en metod déar en sédker depo-
nering av verifikations- och krypteringsnycklar ar obligatorisk och nyckeln i séaker de-
ponering ar i vissa situationer anvandbar utan certifikatinnehavarens samtycke. Pri-
vata nycklar for certifikatkort inom halso- och sjukvarden deponeras inte.

Certifikat (Certificate): En datahelhet som utgdrs av en publik nyckel hos en aktor i
servicenatverket sdsom en yrkesutbildad person inom halso- och sjukvard eller en
serviceproducent inom ett 6ppet nyckelsystem och identifieringsuppgifter, som certifi-
katutfardaren har skapat och signerat med sin privata nyckel. Certifikatets autenticitet
kan verifieras med utfardarens publika nyckel (utfardarens certifikat).

Certifikatregister Certifikatregistret ar en publik databas dit utfardaren sparar utfar-
darens certifikat, verifikations- och krypteringscertifikaten inom héalso- och sjukvarden
samt sparrlistorna.

Certifikatled: En kedja av certifikat som behovs for att en person som hor till certifi-
katforvaltningen kan séakert utratta &renden med en annan person som hor till certifi-
katforvaltningen. Detta gors antingen sa att bada utfardare har en gemensam utfar-

dare eller att utfardarna har kommit dverens om att de godkanner varandras certifi-

kat.

Utfardare (CA, Certification Authority): En betrodd instans i det 6ppna nyckelsyste-
met som producerar nyckelparen fér anvandare av systemet och producerar, under-
tecknar, utdelar och vid behov sparrar certifikat.

Befolkningsdatasystemet, BDS Ett befolkningsregister som innehaller grundlag-
gande uppgifter om finlandska medborgare och i Finland fast bosatta utlanningar. Sy-
stemet innehaller ocksa information om byggnader, byggprojekt och lagenheter samt
fastigheter och lokaler. Befolkningsdatasystemet uppratthalls av Myndigheten for digi-
talisering och befolkningsdata och magistraterna. Aven férsamlingar och sjukhus lam-
nar uppdateringsuppgifter i systemet. Registreringen av uppgifter grundar sig pa
medborgarnas och myndigheternas lagstadgade anmaélningar.
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2 Publicering av uppgifter

2.1 Offentligt register

Utfardaren ansvarar for uppratthallandet av certifikatregistret samt publiceringen av
information som faststélls i kapitel 2.2. Informationsinnehallet och strukturen i regist-
ret foljer bestamningen THPKI T3.

Administratéren av registret ansvarar for tjanster i anknytning till registret enligt avta-
let och denna certifieringspraxis.

2.2 Uppgifter som publiceras av utfardaren

Utfardaren svarar for att certifieringspolicyn, certifieringspraxisen, certifieringsbeskriv-
ningar och utfardarens certifikat ar offentligt tillgéangliga pa adressen www.fineid.fi Re-
gistertjansten ar en offentlig webbtjanst som innehaller verifikations- och kryp-
teringscertifikat beviljade av utfardaren och avsedda for det offentliga registret samt
utfardarens certifikat och sparrlistan. Registertjansten ar tillganglig pa adressen
Idap://Idap.fineid.fi.

2.3 Publiceringsfrekvens

Utfardaren publicerar certifikatpolicyn och certifieringspraxisen. Hanteringen av and-
ringar har beskrivits i kapitel 9.12.

Verifikationscertifikaten samt sparrlistorna publiceras i certifikatregistret genast nar de
har skapats. Signaturcertifikat publiceras inte.

2.4 Tilltradesrattigheter

Tillgangligheten av uppgifter som utfardaren publicerat begransas inte med tilltrades-
rattigheter.
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3 lIdentifiering och verifikation

| detta kapitel faststélls den praxis och metoder med vilka personer identifieras och
verifieras i bestallningsprocessen for ett certifikat.

3.1 Utnamnande av certifikatinnehavare

3.1.1 Utndmnande

Utnamnandet av innehavaren av certifikatet for halsovarden i verifikations- och kryp-
teringscertifikatet samt signaturcertifikatet har beskrivits i bestamningen CA-mall for
Utfardare for Myndigheten for digitalisering och befolkningsdatas halso- och sjukvard
THPKI - T2: Myndigheten for digitalisering och befolkningsdatas CA-mall och certifi-
katens datainnehall inom halsovarden.

Utfardare for Myndigheten for digitalisering och befolkningsdatas rotutfardare ar:
CN = DVV Gov. Root CA — G3 RSA
OU = Varmennepalvelut

OU = Certification Authority Services
O = Digi- ja vaestotietovirasto CA
C=Fl

och

CN = DVV Gov. Root CA - G3 ECC
OU = Varmennepalvelut

OU = Certification Authority Services
O = Digi- ja vaestotietovirasto CA

C=Fl

Utfardare for Myndigheten for digitalisering och befolkningsdatas organisationscertifi-
kat ar:

CN (Common name) = DVV Organisational Certificates - G4R
OU (Organizational unit) = Organisaatiovarmenteet

O (Organization) = Digi- ja vaestotietovirasto CA

C (Country) = FI

och
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CN (Common name) = DVV Organisational Certificates - G4E
OU (Organizational unit) = Organisaatiovarmenteet
O (Organization) = Digi- ja vaestotietovirasto CA

C (Country) = FI

Certifikatinnehavarens namngivningspraxis for organisationscertifikat:
2.5.4.5 (Serial Number) = Specificerande kod

SN (Surname) = Efternamn

G (Given name) = FGrnamn

CN (Common name) = Efternamn Fornamn Specificerande kod

C (Country) = FI
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3.1.2

3.1.3

3.14

3.1.5

3.1.6

Valfria falt:

O (Organization) = Organisationens hamn

OU (OrganizationalUnit) = Organisationsenhet
T (Title) = Titel

E (EmailAddress) = e-postadress

UPN (Universal Principal Name) = UPN namn

Betydelse av utnamnande

Vid utndmnandet av certifikatinnehavaren anvands en fysisk persons for- och efter-
namn som registrerats i befolkningsdatasystemet.

Gruppen av attribut som bildar objektets namnpost i certifikatet ar unik och individua-
liserar innehavaren av certifikatet i fraga. Den identifierande koden ges av utfardaren.
Alla andra personer inom halsovarden ska agera under eget namn.

Anonym eller pseudonym

Anonyma certifikat beviljas inte heller och certifikat beviljas inte heller fér pseudonym,
artistnamn eller smeknamn.

Innehall av namnfalten
Innehallet av namnfalten har faststallts i kapitel 3.1.1.

Namnpostens unicitet

Namnposten som definieras i kapitel 3.1.1 identifierar innehavaren av certifikat for dv-
rig personal inom halso- och sjukvarden. Personens koduppgift identifierar certifi-
katinnehavaren pa ett unikt satt.

Anvandningsrattighet till produktnamn

3.2 Verifikation av personlighet

3.21

3.2.2

Metod for att bevisa innehavet av en privat nyckel

Serviceleverantorers privata nycklar for 6vrig personal inom halso- och sjukvarden
skapas alltid med certifikatkortets chips. Certifikatkortet som innehaller de privata
nycklarna overlats till 6vrig personal inom halso- och sjukvarden efter att deras identi-
tet har tillforlitligt verifierats och certifikatet har registrerats och skapats.

Autentisering av organisation som foretrader certifikatsbkanden

Av sokande av certifikat for Ovrig personal inom halso- och sjukvarden kravs verifikat-
ion av de organisationer de representerar.
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3.2.3 Identifiering av personen

Vid anstkan om certifikat kontrolleras identiteten mot ett giltigt dokument som utfar-
dats av polisen och som styrker personens identitet, till exempel ett ID-kort och pass
eller ett kdrkort som utfardats efter den 1 oktober 1990. Godtagbara identifierings-
handlingar &r ett giltigt pass eller identitetskort som beviljats av myndighet i en med-
lemsstat inom EES, Schweiz eller San Marino, ett giltigt korkort som beviljats efter
1.10.1990 av myndighet i en medlemsstat inom EES och ett giltigt pass som beviljats
av myndighet i ndgot annat land. Om sokanden inte har ovannamnda dokument,
identifierar polisen sokandens identitet pa nagot annat satt. Uppgifter i anslutning till
identifieringen sparas i utfardarens bestallnings- och administrationssystem for certifi-
kat (Vartti).

3.2.4  Certifikats6kandens uppgifter som utfardaren inte kontrollerar

Alla personuppgifter som kravs for ansdokan om certifikat for 6vrig personal inom
halso- och sjukvarden kan hamtas fran befolkningsdatasystemet och de arbets-
givaruppgifter som organisationen som stkanden representerar lamnat.

3.2.5 Forutsattningar for beviljande av certifikat

Endast en person som arbetar i en verksamhetsenhet inom héalso- och sjukvard eller
en person som utfor uppgifter vid en sddan, men som inte ar yrkesutbildad person
inom hélso- och sjukvarden, har ratt att anséka om certifikat for Gvrig personal inom
halso- och sjukvarden. Nar tjansteforhallandet upphor ska certifikatet for Gvrig perso-
nal inom hélso- och sjukvarden sparras.

3.2.6  Forutsattningar och krav for samarbete mellan utfardare

Forutsattningar och krav for samarbete mellan utfardare faststalls i rotutfardarens
certifikatpolicy.

3.3 Identifiering och verifikation vid fornyelse av certifikat

3.3.1 Identifiering och verifikation vid fornyelse av certifikat
Vid fornyelse av certifikat iakttas samma rutiner som vid forsta ansdkan om certifikat.

3.3.2 Identifiering och verifikation efter sparrning av certifikat

Vid beviljande av ett nytt certifikat iakttas samma rutiner som vid forsta ansékan om
certifikat.

3.4 Identifiering av den person som gjort begéran om sparrning

Begaran om sparrning av certifikat kan goras per telefon, personligen vid ett registre-
ringsstalle eller skriftligen till certifikatutfardaren.

Nar sparrningsbegéaran gors per telefon eller skriftligen, registreras anmaélarens och
certifikatinnehavarens uppgifter i bestallning- och administrationssystemet for certifi-
kat (Vartti).

Nar begaran om sparrning gors personligen vid ett registreringsstélle, kontrolleras
identiteten mot ett giltigt dokument som utfardats av polisen och som styrker perso-
nens identitet, till exempel ett ID-kort och pass eller ett kérkort som utfardats efter
den 1 oktober 1990. Godtagbara identifieringshandlingar ar ett giltigt pass eller
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identitetskort som beviljats av myndighet i en medlemsstat inom EES, Schweiz eller
San Marino, ett giltigt korkort som beviljats efter 1.10.1990 av myndighet i en med-
lemsstat inom EES och ett giltigt pass som beviljats av myndighet i ndgot annat land.
Om sokanden inte har ovannamnda dokument, identifierar polisen sokandens identi-
tet pa ndgot annat satt.

Om personen som gor sparrningsbegaran inte kan identifieras pa ett tillrackligt palit-
ligt satt och det finns en risk for missbruk av certifikatet, stéller utfardaren sparrning
av certifikatet i framsta rummet.
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4 Funktionella krav for hantering av certifikatets livscykel

Detta kapitel beskriver de krav som stéllts for utfardarens, registrerarens och den 6v-
riga halsovardspersonalens verksamhet. | kapitlet behandlas ocksa sparrning av cer-
tifikat.

4.1 Ansdkan om certifikat

Certifikatet for 6vrig personal inom halso- och sjukvarden ansoks personligen vid ett
registreringsstélle.

Uppgifterna i ansdkan sparas i utfardarens bestéllnings- och administrationssystem
for certifikat.

Ansokan om certifikat for 6vrig personal inom hélso- och sjukvarden forutsatter att
sbkanden:

- bevisar sin identitet pa ett satt som faststalls i kapitel 3
- foreter sina personuppgifter enligt kapitiel 3.2.3.
- undertecknar ansokningsblanketten.

Sokanden ges information om leveranssitt for certifikatet och kuverten med PIN-ko-
den. Sékanden ges anvandningsvillkoren for certifikatet som ingér i certifikatpolicy-
dokumenten.

4.1.1 Vem som helst kan gbéra en certifikatansdkan

Certifikatansdkan kan géras av en person som arbetar i en verksamhetsenhet inom
halso- och sjukvard eller en person som utfér uppgifter vid en saddan, men som inte ar
yrkesutbildad person inom halso- och sjukvarden.

4.1.2 Processen for beviljande av certifikat och ansvar

Registreringen av uppgifter i certifikatet som beviljas och certifikatkortet sker med ett
system som sékerstéller uppgifternas integritet.

Datakommunikationsférbindelserna mellan utfardarens datasystem ar skyddade. Per-
soner som anvander bestallnings- och administrationssystemet for certifikat identifie-
ras med administrationskort som utfardaren beviljat. Datainnehallet i certifikatet be-
star av de uppgifter som angetts pa ansokningsblanketten.

Registreraren lamnar certifikatansokan till utfardaren for beviljande av certifikat, nar
registreraren och sdékanden har granskat och godkant uppgifterna i ansékan med sin
underskrift.

Utfardaren lamnatr till sbkanden:

e ett certifikatkort som innehaller kortinnehavarens personliga nyckelpar och
certifikat

e ett kodkuvert som innehaller de personliga PIN- och PUK-koderna som be-
hovs for att anvanda certifikatkortet. Dessa ar specificerade utifran sékandens
uppgifter.
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Dessutom levererar registreraren bruksanvisningen for certifikatkortet till certifikatso-
kanden.

4.2 Behandling av certifikatansdkan
Certifikatansokan behandlas vid registreringsstallet utan obefogat dréjsmal.

Registreraren sparar bestallningsuppgifterna for certifikatet i utfardarens bestallnings-
och administrationssystem for certifikat (Vartti).

4.2.1 Identifiering och verifikation

Registreraren identifierar certifikatsokanden enligt kapitel 3 och kontrollerar att perso-
nen arbetar vid en verksamhetsenhet inom héalso- och sjukvarden.

Sokanden personuppgifter kan hamtas fran Befolkningsdatasystemet. Det tilltals-
namn som sparas pa certifikatet och som sokanden angett har namnts i ansokan. P&
blanketten anger registreraren ocksa uppgifter om sokandens tjansteforhallande,
uppgifter om produktion och leverans av certifikatet samt de identifieringsdokument
som anvants for att identifiera sokanden.

4272 Godkéannande eller underkannande av certifikatansdkan

Certifikatanstkan godk&nns genom att bevilja certifikatet. Om sdkanden saknar forut-
sattningar for beviljande av certifikatet, beviljas inte certifikatet och ansdkan under-
kanns. Sokanden ska tilldelas beslutet utan dréjsmal och sékanden kan soka andring
i beslutet skriftligen hos utfardaren.

4.2.3 Behandlingstiden for certifikatanstkan

Certifikatanstkan behandlas utan obefogat drojsmal under registreringsstallets 6p-
pettider.

4.3 Beviljande av certifikat

4.3.1 Utfardarens uppgifter vid beviljande av certifikat

Tjanstemannen vid registreringsstallet inleder processen for beviljande av certifikat.
Anvandningen av certifikatsystemet forutsatter stark identifiering av tjanstemannen.
Tjanstemannens atgarder sparas i logguppgifterna i utfardarens datasystem.

Uppgifterna vid beviljande av certifikat har beskrivits i kapitlen 4.1 och 4.2.

4.3.2 Anmalan om beviljande av certifikat till sokanden

En separat anmalan om beviljande av certifikat for 6vrig personal inom hélso- och
sjukvarden ges inte.

4.4 Godkannande av beviljat certifikat

4.4.1 Godkénnandeforfarandet for beviljat certifikat ur certifikatsokandens synpunkt

Det forutsitts att certifikatinnehavaren granskar kortet och riktigheten av uppgifterna
pa certifikatet. Godkannandet av beviljat certifikat forutsatter inga andra atgarder av
certifikatinnehavaren. | problemsituationer ska certifikatinnehavaren kontakta regist-
reringsstéllet eller stodtjansttelefonen.
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4.4.2 Publikation av certifikatet pad uppdrag av utfardaren

Utfardaren publicerar de beviljade verifikations- och krypteringscertifikaten i certifikat-
registret pa det offentliga datanatet pa det satt som beskrivs i kaiptel 2.1. Signaturcer-
tifikaten publiceras inte i registret.

4.43 Anmalan om beviljande av certifikat till andra parter

En separat anmé&lan om beviljande av certifikat for 6vrig personal inom héalso- och
sjukvarden ges inte.

4.5 Anvandning av certifikat och nyckelpar

4.5.1 Anvandning av certifikat och nyckelpar pa uppdrag av certifikatinnehavaren

Certifikat for 6vrig personal inom hélso- och sjukvarden och nyckelpar for dessa cert-
fikat ar avsedda att anvandas i datasystem och tjanster inom social- och halsovarden
i Finland.

Ovrig personal inom halso- och sjukvarden ska férbinda sig att agera enligt denna
certifieringspraxis vid anstkan och anvandning av certifikatet.

Ovrig personal inom hélso- och sjukvarden ansvarar i forsta hand fér den skada som
de orsakar:

e genom ett forfarande som strider mot gallande lag, forordning eller bestam-
melse eller anvisning som utfardats med stéd av dessa;

e genom ett forfarande som strider mot certifieringspraxisen;

e genom ett forfarande som strider mot anvandningsvillkoren fér de certifikat
som denne godkant;

e genom annan avsiktlig eller vardlos felaktig anvandning av certifikatet.

Certifikatinnehavaren ska férvara och hantera sina egna certifikat och nyckelpar samt
sina koder och sitt certifikatkort noggrant. Certifikatinnehavaren ska forhindra att cer-
tifikatkortet forsvinner eller att koderna avsléjas eller anvands olovligt.

Eget certifikatkort som finns i kortlasaren far inte lamnas utan évervakning eller ges
till ndgon annan i ndgot som helst fall.

Ovrig personal inom hélso- och sjukvarden ska anmaéla sparrtjansten:
¢ om certifikatkortet férsvinner eller vid misstanke om missbruk.

Om certifikatkortet skadas, ska kortinnehavaren sparra certifikaten pa det skadade
kortet och hamta ett nytt certifikatkort fran registreringsstallet. Vid férnyelse av kort
iakttas samma rutiner som vid forsta anstkan om kort och certifikat.

PIN-koder som anvéands for aktivering av nycklar far inte forvaras pa samma stélle
med certifikatkortet. Certifikatinnehavaren ska byta PIN-koderna, om denne misstan-
ker att koderna kan ha avslojats for utomstaende.
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Om koden ar last och PUK-koden som behdvs for att 6ppna den har forsvunnit, ska
kortinnehavaren besoka registreringsstéllet for att fa 6ppningskoden. Vid forfragan
om Oppningskoden kontrolleras identiteten av kortinnehavaren mot ett giltigt doku-
ment som utfardats av polisen och som styrker personens identitet, till exempel ett
ID-kort och pass eller ett kérkort som utfardats efter den 1 oktober 1990. Godtagbara
identifieringshandlingar ar ett giltigt pass eller identitetskort som beviljats av myndig-
het i en medlemsstat inom EES, Schweiz eller San Marino, ett giltigt kérkort som be-
viljats efter 1.10.1990 av myndighet i en medlemsstat inom EES och ett giltigt pass
som beviljats av myndighet i nagot annat land. Om sokanden inte har ovannamnda
dokument, identifierar polisen sokandens identitet pa4 ndgot annat satt. Tjansteman-
nen vid registreringsstallet skriver ut ett nytt kodkuvert som innehaller 6ppningsko-
den. Oppningskoden lamnas inte per telefon eller brev av dataskyddsskal.

4.5.2 Anvandning av certifikat och publika nycklar pa uppdrag av en forlitande part

Den forlitande parten ansvarar néar det galler de egna datasystemen for att saker-
stalla att certifikatet anvands for det andamal som faststélls i denna certifierings-
praxis. Vid sakerstallande av riktigt anvandningsandamal for certifikatet kan den forli-
tande parten stddja sig pa den referens till denna certifieringspraxis som ingar i certi-
fikatet.

Den forlitande parten ska sakerstélla att de anvanda applikationerna uppfyller kraven
i denna certifieringspraxis.

Den forlitande parten ansvarar for att kontrollera certifikatet pa ett behorigt satt ge-
nom hela certifikatvagen enligt bestamningen IETF RFC 5280. Om utfardaren och
den forlitande organisationen har kommit 6verens om extra tjanster som galler an-
vandningen av certifikatet, férbinder sig den forlitande parten att félja villkoren for ex-
tra tjanster.

Innan ett certifikat godkanns ska den forlitande parten kontrollera att certifikatet galler
och inte ar sparrat.

Den forlitande parten ansvarar for att kontrollera giltigheten av certifikatet (antingen
kontroll av OCSP-tjansten eller den giltiga sparrlistan). Ett certifikat ar inte tillférlitligt,
om inte den forlitande parten inte kontrollerar de sparrade certifikaten pa foljande
satt:

1. Den forlitande parten ska kontrollera certifikatstigen for sparrlistan och ékt-
heten av sparrlistan utifran utfardarens digitala underskrift.

2. Den forlitande parten ska kontrollera giltighetstiden av sparrlistan for att sa-
kerstélla att sparrlistan ar giltig.

3. Certifikaten (den publika nyckeln) kan sparas lokalt i den forlitande partens
system,. men certifikatets giltighet ska kontrolleras innan certifikatet god-
kanns.

Om en giltig sparrlista inte ar tillganglig pa grund av en storning i systemet eller tjans-
ten, far certifikat enligt denna certifieringspraxis inte godkéannas. Om den forlitande
parten trots detta godkanner certifikatet, sker godkannandet pa den forlitande partens
eget ansvar.
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4.6 Ny certifiering av en publik nyckel

Certifikat for 6vrig personal inom halso- och sjukvarden beviljas inte for tidigare certi-
fierade publika nycklar.

4.7 Fornyelse av certifikat

4.7.1  Orsaker till fornyelse av certifikat

Certifikat for 6vrig personal inom halso- och sjukvarden kan férnyas nar det forega-
ende certifikatets giltighet upphdr, om de férutséattningar for beviljande av certifikat
som beskrivs i kapitel 3.2.5 fortfarande ar giltiga.

Certifikat kan ocksa fornyas nar uppgifter om certifikatinnehavaren som paverkar cer-
tifikatets datainnehall andras eller om certifikatkortet skadas. | sddana fall ska certifi-
katinnehavaren kontakta registreringsstallet och ansoka om ett nytt certifikatkort pa
det satt som beskrivs i kapitel 4.

4.7.2 Ansotkan om férnyelse av certifikat
Endast certifikatinnehavaren kan ansdka om fornyelse av certifikatet.

4.7.3 Hantering av begaran om fornyelse av certifikat
Vid fornyelse av certifikat iakttas samma rutiner som vid forsta ansfkan om certifikat.

4.7.4 Anmalan om fornyelse av certifikatkort till certifikatstkanden

En separat anmalan om fornyelse av certifikat for ovrig personal inom hélso- och
sjukvarden ges inte.

4.7.5 Forfarande for godkdnnande av fornyat certifikat ur certifikatinnehavarens syn-
punkt

Det férnyade certifikatet godkanns enligt det forfarande som beskrivs i kapitel 4.4.1.

4.7.6  Publikation av ett fornyat certifikat
Certifikaten publiceras enligt det férfarande som beskrivs i kapitel 4.4.2.

4.7.7 Anmalan om beviljande av fornyat certifikat till andra parter

En separat anmalan om fornyelse av certifikat for dvrig personal inom halso- och
sjukvarden ges inte.

4.8 Andring av certifikat

Datainnehallet i ett certifikat kan inte &ndras efter genereringen av certifikatet. Nar de
uppgifter som paverkar datainnehallet i certifikatet andras kan certifikatinnehavaren
anstka om ett nytt certifikat och certifikatkort enligt kapitel 4.7..

4.9 Sparrning och tillfallig sparrning av certifikat

Utfardaren uppratthaller en sparrtjanst for certifikat som ar tillganglig 24 timmar per
dygn, 7 dagar i veckan. Uppgifterna om sparrade certifikat upptas pa en sparrlista

som utfardaren signerar och som publiceras i ett offentligt register. Certifikatet kan
inte sparras tillfalligt.
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49.1

4.9.2

4.9.3

Certifikatutfardaren informerar inte certifikatinnehavare om spéarrade certifikat.

Sparrning av certifikatet annullerar inte de elektroniska signaturer som gjorts med
certifikatet fore sparrningstidpunkten.

Forutsattningar for sparrning av ett certifikat
Ett certifikat sparras om:

innehavaren av certifikatet begar att certifikatet sparras

innehavaren av certifikat byter arbetsplats

certifikatkortet har skadats, forsvunnit eller stulits

Oppningskoden samt certifikatkortet har forsvunnit eller stulits

o certifikatinnehavaren har dott.
Utfardaren kan sparra certifikatet for Gvrig personal inom halso- och sjukvarden, om
certifikatet har anvants i strid mot denna certifieringspraxis, lagen om elektronisk be-
handling av klientuppgifter inom social- och halsovarden (159/2007), lagen om

elektroniska recept (61/2007) samt mot de forfattningar eller krav och anvisningar
som utfardats med stdd av dessa.

Det ar inte tillatet att anvanda eller forsoka anvanda ett certifikat efter att begaran om
sparrning har gjorts.

Behorig att begara sparrning
Behdrig att begara sparrning av certifikat ar:

e Ovrig personal inom halso- och sjukvard eller deras lagstadgade representant
i friga om personens eget certifikat;

e utfardaren om forutsattningarna i punkt 4.9.1 uppfylls.

Sparrning av certifikat

Certifikatinnehavaren begar att sparrtjansten eller registreringsstéllet sparrar certifika-
tet. Begaran gors:

1. per telefon genom att ringa den avgiftsfria sparrtjansten +358 800 162 622.
2. personligen vid registereringsinstansen eller
3. skriftligen till certifikatutfardaren.

Personen som gjort begaran om sparrning av certifikatet identifieras pa det satt som
beskrivs i kapitel 3.4.

Utfardaren av certifikat sparrar certifikaten om:

e om innehavaren av certifikatet har dott.
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Foljande uppgifter antecknas om sparrningen av certifikat:
e personuppgifter som innehavaren av det sparrade certifikatet har tillgang till
o efternamn och férnamn
o identifieringskod/registreringsnummer eller personbeteckning

e personuppgifter om den person som gjort begaran om sparrning (om annan
an certifikatinnehavaren)

e pa vilket satt den person som gor begaran om sparrning har identifierats
e tidpunkten for begaran om sparrning

e orsaken till begédran om sparrning antecknas nar begaran om sparrning gors
av nagon annan an certifikatinnehavaren; certifikatinnehavaren behéver inte
ange orsaken till begéran om spérrning

e personuppgifter fér mottagaren av sparrningsbegaran
e eventuella 6vriga uppgifter som certifikatinnehavaren uppgett

o tidpunkten da certifikatkortet har svunnit, certifikatinnehavarens dods-
tid eller motsvarande

e personuppgifter for den som sparrat certifikatet
e tidpunkten for sparrning av certifikatet.

Om personen som gjort begaran om sparrning av ett certifikat som 6verlatits till certi-
fikatinnehavaren ar annan an certifikatinnehavaren och begéran om sparrning inte
beror pa certifikatinnehavarens kontakt med utfardaren eller registreraren, underrat-
tas certifikatinnehavaren om sparrningen av certifikatet ocksa per brev. Certifikatet
sparras med en korthanteringsapplikation och uppgifterna om sparrningen férvaras i
5 ar efter sparrningstidpunkten.

4.9.4  Certifikatinnehavarens skyldighet att begara sparrning

Certifikatinnehavaren ska utan drojsmal lamna en begaran om sparrning till registre-
ringsstallet eller sparrtjansten, om de forutsattningar for sparrning som beskrivs i ka-
pitel 4.9.1 uppfylls.

4.9.5 Hanteringstid for begdran om sparrning av ett certifikat

Sparrtjanst och registreringsstéllen behandlar begaran om sparrning av certifikat utan
drojsmal.

4.9.6 Forlitande parters skyldighet att kontrollera giltigheten for certifikat

Innan ett certifikat godkdnns ska den forlitande parten kontrollera att certifikatet galler
och inte ar sparrat.
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Den forlitande parten ansvarar for att kontrollera giltigheten av certifikatet. Ett certifi-
kat ar inte tillforlitligt, om inte den forlitande parten har kontrollerat giltigheten an-
tingen pa den giltiga sparrlistan eller i OCSP-tjansten.

4.9.7 Publiceringsfrekvens for sparrlista
En uppdaterad sparrlista publiceras varje timme

Av sparrlistan ska framga den planerade publiceringstidpunkten for nasta sparrlista.
En ny sparrlista kan ocksa publiceras tidigare &n planerat.

4.9.8 Maximal giltighetstid for sparrlista

En uppdaterad sparrlista géller i hogst 8 timmar. | varje sparrlista anges nar giltig-
hetstiden gar ut.

499 Kontroll av certifikatets status i realtid
Kontroll av certifikatets status i realtid ar inte i bruk.

4.9.10 Krav for kontroll av certifikatets status i realtid

4.9.11 Andra kontrollatgarder for certifikatets status

4.9.12 Sparrning av certifikat pa grund av avsldjande av privat nyckel

Sparrning av certifikat pa grund av avslojande av privat nyckel avviker inte fran sparr-
ning av certifikat pa andra grunder.

4.9.13 Sparrning av certifikat fér en bestamd tid
Certifikat kan inte sparras fér en bestamd tid.

4.9.14 Vem kan begara om sparrning fér en bestamd tid

4.9.15 Forfaringssatt for sparrning av certifikat for en bestamd tid

4.9.16 Begransningar for sparrning av certifikat fér en bestamd tid

4.10Mojlighet att kontrollera certifikatets status

Certifikatet status kontrolleras med hjalp av sparrlistan. Den forlitande parten ska
ocksa kontrollera att certifikatets giltighet inte har upphort.

4.11Upphdrande av certifikatets giltighet

Kortet &r i kraft antingen under en allmanna giltighetstiden, en certifikatsspecifik frist
eller tills det sparras nar kriterierna for sparrning uppfylls.
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4.12System for reservnyckel och aterlamning av nycklar

Saker deponering galler inte 6vrig halsovardspersonals verifikations- och krypterings-
nycklar. Certifikaten kan saledes inte anvandas utan certifikatinnehavarens samtycke
och privata nycklar kan inte aterlamnas om kortet skadats eller férsvunnit.
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5 Hantering av fysisk, anvandnings- och personalsakerhet

| detta kapitel beskrivs de atgarder som forutséatts av utfardaren, registreraren och
certifikatinnehavaren gallande fysisk sdkerhet samt anvandnings- och personalsaker-
het. | fraga om utfardarens och registrerarens séakerhetskrav foljs anvisningen VAHTI
5/2004 samt fran och med 1.5.2011 de krav som stélls i standarden ISO/IEC 27002.

5.1 Hantering av fysisk sakerhet

511

51.2

5.1.3

514

Utfardarens privat nycklar med vilka certifikaten och sparrlistorna undertecknas, har
skyddats mot fysisk intrang.

Utfardaren, registreringsstallen samt korttillverkaren forvarar produktionsutrustningen
och sakerhetskopiorna sa att olovliga personer inte har tillgang till lagrad information
och sa att det ar omdjligt att andra, forfalska eller forstora informationen. Sakerhets-
kopiorna forvaras bade for aterstallining av information och arkivering. | fall av olyckor
forvaras sakerhetskopior i andra lokaler an produktionssystemen for certifikat.

Noggrannare villkor for hantering av fysisk sékerhet faststalls i certifieringspraxisen.
Utfardaren kommer vid behov separat 6verens om detaljerna for hantering av fysisk
sékerhet med de leveranttrer denne anlitar.

Placering och konstruktion av lokaler

Registreringsstallets lokaler har placerats i lokaler i lokalklass 1 (basskydd) enligt an-
visningen VAHTI 1/2002.

System som anvands for produktion av certifikat har placerats i maskinsalar i lokal-
klass 3 (specialskydd) enligt anvisningen VAHTI 1/2002. Maskinsalarna har indelats i
avdelningar och de fordubblade datasystemen har placerats i olika maskinsalar som
kan verka oberoende av varandra.

Fysisk tillgangskontroll

Registreringsstallen omfattas av passagekontroll sa att obehoriga personers tilltrade
till lokalerna har forhindrats genom att lasa lokalerna tillrackligt effektivt.

Systemen for certifikatproduktion finns i lokaler med bemannad évervakning dygnet
runt, elektronisk lasning som registrerar handelserna och en inspelande kameradver-
vakning. | lokalerna kommer man endast med en personlig passagenyckel och alla
handelser registreras i passagetvervakningssystemet.

El och luftkonditionering

Eltillférsel och luftkonditioneringens funktionalitet vid registreringsstéllen ska séker-
stallas separat.

Systemen for certifikatproduktion ligger i maskinsalarna med eltillférsel och luftkondit-
ionering som sakerstallts med reservkraft. Om tillgang till bransle i undantagssituat-
ioner ska det finnas ett leveransavtal.

Vattenskada
Registreringsstallen skyddas mot vattenskador.
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Systemen for certifikatproduktion ligger i maskinsalar med upphdjda golv och kabel-
upphdjningar under golvet samt med ett 6vervakningssystem som upptéacker vatten-
skadorna.

5.1.5 Eldsvada
Registreringsstéllen skyddas mot brandskador.

Systemen for certifikatproduktion ligger i maskinsalar forsedda med automatisk slack-
ning.

5.1.6  Forvaring av datamedier

Datamedier som anvands vid registreringsstallen och certifikatproduktionen, sdsom
harddiskar, disketter, flash-minnen och optiska minnen med sekretessbelagd inform-
ation, ska hanteras och forvaras enligt samma krav som sekretessbelagt pappersdo-
kument. En uppgift eller ett dokument &ar sekretessbelagt om sa har foreskrivits i la-
gen om offentlighet i myndigheternas verksamhet (621/1999).

51.7 Forstérande av datamedier

Datamedier som innehaller sekretessbelagd information och som anvants vid regi-
streringsstallen och certifikatproduktionen forstors i ett tillampligt féretag inom bran-
schen. Intygen 6ver forstrande av datamedier arkiveras.

5.1.8 Sakerhetskopiering dver natet

Séakerhetskopieringen av certifikatproduktionssystemet sker i certifikatsystemets in-
terna datakommunikationsnat.

5.2 Hantering av anvandningssékerhet

Utfardaren har helhetsansvar for de administrativa och logistiska funktioner som ank-
nyter till beviljande av certifikat och publikation av sparrlistor. Funktioner kan utféras
ocksa av en annan organisation pa uppdrag av utfardaren.

5.2.1 Rolleri arbetsuppgifter

Arbetsuppgifterna for utfardaren och de underleverantérer som utfardaren anlitar har
fordelats sa att risken for oavsiktligt och avsiktligt missbruk av information och tjans-
ter minskas. Arbetsuppgifterna i certifikatverksamheten har delats in i roller och var
och en har endast de rattigheter till systemet som deras roller tillater.

Roller i certifikatverksamheten ar:
¢ huvudanvéandare av systemet
e anvandare av systemet
e registrerare och
e auditerare.

Dessutom uppfoljer och dvervakar utfardaren enligt lagen om elektronisk behandling
av klientuppgifter inom social- och halsovarden (159/2007)att dataskydd och datasek-
retess som anknyter till den service som denne ger forverkligas.
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5.2.2  Antal personer som behovs for arbetsuppgifter inom certifikatproduktion
Utsedda organisationer och personer som arbetar for utfardaren.
| skapandet och administrationen av utfardarens nyckelpar ska delta minst tva perso-
ner. For andringar som gors i certifikatsystemet pa systemniva kravs minst tva perso-
ner. FOr identifiering och registrering av certifikatsbkande behdvs en person.
5.2.3 Identifiering och verifikation av personer for olika roller
Personer som arbetar med utfardarens arbetsuppgifter som namns i kapitel 5.2.1 har
ett personligt administrationskort som har skyddats med PIN-kod i sitt bruk. Perso-
nens ratt att anvanda certifikatsystemet eller andra system som anknyter till certifie-
ring verifieras med hjalp av dessa administrationskort.
5.2.4 Roller som kraver separering av uppgifter

En registrerare kan inte ha rollen som huvudanvéndare av systemet.

5.3 Hantering av personalsakerhet

53.1

5.3.2

5.3.3

534

5.35

5.3.6

Bakgrunds-, fortjanst-, erfarenhets- och utredningskrav

Systemanvandarnas arbetsuppgifter ar kritiska med tanke pa sakerheten, eftersom
de skapar och hanterar certifikat- och nyckeluppgifter. En person som arbetar med
systemanvandarens uppgifter ska vara lamplig for arbetsuppgifterna och forsta bety-
delsen av sakerheten i sitt vardagliga arbete. Organisationer som utfardaren befull-
maktigat sorjer for tillférlitigheten hos sin personal.

En sékerhetsutredning av personer som arbetar med utfardarens arbetsuppgifter ut-
fors.

Forfarande for kontroll av bakgrund

Organisationer som utfardaren befullmaktigat sérjer och ansvarar sjalva for kontrollen
av bakgrunden samt tillforlitigheten hos sin personal.

Utbildningsfrekvens och -krav

Utfardaren och organisationer som arbetar for utfardaren sérjer sjalva for att persona-
len far tillracklig utbildning. Utfardaren ordnar utbildning for personer som arbetar vid
registreringsstallen.

Fortutbildningsfrekvens och -krav

Frekvens och ordning av rotation av arbetsuppgifter

Foljder av olovliga atgarder

Forutom lagstadgade pafoljder forlorar en person som agerat olovligt permanent an-
vandningsréattigheterna till utfardarens system.
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5.3.7 Krav pa underleverantorers personal

Personalen i organisationer som utfardaren befullméktigat ska uppfylla kraven i kapi-
tel 5.3.1.

5.3.8 Dokument som levereras till personalen

Personalen som deltar i certifikatverksamheten har forutom denna certifieringspraxis
ocksa verksamhetsanvisningar som definierar deras verksamhet till sitt forfogande.

5.4 Uppfoljning av certifikatsystemets sakerhet

De forfaranden for uppfdljning av sakerheten som beskrivs i detta kapitel binder alla
anlaggnings- och systemhelheter som férknippas med processen for bestallning och
beviljande av certifikat.

5.4.1 Héandelser som arkiveras
Utfardaren forvarar foljande uppgifter for sékerhetsuppféljning:

1. Skapande av anvandningsrattigheter pa systemniva och forsok att bryta mot
befogenheterna.

2. Atgardsbegéran gallande uppdatering och uppratthéllande av systemet.
3. Installering av ett nytt program eller uppdatering av ett program.
4. Klockslaget och datumet fér alla sékringar samt andra beskrivande uppgifter.
5. Stangning, start och stopp av certifikatsystemet.
6. Klockslaget och datumet for alla uppdateringar av anlaggningar.
| fraga om certifikat och certifikatsystemet forvarar utfardaren:

1. Alla handelser som forknippas med skapande och sparrning av certifikat,
aven certifikat som utfardaren anvander i sin verksamhet.

2. Alla handelser som forknippas med hantering av signaturnycklar for certifikat.

3. Alla meddelanden fran registreringstjansten, utdelningstjansten for certifikat
och extra tjanster som inte férknippas med hanteringen av systemet

4. Start och nedkérning av loggsystemet.
5. Andringar i installningarna for loggsystemet.

5.4.2 Analyseringsfrekvensen av logguppgifter
Logguppgifter analyseras vid behov.

5.4.3 Forvaringstiden for logguppgifter
Logguppgifterna forvaras i enlighet med gallande arkivbestammelser.

5.4.4  Skydd av logguppgifter
Endast separat beréattigade personer har tillgang till logguppgifterna.
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545

5.4.6

54.7

5.4.8

Logguppgifterna skyddas mot andring, forstorelse, skador och osaklig anvandning.

Sakerhetskopiering av logguppgifter
Logguppgifterna sakerhetskopieras varje dag.

Genomfdrande av insamlingssystemet for logguppagifter (intern/extern)
Utfardaren ansvarar for insamlingssystemet for logguppgifter.

Anmaélan om logghéandelse
Systemanvandaren far ingen separat anméalan om logghandelser.

Personer som ansvarar for 6vervakningen av logguppgifter underrattas separat om
féljande handelser:

e fOrsok att bryta mot befogenheterna;
e stangning, start och stopp av systemet;
e installering eller uppdatering av ett program.

Utvardering av sarbarheter

Utfardaren utvarderar och uppféljer sarbarheten av certifikatsystemet och produkt-
ionsmiljon med hjalp av en riskanalys och stravar efter att minimera risker som ank-
nyter till dessa.

5.5 Material som arkiveras

551

Dokument, filer och medier som arkiveras
Utfardaren arkiverar féljande uppgifter:

o certifikatansokningar

¢ undertecknade godkannanden av certifikatansdkan eller annan ansdkan
e avtal om certifikattjanster

e beviljade certifikat

o korscertifieringsdokument, inklusive motiveringar till korscertifiering och beslut
samt vidtagna atgarder

e begaran om sparrning av certifikat

e gallande och foregaende certifikatpolicy och certifieringspraxis

¢ avtal mellan utfardaren och registreringsstéllen och

e avtal om uppratthallande, anvandning och administration av certifikatsystemet

e Granskningsrapporterna och protokollen, inklusive dataskyddsgranskningar
och auditering av systemet
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5.5.2  Forvaringstiden for arkiv

Vid arkivering tillampas som allmén lag bestammelserna i arkivlagen (831/1994). Vid
arkivering tillampas ocksa bestammelserna i lagen om elektronisk kommunikation i
myndigheternas verksamhet (13/2003).

5.5.3 Skydd av arkiv

Endast separat berattigade personer har tillgang till arkivuppgifterna. Dokumenten,
filerna och de 6vriga medierna forvaras i en brandséker lokal férsedd med passage-
kontroll dit endast personer befullmaktigade av utfardaren har tillgang till.

Arkivuppgifterna skyddas mot andring, forstorelse, skador och osaklig anvandning.

5.5.4  Séakerhetskopiering av arkiven
Inga sékerhetskopior tas av arkivuppgifterna.

5.5.5 Tidsstampel for arkivuppgifter
Dokument som arkiveras ar daterade. Tidsstampeltjansten ar for tillféllet inte i bruk.

5.5.6  Insamlingssystemet for arkivuppgifter (intern/extern)
Utfardaren har inget insamlingssystem for arkivuppgifter.

5.5.7 Tillgangligheten och integriteten av arkivuppgifterna

Endast separat beréattigade personer har tillgang till arkivuppgifterna. Arkivuppgifterna
skyddas mot andring, forstorelse, skador och osaklig anvandning.

5.6 Byte av utfardarens nyckelpar

Utfardaren skapar ett nytt nyckelpar och utfardarens certifikat senast fem ar och tre
manader innan det foregdende certifikatets giltighetstid I6per ut. Utfardarens certifikat
fors in i det offentliga registret enligt kapitel 2. Dessutom har utfardarens certifikat
sparats pa chipset pa certifikatkortet.

5.7 Forberedelse infor storningssituationer

5.7.1  Plan for funktionsstoérningar och aventyrande av verksamheten

Utfardaren har en kontinuitets- och beredskapsplan som mdjliggér en stérningsfri
kontinuitet i verksamheten och aterhamtning av utfardarens system fran olyckor. Det
finns tydliga ansvar, planer och anvisningar for stérnings- och undantagssituationer.

5.7.2  Skada pa certifikatsystemet, programmen eller uppgifterna
| undantagssituationer foljer utfardaren kontinuitets- och aterhamtningsplanen.

5.7.3 Forfaranden vid avsl6jande av certifikatinnehavarens privata nyckel

Certifikatinnehavarens privata nycklar ar skyddade mot fysisk intrang och avslojande
av nycklar. Om certifikatinnehavarens privata nyckel har avslojats, sparras certifika-
tet. Ett nytt certifikatkort med nya privata nycklar skapas for certifikatinnehavaren.

5.7.4  Kontinuiteten av verksamheten efter stérningssituation
Utfardaren stravar efter att fa karnfunktionerna i systemet att fungera utan dréjsmal.
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5.8 Nedlaggning

5.8.1 Nedlaggning av utfardarens verksamhet

Nedlaggning av utfardarens verksamhet ar en situation dar utfardarens verksamhet
laggs ned permanent. En situation dar utfardarens tjanster overfors fran en organisat-
ion till en annan eller dar utfardaren beviljar en ny utfardares certifikat anses inte som
nedlaggning av utfardarens verksamhet.

Innan utfardarens verksamhet laggs ned utfors minst foljande atgarder:
e Samtliga gallande certifikat annulleras pa en eller flera sparrlistor, vars giltig-
hetstid inte upphor innan det senast annullerade certifikatets giltighetstid har
16pt ut.

e Utfardaren upphaver samtliga avtalspartners befogenheter for att utféra atgar-
der med anknytning till hantering av livscykeln av certifikat for utfardarens del.

e Utfardaren ser till att tillgangen till utfardarens arkiv enligt kapitel 5.5.7 beva-
ras aven efter att utfardarens verksamhet har lagts ned.

e Sparrlistorna finns tillgangliga pa angivet satt under deras giltighetstid.

5.8.2 Nedlaggning av registrerarens verksamhet

Nedlaggning av registrerarens verksamhet ar en situation dar den rattighet att regi-
strera certifikat for ovrig personal inom halso- och sjukvarden som utfardaren beviljat
en organisation inom hélso- och sjukvard upphér permanent.

Nedlaggningen av registrerarens verksamhet sker enligt avtalet mellan registreraren och utfarda-

ren.
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6 Hantering av teknisk sékerhet

| detta kapitel behandlas villkoren for hantering av utfardarens, registrerarens och 6v-
rig halsovardspersonals publika och privata nycklar och motsvarande tekniska be-
stamningar.

Nyckelparet for 6vrig personal inom héalso- och sjukvarden kan skapas av utfardaren
eller en annan organisation befullmaktigad av utfardaren. | alla fall uppféljer utfarda-
ren hur villkoren for skapande av nyckelpar uppfylls och ansvarar for att nyckelparet
fungerar.

6.1 Skapande och leverans av nyckelpar till certifikatinnehavaren

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

Skapande av nyckelpar

Utfardarens nyckelpar skapas och forvaras i kryptografiska moduler som &r i enlighet
med allmant erkédnda standarder som Europeiska gemenskapernas kommission har
bekréaftat och som publicerats i Europeiska unionens officiella tidning, sdsom godkan-
nande pa niva FIPS 140-1 eller 140-2 level 3.

Nyckelparen for certifikatinnehavaren skapas med certifikatkortets chips.

Den trygga processen for att skapa och lagra nyckelpar forhindrar att nyckeln rojs ut-
anfor det system som anvands for att skapa nyckeln.

Leverans av en privat nyckel till certifikatinnehavaren

Certifikatkortet som innehaller de privata nycklarna och koderna som behovs for att
anvanda det levereras till certifikatinnehavaren pa s vis att det inte ar majligt for ut-
omstaende att komma at dem.

Leverans av certifikatsokandens publika nyckel till utfardaren

Certifikatsdkandens publika nyckel dverfors mellan utfardarens system genom att an-
vanda en sdker dataforbindelse.

Leverans av utfardarens publika nyckel till forlitande parter

Utfardarens certifikat som innehaller certifikatutfardarens publika nyckel kan sokas i
det offentliga registret eller i tjansten som uppratthalls av utfardaren. Utfardarens cer-
tifikat sparas ocksa pa varje certifikatkort inom héalso- och sjukvard.

Nycklarnas langd
Utfardarens nycklar &r RSA-nycklar med 4096 bitar och 384-bitar ECC-nycKlar..

Ovrig halsovardspersonals signaturnycklar samt verifikations- och krypteringsnycklar
ar RSA-nycklar med minst 2048 bitar och 384-bitar ECC-nyckKlar..

Skapande och kvalitet av parametrar for publik nyckel

Vid skapande av nyckelpar anvands standardiserade, hogklassiga, kéanda och tes-
tade metoder och kryptografiska moduler.
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6.1.7 Nycklarnas anvandningsandamal:

Anvandningsandamalen for utfardarens nyckelpar ar signatur av certifikat och signa-
tur av sparrlista.

Anvandningsandamalen for 6vrig halsovardspersonal nyckelpar &r verifikation av cer-
tifikatinnehavaren och kryptering av information samt utvecklad elektronisk signatur.

6.2 Skydd av privat nyckel och hantering av kryptografiska moduler

6.2.1 Anvanda standarder

Utfardarens privata nycklar forvaras krypterade i kryptografiska moduler (HSM) som
forvaltas av utfardaren och som uppfyller kraven enligt FIPS 140-1 eller 140-2 level 3.
Utfardarens privata nycklar ar skyddade mot réjning och missbruk.

Utfardaren sakerstaller att 6vrig halsovardspersonals privata nyckel som har sparats
pa certifikatkortet, levereras till personen enligt forfaranden i denna certifierings-
praxis.

Ovrig halsovardspersonals certifikatkort ar i enlighet med giltiga tillampliga standar-
der, sdsom ISO/IEC 7816, Javacard Platform 2.2.2 och GlobalPlat-form 2.1.1. Certifi-
katkortets innehall &r i enlighet med bestamningen THPKI T5.

Certifikatkortets chips och dess operativsystem ar sékerhetscertifierat. Godkanda sa-
kerhetsecertifikat ar FIPS 140-1 eller 140-2 level 3 eller det hdgre Common Criteria
EAL4+ och ISO/IEC 15408.

6.2.2  Privat nyckel i flera personers besittning

For hantering av utfardarens privata nycklar kravs atminstone tva personer som ar
berattigade for hantering av nycklar.

Den privata nyckeln for registreraren och en annan person inom halso- och sjukvard
kan hanteras och anvandas endast av innehavaren av nyckeln.

6.2.3  System for reservnyckel for privata nycklar

Systemet for reservnyckeln for certifikatkort inom halso- och sjukvard &r inte tillgang-
ligt.

6.2.4  Sakerhetskopiering av en privat nyckel
Det gors en sakerhetskopia pa certifikatutfardarens privata nyckel.

Sakerhetsegenskaperna och férvaringen av certifikatutfardarens sakerhetskopierade
privata nyckel motsvarar sdkerhetskraven for utfardarens privata originalnyckel i
samtliga situationer.

Kopior av privata nycklar for 6vrig personal inom hélso- och sjukvarden tas eller for-
varas inte.

En privat nyckel for 6vrig personal inom halso- och sjukvarden rojs inte for utomsta-
ende i nagon fas av certifikatkortets livscykel, och privata nycklar for 6vrig personal
inom halso- och sjukvarden forvaras inte nagon annanstans an pa certifikatkortet for
halso- och sjukvard.
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6.2.5 Arkivering av privata nycklar
Utfardarens privata nycklar forstors efter att deras giltighetstid har upphort.

Privata nycklar for 6vrig personal inom halso- och sjukvarden arkiveras inte. Utfarda-
ren har inte tillgang till certifikatinnehavarnas privata nycklar.

6.2.6  Hantering av privata nycklar i kryptografiska moduler

Utfardaren har ratt att flytta utfardarens privata nycklar till en annan kryptografisk mo-
dul vid service eller byte av originalutrustningen.

6.2.7  Forvaring av privata nycklar
Utfardarens privata nycklar forvaras krypterade i kryptografiska moduler.

Certifikatinnehavarens privata nycklar forvars pa certifikatkortets chips sa att de inte
kan lasas, andras, kopieras eller 6verféras.

6.2.8  Aktivering av privata nycklar

Aktivering av utfardarens privata nycklar utférs av fér uppdraget befullméktigade per-
soner med kontrollkort i de kryptografiska modulerna.

Certifikatinnehavarens privata nycklar ar skyddade mot réjning och olovlig anvand-
ning med certifikatkortets chips. Bara interna kommandon som utférs med chipset ger
tillgang till de privata nycklarna.

For att kommandot som galler de privata nycklarna ska kunna utféras, maste nyckeln
i friga ha aktiverats med ratt kod.

Koden pa certifikatkortet l1ases efter att koden matats fel fem ganger.
Lasningen av koden kan 6ppnas med ratt 6ppningskod.

6.2.9 Forhindrande av anvandning av privata nycklar

Anvandningen av certifikatutfardarens privata nycklar kan forhindras av personer som
ar behoriga for uppgiften med hjalp av kontrollkort eller genom bortkoppling av strém-
men till den kryptografiska modul som innehaller utfardarens privata nycklar.

Anvandning av certifikatkortets privata nycklar férhindras genom att avlagsna certifi-
katkortet fran kortlasaren.

6.2.10 Forstorande av en privat nyckel
Bara certifikatutfardaren kan forstora utfardarens privata nycklar.

Nar certifikatutfardarens verksamhet laggs ned, ska utfardarens privata nycklar och
kopiorna av dem forstoras.

Om 0vrig personal inom halso- och sjukvarden vill forstéra deras egna privata nyck-
lar, ska de anmala sparrtjansten om sparrningen av certifikatkortet i fraga och se till
att informationen pa certifikatkortets chips forstors till exempel genom att klippa kortet
itu.
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6.2.11 Klassificering av sakerhetsnivan av certifikatkort och kryptografiska moduler

Certifikatkorten och de kryptografiska modulerna ska uppfylla de standarder och klas-
ser som namns i kapitel 6.2.1.

6.3 Andra faktorer som paverkar hanteringen av nyckelparet

6.3.1

6.3.2

Om varje process vid skapande av nycklar samlas in information. | dessa uppgifter
ingar uppgifter om certifikatkortbestallningen, kortnumren for tillverkade certifikatkort
samt certifikat.

Arkivering av publika nycklar
Utfardaren arkiverar de publika nycklar som den certifierat enligt kapitel 5.5.

Giltighetstiden for certifikat och nycklar

Certifikat och nyckelpar for évrig personal inom halso- och sjukvarden ar giltiga i
hogst 60 manader. Giltighetstiden borjar fran tidpunkten for beviljande av certifikatet.
Certifikatet kan vid behov beviljas for en kortare bestamd tid.

Giltighetstiden for utfardarens certifikat och nyckelpar &ar 16 ar fran tidpunkten av
skapandet av nycklarna. Nycklar anvands inte fore giltighetstiden eller efter giltighets-
tiden for ndgot andamal.

6.4 Aktiveringsuppgifter

6.4.1

6.4.2

6.4.3

Skapande av aktiveringsuppgift

Aktiveringsuppgiften dvs. PIN-koden samt dppningskoden dvs. PUK-koden skapas i
samband med administrationen av certifikatkortet. Koderna grundar sig pa slumptal.
Koden skyddar de privata nycklarna péa certifikatkortet. Certifikatinnehavaren kan byta
koden till ett siffra med minst 4 tecken.

Oppningskoden som behdvs for att dppna en last kod &r 8 tecken lang. Oppningsko-
den forvaras i utfardarens datasystem.

Skydd av aktiveringsuppgift

PIN-koderna levereras till certifikatinnehavaren i ett slutet kodkuvert och de ar endast
i certifikatinnehavarens kannedom. Certifikatinnehavaren kan byta koderna till siffror
med minst 4 tecken. Oppningskoden kan inte &ndras.

Andra faktorer om aktiveringsuppgiften

6.5 Hantering av datorutrustningens sakerhet

Till hanteringen av sakerheten av utfardarens system hér bland annat stark identifie-
ring av anvandaren och sparbarheten av funktioner och uppgifter i anknytning till ut-
fardarens privata nycklar anda fram till personniva samt insamling av logguppagifter.
Datorutrustningen ligger i skyddade lokaler.

For sékerheten av registrerarens datorutrustning sorjer man genom att férhindra
olaglig anvandning av utrustningen.
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6.5.1  Sarskilda krav
| fraga om sakerhetskrav for datorutrustningen féljs anvisningen VAHTI 5/2004.

6.5.2 Klassificering av utrustningssakerhet

6.6 Hantering av sakerhet under livscykeln
6.6.1 Hantering av systemutveckling

Utvecklingen av utfardarens system sker i utvecklings- och testmiljéer som &ar sepa-
rata fran produktionssystemet.

Alla uppdateringar som gors i utfardarens datasystem gors genom att forst saker-
stalla att de fungerar i testmiljon. Uppdateringarna planeras fran fall till fall och deras
tidtabell planeras och om uppdateringarna informeras i férvag. Planen innehaller test-
planen och kriterierna fér godk&nnande.
Vid versionshyte sakerstélls att hela datahanteringskedjan i datasystemet fungerar.
Ibruktagandefasen planeras sa att snabb atergang till gammal version ar mojlig inom
ramen for en bestamd tid.

6.6.2 Hantering av sdkerhet

| fraga om hantering av sakerheten av datorutrustningen f6ljs anvisningen VAHTI
5/2004 samt fran och med 1.5.2011 de krav som stélls i standarden ISO/IEC 27002.
Hanteringen av sakerheten grundar sig pa:

o fordelning av arbetsuppgifter till olika personer enligt kapitel 5.2;

e uppfdljning av sékerhet;

¢ regelbundna sakerhetskontroller;

e tekniska skyddslosningar och -metoder; samt

o forfarande for befullmaktigande och godkédnnande av applikationsandringar.

6.6.3  Sakerhetsklassificering av livscykeln

6.7 Hantering av datanéatets sakerhet

Dataftrbindelserna och datanaten i utfardarens system ar starkt krypterade och skyd-
dade samt dedikerade. Utfardaren svarar for 6vervakningen av datanatet.

| fraga om sakerhetskrav for dataforbindelserna foljs anvisningen VAHTI 5/2004.
6.8 Tidsstampel

Tidsstampeltjansten ar for tillfallet inte i bruk.
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7 Profil for certifikat och sparrlista

7.1 Profil for certifikat

Profilen for sparrlistan for certifikat for 6vrig personal inom héalso- och sjukvarden har
beskrivits i bestamningen Myndigheten for digitalisering och befolkningsdatas CA-
mall for halso- och sjukvarden = THPKI - T2: Myndigheten for digitalisering och be-
folkningsdatas CA-mall och certifikatens datainnehall inom héalsovarden.

7.2 Profil for sparrlista

Profilen for sparrlistan for certifikat for 6vrig personal inom hélso- och sjukvarden har
beskrivits i bestdmningen Myndigheten for digitalisering och befolkningsdatas CA-
mall for halso- och sjukvarden = THPKI - T2: Myndigheten for digitalisering och be-
folkningsdatas CA-mall och certifikatens datainnehall inom halsovarden.

7.3 Kontroll av sparrlistai realtid (OCSP)
OCSP-protokollet ar i bruk.
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8 Godkannandekontroll

Utfardaren svarar for att dess certifieringsverksamhet féljer denna certifieringspraxis
samt certifikatpolicy. Traficom som 6vervakar utfardare av kvalificerade certifikat kan
inspektera utfardarens verksamhet under de forutsattningar som foreskrivs i lagen
om stark autentisering och betrodda elektroniska tjanster.

Utfardaren kan inspektera sina tekniska leverantorer i enlighet med vad som kommits
Overens i leveransavtalen med de tekniska leveranttrerna. Inspektionen gors minst
en gang om aret och alltid nar en ny avtalsperiod borjar.

Med hjélp av inspektionen utreder man om den tekniska leverantdrens verksamhet
motsvarar avtalet med hansyn till kraven i dataskyddsstandarderna. | regel bedoms
en teknisk leveranttr enligt standarden ISO 27001 och Traficoms bestammelser.

Inspektionen utfors av Myndigheten for digitalisering och befolkningsdatas data-
skyddschef eller en av Myndigheten for digitalisering och befolkningsdata skaffade
utomstaende inspektdr som ar specialiserad pa auditering av tekniska leverantorer av
certifikattjanster. Inspektionen gérs genom att beakta genomférandet av dataskyd-
dets atta delomraden. Dataskyddsegenskaper som inspekteras ar bl.a. konfidentiali-
tet, integritet och anvandbarhet.

Inspektionen omfattar Traficoms bestammelser om datasékerhet for utfardaren.

8.1 Utférande av godkannandekontroller

Certifikatutfardarens verksamhet inspekteras minst en gang om aret. Med hjalp av
inspektionen utreds om utfardaren verkar i enlighet med certifikatpolicyn och certifie-
ringspraxisen. Utfardaren ansvarar for verkstéallandet av inspektionen.

8.2 Inspektor

Inspektionen utférs av en oberoende och védlansedd inspektionsanlaggning och som
specialiserat sig pa inspektion av datasystem och som ligger i Finland eller en annan
stat i Europeiska ekonomiska samarbetsomradet.

8.3 Inspektdrens forhallande till part som inspekteras

Inspektoren ar utomstaende och obunden i forhallande till det objekt som inspekte-
ras.

8.4 Inspektionens omfattning

Vid granskningen jamfors certifikatpolicyn och certifieringspraxisen med utfardarens
verksamhet som helhet. Till inspektionen hor ocksa kontroll av datasékerheten av da-
tasystem som anknyter till utfardarens certifiering och registrering.

Inspektionen galler ocksa utfardarens underleveranttrer och andra leverantorer.
Inspektionens resultat antecknas som ett utlatande.

8.5 Atgarder som ska vidtas vid avvikelser
Utfardaren vidtar utan fordréjning korrigerande atgarder vid upptéackta avvikelser.
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8.6 Information om resultat av inspektionen

Den inspekterade statusen for dokument och verksamhet beskrivs i den offentliga ut-
latandedelen i inspektionsberattelsen. Inspektionsberattelsen dverlats i sin helhet pa
begaran till utfardarens samarbetspartner enligt avtal.
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9 Allmanna villkor

Detta kapitel innehaller skyldigheter och ansvar for utfardaren, registreraren, certifika-
tinnehavaren och andra parter som anknyter till certifikatsystemets verksamhet samt
fragor som galler utredningen av konflikter.

9.1 Avgifter och andra arvoden

Avgifter och andra faststélls enligt 22 § i lagen om elektronisk behandling av klient-
uppgifter inom social- och halsovarden (159/2007), 25 § i lagen om elektroniska re-
cept, lagen om grunderna for avgifter till staten (150/1992) och Finansministeriets for-
ordning om avgifterna for Myndigheten for digitalisering och befolkningsdatas prestat-
ioner (873/2008).

9.1.1 Avgift for beviljande av certifikat

9.1.2  Avgift for anvandning av certifikat

9.1.3  Avgift for sparrning av certifikat eller forfrdgan om status

9.1.4  Avgifter for andra tjanster, sasom avgift for Stodtjansten

9.1.5  Ersattningar
Ersattningar faststalls enligt avtalen med parterna for certifikatsystemet.

9.2 Ekonomiska skyldigheter

Utfardaren ska enligt 13 § i lagen om stark autentisering och betrodda elektroniska
tjanster ha med tanke pa verksamhetens omfattning tillrackliga ekonomiska resurser
for att ordna verksamheten och tacka ett eventuellt skadestandsansvar.

9.3 Konfidentialitet och dataskydd

| fraga om konfidentialitet och dataskydd foljs finska lagar, forordningar, god datahan-
tering och principer.

9.3.1 Privata uppgifter

Privata uppgifter kan endast avsldjas med stod av en bestammelse i finsk lag eller en
bestammelse som grundar sig pa lag eller certifikatinnehavarens samtycke.

Alla privata nycklar som utfardaren anvander eller hanterar i den verksamhet som
denna certifieringspolicy galler, ar sekretessbelagda.

Insamlade register och logguppgifter publiceras endast om finsk lag eller férordning
eller en bestammelse som utfardats med stdd av dessa forutsétter detta.
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9.3.2  Offentliga uppgifter

Publika nycklar for verifikations- och krypteringscertifikat och spéarrlistan ar offentlig
information och tillganglig for alla i det offentliga registret.

Identifieringsuppgifterna eller andra privata uppgifter eller uppgifter om féretaget som
ingar i det beviljade certifikatet ar offentliga om inte annat bestams i avtalen eller i
finsk lag, forordning eller bestdmmelser som utfardats med stdd av dessa.

9.3.3  Skydd av privata uppgifter

Alla parter i certifikatsystemet ska folja de finska lagar, forordningar och rekommen-
dationer som utfardats om skydd av privata uppgifter.

9.4 Integritetsskydd
| fraga om integritetsskydd foljs den gallande finska lagstiftningen.

9.4.1 Plan for skydd av privata uppgifter

Parterna i certifikatsystemet ska skapa och genomféra en plan fér skydd av privata
uppagifter.

9.4.2 Privata uppgifter som hanteras i utfardarens system

Vid hanteringen av privata uppgifter i utfardarens system foljs finsk lagstiftning om
hantering av personuppgifter och integritetsskydd.

9.4.3 Publika uppgifter som hanteras i utfardarens system

Vid hanteringen av publika uppgifter i utfardarens system féljs lagen om offentlighet i
myndigheternas verksamhet (621/1999).

9.4.4  Ansvar for skydd av privata uppgifter

Utfardaren ansvarar for att de privata uppgifter som hanteras i utfardarens system ar
skyddade mot osaklig hantering.

9.4.5 Anvandning eller publicering av privata uppgifter med certifikatinnehavarens sam-
tycke

Konfidentialiteten och dataskyddet av uppgifterna har faststéllts i kapitel 9.3.

9.4.6 Utlamning av uppgifter till myndigheter

Till myndigheter utlamnas uppgifter enligt lagar, férordningar eller bestammelser som
utfardats med stod av dessa.

9.4.7 Andra omstandigheter dar uppgifter kan publiceras
Utfardaren lamnar inte ut uppgifter i ndgra andra an ovannamnda omstandigheter.

9.5 Immaterialrattigheter

Alla upphovsratter som anknyter till utfardarens system har faststallts i avtalen mellan
avtalsparterna.

MYNDIGHETEN FOR DIGITALISERING u . .
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv fi/sv



U

for certifikat for ovrig per- 52 (57)
sonal inom hélso- och
sjukvarden
[Tarkenne]
[Numero]

[Yksikkd] / [Kirjoita teksti tdh&n] 1.6.2021

9.6 Parternas forbindelser

9.6.1

9.6.2

9.6.3

9.6.4

9.6.5

Utfardarens forbindelser

Utfardaren forbinder sig att producera, uppréatthalla och utveckla certifikattjanster
inom halso- och sjukvarden enligt denna certifieringspraxis och certifikatpolicy.

Registrerarens forbindelser

Registreraren ska for sin del forbinda sig att producera, uppratthalla och utveckla re-
gistreringstjanster inom halso- och sjukvarden enligt denna certifieringspraxis och
certifikatpolicy.

Certifikatinnehavarens forbindelser

Certifikatinnehavaren forbinder sig att anvéanda certifikatet for dvrig personal inom
halso- och sjukvarden och certifikatkortet enligt denna certifieringspraxis, certifikatpo-
licy och de givna anvisningarna.

De forlitande parternas forbindelser

De forlitande parterna forbinder sig att ansvara for att de egna halsovardssystemen
och certifikaten for 6vrig personal inom hélso- och sjukvarden &ar kompatibla.

Andra parters forbindelser

9.7 Ansvarsfrihetsklausul

De ansvarsfrihetsklausuler som stéllts i avtalen mellan utfardaren och utfardarens av-
talspartner samt for innehavaren av utfardarens certifikat och den instans som utnytt-
jar certifikatsystemet forbinder utfardarens avtalspartner, certifikatinnehavaren och
den instans som utnyttjar certifikatsystemet pa samma satt som de ansvarsfrihets-
klausuler och ansvarsbegransningar som ingar i denna certifieringspraxis.

9.8 Ansvarsbegransningar

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar for produkt-
ionen av certifikattjanster bestams enligt gallande serviceavtal med certifikatskan-
den. P& Myndigheten for digitalisering och befolkningsdata tillampas utfardarens ska-
destandsansvar enligt lagen om stark autentisering och betrodda elektroniska tjanster
och lagen om elektronisk kommunikation i myndigheternas verksambhet. | tillampliga
delar tillampas ocksa skadestandslagen (412/1974).

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar hdgst de direkta skador som har orsakats dem, om
skadan beror pa Myndigheten for digitalisering och befolkningsdatas omedelbara at-
garder, dock hogst 15 procent av certifikatfaktureringen under de féregaende tre ma-
naderna (MDB:s andel) och kraven i lagen om elektronisk kommunikation i myndig-
heternas verksamhet (13/2003).

Utfardaren svarar inte for eventuella skador som orsakas av att PIN-koderna, PUK-
koden och certifikatinnehavarens privata nycklar rojs, om inte réjningen direkt har or-
sakats av utfardarens omedelbara atgarder.
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Utfardaren svarar inte for indirekta skador eller féljdskador som har orsakats certifika-
tinnehavaren. Utfardaren svarar inte heller for eventuella indirekta skador eller foljd-
skador som orsakas forlitande parter eller andra avtalsparter for certifikatinnehava-
ren.

Utfardaren &ar inte ansvarig for funktionen i de allmanna teleforbindelserna eller data-
naten, till exempel internet, eller for att en rattshandling inte kan utféras pa grund av

att certifikatinnehavarens utrustning eller kortlasare inte fungerar eller for att certifika-
tet anvands i strid med sitt syfte.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av
systemet utférs. Om andringar eller underhall av sparrlistan meddelas pa férhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare
eller forlitande parter ska i sddana fall svara for egna kostnader som foljer av detta
och utfardaren ar inte skyldig att ersatta certifikatinnehavare eller forlitande parter foér
kostnader som orsakas av utvecklingsarbetet.

Vid fel i en néttjanst eller applikation som hanfor sig till ett certifikat avsett for slutan-
vandare svarar utfardaren inte for anvandningen av certifikatet eller for de kostnader
som detta orsakar. Certifikatinnehavarens ansvar for anvandningen av certifikatet
upphdr nar han eller hon meddelat de uppgifter som behdvs for att sparra certifikatet
till sparrtjansten och fatt ett samtal av den funktionar som tog emot telefonsamtalet
om att certifikatet har antecknats pa sparrlistan. For att ansvaret ska upphdra maste
sparranmalan géras omedelbart nar det har konstaterats féreligga skal for anméalan.

Utfardaren ansvarar inte foér den skada som orsakats av att certifikatinnehavaren eller
den instans som utnyttjar certifikatsystemet har verkat i strid mot lagen, denna certifi-
eringspraxis, certifikatpolicy eller andra anvisningar.

Utfardaren ansvarar aldrig for indirekta skador eller skador som orsakats av ett 06-
verstigligt hinder.

Utfardaren kan ocksa stélla andra ansvarsbegransningar i avtalen om certifikatsyste-
met och i de krav som denne stallt fér certifikatinnehavaren och den instans som ut-
nyttjar certifikatsystemet.

9.9 Skadestand

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar for produkt-
ionen av certifikattjanster bestams enligt gallande serviceavtal med certifikatsdkan-
den. P& Myndigheten for digitalisering och befolkningsdata tillampas utfardarens ska-
destandsansvar enligt lagen om stark autentisering och betrodda elektroniska tjanster
och lagen om elektronisk kommunikation i myndigheternas verksambhet. | tillampliga
delar tillampas ocksa skadestandslagen (412/1974).

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar hogst de direkta skador som har orsakats dem, om
skadan beror pa Myndigheten for digitalisering och befolkningsdatas omedelbara at-
garder, dock hogst 15 procent av certifikatfaktureringen under de féregaende tre
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manaderna (MDB:s andel) och kraven i lagen om elektronisk kommunikation i myn-
digheternas verksamhet (13/2003).

9.10Giltighetstid och upphd6rande av giltighet

9.10.1 Giltighetstid for certifieringspraxis

Certifieringspraxisen ar i kraft &nda fram till att en ny version av certifieringspraxisen
ersatter den.

9.10.2 Upphdrande av giltighetstiden for certifieringspraxisen
Certifieringspraxisen har ingen separat bestamd giltighetstid.

9.10.3 Konsekvenser av upphdrande av giltighetstiden for certifieringspraxisen

9.11Kommunikation mellan parterna for certifikattjansten

Utfardaren och de samarbetsinstanser som anknyter till certifikatverksamheten ska
informera om andringar som géller deras verksamhet i alla fall. Informeringen om
andringar sker skriftligen till alla samarbetspartner.

9.12Hantering av andringar i certifieringspraxisen
Utfardaren beslutar om andringar i certifieringspraxisen.

9.12.1 Andring av certifieringspraxisen

De enda @ndringar som kan goras i en godkand certifieringspraxis utan informering
om dessa, ar rattelse av layouten eller skrivfel eller andringar i kontaktuppgifterna.
Om andra andringar ska informeras 14 dagar innan andringen trader i kraft.

9.12.2 Information om andringar

Certifikatutfardaren informerar om andra @ndringar i certifikatpolicyn an de som
anges i kapitel 9.2.1 pa sin webbplats (www.fineid.fi) minst 30 dagar innan @ndringen
trader i kraft.

9.12.3 Andring av koduppgift i certifieringspraxisen

Koduppgiften i certifieringspraxisen andras enligt kapitel 1.2 nar innehallet i certifie-
ringspraxisen andras.

9.13Avgodrande av meningsskiljaktigheter

Eventuella tvister som galler certifikattjansten inom halso- och sjukvarden och denna
certifieringspraxis hanteras i tingsratten i utfardarens hemort i Finland.

9.14Tillamplig lag

Pa certifikattjansten inom halso- och sjukvarden och denna certifieringspraxis tillam-
pas finsk lag.
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9.15Att folja lagen

Vid ordnandet av certifikattjanster inom halso- och sjukvarden foljs enbart finsk lag.

9.160vriga arrangemang

9.16.1 Awvtal

9.16.2

9.16.3

9.16.4

9.16.5

Certifikatansdkan och de allméanna anvandningsvillkoren utgor ett avtal med certifikat-
sokanden. Anvandningsvillkoren ingar i certifikatpolicydokumenten. Réttigheterna,
ansvar och skyldigheterna mellan utfardaren och certifikatinnehavaren faststélls i cer-
tifikatpolicyn och certifieringspraxisen. Genom att underteckna certifikatansokan for-
binder sig 6vrig personal inom hélso- och sjukvarden félja anvandningsvillkoren for
certifikatet. De géllande anvandningsvillkoren ges till sbkanden i samband med 6ver-
latelsen av certifikatet.

Med sin underskrift forbinder sig dvrig personal inom halso- och sjukvarden att ome-
delbart anmala sparrtjansten om forsvunnet certifikatkort, misstanke om missbruk el-
ler mdjlighet till missbruk.

Utfardaren ingar ett avtal med registrerare som befullméaktigats av utfardaren. Av av-
talet framgar bada parternas rattigheter, ansvar och skyldigheter.

Utfardaren kan inga avtal med forlitande parter eller andra parter. Av avtalen ska tyd-
ligt framga bada avtalsparternas rattigheter, ansvar och skyldigheter.

Utfardaren upprattar nédvandiga avtal med certifikattjanstleverantéren och delleve-
rantorerna.

Rattsoverlatelse

Avtalsparterna for certifikattjansten inom halso- och sjukvarden far inte dverlata sina
rattigheter som faststéllts i avtalen till andra parter utan att utfardaren i férvag gett sitt
godkannande for det.

Partiell ogiltighetsklausul

Eventuell nullitet, ogiltighet eller icke-verkstéllbarhet av en enskild bestammelse i
denna certifieringspraxis inverkar inte pa certifieringspraxisens giltighet till andra de-
lar.

Verkstallighet

Aven om utfardaren i ett enskilt avtalsbrottsarende skulle avsta fran sin ratt till skade-
stand eller annan erséattning, betyder det inte avstaende fran réatten till skadestand for
samma skada eller andra avtalsbrott i framtiden.

Odverstigligt hinder

Utfardaren ansvarar inte for skador som beror pa naturkatastrofer eller andra motsva-
rande skador som beror pa o6verstigliga omstandigheter.

9.170vriga villkor

Vid tolkning och tillampning av dokument och handlingar som galler certifikattjanster
inom halso- och sjukvarden, denna certifieringspraxis samt forbindelser mellan
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parterna for certifikatsystemet och deras avtalspartner ar de finsksprakiga version-
erna av dokumenten i forsta hand avgorande.
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