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Definitioner och forkortningar

Definitioner

Aktiveringsuppgift: En saddan konfidentiell uppgift (PIN-kod) som behovs for aktive-
ring av privata nycklar med chips och anvandning av dessa med en offentlig nyckel-
metod (t.ex. elektronisk signatur).

Aktiveringskod: Aktiveringsuppgift, som anvands for att aktivera och faststéalla egna,
personliga PIN-koder. En aktiveringskod kan ocksa anvandas for att 6ppna en last
PIN-kod.

Nyckelpar: Nycklar som anvands tillsammans med en offentlig nyckelmetod, varav
den ena ar publik och den andra privat. Nycklarnas anvandningssyfte ar faststallt i
certifikatet (se certifikatinnehavarens signaturcertifikat samt verifikations- och kryp-
teringscertifikat).

Icke-symmetrisk kryptering: Vid icke-symmetrisk kryptering anvands ett nyckelpar
med en publik och en privat nyckel. Ett meddelande som krypterats med offentlig
nyckel kan endast 6ppnas med den privata nyckeln i nyckelparet i fraga.

ECC-algoritm och ECC-nyckel: En ECC-algoritm omfattar algoritmer i anslutning till
olika krypteringsmetoder med elliptiska kurvor. Algoritmerna utgor ett krypteringssy-
stem som bygger pa en offentlig nyckel. P& samma satt som RSA-nyckelparet bestar
en ECC-nyckel av en offentlig nyckel och en hemlig nyckel.

Offentlig nyckel: Den publika delen av nyckelparet som anvénds for icke-symmet-
risk kryptering med en offentlig nyckelmetod. Certifikatutfardaren bekraftar med sin
digitala signatur att den publika nyckeln innehas av certifikatets innehavare. Den pub-
lika nyckeln &r en del av certifikatets datainnehall.

Oppet nyckelsystem: Dataskyddsinfrastruktur dar dataskyddstjanster produceras
med en offentlig nyckelmetod.

Offentlig nyckelmetod: Dataskyddstjanst, exempelvis elektronisk identifiering av
personer, som produceras genom att anvanda publika och privata nycklar, certifikat
och icke-symmetrisk kryptering.

Signaturcertifikat: Certifikat vars innehall motsvarar det innehall som faststélls for
signaturcertifikat i lagen och som utfardaren som erbjuder signaturcertifikat och som
uppfyller kraven i lagen har beviljat. Signaturcertifikatets datainnehaller har faststéllts
i lagen om stark autentisering och betrodda elektroniska tjanster.

Forlitande part: Den part som litar p& uppgifterna i certifikatet och anvander certifi-
katet for olika dataskyddstjanster, sdsom elektronisk autentisering av certifikatets in-
nehavare och konstaterande av digital signatur.

Chips: Ett tekniskt underlag pa vilket certifikatet och de privata nycklarna finns och
som finns pa smartkort, personkort, betalkort eller mobilenhetens kort.
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Organisationscertifikat: Ett signaturcertifikat som Myndigheten for digitalisering och
befolkningsdata beviljat en fysisk person. Certifikatparets datainnehall har faststallts i
lagen om stark autentisering och betrodda elektroniska tjanster.

PIN-kod: Aktiveringsuppgift med vilken den privata nyckeln pa chipset aktiveras for
anvandning. PIN 1: baskod for verifiering och kryptering. PIN 2: signaturkod for
elektronisk signatur.

Registrerare: Registreraren identifierar sbkandens personlighet i enlighet med den
certifikatpolicyn och certifieringspraxisen for utfardarens del och pa dennes ansvar.

RSA-algoritm och RSA-nyckel: RSA-algoritm ar en allmant anvand algoritm for of-
fentlig nyckel. | organisationscertifikatet ingar privata och publika RSA-nycklar.

Sparrlista: En forteckning som signeras och publiceras elektroniskt av certifikatutfar-
daren over certifikat som spéarrats under deras giltighetstid och tidpunkten foér sparr-
ning. Av sparrlistan framgar publiceringstidpunkt samt tidpunkten for publiceringen av
nasta sparrlista. Sparrade certifikat fors in pa sparrlistan.

Spéarrtjanst: En teknisk leverantdr som tar emot och férmedlar begaran om spérrning
av certifikat till certifikatsystemet for utfardarens del.

Certifikatkort: Organisationens certifikatkort som har en teknisk del, ett chips, som
ar forsett med kortinnehavarens certifikatkort.

Certifikat: Ett elektroniskt intyg som kopplar uppgifterna om verifieringen av en sig-
natur till den som gjort signaturen och bekraftar signeraren. Certifikatet innehaller en
medfdljande unik kod enligt certifieringspraxis.

Certifikatsystem: Ett datatekniskt system for att skapa certifikat och signera sparrlis-
tor.

Certifikatbeskrivning: Dokumentet innehaller de centrala delarna av certifikatpolicyn
och certifieringspraxisen.

Certifikatpolicy: Ett dokument dar man beskriver principerna for beviljande av certifi-
kat samt ansvarsomradena for de forlitande parterna. Myndigheten for digitalisering
och befolkningsdatas publicerade certifikatpolicyn ar offentligt tillg&ngliga. Varje po-
licy identifieras av en egen kod.

Certifikatregister: Ett register som en utfardare som tillhandahaller signaturcertifikat
till allmanheten har skyldighet att halla enligt lagen om stark autentisering och be-
trodda elektroniska tjanster. Uppgifterna ska lagras i minst fem ar efter att certifikatets
giltighetstid har upphort.

Den identifierande koden inom certifieringspraxisen ar en del av certifikatets datain-
nehall.

Certifieringspraxis: Beskrivning av hur certifikatutfardaren forverkligar sin certifikat-
policy. Varje certifieringspraxis identifieras av en egen kod.
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Certifikatutfardare: Organisationen som beviljar certifikat, som svarar for produkt-
ionen av certifikat samt utarbetar certifikatpolicy och certifieringspraxis som beskriver
organisationens verksamhet.

Certifikatutfardarens certifikat: Innehaller utfardarens namn, land och publika
nyckel.

Utfardarens privata nyckel: En privat nyckel som beviljas av certifikatutfardaren for
signering av utfardarens beviljade certifikat och publicerade sparrlistor.

Certifikatsokande: En person som ansoker om ett organisationscertifikat och palitligt
identifieras i samband med detta.

Innehavare av certifikat: En person vars data och publika nyckel har bekraftats med
utfardarens elektroniska signatur och som innehar de privata nycklarna for certifika-
tet.

Certifikatinnehavarens signaturcertifikat: Med offentlig nyckel med certifikat veri-
fieras certifikatinnehavarens elektroniska signaturcertifikat med motsvarande privat
nyckel dvs. signaturnyckel. For signatur kravs en signaturkod (PIN 2).

Certifikatinnehavarens verifikations- och krypteringscertifikat Certifikatet an-
vands for elektronisk identifiering av en person och kryptering av data. Certifikatinne-
havaren anvander sitt privata verifikations- och krypteringscertifikat for elektronisk
identifiering och upplésning av kryptering av ett meddelande. Fér anvandning av
nyckeln kravs en baskod (PIN 1).

Anvandning och anvandningssyfte for certifikat: | detta dokument avses med an-
vandning av certifikat sdval anvandning av sjalva certifikatet som anvandning av
medféljande nycklar. Exempelvis avses med anvandning av certifikat vid digital sig-
nering saval anvandning av den privata nyckeln vid signeringen som anvandning av
den publika nyckeln och certifikatet vid autentisering av signatur.

Privat nyckel: Den privata delen av nyckelparet som anvands for icke-symmetrisk
kryptering i ett 6ppet nyckelsystem. Certifikatinnehavarens privata nycklar har lagrats
pa ett chips for att skydda dem mot olaglig anvandning.
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CpP
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CRL
ECC
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HSM
HST
HTTP
ISO 27001
LDAP
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PIN
PKI

RSA
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Certification Authority, certifikatutfardare
Certificate Policy, certifieringspolicy
Certification Practise Statement, certifieringspraxis
Certificate Revocation List, sparrlista

Elliptic Curve Cryptography

Finnish Electronic Identification

Hardware Security Module, kryptografisk modul
Elektronisk identifiering av person

Hypertext Transport Protocol

ISO/IEC 27001

Lightweight Directory Access Protocol

Online Certificate Status Protocol, onlinetjanst for ater-
stéllande av certifikatets status

Object Identifier, identifierande kod

PKI Disclosure Statement, certifikatbeskrivning
Personal Identification Number, PIN-kod
Public Key Infrastructure, 6ppet nyckelsystem

Rivest, Shamir, Adleman, en algoritm for offentlig nyckel,
icke-symmetrisk algoritm

Myndigheten for digitalisering och befolkningsdata
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Inledning

Certifieringspraxis &r en beskrivning av forfaringssatt och verksamhetsprinciper som
efterlevs vid beviljande av certifikat, som utarbetas av utfardaren. Certifieringspraxis
ar en mer detaljerad beskrivning av utfardarens verksamhet an certifikatpolicy.

Denna certifieringspraxis tillampas pa Myndigheten for digitalisering och befolknings-
datas organisationscertifikat pa aktivkort, nar certifikatets uppgifter levereras till den
part som litar pa certifikatet enligt avtalet med kundorganisationen. Organisations-
certifikatet ar ett signaturcertifikat om vilket féreskrivs i lagen om stark autentisering
och betrodda elektroniska tjanster.

1 Allmant

Myndigheten for digitalisering och befolkningsdata erbjuder signatur- och identifi-
eringscertifikat med hdg datasakerhetsniva samt dartill relaterade tjanster. Med hjalp
av certifikat sakerstélls certifikatinnehavarens identitet samt riktigheten, enhetligheten
och ursprungligheten av de uppgifter som certifikatet innehaller. En elektronisk signa-
tur som gjorts med signaturcertifikat samt en stark elektronisk personidentifiering med
en metod for stark elektronisk autentisering ger medborgarna majlighet till trygg och
flexibel natkommunikation, oberoende av tid och plats. Certifikatutfardare av signatur-
certifikat och leverantdrer av autentiseringstjanster for stark elektronisk autentisering
Overvakas i Finland av Traficom.

Certifikat &r ett elektroniskt intyg som kopplar uppgifterna om verifieringen av en un-
derskrift till den som gjort underskriften och bekraftar certifikatinnehavarens identitet.
Certifikatets uppgifter har signerats digitalt med certifikatutfardarens privata nyckel.
Certifikat enligt denna certifikatpolicy utgar fran 6ppet nyckelsystem och offentlig
nyckelmetod. Informationsinnehallet i certifikat enligt denna certifikatpolicy har fast-
stéllts i lagen om stark autentisering och betrodda elektroniska tjanster.

| detta dokument faststélls forfarandekrav som géller utfardare av signaturcertifikat
samt Myndigheten for digitalisering och befolkningsdata som utfardar elektroniska
identifieringsmedel. Forfarandekrav stélls pa verksamheten av utfardare av certifikat
for att bestallare, signerare som verifierats av utfardaren samt parter som litar pa cer-
tifikatet kan lita pa att elektroniska signaturer kan bekraftas med certfikatet.

Utfardandet av medlet for stark elektronisk autentisering som utfardas av Myndig-
heten for digitalisering och befolkningsdata sker i samma produktionsmiljo, med
samma tekniska och funktionella [6sningar och samma forfarandesatt tillampas pa
det som pa utfardandet av signaturcertifikatet som utfardas av Myndigheten for digita-
lisering och befolkningsdata.

Myndigheten for digitalisering och befolkningsdata, som ar certifikatutfardare, specifi-
cerar innehavaren av certifikatet med hjalp av en unik kod, som aven ar en del av
certifikatets datainnehall. Koden &r en teknisk identifieringskod som separat skapats
for elektronisk arendehantering. Den innehaller inte identifieringsuppgifter om perso-
nen.

Organisationscertifikatet kan anvandas pa olika aktivkort.
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Myndigheten for digitalisering och befolkningsdatas certifikatpolicy och certifierings-
praxis har en egen unik kod (OID).

| utfardarens funktioner ingar produktion av certifikat-, register- och sparrtjanster, re-
gistrering samt tillverkning och specificering av aktivkort. Dessa funktioner beskrivs
narmare i kapitel 1.3.

Myndigheten for digitalisering och befolkningsdata skapar en separat certfikatpolicy
for varje typ av certifikat som den utfardat som for varje tekniskt underlag for certifie-
ringspraxis. Certifikatpolicy beskriver de forfaringssatt, som anvands per certifikattyp
anvandarvillkor och ansvarsférdelning och évriga aspekter av anvandningen av certi-
fikat pa ett allmant plan. Certifieringspraxis beskriver de forfaringssatt som tillampas
pa ett detaljerat plan.

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden och om upphavande av direktiv 1999/93/EG (Fo6rordning) tillampas
pa signaturcertifikat for betrodda tjanster fran och med 1.7.2016. | detta dokument
faststélls foérfarandekrav som géller verksamheten och férvaltningspraxis av utfardare
av identifierings- och signaturcertifikat enligt Férordningen. | férfarandekrav som fast-
stalls i detta dokument beskrivs anvandning av medel for skapande av séker signa-
tur.

| lagen om stark autentisering och betrodda elektroniska tjanster ar aven Myndig-
heten for digitalisering och befolkningsdata leverantor av autentiseringstjanster da
den producerar certifikatbaserade autentiseringsredskap for allmanheten.

Myndigheten for digitalisering och befolkningsdata har ocksa sedan 1.12.2010 varit
lagstadgad certifikatutfardare for halsovarden med stod av lagen om elektronisk be-
handling av klientuppgifter inom social- och halsovarden (159/2007), lagen om
elektroniska recept (61/2007) samt lagen om befolkningsdatasystemet och Myndig-
heten for digitalisering och befolkningsdatas certifikattjanster (304/2019).

Certifieringspraxisen som beskriver utfardandet av detta organisationscertifikat ar re-
gistrerad av Myndigheten for digitalisering och befolkningsdata.

Organisationscertifikatet bestar av ett certifikatpar med tva anvandningséandamal som
avviker fran varandra. Verifikations- och krypteringscertifikatet uppfyller kraven pa
starkt elektroniskt identifieringsmedel. Signaturcertifikatet som enbart &r avsett for
signatur uppfyller kraven for signaturcertifikatet. Myndigheten for digitalisering och
befolkningsdata garanterar riktigheten av certifikatsokandens identitet

Denna certifieringspraxis beskriver de detaljerade krav som géller utfardande, pro-
duktion och ansvarsfordelning gallande signaturcertifikat for elektronisk signatur en-
ligt Forordningen och lagen om stark elektronisk autentisering och betrodda elektro-
niska tjanster.

Detta dokument beskriver ocksa I6sningar och forfaringssatt med beaktande av kra-
ven i produktionsmiljon gallande utfardande och produktion av och lagring av uppgif-
ter om identifikationscertifikatet som utfardas som ett medel for stark elektronisk
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autentisering enligt lagen om stark elektronisk autentisering och betrodda elektro-
niska tjanster och som ingar i organisationscertifikatet.

1.1 Identifikationsuppgifter

Certifikatutfardaren skapar en certifikatpolicy for varje typ av certifikat som den utfar-
dat och en certifieringspraxis for varje tekniskt underlag pa vilket certifikatet kan an-
vandas.

Denna certifieringspraxis heter Certifieringspraxis for Myndigheten for digitalisering
och befolkningsdatas organisationscertifikat, distribution enligt avtalet, OID
1.2.246.517.1.10.203.2, 1.2.246.517.1.10.303.2 och 1.2.246.517.1.10.353.2.

Denna certifieringspraxis syftar till Certifikatpolicyn for Myndigheten for digitalisering
och befolkningsdatas organisationscertifikat, OID 1.2.246.517.1.10.203,
1.2.246.517.1.10.303 och 1.2.246.517.1.10.353.

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden och om upphavande av direktiv 1999/93/EG (Fdrordning) tillampas
pa signaturcertifikat for betrodda tjanster fran och med 1.7.2016. | detta dokument
faststélls foérfarandekrav som géller verksamheten och férvaltningspraxis av utfardare
av signaturcertifikat enligt Férordningen. | forfarandekrav som faststélls i detta doku-
ment beskrivs anvandning av medel for skapande av saker signatur.

Myndigheten for digitalisering och befolkningsdata féljer certifikatpolicyn som géaller
signaturcertifikat som beviljas allmanheten enligt betrodda tjanster i Férordningen nr
(EU) 910/2014. Dokumentets referensuppgifter &r SOK EN 319 411-1 [2], punkt
QSCD; OID: 0.4.0.194112.1.2 (QCP-n-gscd: certificate policy for European Union
(EV) qualified certificates issued to natural persons with private key related to the cer-
tified public key in a Qualified electronic Signature/seal Creation Device (QSCD)) och
0.4.0.2042.1.7 (ETSI Organization Validated Certificate Policy).. Signaturcertifikat
som beviljas enligt denna certifikatpolicy kan anvandas for att bekrafta sadana
elektroniska signaturer som motsvarar de godkanda certifikat och medel for skap-
ande som beskrivs i Férordningen sasom foreskrivs i 28 och 29 i Férordningen. Nivan
av identifieringscertifikatet uppfyller kravnivan hég” enligt Férordningen och Séker-
hetsnivaférordningen som utfardats med stod av den.

Bade certifikatpolicyn och certifieringspraxisen finns pa adressen https://dvv fi/sv/cer-
tifikatpolicydokument.

1.2 Certifikatutfardare och tillampningsomraden for certifikat

Utfardaren producerar certifikattjanster enligt villkoren i denna certifieringspraxis och
ansvarar for att de fungerar i innehavarens anvandning enligt 2.2.1 som beskriver ut-
fardarens ansvar. Utfardaren svarar for att hela certifikatsystemet fungerar samt fér
de registrerare och tekniska leverantdrer som utfardaren anlitar. Denna certifierings-
praxis ar registrerad av Myndigheten for digitalisering och befolkningsdata. Myndig-
heten for digitalisering och befolkningsdata ar en myndighet som uppratthaller ett per-
sonregister, vars uppdrag enligt lagen ar att utéver dvriga tjanster producera tjanster
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inom certifierad elektronisk kommunikation. Myndigheten for digitalisering och befolk-
ningsdatas certifikattjanst indelas operativt i féljande delomraden:

1.3 Certifikatutfardare
Utfardarens uppgift ar att:

o utfarda certifikat- och registertjanster samt sparrtjanster enligt certifikatpolicyn
och certifieringspraxisen

e personligen identifiera certifikatsékanden
o se till att datainnehallet i certifikaten ar felfritt
o setill att certifikaten sparrs och att sparrlistorna for certifikat publiceras

o fdlja god dataskyddsniva och god datahanteringssed vid hantering av certifi-
katinnehavarnas personuppgifter

1.4 Registrerare

Registreringen av ett organisationscertifikat sker enligt férfarandet i lagen om stark
autentisering och betrodda elektroniska tjanster. Registreraren for organisationscerti-
fikat med organisations aktivkort ar samarbetspartnern som ingatt ett registreringsav-
tal med Myndigheten f6r digitalisering och befolkningsdata.

e Registreraren agerar pa certifikatutfardarens uppdrag och ansvar.
e Registreraren foljer certifikatutfardarens certifikatpolicy och certifieringspraxis.
e Registreraren identifierar certfikatsokanden enligt certifieringspraxisen.

o Registreringsstallet levererar de uppgifter som anknyter till identifiering av per-
sonen och till ansékan av certifikatet, enligt vilka certifikatet skapas.

o Registreraren foljer principer for god hantering av personuppgifter i sitt upp-
drag.

Myndigheten for digitalisering och befolkningsdata dvervakar att kundorganisationen
foljer de villkor for registrering som namns i avtalet och de bestdmmelser som galler
registrering i lagen om stark autentisering och betrodda elektroniska tjanster.

1.5 Tillverkare och specificerare av aktivkort eller chips

Tillverkaren agerar pa certifikatutfardarens uppdrag och ansvar och enligt samarbets-
avtalet vad galler nyckelparen och aktiveringsuppgifterna.

| certifikatet anvénds organisationens interna kod for specificering av personen. Om
detta har man kommit éverens om med Myndigheten for digitalisering och befolk-
ningsdata.

Tillverkaren foljer certifikatutfardarens certifikatpolicy och certifieringspraxis.
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Aktivkorten och chipsen specificeras enligt de uppgifter som registreraren lamnat.
1.6 Sparrtjanst

Utfardarens sparrtjanst sparrar certifikat pa innehavarens 6nskemal innan certifika-
tets giltighetstid har 16pt ut. Certifikat som sparrats infors i sparrlistan.

1.7 Delning av uppgifter om organisationscertifikat till en part som litar pa
certifikatet

Registertjansten ar en offentlig webbtjanst som innehaller organisationscertifikat be-
viljade av utfardaren och avsedda for det offentliga registret samt utfardarens certifi-
kat och sparrlistan. Registertjansten ar tillganglig pa adressen ldap:/Idap.fineid.fi.

Certifikatets uppgifter levereras till den part som litar pa certifikatet enligt avtalet med
kundorganisationen.

1.8 Innehavare av certifikat

Ett organisationscertifikat enligt denna certifikatpolicy kan beviljas de personer som
identifierats enligt lagen om stark autentisering och betrodda elektroniska tjanster.

Certifikatinnehavaren ska félja certifikatutfardarens certifikatpolicy och certifierings-
praxis.

1.9 Part som litar pa certifikatet

Part som litar pa certifikatet &r en person eller en organisation som litar pa certifikat-
uppgifterna och som anvénder certifikatet for verifiering, kryptering av data och
elektronisk signatur. Parten som litar pa certifikatet ska se till att certifikatet ar giltigt
och att det inte finns pa sparrlistan.

1.10 Anvandning av certifikatet

Myndigheten for digitalisering och befolkningsdata foljer denna certifieringspraxis nar
den beviljar organisationscertifikat. Certifikatinnehavare och parter som litar pa certifi-
katet ska félja denna certifieringspraxis.

Ett organisationscertifikat enligt denna certifieringspraxis kan anvandas for att verifi-
era en person, kryptera data och for elektronisk signatur. Certifikatet kan anvandas i
enlighet med anvandningssyftet utan begréansningar inom administration samt i appli-
kationer och tjanster som erbjuds av en privat organisation.

Certifikatpolicyn och certifieringspraxisen innehaller krav som galler skyldigheterna
for utfardaren, registreraren, innehavaren och den forlitande parten samt fragor som
géller lagstiftning och 16sning av eventuella konflikter.
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1.11 Kontaktuppgifter

1.12 Organisation som administrerar certifieringspraxisen

Denna certifieringspraxis ar registrerad av Myndigheten for digitalisering och befolk-
ningsdata (MDB). MDB svarar for administrationen och uppdateringen av denna certi-
fieringspraxis.

Upphovsratten enligt denna certifieringspraxis tillfaller Myndigheten for digitalisering
och befolkningsdata.

1.13 Kontaktperson

Fragor som galler denna certifieringspraxis skickas till féljande adress:

Myndigheten for digitalisering och befolkningsdata

PB 123 (Fagelviksgranden 2) Tfn +358 295 535 001
00531 Helsingfors Fax +358 9 876 4369
FO-nummer: 0245437-2 kirfaamo@dvv .fi

Fragor som galler certifikatpolicyn besvaras av Myndigheten for digitalisering och be-
folkningsdatas Certifikattjanster.

Myndigheten for digitalisering och befolkningsdata (MDB) Certifikattjanster
PB 123
00531 Helsingfors

www.dvv.fi/sv

2 Allmanna villkor

2.1

211

Denna certifieringspraxis trader i kraft vid datumet som namns pa parmsidan.

Skyldigheter

Certifikatutfardarens skyldigheter

e Myndigheten for digitalisering och befolkningsdata har ett lagstadgat uppdrag
att fungera som certifikatutfardare.

e Kundorganisationen ansvarar for sin del for annullering av certifikat enligt av-
talet mellan MDB och kundorganisationen.

¢ Kundorganisationen ska kontrollera riktigheten av uppgifter som galler slutan-
vandarna enligt avtalet mellan MDB och kundorganisationen.
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Utfardaren efterlever i sin verksamhet géllande lagstiftning.
Utfardaren agerar omsorgsfullt, palitligt och andamalsenligt.

Utfardaren har tillrackliga tekniska fardigheter och ekonomiska resurser samt
mojlighet att hantera krav pa skadeersattning.

Utfardaren svarar for samtliga delomraden av certifikatverksamheten, aven for
palitligheten och funktionaliteten hos tjanster och produkter som produceras
av tekniska leverantorer eller personer som man anlitar, t.ex. registrerare och
korttillverkare.

Utfardaren utarbetar och uppratthaller en certifikatpolicy, som beskriver forfa-
ringssatt, anvandarvillkor och ansvarsfordelning for beviljande av organisat-
ionscertifikat samt Ovriga aspekter av anvandningen av organisationscertifika-
tet pa ett allmant plan.

Utfardaren utarbetar och underhaller en certifieringspraxis som beskriver hur
utfardaren tillampar certifikatpolicyn.

Utfardaren féljer certifikatpolicyn och certifieringspraxisen.

Utfardaren publicerar certifikatpolicyn och certifieringspraxisen och gér dem
allmant tillgangliga.

Utfardaren utarbetar och underhaller en certifieringspraxis (CPS) som beskri-
ver hur Utfardaren tillampar certifikatpolicyn.

Utfardaren anstaller tillrackligt med personal med den expertis, erfarenhet och
kompetens som fordras for produktionen av certifikattjanster.

Utfardaren anvander palitliga system och produkter som ar skyddade fran
otillbérlig anvandning.

Utfardaren tillhandahaller offentligt information om certifikat och certifikatverk-
samheten, utgaende fran vilken utfardarens verksamhet och palitlighet kan
bedomas.

Utfardaren sakerstéller att uppgifterna for skapande av signatur ar tillforlitliga.

Utfardaren sparar eller kopierar inte uppgifter for skapande av signatur som
lamnats till undertecknaren.

2.1.2 Registrerarens skyldigheter

Registreraren efterlever certifikatpolicyn och certifieringspraxisen i samband
med registreringen.

Registreraren identifierar servercertifikatsokanden personligen pa det séatt
som beskrivs i certifieringspraxisen, pa sa satt att sokandens identitet och
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ovriga uppgifter om sékandens person som fordras for beviljande av certifikat
noga kontrolleras.

Registreraren ser till att personuppgifterna hanteras omsorgsfullt och konfi-
dentiellt.

Registreraren ger certifikatsbkanden uppgifter om anvandarvillkoren for certifi-
katet.

Registreraren iakttar de forfaringssatt for registreringen som man kommit
Overens om med utfardaren.

2.1.3  Certifikatinnehavarens skyldigheter

Anvandningsandamalet for certifikatet har faststalls i varje certifikattyps certifi-
katpolicy, certifieringspraxis och certifikatinnehavarens anvandningsvillkor.
Certifikatet far endast anvandas enligt dess anvandningsandamal for elektro-
nisk signatur, verifiering eller kryptering av data.

Innehavaren av organisationscertifikatet ansvarar for att de uppgifter som
uppges da man ansoker om organisationscertifikatet ar riktiga.

Innehavaren av organisationscertifikatet ansvarar for anvandningen av organi-
sationscertifikatet, de rattshandlingar som denne gor med organisationscertifi-
katet och deras ekonomiska foljder. Vad géller signaturcertifikatet foljs be-
stammelserna i Forordningen och lagen om stark autentisering och betrodda
elektroniska tjanster.

Innehavaren av organisationscertifikatet forvarar de privata nycklar som finns
pa chipset och de nyckeltal som behovs for att anvanda dessa separat samt
stravar efter att férhindra att de privata nycklarna férsvinner, hamnar i utom-
staendes hander, andras eller anvands olovligt. Att lamna chipset eller avsloja
PIN-koden for en annan person, t.ex. genom att lana, frigor utfardaren och
parten som litar pa organisationscertifikatet fran eventuellt ansvar som orsa-
kas av anvandningen av chipset.

Organisationscertifikatet hanteras och skyddas med samma noggrannhet som
andra motsvarande chips, kort eller dokument, sasom kreditkort, korkort och
pass. Personliga PIN-koder ska forvaras fysiskt pa annat stalle &n chipset
som innehaller organisationscertifikatet och de privata nycklarna.

Om chipset eller kortet férsvinner eller om det finns mgjlighet till felanvand-
ning, ska man omedelbart meddela Utfardaren genom att ringa den avgiftsfria
sparrtjansten +358 800 162 622. Det finns ett eget texttelefonnummer for
dova och horselskadade.

2.1.4 Den forlitande partens skyldigheter

Den part som litar pa certifikatet ar skyldig att sakerstalla att certifikatet anvands en-
ligt dess anvandningsandamal. Anvandningsandamalet for signaturcertifikatet ar
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elektronisk signatur. Anvandningsandamalet for verifierings- och krypteringscertifika-
tet ar verifiering av person och kryptering av data.

Den férlitande parten ska iaktta certifikatpolicyn och certifieringspraxisen.

Den forlitande parten kan uppriktigt lita pa organisationscertifikatet da man kontrolle-
rat att organisationscertifikatet galler och inte har sparrats. Forlitande parter sva-
rar for kontrollen av géllande sparrlistor. For att sdkerstalla att organisationscertifika-
tets giltighet ar tillforlitlig, ska den férlitande parten kontrollera de sparrade certifikaten
pa det satt som beskrivs nedan.

Forlitande parter som kopierar sparrlistan i registret ska kontrollera sparrlistans au-
tenticitet med stéd av utfardarens elektroniska signatur. Dessutom ska férlitande par-
ter kontrollera sparrlistans giltighetstid.

Om det pa grund av stoérningar i systemet eller tjansten inte gar att fa tillgang till en
giltig sparrlista, far organisationscertifikatet inte godkannas, om giltighetstiden 16pt ut
for den senaste listan man fatt tillgang till. Om en forlitande part anda godkanner ett
organisationscertifikat, sker det pa den forlitande partens eget ansvar.

2.1.5 Skyldigheter vid publicering av certifikatet

Organisationscertifikaten publiceras enligt avtalet med kundorganisationen. De spar-
rade organisationscertifikaten publiceras pa sparrlistan och den forlitande parten ska
kontrollera att listan ar giltig.

2.2 Ansvar
2.2.1 Certifikatutfardarens ansvar

Myndigheten for digitalisering och befolkningsdata svarar som utfardare for saker-
heten for hela certifikatsystemet. Utfardaren svarar for inforskaffade tjanster pa
samma satt som om utféardaren sjalv hade producerat tjansten.

Myndigheten for digitalisering och befolkningsdata svarar for att organisationscertifi-
katet har skapats enligt de forfaranden som beskrivs i lagen om stark autentisering
och betrodda elektroniska tjanster, lagen om elektronisk kommunikation i férvalt-
ningsarenden och certifikatpolicyn samt certifieringspraxisen och utgdende fran de
uppgifter som certifikatsdkanden lamnat och att den uppfyller utfardarens skade-
standsansvar som faststélls i lagarna. Myndigheten for digitalisering och befolknings-
data ansvarar endast for den information som man sparat i certifikatet.

Myndigheten for digitalisering och befolkningsdata svarar for att organisationscertifi-
katet anvands sakligt, och att det &r tillgangligt for for anvandning fran att det dverlats
under hela dess giltighetstid, forutsatt att certifikatet inte sparras. Organisationscertifi-
katet har Overlatits till en person som har identifierats pa det satt som forutsatts av
organisationscertifikatet. Certifikatinnehavaren har fore undertecknandet av avtalet
fatt anvisningar for anvandning av organisationscertifikatet.

Vid signering av organisationscertifikatet med sin privata nyckel intygar certifikatutfar-
daren att utfardaren har kontrollerat personuppgifterna i organisationscertifikatet med
de metoder som beskrivs i certifikatpolicyn och certifieringspraxisen.
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Utfardaren ansvarar for att organisationscertifikat for ratt person fors in pa sparrlistan
och att det fors in pa sparrlistan inom den tid som faststalls i denna certifikatpolicy.

2.2.2  Registrerarens ansvar

Registreraren for organisationscertifikatet ar det registreringsstalle som registrerar
certifikatet for Myndigheten for digitalisering och befolkningsdata som ar utfardare en-
ligt ett avtal som separat ingatts for denna verksamhet. | frdga om registrering foljs
lagen om elektronisk signatur.

2.2.3 Certifikatinnehavarens ansvar

Certifikatinnehavaren ansvarar fér anvandningen av organisationscertifikatet, de
rattshandlingar som denne gor med certifikatet och deras ekonomiska foljder.

Om ett kort med chips lamnas i l&saren, kan det finnas risk for missbruk av organisat-
ionscertifikatet. Nar certifikatinnehavaren slutar terminalsessionen, &@r denne ansvarig
for att avlagsna chipset som innehdller organisationscertifikatet ur lasaren och stanga
de anvanda applikationerna tillborligt eller annars koppla av den tekniska uppkopp-
lingen som behovs for att anvanda certifikatet.

Certifikatinnehavarens ansvar for anvandningen av ett certifikat upphdr néar organisat-
ionen eller certifikatinnehavaren har anmalt till sparrtjansten de uppgifter som ar néd-
vandiga for sparrningen av organisationscertifikatet och efter att ha fatt ett med-
delande av den tjansteman som mottagit samtalet om att certifikatet har upptagits pa
en sparrlista. For att ansvaret ska upphtra maste sparranmalan géras omedelbart
nar det har konstaterats féreligga skal for anmalan.

2.2.4  Den forlitande partens ansvar

Den part som litar pa certifikatet kan inte uppriktigt lita pa organisationscertifikatet och
den elektroniska signaturen, om den forlitande parten inte kontrollerat organisations-
certifikatets giltighet pa sparrlistan. Om organisationscertifikatet trots allt godkanns
frias Myndigheten for digitalisering och befolkningsdata fran ansvar. Den part som
litar pa servercertifikatet ska kontrollera att det beviljade certifikatet motsvarar an-
vandningssyftet i den rattshandling det anvands for.

2.2.5 Begransning av ansvar

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar for produkt-
ionen av certifikattjanster bestams enligt gallande serviceavtal med certifikatsGkan-
den. P& Myndigheten for digitalisering och befolkningsdata tillampas utfardarens ska-
destandsansvar enligt lagen om stark autentisering och betrodda elektroniska tjanster
och lagen om elektronisk kommunikation i myndigheternas verksamhet. | tillampliga
delar tillampas ocksa skadestandslagen (412/1974).

Myndigheten for digitalisering och befolkningsdata svarar inte for eventuella skador
som orsakas av att PIN-koderna, aktiveringskoden och certifikatinnehavarens privata
nycklar rojs, om inte rojningen direkt har orsakats av Myndigheten for digitalisering
och befolkningsdatas omedelbara atgarder.
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Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar endast de direkta skador som har orsakats dem
upp till belopp i euro, om skadan beror pa Myndigheten for digitalisering och befolk-
ningsdatas omedelbara atgarder, dock hégst 15 procent av certifikatfaktureringen un-
der de féregaende tre manaderna (MDB:s andel).

Myndigheten for digitalisering och befolkningsdata svarar inte for indirekta skador el-
ler foljdskador som har orsakats certifikatinnehavaren. Myndigheten for digitalisering
och befolkningsdata svarar inte heller for eventuella indirekta skador eller féljdskador
som orsakas forlitande parter eller andra avtalsparter for certifikatinnehavaren.

Certifikatutfardaren svarar inte for skador som orsakas av force majeure, till exempel:
strejk, eldsvada, krig, uppror, konfiskering, valutarestriktioner, myndighetsatgarder,
lagstiftning och myndighetsbestammelser, storningar i telekommunikation, eller dylika
signifikanta och ovanliga orsaker oberoende av certifikatutfardaren.

Myndigheten for digitalisering och befolkningsdata ar inte ansvarig for funktionen i de
allméanna teleférbindelserna eller datanaten, till exempel internet, eller for att en ratts-
handling inte kan utféras pa grund av att certifikatinnehavarens utrustning eller pro-
gram inte fungerar eller for att certifikatet anvands i strid med sitt syfte.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av
systemet utfors. Om andringar eller underhall av sparrlistan meddelas pa forhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare
eller forlitande parter ska i sadana fall svara for egna kostnader som foljer av detta
och utfardaren ar inte skyldig att ersatta certifikatinnehavare eller forlitande parter for
kostnader som orsakas av utvecklingsarbetet.

Vid fel i en nattjanst eller applikation som hanfor sig till ett certifikat avsett for slutan-
vandare svarar utfardaren inte for anvandningen av certifikatet eller for de kostnader
som detta orsakar.

2.3 Ekonomiskt ansvar

2.3.1 Certifikatutfardare

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar for produkt-
ionen av certifikattjanster bestams enligt gallande serviceavtal med certifikatstkan-
den. P& Myndigheten for digitalisering och befolkningsdata tillampas utfardarens ska-
destandsansvar enligt lagen om stark autentisering och betrodda elektroniska tjanster
och lagen om elektronisk kommunikation i myndigheternas verksamhet. | tillampliga
delar tillampas ocksa skadestandslagen (412/1974).

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar hogst de direkta skador som har orsakats dem, om
skadan beror pa Myndigheten for digitalisering och befolkningsdatas omedelbara at-
garder, dock hogst 15 procent av certifikatfaktureringen under de foregaende tre ma-
naderna (MDB:s andel) och kraven i lagen om elektronisk kommunikation i myndig-
heternas verksamhet (13/2003).
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2.3.2 Andraparter

En part som litar pa organisationscertifikatet kan lita pa riktigheten av organisations-
certifikatet och den elektroniska signaturen, om denne har kontrollerat att organisat-
ionscertifikatet inte finns pa sparrlistan och att certifikatets giltighetstid inte har upp-
hort och denne inte har andra grundade orsaker att misstanka riktigheten av anvand-
ningen av certifikatet.

Utfardaren ansvarar for organisationscertifikatet i enlighet med vad utfardaren har for-
bundit sig till i denna certifikatpolicy och certiferingspraxis som géller organisations-
certifikatet.

2.3.3 Utfardarens ekonomiférvaltning

Myndigheten for digitalisering och befolkningsdatas certifikattjanster omfattas av ett
separat lagstadgat system for ekonomisk férvaltning och tillsyn. Myndigheten for digi-
talisering och befolkningsdata &r ett &mbetsverk understéllt finansministeriet. Myndig-
heten for digitalisering och befolkningsdata ekonomiska forvaltning utgar fran lagar
och forordningar om statens ekonomi samt finansministeriets och Statskontorets be-
stammelser. Statens revisionsverk skoter granskningen av ekonomin. Utdver detta
beskrivs verksamhetens resultat med fokus pa effekter, ekonomi och lonsambhet.

2.4 Tolkning och verkstallighet
2.4.1 Lagstiftning som tillampas

Signaturcertifikat som beviljats enligt denna certifikatpolicy uppfyller kraven i Férord-
ningen.

| lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) fore-
skrivs om elektroniska signaturer som gjorts med signaturcertifikat och om stark
elektronisk autentisering.

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar for produkt-
ionen av certifikattjanster bestdms enligt gallande serviceavtal med certifikatstkan-
den. Pa Myndigheten for digitalisering och befolkningsdata tillampas utfardarens ska-
destandsansvar enligt lagen om stark autentisering och betrodda elektroniska tjanster
och lagen om elektronisk kommunikation i myndigheternas verksamhet. | tillampliga
delar tillampas ocksa skadestandslagen (412/1974).

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar hogst de direkta skador som har orsakats dem, om
skadan beror p& Myndigheten for digitalisering och befolkningsdatas omedelbara at-
garder, dock hogst 15 procent av certifikatfaktureringen under de féregaende tre ma-
naderna (MDB:s andel) och kraven i lagen om elektronisk kommunikation i myndig-
heternas verksamhet (13/2003).

Enligt lagen om elektronisk kommunikation i myndigheternas verksamhet kan man
alltid utratta arenden med signaturcertifikatet i myndighetsférvaltningen.

Myndigheten for digitalisering och befolkningsdata féljer principer fér god informat-
ionshantering enligt personuppgiftslagen (523/1999) och god informationshantering
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enligt lagen om offentlighet i myndigheternas verksamhet (621/1999). | Myndigheten
for digitalisering och befolkningsdata sakerstélls dataskyddet bland annat genom
kontinuerlig utbildning. Myndigheten for digitalisering och befolkningsdata har ocksa
berett uppforandekoder for bade informationstjanster och certifikattjanster.

Myndigheten for digitalisering och befolkningsdata skaffar de uppgifter som kravs for
registrering och identifiering av person med ett separat privatrattsligt avtal som galler
registreringsatgarder. Myndigheten for digitalisering och befolkningsdata kan skaffa
tjansten till exempel genom att félja bestammelserna i lagen om kundbetjaning vid
gemensamma serviceenheter inom den offentliga forvaltningen (802/1993).

Om Myndigheten for digitalisering och befolkningsdatas stallning foreskrivs i lagen
om Myndigheten for digitalisering och befolkningsdata (304/2019).

Signaturutfardare dvervakas i Finland av Traficom.

Myndigheten for digitalisering och befolkningsdata svarar for att organisationscertifi-
katen har skapats enligt de forfaranden som beskrivs i lagen om stark autentisering
och betrodda elektroniska tjanster, lagen om elektronisk kommunikation i myndighet-
ernas verksamhet och certifikatpolicyn och utgaende fran de uppgifter som certifikats-
Okanden lamnat och att den uppfyller utfardarens skadestandsansvar som faststalls i
lagarna.

Myndigheten for digitalisering och befolkningsdatas certifikattjanster tvervakas av
Traficom som ar ett tillsynsorgan enligt lagen om stark autentisering och betrodda
elektroniska tjanster och som ger bestdammelser och rekommendationer om signatur-
certifikatverksamheten. Darfor deltar Myndigheten for digitalisering och befolknings-
data inte i frivilliga ackrediteringssystem. | fraga om personuppgifter foljer Myndig-
heten for digitalisering och befolkningsdata personuppgiftslagen. Myndigheten for di-
gitalisering och befolkningsdata samarbetar kontinuerligt med Dataombudsmannen i
frdga om hanteringen av personuppgifter.

Vid lésningen av klagomal och tvister samt i den administrativa tillsynen och rattstill-
lampningen tillampas géallande lagstiftning. Vid produktionen av signaturcertifikat ska
man sarskilt beakta lagen om stark autentisering och betrodda elektroniska tjanster

och det forfarande for tillsyn och s6kande av andring som beskrivs i lagen.

2.4.2 Avgoérande av meningsskiljaktigheter

Vid beviljandet av signaturcertifikat ansvarar Myndigheten for digitalisering och be-
folkningsdata for att certifikaten uppfyller de krav som stélls i denna certifieringspraxis
och certifikatpolicy som géller organisationscertifikat. Eventuella tvister l6ses enligt
rattssystemet i Finland.

2.4.3  Avgifter

| detta kapitel faststélls de avgifter som hanfor sig till anvandningen av organisations-
certifikat.

MYNDIGHETEN FOR DIGITALISERING Tfn. 0295 536 000 (véxel)

OCH BEFOLKNINGSDATA Kontaktuppgifter, se www.dvv.fi/sv



organisationscertifikat, dis-

for Myndigheten for digitali- 24 (50)
U sering och befolkningsdatas
tribution enligt avtalet

13.9.2024

2.4.4 Beviljande och fornyelse av organisationscertifikat
Organisationscertifikat ansoks enligt vad som beskrivs i certifieringspraxisen.

Priset pa aktivkortet faststélls enligt finansministeriets vid var tid gallande foérordning
om avgifterna for Myndigheten for digitalisering och befolkningsdatas prestationer.

Organisationscertifikat pa andra chips har prissatts enligt Befolkningscentralens gil-
tiga prislista for foretagsekonomiska prestationer.

2.45 Avgifter som hanfor sig till anvandningen av organisationscertifikat

Utfardaren debiterar inte certifikatinnehavaren separat fér anvandningen av certifikat,
sparrtjansten eller det offentliga registret. Enskilda nattjanstleverantdrer kan debitera
for anvandningen av sina egna tjanster. Anvandningen av certifikatet forutsatter inget
separat meddelande eller tillstand av utfardaren.

2.4.6  Avgifter som hanfor sig till markering av organisationscertifikat pa sparrlistan

Det ar avgiftsfritt att anmala att ett organisationscertifikat ska inforas pa sparrlistan.
Aven avhamtning av sparrlistor fran registret och kontroll av organisationscertifikatets
giltighet ar avgiftsfritt.

2.4.7  Ovriga avgifter
En separat avgift for anvandning av radgivningstjansten tas ut enligt giltig prislista.

Om tjansteleveranttren vill ordna en informationsforsdrjningstjanst mellan en kod
som specificerar organisationscertifikat och koduppagifter i sitt eget bakgrundssystem
eller andra uppdateringsuppgifter, kan tjansteleverantdren anscka om tillstand till
overlatelse av uppgifter i informationstjansten hos Myndigheten for digitalisering och
befolkningsdata. Denna tjanst prissatts enligt den giltiga lagen om grunderna for av-
gifter till staten och finansministeriets férordning om avgifterna for Myndigheten for
digitalisering och befolkningsdatas prestationer.

Anvandningsvillkoren for organisationscertifikatet 6verlats till innehavaren av organi-
sationscertifikatet nar denne mottar organisationscertifikatet.

2.5 Publicering och tillganglighet av uppgifter

2.5.1 Publicering av utfardarens uppgifter

Utfardaren publicerar utfardarens certifikat och sparrlistor i ett allmant tillgangligt, of-
fentligt register som kan anvandas utan avgift. Utfardaren publicerar certifikatpolicy,
certifieringspraxis, certifikatbeskrivning (PDS) samt ¢vriga offentliga handlingar med
anknytning till produktionen av certifikattjanster pa sin webbplats. Certifikatuppgif-
terna publiceras enligt avtalet med kundorganisationen.

2.5.2  Publiceringsfrekvens

Certifikatuppgifterna publiceras enligt avtalet med kundorganisationen.
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Utfardaren publicerar en sparrlista som ar giltig atta timmar efter publikationen.
Denna sparrlista uppdateras en gang per timme med en ny sparrlista.

2.5.3 Uppgifternas tillgénglighet

Uppgifterna i registret och sparrlistan ar offentligt tillgéngliga. Offentliga FINEID-be-
stammelser som publicerats av utfardaren finns pa utfardarens webbplats. Certifikat-
policyn och certifieringspraxisen finns aven tillgangliga pa certifikatutfardarens webb-
plats.

2.5.4  Datafdrvaring

Offentliga uppgifter som publicerats av utfardaren ar tillgangliga pa utfardarens webb-
plats och enligt avtalet med kundorganisationen. De konfidentiella uppgifterna i certifi-
katsystemet ar sparade i utfardarens egna, konfidentiella dataférrad. Utfardarens
data arkiveras i enlighet med gallande arkivbestammelser. Man faster sarskild upp-
marksambhet vid hanteringen av personuppgifter. Myndigheten for digitalisering och
befolkningsdata har publicerat sarskilda regler for produktionen av certifikattjanster i
enlighet med personuppgiftslagen. Utfardaren har aven berett en registerbeskrivning
for hanteringen av personuppgifter inom certifikatsystemet i enlighet med personupp-
giftslagen.

2.5.5 Dataskyddsinspektion

Traficom som 6vervakar signaturutfardare kan inspektera utfardarens verksamhet un-
der de férutsattningar som foreskrivs i lagen om stark autentisering och betrodda
elektroniska tjanster.

2.5.6  Frekvens av inspektioner

Myndigheten for digitalisering och befolkningsdata inspekterar sina tekniska leveran-
torers lokaler och utrustning och verksamhet pa ett andamalsenligt sétt. Inspektionen
gors minst en gang om aret och alltid nar en ny avtalsperiod borjar. Vid inspektions-
forfarandet féljer Myndigheten for digitalisering och befolkningsdata de férfaranden
som faststélls i dataskyddsstandarden ISO/IEC 27001.

Med hjalp av inspektionen utreder man om den tekniska leverantérens verksamhet
motsvarar avtalet med hansyn till kraven i dataskyddsstandarderna. | regel bedéms
en teknisk leverantor enligt standarden ISO/IEC 27001 och Traficoms bestammelser.

2.5.7 Inspektor

Myndigheten for digitalisering och befolkningsdatas dataskyddsinspektion gors av
Myndigheten for digitalisering och befolkningsdatas dataskyddschef eller en utomsta-
ende inspektér som ar specialiserad pa auditering av tekniska leverantorer av certifi-
kattjanster.

2.5.8 Malen for och omfattningen av inspektionen

Malen for inspektionen faststélls i lagen om stark autentisering och betrodda elektro-
niska tjanster (617/2009) eller om Myndigheten for digitalisering och befolkningsdata
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utfor inspektionen i enlighet med dataskyddsstandarden ISO/IEC 27001 eller tekniska
leveransavtal.

Inspektionen gors genom att beakta genomférandet av dataskyddets atta delomra-
den. Dataskyddsegenskaper som inspekteras ar bl.a. konfidentialitet, integritet och
anvandbarhet.

Inspektionen omfattar Traficoms bestammelser om datasékerhet fér utfardaren.

| inspektionen jamfors policyn, certifieringspraxisen och tillampningsanvisningar med
hela certifikatorganisationens och -systemets verksamhet. Myndigheten for digitali-
sering och befolkningsdata kontrollerar att tillampningsanvisningarna ar enhetliga
med certifikatpolicyn.

Vid inspektionerna beaktas forutom administrativ datasakerhet ocksa olika tjanstele-
verantorer bland annat enligt féljande indelning:

Sparrtjanst:
e Datakommunikationssakerhet
e Personalsakerhet
e Fysisk sékerhet
Certifikatproduktion:
e arbetsfordelning och varje persons uppgifter — personalsakerhet
o fysisk sdkerhet
e Sakerhet i anknytning till CA-nyckeln
o CA-produktionssystemet for certifikat och reservsystemet
e Datakommunikationsséakerhet
Kortproduktion:
e produktionslinjen som helhet i hela dess strackning
o kvalitetskontroll vid kortproduktion
e datakommunikationssakerhet
e personalsdkerhet
o fysisk sdkerhet
Registertjanst:

e anvanda komponenter
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e administrationsforbindelser
e uppdatering av register och registrets funktion i felsituationer
e personalsdkerhet
e datakommunikationssakerhet
o fysisk sdkerhet

HelpDesk-verksamhet:
e datakommunikationssakerhet
e personalens yrkeskompetens och utbildning
o forfarandeprocess i olika hjalpfunktioner

2.5.9 Atgarder vid avvikelser

Upptackta avvikelser antecknas i granskningsrapporten och man reagerar pa dessa
enligt lagen, dataskyddsstandarden ISO/IEC 27001 och géallande leveransavtal.

2.5.10 Information om resultatet av inspektionen

Man informerar om resultatet av inspektionen i enlighet med lagen, dataskyddsstan-
darden ISO/IEC 27001, Myndigheten for digitalisering och befolkningsdatas data-
skyddspolicy och géllande leveransavtal. Det detaljerade och standardiserade in-
spektionsresultatet avsett for intern anvandning &r konfidentiellt och offentliggors inte.
Rapporter med pa férhand bestamd utformning utarbetas separat for anvandning ut-
anfor organisationen.

Myndigheten for digitalisering och befolkningsdata informerar Traficom om inspekt-
ionens resultat enligt lagen om stark autentisering och betrodda elektroniska tjanster
samt Traficoms bestdmmelser och rekommendationer.

2.6 Publicering av uppgifter
2.6.1 Uppgifter som publiceras av utfardaren

Uppgifterna i certifikatsystemet &r konfidentiella, om de inte grundar sig pa bestam-
melser om Overlatelse av uppgifter enligt personuppgiftslagen, lagen om elektronisk
kommunikation i myndigheternas verksamhet och lagen om befolkningsdatasystemet
och Myndigheten for digitalisering och befolkningsdatas certifikattjanster eller lagen
om stark autentisering och betrodda elektroniska tjanster eller de &ndamal som fast-
stélls i certifikatpolicyn eller certifieringspraxisen.
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2.6.2  Offentliga uppgifter

Uppgifterna i det offentliga registret och sparrlistan ar offentliga, likasa de uppgifter
som faststélls i certifieringspraxisen och certifikatpolicyn, samt de publicerade FI-
NEID-specificeringarna.

2.6.3  Uppgifter som anknyter till upphtrande eller avbrott av organisationscertifikatets
giltighet

Start- och sluttiden for organisationscertifikatets giltighet har antecknats i organisat-
ionscertifikatet. Certifikat som sparrats under giltighetstiden publiceras pa sparrlistan
som ar tillganglig for alla.

2.6.4  Uppgifter som lamnas ut till myndigheter
Uppgifter som lamnas ut till myndigheter faststélls enligt gallande lagstiftning.
2.6.5 Ovriga uppgifter

Uppgifter i certifikatsystemet overlats endast for de andamal som namns ovan i detta
kapitel.

2.6.6 Overlatelse av uppgifter pa certifikatinnehavarens begéran

Certifikatinnehavaren har ratt att fa uppgifter som galler honom eller henne, till exem-
pel personuppgifter, enligt gallande lagstiftning.

2.6.7  Ovriga principer for 6verlatelse av uppgifter

For utfardarens palitlighet ar det viktigt att Myndigheten for digitalisering och befolk-
ningsdata pa alla satt sorjer for sekretessen av sadant konfidentiellt material som den
far tillgang till i samband med certifikatverksamheten och for god informationshante-
ring, om inte myndighetens ratt att fa information om certifikatsystemet ger anledning
till annat.

| hanteringen av personuppgifter foljer Myndigheten for digitalisering och befolknings-
data personuppgiftslagen samt speciallagstiftningen. Myndigheten for digitalisering
och befolkningsdata har berett uppforandekoder for dverlatelse av uppgifter samt
hantering av personuppgifter i samband med certifikatverksamheten. Sarskild nog-
grannhet iakttas i hanteringen av personuppgifter.

2.6.8 Immaterialrattigheter

Myndigheten for digitalisering och befolkningsdata ager samtliga uppgifter som ank-
nyter till certifikaten och dokumentationen i enlighet med de tekniska leveransavtalen.
Myndigheten for digitalisering och befolkningsdata &ger samtliga &gande- och anvan-
darrattigheter for denna certifieringspraxis och certifikatpolicy.
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Identifiering av certifikatsokande

Registrering

| kapitlen 4.1-4.3 framstalls den praxis och de verksamhetsprocesser som féljs vid
identifiering och verifiering av certifikatinnehavare.

Rattigheterna och skyldigheterna for certifikatsokanden ingar i ansékningsdokumen-
tet och i de allméanna anvandarvillkoren, som utgor avtalet som ingas med certifikats-
Okanden.

| ansékningsdokumentet och anvandarvillkoren namns tydligt att certifikatsbkanden
intygar riktigheten hos uppgifterna med sin signatur samt godkéanner att organisat-
ionscertifikatet skapas och publiceras enligt avtalet med kundorganisationen Samti-
digt godkanner sékanden reglerna och villkoren for anvandning av organisationscerti-
fikatet samt sorjer for forvaringen av organisationscertifikatet och PIN-koderna samt
for anmélan om eventuellt missbruk eller forsvinnande av kortet.

Utfardaren och registreraren, korttillverkaren samt leverantorer av évriga delomraden
av certifikattjansterna har ingatt avtal som obestridligen faststaller rattigheterna, an-
svarsomradena och skyldigheterna for samtliga parter.

Sokanden av organisationscertifikat svarar for att samtliga uppgifter som ar vasent-
liga for certifikatet och som s6kanden uppgett till utfardaren eller registreraren ar rik-
tiga. Innehavaren av organisationscertifikatet ska endast anvéanda organisationscerti-
fikatet i enlighet med dess anvéndningssyfte.

Da Utfardaren beviljar organisationscertifikatet godkanner utfardaren samtidigt certifi-
katansokan.

Innehavaren av organisationscertifikatet ansvarar for att forhindra att de privata nyck-
lar som denne har och PIN-koderna anvands i strid mot anvandningsvillkoren genom
att sorja for dessa pa det satt som namns i anvandningsvillkoren.

Certifikatinnehavaren ska omedelbart anméla organisationscertifikatet till sparrlistan
om innehavaren misstanker att anvandning som strider mot avtalsvillkoren méjlig-
gjorts.

Namngivningspraxis

Utfardare for Myndigheten for digitalisering och befolkningsdatas rotutfardare ar:
CN (Common name) = VRK Gov. Root CA - G2

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services

O (Organization) = Vaestorekisterikeskus CA

C (Country) = FI
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och

CN = DVV Gov. Root CA — G3 RSA
OU = Varmennepalvelut

OU = Certification Authority Services
O = Digi- ja vaestotietovirasto CA
C=Fl

och

CN =DVV Gov. Root CA - G3 ECC
OU = Varmennepalvelut

OU = Certification Authority Services
O = Digi- ja vaestotietovirasto CA

C=Fl

Utfardare for Myndigheten for digitalisering och befolkningsdatas organisationscertifi-
kat ar:

CN (Common name) = VRK CA for Organisational Certificates - G3
OU (Organizational unit) = Organisaatiovarmenteet

O (Organization) = Vaestorekisterikeskus CA

C (Country) = FI

och

CN (Common name) = DVV Organisational Certificates - G4R
OU (Organizational unit) = Organisaatiovarmenteet

O (Organization) = Digi- ja vaestotietovirasto CA

C (Country) = FI

och

CN (Common name) = DVV Organisational Certificates - G4E
OU (Organizational unit) = Organisaatiovarmenteet

O (Organization) = Digi- ja vaestotietovirasto CA
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C (Country) = FI

Certifikatinnehavarens namngivningspraxis for organisationscertifikat:
2.5.4.5 (Serial Number) = Specificerande kod

SN (Surname) = Efternamn

G (Given name) = Férnamn

CN (Common name) = Efternamn Férnamn Specificerande kod
C (Country) = FI

Valfria falt:

O (Organization) = Organisationens namn

OU (OrganizationalUnit) = Organisationsenhet

T (Title) = Titel

E (EmailAddress) = e-postadress

UPN (Universal Principal Name) = UPN namn

Utfardarens publika nyckel &@r en del av utfardarens certifikat. Utfardarens certifikat ar
tillgangligt i det offentliga registret. Om organisationscertifikatet finns pa aktivkortet,
laggs utfardarens certifikat ocksa pa aktivkortets chips.

Uppgifterna om certifikatinnehavaren anger entydigt certifikatinnehavaren. Utfardaren
utreder vid behov certifikatinnehavarens officiella identitet.

3.3 Leverans av privata nycklar till certifikatinnehavaren

Privata nycklar som anknyter till organisationscertifikatet och som skapats med chips
eller i en annan saker miljo levereras till certifikatinnehavaren i samband med 6éverla-
telsen. Av privata signaturnycklar som skapats med chips finns inte kopior och sad-
ana kan inte heller senare tillverkas. Av verifierings- och krypteringscertifikatet kan
enligt avtalet mellan Myndigheten for digitalisering och befolkningsdata och den orga-
nisation som bestaller certifikattjanster mojlighet att genomfora en key escrow-funkt-
ion.

Aktivkortet som innehdller organisationscertifikatet dverlats till certifikatinnehavaren
personligen nar denne besotker en registrerare som representerar utfardaren.

Korttillverkaren skickar aktiveringskoden som ar nédvandig for anvandningen av kor-
tet per post till den person och den adress som namns i ansékan.
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Fornyelse av nyckelpar

Publika nycklar i organisationscertifikatet och privata nycklar pa chips kan inte for-
nyas. FOr att skapa nya nyckelpar kravs ett nytt organisationscertifikat.

Vid férnyelse av organisationscertifikatet iakttas samma rutiner som vid férsta ans6-
kan om certifikat.

Fornyelse av nyckelpar efter inférande av certifikat pa sparrlista

Publika nycklar i organisationscertifikatet och privata nycklar pa chips kan inte for-
nyas. FOr att skapa nya nyckelpar kravs ett nytt organisationscertifikat.

Vid fornyelse av organisationscertifikatet iakttas samma rutiner som vid forsta anso-
kan om certifikat.

Identifiering av den person som gjort begaran om sparrning

Innehavaren av organisationscertifikatet kan begéra att certifikatet spéarras innan
dess giltighetstid [6pt ut.

Forfarande vid begaran om sparrning

Begaran om sparrning gors i forsta hand av organisationens representant nar denne
marker att certifikatet har forsvunnit eller om missbruk av certifikatet har varit mojligt.
Begéran om sparrning kan dock goéras av till exempel korttillverkaren eller registrera-
ren.

Begaran om sparrning ska goras omedelbart nar det finns anledning att misstanka
missbruk av certifikatet pa grund av att det har forsvunnit eller stulits. Organisations-
certifikat kan spérras genom att ringa det avgiftsfria allménna sparrtjanstnumret +358
800 162 622. Varje begaran om sparrning, grunderna for sparrning, identifieringssat-
tet for den person som gjort begaran om sparrning och de atgarder som utfardaren
gjort till féljd av begaran arkiveras.

Identifiering av den person som gjort begaran om spéarrning av organi-
sationscertifikat

Identifiering av den person som gjort begaran om sparrning sker genom att kontrol-
lera uppringarens uppgifter. Om uppringaren ar nadgon annan som innehavaren av
det certifikat som ska sparras, identifieras forutom uppringaren ocksa certifikatinne-
havaren.

Utifran certifikatinnehavarens identifieringsuppgifter far man reda pa certifikatets spe-
cificerande uppgift som mojliggér begéaran om sparrning.

Om begéaran om spéarrning gors av registreraren eller korttillverkaren, identifieras per-
sonen som gjort begéran pa det satt som beskrivs i kapitel 4.4.3.
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4 Funktionella krav

4.1

4.2

4.3

Ansdkan om certifikat

Rattigheterna och skyldigheterna for certifikatsokanden ingar i ansékningsdokumen-
tet och i de allméanna anvandarvillkoren, som utgor avtalet som ingas med certifikats-
Okanden. Ansokningsdokumentet innehaller information om varje parts rattigheter
och skyldigheter. Nar sékanden av organisationscertifikatet soker certifikat, godk&n-
ner denne samtidigt de allm&nna anvandningsvillkoren.

| ansokningsdokumentet och anvandarvillkoren ndmns tydligt att sbkanden av organi-
sationscertifikatet med sin signatur intygar riktigheten hos uppgifterna samt godkén-
ner att certifikatet skapas och publiceras enligt avtalet med kundorganisationen.
Samtidigt godkanner sékanden reglerna och villkoren for anvandning av organisat-
ionscertifikatet samt sorjer for férvaringen av organisationscertifikatet och PIN-ko-
derna samt for anmalan om eventuellt missbruk eller férsvinnande av certifika-
ten/chipsen.

Utfardaren och registreraren, korttillverkaren samt leverantdrer av 6vriga delomraden
av certifikattjansterna har ingatt avtal som obestridligen faststaller rattigheterna, an-
svarsomradena och skyldigheterna for bada parterna.

Man ansoker om organisationscertifikat genom att personligen besoka ett registre-
ringsstalle som ar registrerare. Vid anstkan om certifikat kontrolleras identiteten mot
ett giltigt dokument som utfardats av polisen och som styrker personens identitet, till
exempel ett ID-kort och pass. Godtagbara identifieringshandlingar ar ocksa ett giltigt
pass eller identitetskort som beviljats av myndighet i en medlemsstat inom EES,
Schweiz eller San Marino och ett giltigt pass som beviljats av myndighet i ndgot an-
nat land. Om sdkanden inte har ovannamnda dokument, identifierar polisen sékan-
dens identitet pa nagot annat satt. Uppgiften om identifieringssattet antecknas pa an-
sokningsblanketten och tjanstemannen vid registreringsstallet bekraftar med sin un-
derskrift att en verifiering av identiteten har &gt rum. Enligt avtalet med kundorgani-
sationen kan certifikat ocksa anstkas med Myndigheten for digitalisering och befolk-
ningsdatas signaturcertifikat som Myndigheten for digitalisering och befolkningsdata
utfardat efter 31.3.2003.

Beviljande av certifikat

Utfardaren beviljar organisationscertifikatet da utfardaren godkanner certifikatanso-
kan.

Utfardaren ansvarar vid beviljandet av organisationscertifikatet for att datainnehallet i
certifikatet ar riktigt vid verlatelsen av certifikatet.

Mottagning av certifikat

Organisationscertifikatet levereras till certifikatinnehavaren enligt det férfarande som
overenskommits med organisationen om leverans av certifikattjanster. Certifikatinne-
havaren ges allmanna anvandningsvillkor och anvisningar om anvandning av kortet.
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Vid tidpunkten for 6verlatelse av kortet betonar man for certifikatsbkanden att det inte
ar mojligt att skapa kopior av privata nycklar som finns i den tekniska delen inne i kor-
tet och att sddana inte heller senare kan tillverkas.

4.4 Upphorande och avbrott av certifikatets giltighet
4.4.1 Forutsattningar for sparrning av ett certifikat

Organisationscertifikatet ska inféras pa sparrlista nar det finns anledning att miss-
tanka missbruk av certifikatet pa grund av att det har forsvunnit eller stulits. Organi-
sationscertifikat kan spérras genom att ringa det avgiftsfria allmanna sparrtjanstnum-
ret. Begaran om sparrning av ett certifikat ska goras omedelbart nér misstanke om
méjligheten till missbruk har uppstatt.

Innehavaren av organisationscertifikatet ansvarar for att férhindra att de privata nyck-
lar som denne har och PIN-koderna anvands i strid mot anvandningsvillkoren genom
att sorja for sitt kort och sina koder pa det satt som namns i anvandningsvillkoren.

4.4.2 Person som gor begdran om sparrning

Begaran om sparrning av ett certifikat gors i forsta hand av certifikatinnehavaren eller
organisationens kontaktperson. Om uppringaren &r nagon annan som innehavaren
av det certifikat som ska sparras, identifieras férutom innehavaren ocksa den person
som sparrar certifikatet.

Begaran om sparrning kan ocksa goras av utfardaren, korttillverkaren eller registrera-
ren. Den metod som anvants for att identifiera den person som gjort begaran om
sparrning registreras.

Grunderna och tidpunkten for sparrningen och uppgifterna om den som gjort sparr-
ningen sparas.

4.4.3 Sparrning
Ett certifikat kan sparras pa foljande satt:
Genom att ringa sparrtjansten
Genom att besoka registreraren

Uppgiften om inforandet av certifikatet pa sparrlistan ar offentligt tillganglig senast
inom en timme efter att begaran om sparrning har konstaterats vara behdrig och god-
kand. Sparrlistan ar giltig i atta timmar.

Sparrning av organisationscertifikat

Certifikatinnehavaren ansvarar for sparrningen av certifikat. Ett organisationscertifikat
kan pa kortinnehavarens anmalan inféras pa sparrlistan, da certifikatet inte langre
kan anvandas. Daremot kan andra applikationer som eventuellt finns pa kortets tek-
niska underlag anvandas enligt deras anvandningsandamal.
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Certifikatet sparras genom att ringa det avgiftsfria allménna spéarrtjanstnumret +358
800 162 622 eller texttelefontjansten for horselskadade +358 100 2288. Certifikatin-
nehavarens ansvar upphdr, nar en specificerande uppgift som majliggor sparrningen
har mottagits. Samtidigt upphor certifikatinnehavarens ansvar fér anvandningen av
certifikatet. Vid behov kan anmalan ocksa goras av en annan person. D& ska anma-
larens identitet och kontakt med innehavaren av det aktivkort som upphavs sékerstal-
las.

Sparrtjansten informerar den som gjort begaran om sparrning om att begaran om
sparrning har lyckats under samma samtal.

Spéarrade certifikat kan inte tas i bruk igen.

Sparrning av certifikat pa uppdrag av Myndigheten for digitalisering och befolk-
ningsdata

Myndigheten for digitalisering och befolkningsdata spéarrar certifikaten alltid nar upp-
giften om certifikatinnehavarens dod har kommit till Myndigheten for digitalisering och
befolkningsdata.

Myndigheten for digitalisering och befolkningsdata spéarrar de certifikat som den bevil-
jat om ett fel upptacks i certifikatens datainnehall.

Myndigheten for digitalisering och befolkningsdata kan sparra certifikat som under-
tecknats med dess privata nyckel, om det finns anledning att misstanka att Myndig-
heten for digitalisering och befolkningsdatas privata nycklar har réjts eller hamnat i fel
héander.

Samtliga gallande servercertifikat som beviljats med den rojda nyckeln spérras pa en
eller flera sparrlistor, vars giltighetstid inte upphor innan det senast sparrade certifika-
tets giltighetstid har 16pt ut.

Om den privata nyckeln eller annan teknisk metod som anvants vid skapandet av
Myndigheten for digitalisering och befolkningsdatas certifikat har rojts eller pa annat
vis blivit oanvandbar ska Myndigheten for digitalisering och befolkningsdata meddela
det intraffade till samtliga kortinnehavare och Traficom pa andamalsenligt sétt.

Myndigheten for digitalisering och befolkningsdata kan spérra ett certifikat av ett sar-
skilt skal.

4.4.4  Tidpunkten for sparrning

Certifikatet sparras utan fordréjelse i samband med begaran om sparrning. Sparrade
organisationscertifikat kan inte tas i bruk igen.

4.45 Krav paavbrott av certifikatets giltighet

Organisationscertifikatens giltighet kan inte avbrytas tillfalligt, om man inte har sepa-
rat verenskommits om detta med Myndigheten for digitalisering och befolkningsdata
och kundorganisationen.
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Person som gor begaran om avbrott

Organisationscertifikatets giltighet kan inte avbrytas tillfalligt, om man inte har separat
overenskommits om detta med Myndigheten for digitalisering och befolkningsdata
och kundorganisationen.

Begéran om avbrott
Organisationscertifikatets giltighet kan inte avbrytas tillfalligt, om man inte har separat
overenskommits om detta med Myndigheten for digitalisering och befolkningsdata
och kundorganisationen.

Begransningar av avbrottstid

Organisationscertifikatets giltighet kan inte avbrytas tillfalligt, om man inte har separat
overenskommits om detta med Myndigheten for digitalisering och befolkningsdata
och kundorganisationen.

Publiceringsfrekvens for sparrlista

Uppgiften om inférandet av certifikatet pa sparrlistan ar offentligt tillganglig senast
inom en timme efter att begédran om sparrning har konstaterats vara behoérig och god-
kand. Sparrlistan ar giltig i atta timmar.

Sparrlistan innehaller tidpunkten for publicering av nasta sparrlista.

Ny sparrlista publiceras senast vid tidpunkten fér upphdrande av den géllande sparr-
listans giltighet.

Krav pa kontroll av sparrlista
Den forlitande partens skyldigheter har beskrivits i kapitel 2.1.4.
Kontroll av certifikatets status online

Ett organisationscertifikat kan endast sparras per telefon eller genom ett personligt
bestk hos registreraren. Utfardaren erbjuder for tillféllet inte en onlinekontrolltjanst for
certifikatets status dvs. OCSP-tjanst.

Krav pa kontroll av certifikatets status online
Utfardaren erbjuder for tillféallet inte en onlinekontrolltjanst for certifikatets status.
Sarskilda krav géllande avsl6jande av certifikatinnehavarens privata nyckel

Certifikatinnehavaren ansvarar for att skydda anvandningen av sina privata nycklar
genom att sorja for sitt chips eller kort och sina koder pa det satt som namns i an-
vandningsvillkoren. Certifikatinnehavaren ska omedelbart anmaéla certifikaten till
sparrlistan om innehavaren misstanker att anvandning som strider mot avtalsvillkoren
mojliggjorts.
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4.4.14 Overvakning av systemet

FoOr 6vervakning av systemet sparar utfardaren logguppgifter om héndelser i certifi-
katproduktionen, hanteringen av anvandningsrattigheter for certifikatsystemet, konfi-
gurationen, bestallningsprogram och applikationer med andringar, sékringar samt
aterstallning av dessa. Utfardaren Gvervakar ocksa dokument som galler verksam-
heten. Om upptackta avvikelser rapporteras pa éverenskommet satt.

4.5 Arkivering av uppgifter om signaturcertifikat
45.1 Material som sparas

Vid arkivering tillampas som allman lag bestammelserna i arkivlagen (831/1994). Rat-
ten till inhamtande av information faststalls i lagen om offentlighet i myndigheternas
verksamhet (621/1999). Vid arkiveringen av certifikat tillampas for en del dessutom
bestammelserna om arkivering i lagstiftningen om elektronisk kommunikation. Uppgif-
terna i certifikatregistret ska forvaras i 5 ar fran tidpunkten da certifikaten upphart att
galla. Utfardaren arkiverar foljande uppgifter:

a) Certifikatsbkandens undertecknade ansokningsblankett, verifikat for motta-
gande av aktivkortet och de allmanna anvandarvillkoren for certifikatet.

b) Beviljade certifikat, deras datainnehall och extra uppgifter med anknytning till
hanteringen av deras livscykel fran att certifikatets giltighetstid har 16pt ut eller
certifikatet har sparrats.

c) Atgarder med anknytning till skapande och férnyande av utfardarens privata
nyckel.

d) Begaran om spérrning av certifikat.

e) Sparrlistor sparade i det offentliga registret och 6vrig information om spéarr-
ningen av certifikat.

f) Gallande certifikatpolicy och tidigare certifikatpolicyn och motsvarande certifi-
eringspraxis.

g) Atgéarder utférda av anvandare som registrerats som administratorer for certifi-
katsystemet och anvandare av certifikatsystemet sparas loggfiler

h) Granskningsrapporterna och protokollen, inklusive dataskyddsgranskningar
och auditering av systemet.

i) Det arkiverade materialet forvaras enligt bestammelserna fér myndigheter
som fungerar som signaturutfardare.

45.2 Skydd av arkiv

Materialet som arkiveras forvaras i lokaler med hég skyddsniva och passagekontroll.
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45.3 Sakerhetsforfaranden for arkiverat material
Sakerhetskopiorna forvaras i ett annat fysiskt utrymme an originalmaterialet.
45.4  Metoder for inforskaffning och tryggande av arkiverat material

Om Utfardarens verksamhet avbryts eller upphér ska Utfardaren meddela samtliga
kunder att arkivet fortfarande ar tillgangligt. Samtliga forfragningar om arkiverade
uppgifter skickas till utfardaren eller den instans som utfardaren uppgett innan utfar-
darens verksamhet har upphort.

Utfardaren ser till att arkiven &r tillgéngliga och lasbara aven utifall att utfardarens
verksamhet avbryts eller upphor.

Uppgifter kan dverlatas ur arkivet i den man detta &r motiverat med tanke pa certifika-
tinnehavaren eller den forlitande parten.

45,5 Hantering av kontinuerlig verksamhet och undantagsfall

Myndigheten for digitalisering och befolkningsdata har en kontinuitets- och bered-
skapsplan for att verksamheten ska kunna bedrivas ostort utan avbrott.

45.6 Utfardarens privata nyckel har rojts eller Utfardarens certifikat har spéarrats

Utfardaren uppger i varje certifieringspraxis de atgarder som innehavarna av certifi-
kat, parterna som litar pa certifikatet, de sakerhetsansvariga registrerarna och utfar-
darens personer ska vidta om utfardarens privata nyckel har rojts eller blivit oanvand-
bar p& annat vis.

| detta fall ska utfardaren antingen upphora med sin verksamhet pa det satt som be-
skrivs i kapitel 4.8 eller utféra foljande atgarder:

a) Utfardaren meddelar det intraffade till samtliga innehavare, forlitade parter
och avtalskunder eller i 6vrigt har ett sddant forhallande till utfardaren pa
grund av avtalsforhallande eller myndighetsverksamhet att utfardaren maste
informera om det intraffade.

b) Utfardaren skapar en ny nyckel i enlighet med kapitel 6.

c) Samtliga gallande certifikat som beviljats med den rojda nyckeln sparras pa
en eller flera sparrlistor, vars giltighetstid inte upphdr innan det senast spar-
rade certifikatets giltighetstid har 16pt ut.

d) Utfardaren arkiverar uppgifter enligt 38 § i lagen om stark autentisering och
betrodda elektroniska tjanster for den tid lagen kraver samt foljer ocksa an-
nars bestammelserna i arkivlagen i fraga om arkivering av uppgifter.

457 Sakerhetsproblem férorsakade av naturkatastrof eller annan katastrof

| Myndigheten for digitalisering och befolkningsdatas sékerhetspolicy beaktas atgar-
der som fororsakas av problem med den externa sdkerheten. Myndigheten for digita-
lisering och befolkningsdata har fatt ISO/IEC 27001-dataskyddscertifikatet, som
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staller krav pa Myndigheten for digitalisering och befolkningsdatas verksamhet aven
utifall en eventuell katastrof. | samband med beviljande och underhall av certifikat fol-
jer Myndigheten for digitalisering och befolkningsdata de férfaranden som namns i
kapitel 4.7.

45.8 Dautfardarens verksamhet upphor

Utfardarens verksamhet anses upphétra da samtliga tjanster med anknytning till utfar-
darens beviljande av certifikat upphor permanent. Utfardarens verksamhet anses inte
upphotra om certifieringstjansten 6verfors fran en organisation till en annan.

Utfardaren meddelar de parter som namns i punkt a) i kapitel 4.7.1 om att certifikat-
tjansterna upphor sa snart som majligt, dock minst en manad innan tidpunkten for
detta.

Innan utfardarens verksamhet upphor utfors minst foljande atgarder:

a) Samtliga gallande certifikat sparras pa en eller flera sparrlistor, vars giltighets-
tid inte upphdr innan det senast spéarrade certifikatets giltighetstid har 16pt ut.

b) Utfardaren upphaver samtliga avtalspartners befogenheter for att utfora atgar-
der med anknytning till processen for beviljande av certifikat for utfardarens
del.

c) Utfardaren ser till att tillgangen till utfardarens arkiv enligt kapitel 4.6 bevaras
aven efter att utfardarens verksamhet har upphort.

d) Utfardaren ansvarar for att uppgifterna enligt 38 § i lagen om stark autentise-
ring och betrodda elektroniska tjanster arkiveras samt foljer ocksa annars be-
stammelserna i arkivlagen i frdga om arkivering av uppgifter.

5 Krav pa fysisk, funktionell och personalséakerhet

Myndigheten for digitalisering och befolkningsdata har beviljats dataskyddscertifikat
som sakerstéller att MDB:s dataskydd uppfyller kraven i standarden ISO/IEC 27001.

Myndigheten for digitalisering och befolkningsdata anlitar tekniska leverantérer for att
utféra datatekniska uppdrag inom certifikatverksamheten. MDB svarar i egenskap av
certifikatutfardare for sékerheten inom certifikatproduktionen och sjélva produktionen
pa ett andamalsenligt satt inom samtliga delomraden.

Myndigheten for digitalisering och befolkningsdata foljer god informationshantering.
Tjanster som anknyter till tillhandahallande av certifikat har organiserats till Myndig-
heten for digitalisering och befolkningsdatas Certifikattjanster.

5.1 Arrangemang kring fysisk sakerhet
5.1.1 Léage och lokalernas egenskaper

Utfardarens system finns i maskinsalar med hog sékerhetsniva och uppfyller anvis-
ningarna och bestammelserna for sakerheten i maskinsalar.
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Sakerheten i verksamhetslokalerna ar forverkligad pa sa vis att obehériga inte har
tilltrade till lokalerna.
5.1.2 Fysisk tillgang till verksamhetslokalen

Lokaler dar produktionsméssig uppgifter inom certifikatsystemet utfors ar férsedda
med passagekontroll. Passerkontrollsystemet upptéacker bade tillatet och otillatet till-
trade. Tilltrade till maskinsal fordrar autentisering av personen, varvid personen iden-
tifieras och hans eller hennes passagerattigheter kontrolleras och handelsen registre-
ras. Maskinsalarna évervakas dygnet runt.

5.1.3 Elmatning och luftkonditionering

Maskinsalarna ar behorigt luftkonditionerade. | lokalerna har man berett sig pa okon-
trollerade elavbrott med reservkraftldosningar som byggts i fastigheterna.

514 Brandséakerhet

Maskinsalarna har nédvandiga larmmekanismer i fall av brand, nédvandig forsta
slackningsutrustning samt automatiska slackningssystem.

5.1.5 Forvaring av uppgifterna

De uppgifter som ska arkiveras och sékerhetskopiorna forvaras i olika lokaler &n ut-
fardarens utrustning.

Uppgifterna har skyddats mot férsvinnande, andring och olovlig anvandning.
5.1.6 Hantering av on6digt informationsmaterial

Sakerhetsklassificerat informationsmaterial kasseras pa ett palitligt satt genom att for-
stora.

5.1.7 Vattenskador
Maskinsalarna har behdoriga detektorer for fuktighet.
5.1.8 Reservarrangemang

Utrustningslosningarna ar forverkligade i enlighet med god dataadministrationssed pa
sa vis att man vid problem med systemet kan 6verga till att anvanda reservsystemet
utan att riskera konfidentialiteten, integriteten och anvandbarheten hos uppgifterna i
systemet.

Tillgangen till reservdelar och service for viktig utrustning &ar sakrad.
5.2 Funktionella krav
5.2.1  Ansvarsfordelning

Myndigheten for digitalisering och befolkningsdata anlitar tekniska leverantorer for
registrering och datatekniska uppdrag inom produktionen av certifikat. Myndigheten
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for digitalisering och befolkningsdata fungerar som certifikatutfardare och svarar for
certifikatverksamheten.
Utfardarens uppgifter delas in i foljande ansvarsomraden:
Datasakerhetsansvarig
Registreringsansvarig
Administrator for systemet
Anvandare av systemet
Overvakare av systemet

Certifikatutfardaren och den tekniska leverantoren har ingatt ett leveransavtal, dar le-
verantérens uppgifter, metoder och ansvarsomraden samt anordnandet av datasa-
kerheten beskrivs detaljerat.

5.2.2  Antal personer som behdvs for uppgifterna
Skapande, aktivering, sakerhetskopiering och returnering av utfardarens privata
nyckel utfors kontrollerat med tva personer som fungerar som administratérer for sy-

stemet narvarande.

Annullering av utfardarens privata nyckel ar endast mojligt med tva berattiga perso-
ner narvarande.

Vid formateringen av den kryptografiska modulen for utfardarens privata nyckel nar-
varar minst tva personer som fungerar som administratorer for systemet.

Anvandning av systemet fordrar nérvaron av en person som innehar rattigheterna for
uppagiften.

Registrering och autentisering av organisationscertifikat fordrar narvaron av en per-
son.

5.2.3 Uppgiftsspecifik autentisering
Registrerare av organisationscertifikat

Registreraren ar den organisation med vilken Myndigheten for digitalisering och be-
folkningsdata har ingatt ett avtal om registrering.

Administratér av certifikatsystemet:

Autentiseras med ett personligt kontrollkort for administration av systemet. Administ-
ratorer for systemet ar certifikatsystemleverantérens systemexperter samt personer

som befullméktigats for uppdraget av Myndigheten for digitalisering och befolknings-
data.

Anvandare av certifikatsystemet:
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Autentiseras med ett personligt aktivkort for anvandning av systemet. Anvandare av
certifikatsystemet ar maskinsalsverksamheten, initiativtagare till tekniska certifikatbe-
garanden och sparrtjansten.

5.2.4  Personlig sakerhet

Myndigheten for digitalisering och befolkningsdata fungerar som certifikatutfardare
och svarar for certifikatverksamheten. De tekniska leverantérerna har anlitats genom
upphandling och agerar for Myndigheten for digitalisering och befolkningsdatas rak-
ning och pa Myndigheten for digitalisering och befolkningsdatas ansvar.

Myndigheten for digitalisering och befolkningsdata faster sarskild uppmarksamhet vid
saval den egna personalens som leverantérernas och registrerarnas palitlighet och
kompetens for att utféra uppgifterna.

5.2.5 Utforande av bakgrundskontroll av personalen

Myndigheten for digitalisering och befolkningsdata utfér en mindre sakerhetskontroll
av den egna personalen samt personer som arbetar i de tekniska leverantdrernas
certifikatmiljo.

5.2.6  Forfarande vid utférande av bakgrundskontroll

Personalens arbetserfarenhet kartlaggs vid rekryteringen och personen uppfyller en
blankett som lamnas till skyddspolisen. Med hjélp av denna utfors en sékerhetsutred-
ning av personen.

Samtliga personer som arbetar med centrala uppgifter hos Utfardaren, producenterna
av certifikattjanster, registertjanster och sparrtjansten samt korttillverkarna ska:

o fyllaien blankett som lamnas in till skyddspolisen, som anvands for att utféra
en sékerhetsutredning for personen

e avsta fran uppgifter som strider mot deras skyldigheter och ansvarsomraden

e vara personer som inte tidigare har avfardats pa grund av att de férsummat
eller misskott sina uppagifter

e halamplig utbildning for att utféra sina uppgifter.
5.2.7 Krav pa utbildning

Personalen pa Myndigheten for digitalisering och befolkningsdata ska ha sadan ut-
bildning att de kan utfora sina uppgifter pa basta mojliga satt. Vid Myndigheten for di-
gitalisering och befolkningsdata finns en utbildningsplan. For férverkligandet av pla-
nen svarar Myndigheten for digitalisering och befolkningsdatas administrativa enhet.

5.2.8 Underhall av expertis och kompetens

Utbildningen for personalen planeras och underhalls pa sa vis att de anstallda alltid
besitter den kompetens som fordras for att utféra uppgifterna pa basta majliga satt.
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5.2.9 Krav pa uppgiftsrotation

Da utfardaren planerar arbetsrotation inom sin verksamhet ska uppgifterna organise-
ras pa sa vis att den anstallda kan utféra sina nya uppgifter pa basta majliga satt. |
genomférandet av arbetsrotationen beaktas iakttagande av god dataadministration
och bevarande av tillracklig kompetensniva for de olika uppgifterna.

Aven inom arbetsrotationen efterlevs Myndigheten for digitalisering och befolknings-
datas dataskyddspolicy och dataskyddsplan samt Myndigheten for digitalisering och
befolkningsdatas 6vriga allmanna anvisningar.

5.2.10 Atgarder vid avvikelser

Myndigheten for digitalisering och befolkningsdatas personal agerar i sitt uppdrag
med ambetsmannaansvar och i enlighet med Myndigheten for digitalisering och be-
folkningsdatas interna anvisningar. Bestammelser om tjdnstemannens stéllning finns
| statstjanstemannalagen (750/1994).

5.2.11 Personal som representerar organisationen

Vid rekryteringen av personal ska man se till att personalen innehar den kompetens
som fordras for uppgifterna och att inget sadant framgar vid utredningen av perso-
nens bakgrund som star i konflikt med produktionen av certifikattjanster.

5.2.12 Handlingar som tillhandahalls personalen

Personalen har alltid tillgang till Myndigheten for digitalisering och befolkningsdatas
kvalitets- och sékerhetsdokument.

6 Tekniska sakerhetsarrangemang

6.1 Skapande och sparande av nyckelpar
6.1.1 Skapande av nyckelpar

Skapandet av nyckeln grundar sig pa inmatat slumptal som ar tillrackligt langt och
som har skapats sa att det ar omajligt att kalkylmassigt spara det, &ven om man
skulle veta nér och med hurdan utrustning det har skapats. Den algoritm som an-
vands for att generera slumptalet och genereringsmetoden uppfyller kvalitetskraven
som ar bl.a. algoritmens tillforlitlighet, genereringsmetodens icke-upprepbarhet och
slumptalets &kta slumpmassighet. Utfardaren publicerar inte den noggrannhet och
metod som anvands for sannolikhet.

Certifikatutfardare:

Utfardaren skapar privata nycklar for signering och publika nycklar som motsvarar de
privata nycklarna for signering. Nycklarna forvaras i kryptografiska moduler som ad-
ministreras av utfardaren. De 6verensstammer till sin sakerhetsniva med niva 3 i
FIPS 140-2 eller 140-3.
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Innehavare av certifikat:

Nycklarna kan skapas som satsvis korning fore certifieringen eller direkt i samband
med certifieringen. | bada fall sparas den privata nyckeln p& aktivkortet som las- och
skrivskyddad.

Utfardaren skapar certifikatinnehavarens nycklar inom aktivkortet. Av privata signa-
turnycklar skapas inga kopior.

Overlatelse av en privat nyckel till certifikatinnehavaren

Aktivkortet som innehaller certifikatinnehavarens privata nycklar och for vilken en ak-
tiveringskod kravs som aktiveringsuppgift, levereras till kunden sa att det inte ar i
samma stalle med aktiveringskoden forran de éverlats till kunden. Detta genomfors
med hjalp av olika dverféringsrutter.

Kortet 6verlats till innehavaren personligen hos Registreraren som representerar Ut-
fardaren.

Leverans av certifikatinnehavarens publika nyckel till utfardaren

De publika nycklarnas integritet skyddas anda fram till certifieringen. Efter att nyck-
larna har skapats gor korttillverkaren certifikatbegéran till certifikatsystemet. Certifi-
katbegéaran innehaller uppgifterna om den publika nyckeln och andra uppgifter om
certifikatet. Teleforbindelsen mellan systemet for certifikatbegaran och systemet for
skapande av begaran krypteras och de personer som startar systemet for certifikat-
begéran identifieras med administrationskort som beviljats av Utfardaren.

Distribution av utfardarens publika nyckel till certifikatinnehavaren

Utfardarens certifikat innehaller utfardarens publika nyckel. Utfardarens certifikat spa-
ras i det offentliga registret. Certifikatinnehavarens certifikat sparas enligt avtalet med
kundorganisaitonen. Utfardarens certifikat finns ocksa tillgangligt i det offentliga re-
gistret och utfardarens www-tjanst.

Nycklarnas langder

Utfardarens privata nyckel som anvands for att signera organisationscertifikatet samt
den motsvarande publika nyckeln & RSA-nycklar med storleken 4096 bytes och 384-
bitar ECC-nycklar.

Certifikatinnehavarens privata och publika nycklar &r RSA-nycklar med minst 2048
bytes. Enligt avtalet mellan Myndigheten for digitalisering och befolkningsdata och
den organisation som bestaller certifikattjanster ar det ocksa mojligt att skapa RSA-
nycklar med 4096 bytes och 384-bitar ECC-nycklar.

Nycklarnas anvandningsandamal

Faltet som faststéller anvandningssyftet i certifikatets datainnehall anger anvand-
ningssyftet for nyckeln kopplad till certifikaten (till exempel verifikation och kryptering
av information eller elektronisk signatur). Anvandningen av nyckeln begransas endast
till sitt anvandningsandamal. En nyckel som avsetts for elektronisk signatur ska alltsa
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endast anvandas for detta andamal och inte till exempel for verifikation och kryptering
av information.

Certifikatutfardarens certifikat:

Andamal: Underskrift av certifikat och sparrlistor. Den tekniska beskrivningen finns i
FINEID S 2-bestammelsen.

Certifikatinnehavarens verifikations- och krypteringscertifikat
Andamal: Verifikation av elektronisk identitet eller kryptering av information.
Certifikatinnehavarens signaturcertifikat:
Andamal: Elektronisk signatur.

6.2 Skydd av privat nyckel

6.2.1  Standarder som géller den kryptografiska modulen

Certifikatutfardarens privata nycklar forvaras i kryptografiska moduler som admini-
streras av utfardaren, som dverensstammer med nddvandiga sédkerhetsstandarder

Utfardaren ser till att utfardarens privata nycklar inte kan réjas eller missbrukas. Sa-
kerhetskopior tas pa certifikatutfardarens privata nycklar pa det satt som fordras for
den kritiska datasakerheten.

6.2.2 Personal som deltar i hanteringen av utfardarens privata nyckel

For att skapa en privat nyckel fordras att minst tva personer samtidigt ar narvarande
eller aktiverar funktionen.

6.2.3  Overlatelse av en privat nyckel till forlitande part

Kortinnehavarnas privata nycklar skapas sékert pa det satt som forutsatts for signa-
turcertifikat. Nyckelpar som kortinnehavaren sjélv har skapat godkanns inte. Privata
nycklar kan inte 6verforas eller kopieras fran aktivkortet. Utfardaren och korttillverka-
ren kan inte behandla privata nycklar for de personer som de certifierat. Signatur-
nycklar pa aktivkort har inte s.k. key escrow-funktion. Av verifierings- och kryp-
teringscertifikatet kan enligt avtalet mellan Myndigheten for digitalisering och befolk-
ningsdata och den organisation som bestéller certifikattjanster mojlighet att genom-
fora en key escrow-funktion. D& nycklar skapas har de annu inte riktats till en viss
person.

6.2.4  Sakerhetskopia av en privat nyckel

Utfardarens privata nycklar och deras sakerhetskopior férvaras med stark kryptering i
utrustning som uppfyller kraven pa kritisk datasakerhet.
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6.2.5  Arkivering av en privat nyckel

Utfardarens privata nycklar férvaras i kryptografiska moduler som administreras av
utfardaren.

6.2.6  Administration av en privat nyckel i kryptografiska moduler

Utfardarens privata signaturnycklar skyddas med fysiska och logiska sakerhetsatgar-
der med hog tillforlitighet. Dessa anvands endast i ett system som placerats i en sa-
ker miljo. Anvandningen av nycklar 6vervakas med hjalp av sarskilda administrations-
kort som skyddats mot osaklig anvéandning.

Personer som utfor utfardarens betrodda arbetsuppgifter har ett administrationskort
som ar skyddat med PIN-kod. Personens rétt att anvanda certifikatsystemet eller
andra system som anknyter till certifiering konstateras med hjalp av dessa administ-
rationskort.

Nar anvandningen av utfardarens nyckel avslutas, kasseras nyckeln sa att den inte
langre kan anvandas eller skapas pa nytt. Samtidigt kasseras nyckelns sékerhetsko-
pior. Forfaranden for kassering av trasiga anordningar har ordnats sa att privata
nycklar som sparats bade enhets- och programbaserat kan forstéras pa ett palitligt
séatt (med tillrackligt manga 6verskrivningar).

6.3 Andra faktorer som anknyter till nyckeladministration
6.3.1  Arkivering av en offentlig nyckel

Utfardaren arkiverar alla publika nycklar som den certifierat.
6.3.2  Anvéandningstid for publika och privata nycklar

Anvandningstiden for organisationscertifikatet ar i enlighet med avtalet, vanligast 2—-5
ar. Certifikatet kan sparras under dess giltighetstid. Uppgifter i certifikatet kan anvan-
das for att visa riktigheten av signaturen efter att certifikatet foraldrats eller sparrats,
om den certifierade signaturen har skapats innan certifikatet sparrades eller foraldra-
des.

6.4 Aktiveringsuppagift
6.4.1 Skapande och ibruktagande av aktiveringsuppgift

Korttillverkaren skapar aktiveringsuppgifterna dvs. aktiveringskoden som majliggor att
kortinnehavaren véljer personliga PIN-koder till kortet. Den individuella aktiveringsko-
den beraknas och dverfors till kortet och som krypterad till responsfilen for éverféring
till korttillverkarens produktionssystem. Efter leverans av korten éverfors de krypte-
rade aktiveringskoderna fran korttillverkning till en separat avdelning dar breven med
aktiveringskoden skrivs ut. Efter verenskommen tid levereras de till den utdelningsa-
dress som sO0kanden har angett i sin kortansokan.
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6.4.2  Skydd av aktiveringsuppgift

Aktiveringskoden har skyddats sa att de inte kan lasas eller kopieras fran kortet. Cer-
tifikatinnehavaren ansvarar for att skydda anvandningen av sina nycklar genom att
sorja for sitt kort och sina koder pa det satt som namns i anvandningsvillkoren.

6.4.3  Andrafaktorer som anknyter till aktiveringsuppgiften

For innehavaren av organisationscertifikatet klargors att aktiveringskoden ska forva-
ras for eventuell framtida anvandning.

De PIN-koder som kortinnehavaren staller in pa kortet ar lasta om fel PIN-kod ges
fem ganger i rad. En Iast PIN-kod kan frigéras med hjalp av aktiveringskoden. .Aktiv-
kortet laser sig och anvandningen forhindras om fel aktiveringskod ges fem ganger i
rad. En |ast aktiveringskod kan inte frigoras, utan kortinnehavaren maste bestalla ett
nytt kort.

6.5 Sakerhetskrav som galler anvandning av datorer och tillgang till dessa
6.5.1  Utrustningssakerhet

Som utrustning for sdkerhetssystemet anvéands endast utrustning som lampar sig for
detta andamal.

Utrustningsséakerheten ar forverkligad i enlighet med god dataadministrationssed pa

sa vis att man vid problem med systemet kan 6verga till att anvanda reservsystemet

utan att riskera konfidentialiteten av systemet. Tillgangen till reservdelar till utrustning
som ar viktig for verksamhetens kontinuitet ar sékrad.

Vid serviceforfarande ar utomstaende personals tillgang till system och lokaler som
serviceproduktionen ansvarar for forhindrad. Servicebesdk ar endast mojligt for en
teknisk leverantdr som ingatt ett tekniskt leveransavtal och sekretessavtal. Lista 6ver
godkanda tekniska leverantorer uppratthalls.

Servicebesok ar endast majliga under évervakning av systemets administrator eller
en person som denne befullmaktigat.

Certifikatsystemets utrustning 6vervakas dygnet runt.

6.5.2  Livscykeladministration av certifikatsystemet
Myndigheten for digitalisering och befolkningsdata uppratthaller en klassificering av
mal och system for certifikattjansterna, deras tryggande, prioritering och minimiunder-
hall.

6.5.3  Overvakning som galler systemutvecklingen

Utvecklingen och testningen av systemet sker i en separat testmiljé. Endast testade,
fungerade och godkénda lI6sningar overfors till produktionssystemet.
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6.5.4 Hantering av sékerhet

Myndigheten for digitalisering och befolkningsdatas datasakerhet administreras i en-
lighet med Myndigheten for digitalisering och befolkningsdatas dataskyddspolicy och
standarden ISO/IEC 27001.

6.5.5 Datanatets sakerhet

Datakommunikationssakerheten har forverkligats sa att certifikatsystemets datanat ar
en enhetlig helhet som separerats fran andra datanat och vars kritiska delar har for-
dubblats. Meddelanden som férmedlas i natet och dess avsandare eller mottagare
avslojas inte for obehdriga parter utan sarskilda atgarder. Natet anvands endast i
uppgifter som anknyter till certifikatsystemet. Onddiga nattjanster har inaktiverats.
Natet har delats i logiska delar och férbindelserna mellan dessa ar begransade. Till-
rackliga verifikations-, tillgangskontroll- och oavvislighetsforfaranden anvands.

6.5.6  Overvakning av anvandning av kryptografisk modul

Utfardaren ser till att utfardarens privata nycklar inte kan réjas eller missbrukas. Sa-
kerhetskopior tas pa certifikatutfardarens privata nycklar pa det satt som fordras for
den kritiska datasékerheten.

For anvandning av en kryptografisk modul krévs alltid ett aktivkort fér identifiering av
personen och verifikation av anvandningsrattigheterna. Modulen kan endast aktiveras
med systemanvéandarens personliga administrationskod.

For att skapa en ny anvandningsrattighet pa anvandarniva kravs narvaro av tva per-
soner med administratdrsstatus och motsvarande personliga administrationskort. Mo-
dulen samlar in logguppgifter om handelser.

7 Profiler for certifikat och sparrlistor

7.1 Tekniska uppgifter om certifikat

Datainnehdllen i rotcertifikatet, utfardarens certifikat och certifikatinnehavarens certifi-
kat har beskrivits i dokument FINEID S2. Dokumentet finns tillgangligt pa utfardarens
webbplats https://dvv fi/sv/.

7.2  Profil for sparrlistor

Datainnehallen i sparrlistor som utfardaren publicerats har beskrivits i dokument Fl-
NEID S2. Dokumentet finns tillgangligt pa utfardarens webbplats, https://dvv.fi/sv/.

8 Hantering av dokument innehallande bestammelser

8.1 Andring av bestammelser

Utfardaren kan andra bestammelserna utgdende fran juridiska eller verksamhets-
massiga krav. Andringar i bestdammelserna ska foras in i certifikatpolicy- och certifie-
ringspraxishandlingarna pa det satt som beskrivs har nast.
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Publicering och information

Utfardaren publicerar certifikatpolicyn och certifieringspraxisen, som ér tillgangliga pa
adresserna https://dvv fi/sv/certifikatpolicydokument.

Offentliga bestammelser relaterade till utfardarens produktion av certifikat ar tillgang-
liga pa samma webbplatser.

Avtal som ingatts med datatekniska leverantérer om leverans av certifikat samt be-
skrivningar av produktionssystem och bestdmmelser om produkter &r konfidentiella.

Forfarande for &ndring och godkdnnande av certifikatpolicy

Myndigheten for digitalisering och befolkningsdata godkanner saval certifikatpolicyn
som certifieringspraxisen for organisationscertifikatet. Handlingarna kan &ndras med
Myndigheten for digitalisering och befolkningsdatas interna &ndringsforfarande.

Myndigheten for digitalisering och befolkningsdata informerar om andringar i god tid
innan de trader i kraft till Traficom och pa sin egen webbplats.

Myndigheten for digitalisering och befolkningsdata forvaltar de olika versionerna av
dokument och arkiverar samtliga certifikatpolicy- och certifieringspraxishandlingar.
Typografiska korrigeringar och andringar av kontaktuppgifter kan géras omedelbart.

1. Samtliga punkter i certifikatpolicyn och certifieringspraxisen kan andras ge-
nom att anmala kommande vasentliga andringar 30 dagar innan de trader i
kraft.

2. Punkter som Myndigheten for digitalisering och befolkningsdatas anser inte
markbart paverkar certifikatinnehavare och forlitande parter kan andras ge-
nom att meddela om andringarna 14 dagar innan de trader i kraft.
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