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Inledning

Detta dokument beskriver certifikatutfardarens verksamhetskoncept pa ett allmant
plan samt villkor och begransningar for anvandningen av certifikat.

Detta dokument hanfor sig till foljande dokument:

Certifikatpolicy fér Myndigheten for digitalisering och befolkningsdatas medborgarcer-
tifikat

OID:; 1.2.246.517.1.10.302 och 1.2.246.517.1.10.352
Certifieringspraxis for medborgarcertifikat som ingar i elektroniskt ID-kort
OID:; 1.2.246.517.1.10.302.1 och 1.2.246.517.1.10.352.1

Nar det galler signeringscertifikat som tillhandahalls allmanheten iakttar Myndigheten
for digitalisering och befolkningsdata en certifikatpolicy férenlig med betrodda tjanster
i Forordningen ((EU) 910/2014). Dokumentens referensuppgifter &r ETSI EN 319
411-1 [2], punkten QSCD; OID: 0.4.0.194112.1.2. Signeringscertifikat som utfardas i
enlighet med denna certifikatpolicy kan anvandas for att bekrafta sddana elektroniska
signaturer som motsvarar kvalificerade certifikat och anordningar for framstalining av
elektroniska signaturer som beskrivits i Férordningen.

1 Certifikatbeskrivning

11

Certifikatutfardarens kontaktuppgifter

Myndigheten for digitalisering och befolkningsdata

PB 123 (Fagelviksgranden 2) Tfn +358 295 535 001
00531 Helsingfors Fax +358 9 876 4369
FO-nummer: 0245437-2 kirjlaamo@dvv.fi

Myndigheten for digitalisering och befolkningsdata (MDB) Certifikattjanster
PB 123
00531 Helsingfors

www.fineid.fi
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1.2

Certifikattyp, kontrollforfarande och syfte

Ett medborgarcertifikat ar ett certifikat for saker elektronisk kommunikation, vilket kan
sparas i olika tekniska underlag utfardade av myndigheterna, t.ex. pa ett elektroniskt
ID-kort eller ett USB-token.

Medborgarcertifikat ansoks genom att personligen besdka den polismyndighet som
fungerar som registrerare eller en annan registreringsinstans. Vid besoket kontrol-
leras personens identitet pa det satt som beskrivits i certifieringspraxisen. Om sokan-
den inte har namnda handlingar ska polisen kontrollera sékandens identitet pa annat
satt. Uppgiften om identifieringssattet antecknas pa ansokningsblanketten och funkti-
ondaren vid registreringsinstansen bekraftar med sin egen signatur att personens
identitet verkligen har kontrollerats. De av personen lamnade uppgifterna, t.ex. koder,
namn och officiell adress jamfors med Myndigheten for digitalisering och befolk-
ningsdatas uppgifter. | fraga om medborgarcertifikat anvands en e-kod (SATU) for
individualisering av en person. E-koden har skapats sarskilt for elektronisk kommu-
nikation och preciseras i lagen om befolkningsdatasystemet och Myndigheten fér dig-
italisering och befolkningsdatas certifikattjanster (304/2019).

Medborgarcertifikatet innehaller signerings- och autentiseringscertifikat som det finns
bestdmmelser om i lagen om stark autentisering och betrodda elektroniska tjanster.

Medborgarcertifikat kan anvandas for stark autentisering av en person, kryptering av
ett meddelande och elektroniska signaturer. Signeringscertifikatet som beviljats i en-
lighet med dokumentet "Certifikatpolitik for statens medborgarcertifikat” ska uppfylla
kraven som stélls i féljande rattsakt: Europaparlamentets och radets férordning (EU)
nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden och om upphavande av direktiv
1999/93/EG (Foérordningen). Medborgarcertifikatet kan anvandas obegransat i admin-
istrativa tillampningar och tjanster eller sddana tillampningar och tjanster som tillhan-
dahalls av en enskild organisation.

Ett signeringscertifikat som utfardats enligt denna policy uppfyller de krav som stélls
pa kvalificerade signeringscertifikat i Forordningen. Graden av tillforlitlighet pa auten-
tiseringscertifikatet ar "hog" enligt Férordningen och i forordningen om tillitsnivaer
som utfardats med stdd av Férordningen.

Den som anstker om ett medborgarcertifikat kan registrera sin e-postadress bade pa
medborgarcertifikatet och i befolkningsdatasystemet. E-postadressen antecknas i
den form s6kanden anger bade pa medborgarcertifikatet och i befolkningsdatasys-
temet. Den e-postadress som antecknats pa medborgarcertifikatet infors i det offen-
tliga registret pa samma sétt som det dvriga datainnehallet i medborgarcertifikatet. E-
postadressen kan inte andras sa lange medborgarcertifikatet ar i kraft.

1.3 Certifikatens tillforlitlighet

Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen for varje typ
av certifikat och i de anvandaranvisningar som lamnas till certifikatinnehavaren. Ett
certifikat far anvandas enbart i avsett syfte. Forlitande parter ska kontrollera att gil-
tighetstiden for ett certifikat som ska anvandas inte har gatt ut. Forlitande parter kan
inte uppriktigt lita pa ett certifikat, om de inte har kontrollerat certifikatet via en OCSP-
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tjanst eller mot en sparrlista. Forlitande parter ar innan de godkéanner ett certifikat
skyldiga att kontrollera att det &r giltigt.

1.4 Certifikatinnehavarens skyldigheter

15

Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen for varje
enskild typ av certifikat samt i anvandaranvisningarna for certifikatinnehavaren. Ett
certifikat far anvandas enbart i avsett syfte.

Certifikatinnehavaren svarar for att de uppgifter som anges vid ansékan om certifi-
katet ar korrekta.

Certifikatinnehavaren svarar sjalv for anvandningen av medborgarcertifikatet, de
rattshandlingar som foretas med stdd av det och deras ekonomiska foljder. Nar det
géller certifikatet for elektroniska signaturer géller bestammelserna i Férordningen
och i lagen om stark autentisering och betrodda elektroniska tjanster.

Certifikatinnehavaren ska forvara sina privata nycklar och de koder som behévs for
anvandningen skilt frAn varandra samt forhindra att de privata nycklarna forkommer,
rakar i handerna pa utomstaende, éandras eller anvands av obehériga. Om
innehavaren overlater aktivkortet eller avsléjar PIN-koden for en annan person t.ex.
genom utlaning, befrias utfardare och forlitande parter fran det eventuella ansvar som
foljer av att kortet anvands.

Det elektroniska ID-kortet och andra tekniska underlag som ingar i medborgarcertif-
ikatet ska hanteras och skyddas med samma omsorgsfullhet som motsvarande kort
eller dokument, t.ex. kreditkort, korkort och pass. De personliga koderna ska forvaras
fysiskt pa ett annat stalle an medborgarcertifikaten.

Om aktivkortet forkommer eller det finns en mdjlighet att kortet missbrukas, bor in-
nehavaren omedelbart underratta certifikatutfardaren om detta genom att ringa den
avgiftsfria sparrtjansten 0800 162 622. Det finns en motsvarande texttelefontjanst for
horselskadade pa numret 0100 2288.

Forlitande parters skyldighet att kontrollera certifikat

En forlitande part som kopierar en sparrlista fran registret, ska forsakra sig om
sparrlistans ékthet genom att kontrollera den elektroniska signaturen fér den som har
signerat sparrlistan. Dessutom ska den forlitande parten kontrollera sparrlistans gil-
tighetstid.

Om det pa grund av funktionsstorningar i utrustningen eller registertjansten inte ar
moijligt att fa tillgang till den senaste sparrlistan fran registret, bor certifikatet inte god-
kannas, i fall giltighetstiden for den senast erhallna sparrlistan har gatt ut. Alla god-
kannanden av certifikat efter att giltighetstiden har gatt ut sker pa den forlitande
partens egen risk.

1.6 Ansvarsbegransningar

Myndigheten for digitalisering och befolkningsdata omfattas av det skadestandsans-
var som foreskrivs i lagen om stark autentisering och betrodda elektroniska tjanster
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1.7

och i lagen om elektronisk kommunikation i myndigheternas verksamhet. Pa
verksamheten tillampas dven vissa bestammelser i skadestandslagen (412/1974).

Myndigheten for digitalisering och befolkningsdata ansvarar inte for eventuella skador
som orsakas av att koderna, PUK-koden eller certifikatinnehavarens privata nycklar
rojs, om inte avslojandet direkt har orsakats av Myndigheten for digitalisering och be-
folkningsdatas atgarder.

Myndigheten for digitalisering och befolkningsdata svarar inte for indirekta skador el-
ler foljdskador som har orsakats certifikatinnehavaren. Myndigheten for digitalisering
och befolkningsdata svarar inte heller for eventuella indirekta skador eller foljdskador
som orsakas forlitande parter eller andra avtalsparter till kortinnehavaren.

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar hogst de direkta skador som har dsamkats dem,
om skadan beror pa Myndigheten for digitalisering och befolkningsdatas omedelbara
atgarder.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av
systemet utférs. Om andringar eller underhall av sparrlistan meddelas pa férhand.

Certifikatutfardaren har rétt att vidareutveckla certifikattjansten. Certifikatinnehavare
eller forlitande parter ska i sddana fall svara for egna kostnader och utfardaren &r inte
skyldig att ersatta certifikatinnehavare eller forlitande parter for kostnader som orsa-
kas av utvecklingsarbetet.

Myndigheten for digitalisering och befolkningsdata ansvarar inte for funktionen i de
allmanna teleférbindelserna eller datanaten, till exempel Internet, eller for att en
rattshandling inte kan utforas pa grund av att kortinnehavarens utrustning inte funge-
rar eller for att certifikatet anvands i strid med sitt syfte.

Vid fel i en nattjanst eller applikation svarar utfardaren inte fér anvandningen av certi-
fikatet eller for de kostnader som det orsakar anvandaren. Vid fel i en nattjanst eller
applikation som hanfor sig till ett certifikat avsett for slutanvandare svarar utfardaren
inte for anvandningen av certifikatet eller for de kostnader som det orsakar anvanda-
ren.

Certifikatinnehavarens ansvar fér anvandningen av ett certifikat upphor nar inneha-
varen har anmalt till sparrtjansten de uppgifter som ar nédvandiga for att sparra certi-
fikatet och efter att ha fatt ett meddelande om spéarrningen fran den funktionar som
tagit emot samtalet. FOr att ansvaret ska upphora maste sparranmalan géras omedel-
bart nar det har konstaterats foéreligga skal fér anmaélan.

Tillampliga avtal, certifieringspraxis och certifikatpolicy

Certifikatsdkandes rattigheter och skyldigheter har uppgetts i anstkningshandlingen
och i de allmanna anvandaranvisningarna, vilka tillsammans bildar det avtal som in-
gas med certifikatsokanden. | ansokningshandlingen finns uppgifter om bada parter-
nas rattigheter och skyldigheter. | ansékningshandlingen och i anvisningarna ska
tydligt anges att sbkanden av ett medborgarcertifikat genom sin underskrift bekréaftar
att de givna uppgifterna ar korrekta och godkanner att ett certifikat skapas och public-
eras. Samtidigt godkénner sbkanden de bestammelser och villkor som géller
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1.8

1.9

anvandningen av medborgarcertifikatet och forbinder sig att forvara medborgarcertif-
ikatet och PIN-koderna omsorgsfullt samt att anmala eventuellt missbruk eller ett
forkommet kort.

Certifikatutfardaren och registreraren, korttillverkaren och andra leverantorer pa olika
delomraden inom certifikattjansterna har ingatt ett avtal som obestridligen uttrycker
varje parts rattigheter, ansvar och skyldigheter.

Vid beviljandet av ett medborgarcertifikat godk&nner utfardaren samtidigt certif-
ikatansokan.

Myndigheten for digitalisering och befolkningsdata ska utarbeta en sarskild certifi-
eringspraxis for varje typ av certifikat som den beviljar. Certifieringspraxisen hanfor
sig till certifikatpolicydokumentet, som bestar av mer allmanna regler och anvisningar
och ar gemensamt for alla medborgarcertifikat oberoende av i vilket tekniskt medium
certifikatet &r lagrat.

Myndigheten for digitalisering och befolkningsdata ska publicera en certifikatpolicy
och en certifieringspraxis for de certifikat som den har beviljat. Certifikatpolicyn
beskriver forfaranden, anvandarvillkor och ansvarsfordelning for den aktuella certif-
ikattypens del liksom andra aspekter pa certifikatanvandningen. Certifieringspraxisen
beskriver narmare hur certifikatpolicyn tillampas pa olika tekniska plattformar.

Bade certifikatpolicyn och certifieringspraxisen finns p& adressen www.fineid.fi.

Integritetsskydd

Vid behandlingen av certifikatinnehavarens personuppgifter ska certifikatutfardaren
och registreraren iaktta principerna om god informationshantering och datasekretess.
Sarskild vikt ska fastas vid en omsorgsfull behandling av personuppgifter. For certif-
ikattjansternas del har Myndigheten for digitalisering och befolkningsdata gett ut sar-
skilda uppférandekoder som féljer personuppgiftslagen.

Erséattningspraxis

Myndigheten for digitalisering och befolkningsdata omfattas av det skadestandsans-
var som foreskrivs i lagen om stark autentisering och betrodda elektroniska tjanster
och i lagen om elektronisk kommunikation i myndigheternas verksamhet. Pa
verksamheten tillampas aven vissa bestammelser i skadestandslagen (412/1974).

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare omfattar hogst de direkta skador som har asamkats dem, om skadan beror pa
Myndigheten for digitalisering och befolkningsdatas omedelbara atgarder.

1.10 Tillamplig lagstiftning och avgorande av tvister

Medborgarcertifikaten uppfyller de krav som stéllts pa signeringscertifikat i Europa-
parlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om el-
ektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden och om upphavande av direktiv 1999/93/EG (F6rordningen).
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| lagen om stark autentisering och betrodda elektroniska tjanster (617/2009)
foreskrivs om elektroniska signaturer som gors med signeringscertifikat. Om el-
ektroniska identitetskort foreskrivs i lagen om identitetskort (829/1999) och om certif-
ikat utfardade av Myndigheten for digitalisering och befolkningsdata i lagen om be-
folkningsdatasystemet och Myndigheten for digitalisering och befolkningsdatas certif-
ikattjanster (304/2019). Om forvaltningsmassiga fragor bestams ocksa i lagen om el-
ektronisk kommunikation i myndigheternas verksamhet (13/2003).

Myndigheten for digitalisering och befolkningsdata omfattas av det skadestand-
sansvar som foreskrivs i lagen om stark autentisering och betrodda elektroniska tjan-
ster och i lagen om elektronisk kommunikation i myndigheternas verksamhet. Pa
verksamheten tillampas aven vissa bestammelser i skadestandslagen (412/1974).

Enligt lagen om elektronisk kommunikation i myndigheternas verksamhet kan
arenden hanteras med signeringscertifikat i alla tjanster inom den offentliga forvalt-
ningen.

Medborgarcertifikaten har skapats med iakttagande av de férfaranden som anges i
lagen om befolkningsdatasystemet och Myndigheten for digitalisering och befolk-
ningsdatas certifikattjanster, lagen om stark autentisering och betrodda elektroniska
tjanster, lagen om elektronisk kommunikation i myndigheternas verksamhet och cer-
tifikatpolicyn samt i enlighet med de uppgifter som certifikatinnehavaren lamnat.

1.11 Granskning av certifikatutfardarens verksamhet

Traficom, som utdvar tillsyn éver dem som utfardar signeringscertifikat och éver leve-
rantorer av identifieringstjanster och verktyg for stark autentisering, har ratt att
granska utfardarens verksamhet pa de villkor som anges i lagen om stark autenti-
sering och betrodda elektroniska tjanster. Myndigheten for digitalisering och befolk-
ningsdata har ratt att granska sina tekniska leverantdrer i enlighet med de rutiner som
finns inskrivna i de leveransavtal som har ingatts med leverantérerna. Granskningar
ska utféras minst en gang om aret och alltid nar en ny avtalsperiod inleds.

Med hjalp av granskningarna klarlaggs om leverantdrerna foljer avtalen och beaktar
kraven i informationssakerhetsstandarderna. Som regel bedéms de tekniska
leverantdrerna med stdd av standarden ISO 27001 och Traficoms foreskrifter.

Granskningarna utférs av Myndigheten for digitalisering och befolkningsdatas
datasakerhetschef eller av en utomstaende inspektor som har anlitats av ambetsver-
ket och som &r specialiserad pa auditering av tekniska leverantorer av certifikattjan-
ster. Granskningarna ska genomféras med beaktande av de atta delomradena inom
informationssakerheten. Egenskaper som granskas ar konfidentialitet, integritet och
tillganglighet.

Granskningarna omfattar de féreskrifter om informationssékerhet som Traficom
meddelat utfardaren.

Vid granskningarna bedéms policyn och tillampningsanvisningarna i relation till hela
verksamheten inom certifikatorganisationen och certifikatsystemet. Myndigheten for
digitalisering och befolkningsdata ansvarar for att tillAmpningsanvisningarna ar féren-
liga med certifikatpolicyn.
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