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1 Definitioner och forkortningar

1.1 Definitioner

Aktiveringsuppgift: En saddan konfidentiell uppgift som behévs for aktivering av pri-
vata nycklar med chips och anvandning av dessa med en dppen nyckelmetod (t.ex.
elektronisk signatur).

Aktiveringskod Anvandaren av medborgarcertifikatet for en personlig aktiveringskod
for anvandning av kortet, varefter anvandaren kan aktivera och faststélla sina egna,
personliga PIN-koder. Efter aktiveringsprocessen kan anvandaren anvanda sitt identi-
tetskort vid elektronisk kommunikation.

Nyckelpar: Nycklar som anvands tillsammans med en 6ppen nyckelmetod, varav

den ena ar publik och den andra privat. Nycklarnas anvandningssyfte ar faststallt i

certifikatet (se certifikatinnehavarens signaturcertifikat samt verifikations- och kryp-
teringscertifikat).

ECC-algoritm och ECC-nyckel: ECC-algoritmen omfattar olika algoritmer som ank-
nyter till krypteringsmetoder baserade pa elliptiska kurvor och som bildar ett kryp-
teringssystem med publik nyckel. ECC-nyckeln har en publik och privat nyckeln
sasom RSA-nyckelparet.

Icke-symmetrisk kryptering: Vid icke-symmetrisk kryptering anvands ett nyckelpar
med en publik och en privat nyckel. Ett meddelande som krypterats med publik
nyckel kan endast 6ppnas med den privata nyckeln i nyckelparet i fraga.

Identitetskort: Identitetsbevis som beviljats av polisen och som har en teknisk del
férsedd med kortinnehavarens medborgarcertifikat.

Publik nyckel: Den publika delen av nyckelparet som anvands for icke-symmetrisk
kryptering med en 6ppen nyckelmetod. Certifikatutfardaren bekraftar med sin digitala
signatur att den publika nyckeln innehas av certifikatets innehavare. Den publika
nyckeln ar en del av certifikatets datainnehall.

Oppet nyckelsystem: Dataskyddsinfrastruktur dar dataskyddstjanster produceras
med en dppen nyckelmetod.

Oppen nyckelmetod: Dataskyddstjanst, exempelvis elektronisk identifiering av per-
soner, som produceras genom att anvanda publika och privata nycklar, certifikat och
icke-symmetrisk kryptering.

Medborgarcertifikat: Ett signaturcertifikat som Myndigheten for digitalisering och be-
folkningsdata beviljat en fysisk person och vars datainnehall faststalls i lagen om
Myndigheten for digitalisering och befolkningsdata (661/2009).

Kortlasarprogrammet: Kortlasarprogrammet anvands i arbetsstationen som s.k. slu-
tanvandarens applikation. Med hjalp av detta kan anvandaren utnyttja sitt identitets-
kort och de certifikat som finns pa kortet i olika anvandnings- och applikationsmiljoer,
t.ex. vid elektronisk drendehantering, sakerhetspost och inloggning i arbetsstationen.
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Signaturcertifikat: Certifikat vars innehall motsvarar det innehall som faststalls for
signaturcertifikat i lagen och som utfardaren som erbjuder signaturcertifikat och som
uppfyller kraven i lagen har beviljat. Signaturcertifikatets datainnehaller har faststallts
i lagen om stark autentisering och betrodda elektroniska tjanster.

Forlitande part: Den part som litar pa uppgifterna i certifikatet och anvander certifi-
katet for olika dataskyddstjanster, sdsom elektronisk autentisering av certifikatets in-
nehavare och konstaterande av digital signatur.

Betalkort: En allmén benamning pa bank-, kredit-, kombinations-, kontant- och betal-
tidskort.

Chips: Ett tekniskt underlag pa vilket certifikatet och de privata nycklarna finns och
som finns pa identitetskort, betalkort eller mobilenhetens kort.

Mobilenhet: En mobiltelefon eller en annan mobilenhet med vilken certifikatet och de
privata nycklar pa chipset kan anvandas.

PIN-kod Aktiveringsuppgift med vilken den privata nyckeln pa chipset aktiveras for
anvandning. PIN 1: baskod for verifiering och kryptering. PIN 2: signaturkod for
elektronisk signatur.

Registrerare: Registreraren identifierar sbkandens personlighet i enlighet med den
certifikatpolicyn och certifieringspraxisen for utfardarens del och pa dennes ansvar.

RSA-algoritm och RSA-nyckel: RSA-algoritm &r en allmant anvand algoritm for
publik nyckel.

En del av nyckelparen fér medborgarcertifikatet &r RSA-nycklar.

Sparrlista: En forteckning som signeras och publiceras elektroniskt av certifikatutfar-
daren dver certifikat som sparrats under deras giltighetstid och tidpunkten for sparr-
ning. Av sparrlistan framgar publiceringstidpunkt samt tidpunkten for publiceringen av
nasta sparrlista. Sparrade certifikat fors in pa sparrlistan.

Sparrtjanst: En teknisk leverantdr som tar emot och férmedlar begaran om sparrning
av certifikat till certifikatsystemet for utfardarens del.

Elektronisk kontaktkod: En kod som bestar av siffror och kontrolltecken och an-
vands for att identifiera en finsk medborgare eller en utlanning som ar stadigvarande
bosatt i Finland och som har inforts i befolkningsdatasystemet.

Certifikat: Ett elektroniskt intyg som kopplar uppgifterna om verifieringen av en sig-
natur till den som gjort signaturen och bekréaftar signeraren. Certifikatet innehaller en
medfdljande unik kod enligt certifieringspraxis.

Certifikatsystem: Ett datatekniskt system for att skapa certifikat och signera sparrlis-
tor.

Certifikatbeskrivning: Dokumentet innehaller de centrala delarna av certifikatpolicyn
och certifieringspraxisen.
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Certifikatpolicy: Ett dokument dar man beskriver principerna for beviljande av certifi-
kat samt ansvarsomradena for de forlitande parterna. Myndigheten for digitalisering
och befolkningsdatas publicerade certifikatpolicyn ar offentligt tillgangliga. Varje po-
licy identifieras av en egen kod.

Certifikatregister: Ett register som en utfardare som tillhandahaller signaturcertifikat
till allmanheten har skyldighet att halla enligt lagen om stark autentisering och be-
trodda elektroniska tjanster. Uppgifterna ska lagras i 10 fem ar efter att certifikatets
giltighetstid har upphort.

Certifikatdatasystem: Ett datatekniskt system som utgoérs av certifikatsystem, data-
trafik, certifikatregister och sparrlista, radgivnings- och sparrtjanst samt hantering av
certifikat och kort.

Den identifierande koden inom certifieringspraxisen ar en del av certifikatets datain-
nehall.

Certifieringspraxis: Beskrivning av hur certifikatutfardaren forverkligar sin certifikat-
policy. Varje certifieringspraxis identifieras av en egen kod.

Certifikatutfardare: Organisationen som beviljar certifikat, som svarar for produkt-
ionen av certifikat samt utarbetar certifikatpolicy och certifieringspraxis som beskriver
organisationens verksamhet.

Certifikatutfardarens certifikat: Innehaller utfardarens namn, land och publika
nyckel.

Utfardarens privata nyckel: En privat nyckel som beviljas av certifikatutfardaren for
signering av utfardarens beviljade certifikat och publicerade sparrlistor.

Certifikatsokande: En person som ansdker om ett medborgarcertifikat och palitligt
identifieras i samband med detta.

Innehavare av certifikat: En person vars data och publika nyckel har bekraftats med
utfardarens elektroniska signatur och som innehar de privata nycklarna for certifika-
tet.

Certifikatinnehavarens signaturcertifikat: Med publik nyckel med certifikat verifie-
ras certifikatinnehavarens elektroniska signaturcertifikat med motsvarande privat
nyckel dvs. signaturnyckel. For signatur kravs en signaturkod (PIN 2).

Certifikatinnehavarens verifikations- och krypteringscertifikat Certifikatet an-
vands for elektronisk identifiering av en person och kryptering av data. Certifikatinne-
havaren anvéander sitt privata verifikations- och krypteringscertifikat for elektronisk
identifiering och uppldsning av kryptering av ett meddelande. Fér anvandning av
nyckeln kravs en baskod (PIN 1).

Anvandning och anvandningssyfte for certifikat: | detta dokument avses med an-
vandning av certifikat saval anvandning av sjalva certifikatet som anvandning av
medfdljande nycklar. Exempelvis avses med anvandning av certifikat vid digital sig-
nering saval anvandning av den privata nyckeln vid signeringen som anvandning av
den publika nyckeln och certifikatet vid autentisering av signatur.

MYNDIGHETEN FOR DIGITALISERING 5
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel)

Kontaktuppgifter, se www.dvv.fi/sv



For Myndigheten fér digital- 10 (52)
isering och befolkningsda-
tas medborgarcertifikat pa
identitetskort
[Tarkenne]
[Numero]
[Yksikkd] / [Kirjoita teksti tdh&n] 1.6.2021

Privat nyckel: Den privata delen av nyckelparet som anvands for icke-symmetrisk
kryptering i ett Oppet nyckelsystem. Certifikatinnehavarens privata nycklar har lagrats
pa ett chips for att skydda dem mot olaglig anvandning.
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1.2

Lista 6ver forkortningar

CA

CP
CPS
CRL
ECC
FINEID
HSM
HST
HTTP
ISO 27001
LDAP

OCSP

OID
PDS
PIN
PKI
RSA

Elektronisk kontaktkod:

SIM

MDB
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Certification Authority, certifikatutfardare
Certificate Policy, certifieringspolicy
Certification Practise Statement, certifieringspraxis
Certificate Revocation List, sparrlista

Elliptic Curve Cryptography

Finnish Electronic Identification

Hardware Security Module, kryptografisk modul
Elektronisk identifiering av person

Hypertext Transfer Protocol

ISO ICE 27001

Lightweight Directory Access Protocol

Online Certificate Status Protocol, onlinetjanst for aterstal-
lande av certifikatets status

Object Identifier, identifierande kod

PKI Disclosure Statement, certifikatbeskrivning
Personal Identification Number, PIN-kod
Public Key Infrastructure, 6ppet nyckelsystem

Rivest, Shamir, Adleman, en algoritm for publik nyckel,
icke-symmetrisk algoritm

Subscriber Identity Module

Myndigheten for digitalisering och befolkningsdata
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2 Inledning

Certifikatpolicy &r en beskrivning av forfaringssétt och verksamhetsprinciper som ef-
terlevs vid beviljande av certifikat, som utarbetas av utfardaren. Certifieringspraxis ar
en mer detaljerad beskrivning av utfardarens verksamhet.

Denna certifieringspraxis tillampas pa Myndigheten for digitalisering och befolknings-
datas medborgarcertifikat pa identitetskort som beviljas finska medborgare som regi-
strerats i befolkningsdatasystemet och utlanningar som ar stadigvarande bosatta i
Finland.

Om myndighetens namnbyte har stadgats i lagen om Myndigheten for digitalisering
och be-folkningsdata (304/2019). Befolkningsregistercentralens namn andrar
1.1.2020 till Myndigheten for digitalisering och befolkningsdata.

2.1 Allmant

Myndigheten for digitalisering och befolkningsdata erbjuder signatur- och identifi-
eringscertifikat med hog datasakerhetsniva samt dartill relaterade tjanster for den of-
fentliga och privata sektorn. Med hjalp av certifikat sakerstélls certifikatinnehavarens
identitet samt riktigheten, enhetligheten och ursprungligheten av de uppgifter som
certifikatet innehaller. En elektronisk signatur som gjorts med signaturcertifikat samt
en stark elektronisk personidentifiering med en metod for stark elektronisk autentise-
ring ger medborgarna mojlighet till trygg och flexibel natkommunikation, oberoende
av tid och plats. Certifikatutfardare av signaturcertifikat och leverantérer av autentise-
ringstjanster for stark elektronisk autentisering évervakas i Finland av Traficom.

Certifikat ar ett elektroniskt intyg som kopplar uppgifterna om verifieringen av en un-
derskrift till den som gjort underskriften och bekréftar certifikatinnehavarens identitet.
Certifikatets uppgifter har signerats digitalt med certifikatutfardarens privata nyckel.
Certifikat enligt denna certifieringspraxis utgar fran 6ppet nyckelsystem och 6ppen
nyckelmetod. Informationsinnehallet i certifikat enligt denna certifieringspraxis har
faststéllts i lagen om Myndigheten for digitalisering och befolkningsdata certifikat-
tjanster (661/2009) och lagen om stark autentisering och betrodda elektroniska tjans-
ter (617/2009).

Myndigheten for digitalisering och befolkningsdata (MDB) lyder under finansministe-
riet. Myndigheten for digitalisering och befolkningsdata ar en myndighet som upprétt-
haller ett personregister, vars uppdrag enligt lagen om Myndigheten for digitalisering
och befolkningsdata certifikattjanster (661/2009) ar att producera tjanster inom certifi-
erad elektronisk kommunikation. Myndigheten for digitalisering och befolkningsdata
har ocksa sedan 1.12.2010 varit lagstadgad certifikatutfardare for halsovarden med
stdd av lagen om elektronisk behandling av klientuppgifter inom social- och héalsovar-
den (159/2007) och lagen om elektroniska recept (61/2007). Myndigheten for digitali-
sering och befolkningsdatas certifikattjanster ansvarar for verkets certifikatverksam-
het. MDB har utfardat certifikatbaserade signatur- och autentiseringsmedel sedan
1999 och varit utfardare av signaturcertifikat sedan 31.3.2003.

MDB:s certifikatdatasystem och certifikattjanster baserar sig pa 6ppet nyckelsystem
(Public Key Infrastructure, PKI). MDB:s certifikatinfrastruktur bestar av certifikatsyste-
met, leverantéren av certifikatuppgifter som ingar i korten, sparrlistan,
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radgivningstjansten och registertjansten. | MDB:s funktioner som utfardare ingar pro-
duktion av certifikat-, register- och sparrtjanster, registrering samt tillverkning och
specificering av kort som innehaller certifikat. MDB svarar for att hela certifikatsyste-
met fungerar samt fér de registrerare och tekniska leverantorer som utfardaren anli-
tar. Dessa funktioner beskrivs ndrmare i kapitel 1.3.

Myndigheten for digitalisering och befolkningsdata skapar en separat certfikatpolicy
for varje typ av certifikat som den utfardat som for varje tekniskt underlag for certifie-
ringspraxis. Certifikatpolicy beskriver de forfaringssatt, som anvands per certifikattyp
anvandarvillkor och ansvarsfordelning och 6vriga aspekter av anvandningen av certi-
fikat pa ett allmant plan. Certifieringspraxis beskriver de forfaringsséatt som tillampas
pa ett detaljerat plan. Varje dokument har sin egen unik OID-kod. Dessa dokument
finns elektroniskt tillgangliga pa adressen www.fineid.fi.

Myndigheten for digitalisering och befolkningsdata, som ar certifikatutfardare, specifi-
cerar innehavaren av certifikatet med hjalp av en elektronisk kommunikationskod
(SATU), som aven ar en del av certifikatets datainnehall. En elektronisk kontakt kod
ar teknisk identifieringskod som separat skapats for elektronisk arendehantering en-
ligt lagen om Myndigheten for digitalisering och befolkningsdata certifikattjanster
(661/2009). Den innehaller inga identifieringsuppgifter om personen.

Ett medborgar certifikat kan beviljas och sparas pa olika tekniska underlag dvs. chips,
sasom identitetskort, bankens betalkort med chips och en mobilenhets SIM-kort.
Denna certifieringspraxis ar en beskrivning av ett medborgarcertifikat pa identitets-
kort.

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden och om upphéavande av direktiv 1999/93/EG (Fo6rordning) tillampas
pa signaturcertifikat for betrodda tjanster fran och med 1.7.2016. Kraven som ankny-
ter till regleringen i férordningen har satts i kraft i finsk lagstiftning genom &ndringen i
lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) 1.7.2016.
Med lagen foreskrivs om tillhandahallandet av tjanster for elektronisk autentisering
samt elektronisk signatur och deras rattsverkningar. Om identitetskortet har féreskri-
vits i lagen om identitetskort (829/1999) och om certifikat beviljade av Myndigheten
for digitalisering och befolkningsdata har foreskrivits i lagen om Myndigheten for digi-
talisering och befolkningsdata certifikattjanster (661/2009).

Certifieringspraxisen som beskriver utfardandet av detta medborgarcertifikat ar regi-
strerad av Myndigheten for digitalisering och befolkningsdata.

Medborgarcertifikatet bestar av tre olika certifikat med tva olika anvandningsandamal:
verifikation och kryptering samt elektronisk signatur. Verifikationscertifikatet ar ett me-
del for elektronisk autentisering enligt ovannamnd lag. Signaturcertifikat ar elektro-
niska signaturmedel enligt lagen om stark autentisering och betrodda elektroniska
tjanster. Ett signaturcertifikat som uppfyller samma kravniva ar genomfort baserat pa
RSA-algoritmen och ett annat baserat pa ECC-algoritmen. Certifikatinnehavaren kan
anvanda vilket som helst av dessa certifikat for elektronisk signatur.

Denna certifieringspraxis beskriver de detaljerade krav som galler utfardande, pro-
duktion och ansvarsfordelning gallande signaturcertifikat for elektronisk signatur
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2.2

enligt Forordningen och lagen om stark autentisering och betrodda elektroniska tjans-
ter. Signaturcertifikat som beviljas enligt denna certifieringspraxis kan anvandas for
att bekrafta sddana elektroniska signaturer som motsvarar de krav som forutsatts for
godkanda elektroniska signaturer och medel fér skapande enligt artikel 28 och artikel
29 i Forordningen. Nivan av identifieringscertifikatet uppfyller kravnivan "hég” enligt
Forordningen och Sakerhetsnivaforordningen som utfardats med stod av den.

Detta dokument beskriver ocksa losningar och forfaringssatt med beaktande av kra-
ven i produktionsmiljon gallande utfardande och produktion av och lagring av uppgif-
ter om identifikationscertifikat som utfardas som ett medel for stark elektronisk auten-
tisering enligt lagen om stark elektronisk autentisering och elektroniska signaturer
och som ingar i medborgarcertifikatet.

Identifikationsuppgifter

Denna certifieringspraxis heter Certifieringspraxis for Myndigheten for digitalisering
och befolkningsdatas medborgarcertifikat vars OID &ar 1.2.246.517.1.10.302.1 och
1.2.246.517.1.10.351.1..

Denna certifieringspraxis syftar till Certifikatpolicyn for Myndigheten for digitalisering
och befolkningsdatas medborgarcertifikat, OID 1.2.246.517.1.10.302 och
1.2.246.517.1.10.352.

Myndigheten for digitalisering och befolkningsdata foljer certifikatpolicyn som géller
signaturcertifikat som beviljas allmanheten enligt betrodda tjanster i EU-férordningen
nr (EU) 910/2014. Dokumentets referensuppgifter &r SOK EN 319 411-1 [2], punkt
QCP-n-gscd; OID: 0.4.0.194112.1.2. Signaturcertifikat som beviljas enligt denna cer-
tifikatpolicy kan anvandas for att bekrafta sadana elektroniska signaturer som mots-
varar de godkéanda certifikat och medel for skapande som beskrivs i Férordningen.

Bade certifikatpolicyn och certifieringspraxisen finns pa adressen www.fineid.fi.

2.3 Certifikatutfardare och tillampningsomraden for certifikat

231

Utfardaren producerar certifikattjanster enligt villkoren i denna certifieringspraxis och
ansvarar for att de fungerar i innehavarens anvandning enligt 2.2.1 som beskriver ut-
fardarens ansvar. Utfardaren svarar for att hela certifikatsystemet fungerar samt for
de registrerare och tekniska leverantérer som utfardaren anlitar. Denna certifierings-
praxis ar registrerad av Myndigheten for digitalisering och befolkningsdata. Myndig-
heten for digitalisering och befolkningsdata ar en myndighet som uppréatthaller ett per-
sonregister, vars uppdrag enligt lagen om Myndigheten for digitalisering och befolk-
ningsdata certifikattjanster (661/2009) ar att producera tjanster inom certifierad
elektronisk kommunikation. Myndigheten for digitalisering och befolkningsdatas certi-
fikattjanst indelas operativt i foljande delomraden:

Certifikatutfardare

Utfardarens uppgift ar att:

e utfarda certifikat- och registertjanster samt sparrtjanster enligt certifikatpolicyn
och certifieringspraxisen
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e personligen identifiera certifikatsokanden
e se till att datainnehdllet i certifikaten ar felfritt

o se till att certifikaten sparrs och att statusuppgifterna ar riktiga samt att sparr-
listorna for certifikat publiceras

e folja god dataskyddsniva och god datahanteringssed vid hantering av certifi-
katinnehavarnas personuppgifter

2.3.2 Registrerare

Registreraren for ett medborgarcertifikat pa identitetskort ar polisen.
e Registreraren agerar pa certifikatutfardarens uppdrag och ansvar.

e Registreraren foljer certifikatutfardarens certifikatpolicy och certifieringspraxis.
e Registreraren identifierar certifikatsokanden enligt certifieringspraxisen.

e Kortunderlaget for medborgarcertifikatet pa identitetskortet har skapats av po-
lisen.

e Polisen som &r registrerare levererar de uppgifter som anknyter till identifie-
ring av personen och till ans6kan av medborgarcertifikatet pa identitetskort,
enligt vilka medborgarcertifikatet skapas.

2.3.3 Tillverkare och specificerare av aktivkort

e Tillverkaren agerar pa certifikatutfardarens uppdrag och ansvar och enligt
samarbetsavtalet vad galler nyckelparen och aktiveringsuppgifterna.

o Tillverkaren foljer certifikatutfardarens certifikatpolicy och certifieringspraxis.
e Aktivkorten specificeras enligt de uppgifter som registreraren lamnat.
2.3.4  Sparrtjanst

Utfardarens sparrtjanst sparrar certifikat pa innehavarens eller utfardarens 6nskemal
innan certifikatets giltighetstid har 16pt ut. De sparrade certifikaten infors i sparrlistan.
Orsaken till sparrning av medborgarcertifikat pa identitetskort kan vara till exempel att
identitetskortet férsvunnit.

2.3.5 Registertjanst

Registertjansten ar en offentlig webbtjanst som innehaller samtliga medborgarcertifi-
kat beviljade av utfardaren samt utfardarens certifikat och sparrlistan. Registertjans-
ten ar tillganglig pa adressen Idap://Idap.fineid.fi.
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2.3.6 Innehavare av certifikat

Ett medborgarcertifikat enligt denna certifieringspraxis kan beviljas en finsk medbor-
gare eller en utlanning som enligt lagen om hemkommun (201/1994) stadigvarande
ar bosatt i Finland och vars personuppgifter ar registrerade i befolkningsdatasystemet

Certifikatinnehavaren ska folja certifikatutfardarens certifikatpolicy och certifierings-
praxis.

2.3.7 Part som litar pa certifikatet

Part som litar pa certifikatet &r en person eller en organisation som litar pa certifikat-
uppgifterna och som anvander certifikatet for verifiering, kryptering av data och
elektronisk signatur. Parten som litar pa certifikatet ska se till att certifikatet ar giltigt
och att det inte finns pa sparrlistan.

2.3.8  Anvandning av certifikatet

Ett medborgarcertifikat enligt denna certifieringspraxis kan anvandas for att verifiera
en person, kryptera data och for elektronisk signatur. Medborgarcertifikatet kan an-
vandas i enlighet med anvandningssyftet utan begrénsningar inom administration
samt i applikationer och tjanster som erbjuds av en privat organisation.

Certifikatpolicyn och certifieringspraxisen innehaller krav som galler skyldigheterna
for utfardaren, registreraren, innehavaren och den forlitande parten samt fragor som
géller lagstiftning och 18sning av eventuella konflikter.

2.4 Kontaktuppgifter
2.4.1 Organisation som administrerar certifieringspraxisen

Denna certifieringspraxis ar registrerad av Myndigheten for digitalisering och befolk-
ningsdata. Myndigheten for digitalisering och befolkningsdata svarar for administrat-
ionen och uppdateringen av denna certifieringspraxis.

Upphovsratten enligt denna certifieringspraxis tillfaller Myndigheten for digitalisering
och befolkningsdata.

2.4.2 Kontaktperson

Pa fragor som galler certifieringspraxisen svarar och fér kommunikation som galler
dessa dokument ansvarar Myndigheten for digitalisering och befolkningsdatas certifi-
kattjanster.

Fragor som galler denna certifieringspraxis skickas till féljande adress:
Myndigheten for digitalisering och befolkningsdata
PB 123 (Fagelviksgranden 2) Tfn +358 295 535 001

00531 Helsingfors Fax +358 9 876 4369
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Myndigheten for digitalisering och befolkningsdata (MDB) Certifikattjanster

PB 123

00531 Helsingfors

www.fineid.fi

3 Allmanna villkor

Denna certifieringspraxis trader i kraft 1.6.2021. Andringsforfarandet fér och publiceringen av certi-
fieringspraxisen har beskrivits i punkt 8 i detta dokument.

3.1 Skyldigheter

3.1.1  Certifikatutfardarens skyldigheter

Myndigheten for digitalisering och befolkningsdata har ett lagstadgat uppdrag
att fungera som certifikatutfardare.

Utfardaren efterlever i sin verksamhet géllande lagstiftning.
Utfardaren agerar omsorgsfullt, palitligt och andamalsenligt.

Utfardaren har tillrackliga tekniska fardigheter och ekonomiska resurser for att
pa ett andamalsenligt satt driva certifikatverksamheten samt hantera eventu-
ella krav pa skadeersattning.

Utfardaren svarar for samtliga delomraden av certifikatverksamheten, aven for
palitligheten och funktionaliteten hos tjanster och produkter som produceras
av tekniska leveranttrer och personer som man anlitar, t.ex. registrerare och
korttillverkare.

Utfardaren utarbetar och uppratthaller en certifikatpolicy, som beskriver forfa-
ringssatt, anvandarvillkor och ansvarsférdelning for beviljande av medborgar-
certifikat samt dvriga aspekter av anvandningen av medborgarcertifikatet pa
ett allmant plan.

Utfardaren utarbetar och underhaller en certifieringspraxis som beskriver hur
utfardaren tillampar certifikatpolicyn.

Utfardaren uppfyller kraven enligt certifikatpolicyn och certifieringspraxisen.

Utfardaren publicerar certifikatpolicyn och certifieringspraxisen och gér dem
allmant tillgangliga.
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Utfardaren anstaller tillrackligt med personal med den expertis, erfarenhet och
kompetens som fordras for produktionen av certifikattjgnster.

Utfardaren anvander palitliga system och produkter som &r skyddade fran
otillbdrlig anvandning.

Utfardaren tillhandahaller offentligt information om certifikat och certifikatverk-
samheten, utgaende fran vilken utfardarens verksamhet och palitlighet kan
beddmas.

Utfardaren sakerstéller att uppgifterna for skapande av signatur ar tillforlitliga.

Utfardaren sparar eller kopierar inte uppgifter for skapande av signatur som
lamnats till undertecknaren.

3.1.2  Registrerarens skyldigheter

Registreraren efterlever certifikatpolicyn och certifieringspraxisen i samband
med registreringen.

Registreraren identifierar servercertifikatsokanden personligen pa det satt
som beskrivs i certifieringspraxisen, pa sa satt att sokandens identitet och 6v-
riga uppgifter om sdkandens person som fordras fér beviljande av certifikat
noga kontrolleras.

Registreraren ser till att personuppgifterna hanteras omsorgsfullt och konfi-
dentiellt.

Registreraren ger certifikatsbkanden uppgifter om anvandarvillkoren for certifi-
katet.

Registreraren iakttar de forfaringssatt for registreringen som man kommit
Overens om med utfardaren.

3.1.3  Certifikatinnehavarens skyldigheter

Anvandningsandamalet for certifikatet har faststélls i varje certifikats certifikat-
policy, certifieringspraxis och certifikatinnehavarens anvandningsvillkor. Certi-
fikatet far endast anvandas enligt dess anvandningsandamal for elektronisk
signatur, verifiering eller kryptering av data.

Innehavaren av medborgarcertifikatet ansvarar for att de uppgifter som upp-
ges da man ansoker om medborgarcertifikatet ar riktiga.

Certifikatinnehavaren ansvarar fér anvandningen av identitetskortet och med-
borgarcertifikatet som ingar i detta, de rattshandlingar som denne gor med
dessa och deras ekonomiska foljder. Vad galler signaturcertifikatet foljs bes-
tammelserna i Férordningen.
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3.14

3.1.5

¢ Innehavaren av medborgarcertifikatet forvarar de privata nycklar och de koder
som behdvs for att anvdnda dessa separat samt stravar efter att forhindra att
de privata nycklarna férsvinner, hamnar i utomstaendes hander, andras eller
anvands olovligt. Att lAmna identitetskortet eller avsloja aktiveringskoden for
en annan person, t.ex. genom att lana, frigor utfardaren och parten som litar
pa medborgarcertifikatet fran eventuellt ansvar som orsakas av anvandningen
kortet.

e Medborgarcertifikatet hanteras och skyddas med samma noggrannhet som
andra motsvarande kort eller dokument, sasom kreditkort, korkort och pass.
Personliga aktiveringskoder ska forvaras fysiskt pa ett annat stélle an identi-
tetskortet.

¢ Om medborgarcertifikatet och identitetskortet férsvinner eller om det finns
majlighet till missbruk, ska man omedelbart meddela Utfardaren om detta ge-
nom att ringa den avgiftsfria sparrtjansten +358 800 162 622. Det finns ett
eget texttelefonnummer fér déva och hérselskadade.

Den forlitande partens skyldigheter

Den forlitande parten ar skyldig att sakerstélla att certifikatet anvands enligt anvand-
ningssyftet. Anvandningsandamalet for medborgarcertifikatet pa identitetskort ar
elektronisk signatur. Anvandningsandamalet for verifierings- och krypteringscertifika-
tet ar verifiering av person och kryptering av data.

Den forlitande parten ska iaktta certifikatpolicyn och certifieringspraxisen.

Den forlitande parten kan uppriktigt lita pA medborgarcertifikatet da denne kontrollerat
att organisationscertifikatet ar giltigt. Den forlitande parten ar skyldig att kontrol-
lera certifikaten pa sparrlistan. For att sakerstélla att medborgarcertifikatets giltighet
ar tillforlitlig, ska den forlitande parten kontrollera nedannamnda kontrollatgarder for
sparrlistan.

Om den forlitande parten kopierar sparrlistan fran registret, ska denne sakerstalla
sparrlistans autenticitet genom att kontrollera utfardarens elektroniska signatur. Dess-
utom ska sparrlistans giltighetstid kontrolleras.

Om det pa grund av storningar i systemet eller tjansten inte gar att fa tillgang till en
giltig sparrlista, far medborgarcertifikatet inte godkannas, om giltighetstiden 6pt ut for
den senaste listan man fatt tillgang till. Om ett medborgarcertifikat godkanns efter
denna giltighetstid, sker det pa den forlitande partens eget ansvar.

Skyldigheter vid publicering av medborgarcertifikat

Medborgarcertifikaten identifikationscertifikat publiceras i det allmant tillgangliga of-
fentliga registret och de sparrade medborgarcertifikaten pa sparrlistan och den forli-
tande parten ska kontrollera att listan ar giltig.
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3.2

3.2.1

3.2.2

3.2.3

Ansvar

Certifikatutfardarens ansvar

Myndigheten for digitalisering och befolkningsdata svarar som utfardare for saker-
heten for hela certifikatsystemet. Utfardaren svarar for inforskaffade tjanster pa
samma satt som om utfardaren sjalv hade producerat tjansten.

Myndigheten for digitalisering och befolkningsdata svarar for att medborgarcertifika-
ten har skapats enligt de férfaranden som beskrivs i lagen om Myndigheten fér digita-
lisering och befolkningsdata certifikattjanster (661/2009), lagen om stark autentisering
och betrodda elektroniska tjanster, lagen om elektronisk kommunikation i myndighet-
ernas verksamhet och certifikatpolicyn samt certifieringspraxisen och utgaende fran
de uppgifter som certifikatsokanden l[amnat. Myndigheten for digitalisering och befolk-
ningsdata ansvarar endast for den information som man sparat i medborgarcertifika-
tet.

Myndigheten for digitalisering och befolkningsdata svarar for att medborgarcertifikatet
anvands sakligt, och att det ar tillgangligt for for anvandning fran att det 6verlats un-
der hela dess giltighetstid, forutsatt att certifikatet inte sparras. Medborgarcertifikat
har 6verlatits till en person som har identifierats pa det satt som forutsatts for med-
borgarcertifikatet. Certifikatinnehavaren har fore undertecknandet av avtalet fatt an-
visningar fér anvandning av medborgarcertifikatet.

Vid undertecknande av medborgarcertifikatet med sin privata nyckel intygar certifikat-
utfardaren att utfardaren har kontrollerat personuppgifterna i medborgarcertifikatet
med de metoder som beskrivs i certifikatpolicyn och certifieringspraxisen.

Utfardaren ansvarar for att medborgarcertifikat for ratt person fors in pa sparrlistan
och att det fors in pa& sparrlistan inom den tid som faststélls i denna certifierings-
praxis.

Registrerarens ansvar

Registreraren for identitetskortet ar polisen, som registrerar certifikatsokanden for pa
Myndigheten for digitalisering och befolkningsdata som &r utfardare. Om polisens at-
garder i samband med registreringen har féreskrivits narmare i lagen om identitets-
kort.

Medborgarcertifikatinnehavarens ansvar

Medborgarcertifikatet ar sin innehavares elektroniska identitet och darfor far det inte
overlatas till en annan person fér anvandning.

Innehavaren av medborgarcertifikatet ansvarar for anvandningen av certifikatet, de
rattshandlingar som denne goér med certifikatet och deras ekonomiska foljder.

Om identitetskortet lamnas i kortlasaren, kan det finnas risk for missbruk av kortet.
Efter att innehavaren av medborgarcertifikatet slutar anvanda enheten eller inte éver-
vakar enheten ansvarar innehavaren for att avlagsna identitetskortet fran kortlasaren
och stanga de anvanda applikationerna pa ett behorigt satt.
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3.24

3.2.5

Medborgarcertifikatinnehavarens ansvar for anvandningen av ett certifikat upphor nar
certifikatinnehavaren har anmalt till sparrtjansten de uppgifter som &r nddvéandiga for
sparrningen av medborgarcertifikatet och efter att ha fatt ett meddelande av den
tjansteman som mottagit samtalet om sparrningen. For att ansvaret ska upphoéra
maste sparranmalan goéras omedelbart nar det har konstaterats foreligga skal for an-
malan.

Den forlitande partens ansvar

Den forlitande parten kan inte uppriktigt lita pa medborgarcertifikatet och den elektro-
niska signaturen, om denne inte kontrollerat medborgarcertifikatets giltighet pa sparr-
listan. Om medborgarcertifikatet trots detta godkanns frias Myndigheten for digitali-
sering och befolkningsdata fran ansvar. Den forlitande parten ska kontrollera att det
beviljade certifikatet motsvarar anvandningssyftet i den rattshandling det anvands for.

Begransning av ansvar

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar for produkt-
ionen av certifikattjanster bestams enligt gallande serviceavtal med certifikatsékan-
den. P& Myndigheten for digitalisering och befolkningsdata tillampas utfardarens ska-
destandsansvar enligt lagen om stark autentisering och betrodda elektroniska tjanster
och lagen om elektronisk kommunikation i myndigheternas verksamhet. | tillampliga
delar tillampas ocksa skadestandslagen (412/1974).

Om ett elektroniskt identitetskort har foreskrivits i lagen om identitetskort (829/1999).
Om kommunikationen i forvaltningen har foreskrivits i lagen om elektronisk kommuni-
kation i myndigheternas verksamhet (13/2003).

Myndigheten for digitalisering och befolkningsdata svarar inte for eventuella skador
som orsakas av att aktiveringsuppgifterna och medborgarcertifikatinnehavarens pri-
vata nycklar rojs, om inte réjningen direkt har orsakats av Befolkningregistercen-
tralens omedelbara atgarder.

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar hogst de direkta skador som har orsakats dem, om
skadan beror p& Myndigheten for digitalisering och befolkningsdatas omedelbara at-
garder.

Myndigheten for digitalisering och befolkningsdata svarar inte for indirekta skador el-
ler folidskador som har orsakats certifikatinnehavaren. Myndigheten for digitalisering
och befolkningsdata svarar inte heller for eventuella indirekta skador eller foljdskador
som orsakas forlitande parter eller andra avtalsparter for kortinnehavaren.

Myndigheten for digitalisering och befolkningsdata ar inte ansvarig for funktionen i de
allmanna teleférbindelserna, t.ex. internet, eller for att en rattshandling inte kan utfo-

ras pa grund av att certifikatinnehavarens utrustning eller program inte fungerar eller
for att medborgarcertifikatet anvands i strid med sitt syfte.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av
systemet utfors. Om andringar eller underhall av sparrlistan meddelas pa forhand.
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3.3

3.3.1

3.3.2

3.3.3

Certifikatutfardaren har rétt att vidareutveckla certifikattjansten. Medborgarcertifikatin-
nehavare eller forlitande parter ska i sddana fall svara for egna kostnader som foljer
av detta och utfardaren ar inte skyldig att ersatta medborgarcertifikatinnehavare eller
forlitande parter for kostnader som orsakas av utvecklingsarbetet.

Vid fel i en néttjanst eller applikation som hanfor sig till ett certifikat avsett for medbor-
gare eller organisation svarar utfardaren inte for anvandningen av certifikatet eller for
de kostnader som detta orsakar.

Medborgarcertifikatinnehavarens ansvar for anvandningen av ett certifikat upphor nér
certifikatinnehavaren har anmalt till sparrtjansten de uppgifter som ar nédvandiga for
sparrningen av medborgarcertifikatet och efter att ha fatt ett meddelande av den
tjansteman som mottagit samtalet om att medborgarcertifikatet har inforts i sparrlis-
tan. For att ansvaret ska upphdra maste sparranmalan géras omedelbart nar det har
konstaterats foreligga skal for anmélan.

Ekonomiskt ansvar

Certifikatutfardare

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar for produkt-
ionen av certifikattjanster bestams enligt gallande serviceavtal med certifikatsékan-
den. P& Myndigheten for digitalisering och befolkningsdata tillampas utfardarens ska-
destandsansvar enligt lagen om stark autentisering och betrodda elektroniska tjanster
och lagen om elektronisk kommunikation i myndigheternas verksamhet. | tillampliga
delar tillampas ocksa skadestandslagen (412/1974).

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot forlitande parter
omfattar hdgst direkta skador, om skadan beror pa Myndigheten for digitalisering och
befolkningsdatas atgarder.

Andra parter

En part som litar p& medborgarcertifikatet kan lita pa riktigheten av medborgarcertifi-
katet och den elektroniska signaturen, om denne har kontrollerat att medborgarcertifi-
katet inte finns pa sparrlistan och att certifikatets giltighetstid inte har upphort och
denne inte har andra grundade orsaker att misstanka riktigheten av anvandningen av
certifikatet.

Utfardaren ansvarar fér medborgarcertifikatet i enlighet med vad utfardaren har for-
bundit sig till i denna certifieringspraxis och certifikatpolicy som galler medborgarcerti-
fikatet.

Utfardarens ekonomifdrvaltning

Myndigheten for digitalisering och befolkningsdatas certifikattjanster omfattas av ett
separat lagstadgat system for ekonomisk forvaltning och tillsyn. Myndigheten for digi-
talisering och befolkningsdata ar ett ambetsverk understallt finansministeriet. Myndig-
heten for digitalisering och befolkningsdata ekonomiska forvaltning utgar fran lagar
och férordningar om statens ekonomi samt finansministeriets och Statskontorets
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bestammelser. Statens revisionsverk skoter granskningen av ekonomin. Utdver detta
beskrivs verksamhetens resultat med fokus pa effekter, ekonomi och Idnsamhet.

3.4 Tolkning och verkstallighet

3.4.1

Lagstiftning som tillAmpas

Ett signaturcertifikat som beviljats enligt denna certifieringspraxis uppfyller de krav
som stéllts for ett signaturcertifikat i Europaparlamentets och radets férordning (EU)
nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden och om upphéavande av direktiv
1999/93/EG.

| lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) fére-
skrivs om elektroniska signaturer som gjorts med signaturcertifikat. Om identitetskor-
tet har foreskrivits i lagen om identitetskort (829/1999) och om certifikat beviljade av
Myndigheten for digitalisering och befolkningsdata har foreskrivits i lagen om befolk-
ningsdatasystemet och Befolkningsregistercentralens certifikattjanster (611/2009).

Vid produktion av certifikattjanster faststalls Myndigheten for digitalisering och befolk-
ningsdatas skadestandsansvar enligt bestammelserna i skadestandslagen
(412/1974). Pa Myndigheten for digitalisering och befolkningsdata tillampas ocksa
lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) och lagen
om elektronisk kommunikation i myndigheternas verksamhet (13/2003).

Enligt lagen om elektronisk kommunikation i myndigheternas verksamhet kan man
alltid utratta arenden med signaturcertifikatet i myndighetsforvaltningen.

Myndigheten for digitalisering och befolkningsdata foljer principer fér god informat-
ionshantering enligt personuppgiftslagen (523/1999) och god informationshantering
enligt lagen om offentlighet i myndigheternas verksamhet (621/1999). | Myndigheten
for digitalisering och befolkningsdata sékerstalls dataskyddet bland annat genom
kontinuerlig utbildning. Myndigheten for digitalisering och befolkningsdata har ocksa
berett uppforandekoder for bade informationstjanster och certifikattjanster.

Myndigheten for digitalisering och befolkningsdata skaffar de uppgifter som kravs for
registrering och identifiering av person fran Polisen. | denna verksamhet foljer Myn-
digheten for digitalisering och befolkningsdata bestammelserna i lagen om samser-
vice inom den offentliga férvaltningen (2007/223).

Om Myndigheten for digitalisering och befolkningsdatas stallning féreskrivs i lagen
(166/1996) och férordningen om registerforvaltningen (248/1996). Signaturutfardare
Overvakas i Finland av Traficom.

Myndigheten for digitalisering och befolkningsdata svarar for att medborgarcertifika-
ten pa identitetskort har skapats enligt de férfaranden som beskrivs i lagen om Myn-
digheten for digitalisering och befolkningsdata certifikattjanster (661/2009), lagen om
elektroniska signaturer, lagen om elektronisk kommunikation i myndigheternas verk-
samhet och certifikatpolicyn och utgaende fran de uppgifter som identitetskortstkan-
den lamnat.
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Myndigheten for digitalisering och befolkningsdatas certifikattjanster 6vervakas av
Traficom som ar ett tillsynsorgan enligt lagen om stark autentisering och betrodda
elektroniska tjanster och som ger bestammelser och rekommendationer om signatur-
certifikatverksamheten. Darfor deltar Myndigheten for digitalisering och befolknings-
data inte i frivilliga ackrediteringssystem. Myndigheten for digitalisering och befolk-
ningsdatas certifikatverksamhet 6vervakas av Traficom och i fraga om personuppgif-
ter foljer Myndigheten for digitalisering och befolkningsdata personuppgiftslagen.
Myndigheten for digitalisering och befolkningsdata samarbetar ocksa kontinuerligt
med Dataombudsmannen i fraga om hanteringen av personuppgifter.

Vid lésningen av klagomal och tvister samt i den administrativa tillsynen och rattstill-
lAmpningen tillampas gallande lagstiftning. Vid produktionen av signaturcertifikat ska
man sarskilt beakta lagen om stark autentisering och betrodda elektroniska tjanster.

3.4.2 Avgorande av meningsskiljaktigheter

Vid beviljandet av medborgarcertifikat ansvarar Myndigheten for digitalisering och be-
folkningsdata for att certifikaten uppfyller de krav som stélls i denna certifieringspraxis
och i certifikatpolicyn som galler medborgarcertifikat.

Eventuella tvister l6ses enligt rattssystemet i Finland. Vid lI6sningen av klagomal och
tvister samt i den administrativa tillsynen och rattstillampningen tillampas géllande
lagstiftning. Vid produktionen av signaturcertifikat ska man sarskilt beakta lagen om
stark autentisering och betrodda elektroniska tjanster.

3.5 Avgifter

| detta kapitel faststélls de avgifter som hanfér sig till anvandningen av medborgarcer-
tifikat pa identitetskort.

3.5.1 Beviljande och férnyelse av medborgarcertifikat

Medborgarcertifikat pa identitetskort ansokas hos polisen. Ett medborgarcertifikat pa
identitetskort beviljas alltid utgdende fran en ny ansékan genom att félja den identifie-
ringsmetod som faststalls i lagen om identitetskort. Priset pa identitetskortet faststalls
enligt finansministeriets vid var tid gallande férordning om avgifterna fér Myndigheten
for digitalisering och befolkningsdatas prestationer.

3.5.2 Avgifter som hanfor sig till anvandningen av medborgarcertifikat

Utfardaren debiterar inte innehavaren av medborgarcertifikat separat fér anvand-
ningen av medborgarcertifikatet, sparrtjansten eller det offentliga registret. Enskilda
nattjanstleverantdrer kan debitera fér anvandningen av sina egna tjanster. Anvand-
ningen av medborgarcertifikat forutsatter inget separat meddelande eller tillstand av
utfardaren.

3.5.3 Auvgifter som hanfor sig till markering av medborgarcertifikat pa sparrlistan

Det ar avgiftsfritt att anmala att ett medborgarcertifikat ska inforas pa sparrlistan.
Aven avhamtning av sparrlistor fran registret och kontroll av medborgarcertifikatets
giltighet ar avgiftsfritt.
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3.54

3.6

3.6.1

3.6.2

3.6.3

3.6.4

3.7

Ovriga avgifter

En separat avgift for anvandning av radgivningstjansten tas ut enligt giltig prislista.

Om tjansteleverantdren vill ordna en informationsforsorjningstjanst mellan en kod
som specificerar medborgarcertifikat och koduppgifter i sitt eget bakgrundssystem
eller andra uppdateringsuppgifter, kan tjansteleverantdren ansoka om tillstand till
overlatelse av uppgifter i informationstjansten hos Myndigheten for digitalisering och
befolkningsdata. Denna tjanst prissétts enligt den giltiga lagen om grunderna for av-
gifter till staten och finansministeriets férordning om avgifterna for Myndigheten for
digitalisering och befolkningsdatas prestationer.

Publicering och tillganglighet av uppgifter

Publicering av utfardarens uppagifter

Utfardaren publicerar medborgarcertifikats identifikationscertifikat och sparrlistor i ett
offentligt register som kan anvandas utan avgift. Utfardaren publicerar certifikatpolicy,
certifieringspraxis, certifikatbeskrivning (PDS) samt ¢vriga offentliga handlingar med
anknytning till produktionen av certifikattjanster pa sin webbplats.

Publiceringsfrekvens

Medborgarcertifikatet identifikationscertifikat publiceras i det offentliga registret gen-
ast da det skapats och finns i registret under hela dess giltighetstid. Utfardaren publi-
cerar en sparrlista som ar giltig atta timmar efter publikationen. Denna sparrlista upp-
dateras en gang per timme med en ny sparrlista.

Uppgifternas tillganglighet

Offentiliga uppgifterna i registret och sparrlistan ar offentligt tillgangliga. Offentliga FI-
NEID-bestammelser som publicerats av utfardaren finns pa utfardarens webbplats.
Certifikatpolicyn och certifieringspraxisen finns aven tillgangliga pa certifikatutfarda-
rens webbplats.

Dataférvaring

Offentliga uppgifter som publicerats av utfardaren finns pa utfardarens webbplats. De
konfidentiella uppgifterna i certifikatsystemet ar sparade i utfardarens egna, konfiden-
tiella dataforrad. Utfardarens data arkiveras i enlighet med gallande arkivbestammel-
ser. Man faster sarskild uppmarksamhet vid hanteringen av personuppgifter och Myn-
digheten for digitalisering och befolkningsdata har publicerat sarskilda regler fér pro-
duktionen av certifikattjanster i enlighet med personuppgiftslagen. Utfardaren har
aven berett en registerbeskrivning for hanteringen av personuppgifter inom varje del-
omrade inom certifikatsystemet i enlighet med personuppgiftslagen.

Dataskyddsinspektion

Traficom som dvervakar signaturutfardare kan inspektera utfardarens verksamhet un-
der de forutsattningar som foreskrivs i lagen om stark autentisering och betrodda
elektroniska tjanster.
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3.7.1

3.7.2

3.7.3

Frekvens av inspektioner

Myndigheten for digitalisering och befolkningsdata utfor en dataskyddsgranskning for
de tekniska leverantorernas lokaler, utrustning och verksamhet pa ett &andamalsenligt
satt. Inspektionen gors minst en gang om aret och alltid nar en ny avtalsperiod borjar.
Vid inspektionsforfarandet foljer Myndigheten for digitalisering och befolkningsdata de
forfaranden som faststélls i dataskyddsstandarden ISO/IEC 27001.

Med hjélp av inspektionen utreder man om den tekniska leverantdrens verksamhet
motsvarar avtalet med hansyn till kraven i dataskyddsstandarderna. | regel bedoms
en teknisk leverantor enligt standarden ISO/IEC 27001 och Traficoms bestammelser.

Inspektor

Myndigheten for digitalisering och befolkningsdatas dataskyddsinspektion goérs av
Myndigheten for digitalisering och befolkningsdatas dataskyddschef eller en utomsta-
ende inspekttr som ar specialiserad pa auditering av tekniska leverantorer av certifi-
kattjanster.

Malen for och omfattningen av inspektionen

Malen for granskningen faststalls i lagen om stark autentisering och betrodda elektro-
niska tjanster eller om Myndigheten for digitalisering och befolkningsdata utfér
granskningen i enlighet med dataskyddsstandarden ISO/IEC 27001 i enlighet med
Myndigheten for digitalisering och befolkningsdatas dataskyddspolitik eller tekniska
leveransavtal.

Inspektionen gors genom att beakta genomférandet av dataskyddets atta delomra-
den. Dataskyddsegenskaper som inspekteras ar bl.a. konfidentialitet, integritet och
anvandbarhet.

Inspektionen omfattar Traficoms bestimmelser om dataséakerhet vid utfardarens
verskambhet.

| inspektionen jamfors policyn, certifieringspraxisen och tillampningsanvisningar med
hela certifikatorganisationens och -systemets verksamhet. Myndigheten for digitali-

sering och befolkningsdata kontrollerar att tillampningsanvisningarna ar enhetliga
med certifikatpolicyn.

Vid inspektionerna beaktas forutom administrativ datasékerhet ocksa olika tjanstele-
verantorer bland annat enligt féljande indelning:

Sparrtjanst:
e Datakommunikationssakerhet
e Personalsakerhet
o Fysisk sakerhet

Certifikatproduktion:
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e arbetsfordelning och varje persons uppgifter — personalsakerhet
o fysisk sdkerhet
e Sakerhet i anknytning till utfardarens nycklar
e Produktionssystemet for certifikat och reservsystemet
e datakommunikationssékerhet

Kortproduktion:
e produktionslinjen som helhet i hela dess strackning
o kvalitetskontroll vid kortproduktion
e datakommunikationssakerhet
e personalsékerhet
o fysisk sdkerhet

Registertjanst:
e anvanda komponenter
e administrationsforbindelser
e uppdatering av register och registrets funktion i felsituationer
e personalsékerhet
e datakommunikationssakerhet
o fysisk sdkerhet

HelpDesk-verksamhet:
e datakommunikationssékerhet
e personalens yrkeskompetens och utbildning
o forfarandeprocess i olika hjalpfunktioner

3.7.4  Atgarder vid avvikelser

Upptackta avvikelser antecknas i granskningsrapporten och man reagerar pa dessa
enligt lagen, dataskyddsstandarden ISO 27001 och gallande leveransavtal.
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3.7.5

3.8
3.8.1

3.8.2

3.8.3

3.84

3.85

3.8.6

Information om resultatet av inspektionen

Man informerar om resultatet av inspektionen i enlighet med lagen, dataskyddsstan-
darden ISO/IEC 27001, Myndigheten for digitalisering och befolkningsdatas data-
skyddspolicy och géallande leveransavtal. Det detaljerade och standardiserade in-
spektionsresultatet avsett for intern anvandning &r konfidentiellt och offentliggors inte.
Rapporter med pa foérhand bestamd utformning utarbetas separat for anvandning ut-
anfor organisationen.

Myndigheten for digitalisering och befolkningsdata informerar Traficom om inspekt-
ionens resultat enligt lagen om stark autentisering och betrodda elektroniska tjanster
samt Traficoms bestdmmelser och rekommendationer.

Publicering av uppgifter

Uppgifter som publiceras av utfardaren

Uppgifterna i certifikatsystemet ar konfidentiella, om de inte grundar sig pa bestam-
melser om Overlatelse av uppgifter enligt personuppgiftslagen, lagen om elektronisk
kommunikation i myndigheternas verksamhet och lagen om Myndigheten for digitali-
sering och befolkningsdata certifikattjanster (661/2009) eller lagen om stark autenti-
sering och betrodda elektroniska tjanster eller de andamal som faststalls i utfardarens
certifikatpolicy eller certifieringspraxis.

Offentliga uppgifter

Uppgifterna i det offentliga registret och sparrlistan ar offentliga, likasa de uppgifter
som faststélls i certifieringspraxisen och certifikatpolicyn, samt de publicerade FI-
NEID-specificeringarna.

Uppgifter som anknyter till upphérande eller avbrott av medborgarcertifikatets gil-
tighet

Medborgarcertifikatets giltighet har antecknats i medborgarcertifikatet. Certifikat som
sparrats under giltighetstiden publiceras pa sparrlistan som ar allmant tillganglig.

Uppgifter som lamnas ut till myndigheter
Uppgifter som lamnas ut till myndigheter faststélls enligt gallande lagstiftning.
Ovriga uppgifter

Uppgifter i certifikatsystemet Overlats endast for de andamal som namns ovan i detta
kapitel.

Overlételse av uppgifter pa certifikatinnehavarens begéaran

Certifikatinnehavaren har ratt att fa uppgifter som galler honom eller henne, till exem-
pel personuppgifter, enligt gallande lagstiftning.
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3.8.7

3.9

4

4.1

Ovriga principer for 6verlatelse av uppgifter

For utfardarens palitlighet ar det viktigt att Myndigheten for digitalisering och befolk-
ningsdata pa alla sétt sorjer for sekretessen av sadant konfidentiellt material som den
far tillgang till i samband med certifikatverksamheten och for god informationshante-
ring, om inte myndighetens rétt att fa information om certifikatsystemet ger anledning
till annat.

| hanteringen av personuppgifter foljer Myndigheten for digitalisering och befolknings-
data personuppgiftslagen samt speciallagstiftningen. Myndigheten for digitalisering
och befolkningsdata har berett uppférandekoder for 6verlatelse av uppgifter samt
hantering av personuppgifter i samband med certifikatverksamheten. Sarskild nog-
grannhet iakttas i hanteringen av personuppgifter.

Immaterialrattigheter

Myndigheten for digitalisering och befolkningsdata ager samtliga uppgifter som ank-
nyter till certifikaten och dokumentationen i enlighet med de tekniska leveransavtalen.
Myndigheten for digitalisering och befolkningsdata ager samtliga &gande- och anvan-
darrattigheter for denna certifieringspraxis.

ldentifiering av certifikatstkande

Registrering

| kapitlen 4.1-4.3 framstalls den praxis och de verksamhetsprocesser som foljs vid
identifiering och verifiering av certifikatsokande.

Rattigheterna och skyldigheterna for certifikatsokanden ingar i ansokningsdokumen-
tet och i de allmanna anvandarvillkoren, som utgor avtalet som ingas med certifikats-
6kanden. Ansokningsdokumentet innehaller information om varje parts rattigheter
och skyldigheter.

| ansékningsdokumentet och anvandarvillkoren ndmns tydligt att sbkanden av med-
borgarcertifikat intygar riktigheten hos uppgifterna med sin signatur samt godkanner
att medborgarcertifikatet skapas och kan publiceras i det offentliga registret. Samti-
digt godkanner sdkanden reglerna och villkoren fér anvandning av medborgarcertifi-
katet samt sorjer for forvaringen av medborgarcertifikatet och aktiveringskoderna
samt for att anméla om eventuellt missbruk eller forsvunnet kort.

Utfardaren och registreraren, korttillverkaren samt leverantdrer av 6vriga delomraden
av certifikattjansterna har ingatt ett avtal som obestridligen faststaller rattigheterna,
ansvarsomradena och skyldigheter for samtliga parter.

Sokanden av medborgarcertifikat svarar for att samtliga uppgifter som ar vasentliga
for medborgarcertifikatet och som sékanden uppgett till utfardaren eller registreraren
ar riktiga. Innehavaren av medborgarcertifikatet ska endast anvanda sitt medborgar-
certifikat i enlighet med dess anvandningssyfte.
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4.1.1

D& Utfardaren beviljar medborgarcertifikatet, godkanner utfardaren samtidigt certifika-
tansokan.

Sokanden av medborgarcertifikatet kan, om han eller hon vill, spara sin e-postadress
bade i certifikatet och befolkningsdatasystemet. E-postadressen antecknas bade i
certifikatet och befolkningsdatasystemet i den form som sdkanden uppgett. E-posta-
dressen som antecknats i medborgarcertifikatet sparas i det offentliga registret
sasom ocksa det dvriga datainnehallet i medborgarcertifikatet. E-postadressen kan
inte &ndras under medborgarcertifikatets giltighetstid.

For innehavaren av medborgarcertifikatet klargors att han eller hon har mojlighet att
byta de ursprungliga aktiveringskoderna till nya koder. Anvandningen av medborgar-
certifikatet i elektroniska webbtjanster forutsatter att man skaffar ett nédvandigt kort-
lasarprogram. P& Myndigheten for digitalisering och befolkningsdatas webbplats
www.fineid.fi kan certifikatinnehavaren ladda ner det kortlasarprogram som han eller
hon behdver for att anvanda certifikatet. Med hjalp av programmet ar det ocksd moj-
ligt att byta PIN-koderna pa identitetskortet.

Innehavaren av medborgarcertifikatet ansvarar for att forhindra att de privata nycklar
som denne har och aktiveringskoderna anvands i strid mot anvandningsvillkoren ge-
nom att sorja for kortet och koderna pa det satt som namns i anvandningsvillkoren.

Certifikatinnehavaren ska omedelbart anméla medborgarcertifikatet till sparrlistan om
innehavaren misstanker att anvandning som strider mot avtalsvillkoren majliggjorts.

Namngivningspraxis

Myndigheten for digitalisering och befolkningsdatas rotutfardare ar:

CN = DVV Gov. Root CA — G3 RSA
OU = Varmennepalvelut

OU = Certification Authority Services
O = Digi- ja vaestotietovirasto CA
C=Fl

och

CN = DVV Gov. Root CA - G3 ECC
OU = Varmennepalvelut

OU = Certification Authority Services
O = Digi- ja vaestotietovirasto CA

C=FI

MYNDIGHETEN FOR DIGITALISERING 5
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel)

Kontaktuppgifter, se www.dvv.fi/sv


http://www.fineid.fi/

U

For Myndigheten fér digital- 31 (52)
isering och befolkningsda-
tas medborgarcertifikat pa
identitetskort
[Tarkenne]
[Numero]

[Yksikkd] / [Kirjoita teksti tdh&n] 1.6.2021

4.1.2

Utfardaren fér Myndigheten for digitalisering och befolkningsdatas medborgarcertifi-
kat ar:

CN (Common name) = DVV Citizen Certificates - G4R

OU (Organizational unit) = Valtion kansalaisvarmenteet

O (Organization) = Digi- ja vaestotietovirasto CA

C (Country) = FI

och

Digi- ja vaestotietoviraston kansalaisvarmenteiden varmentaja on:
CN (Common name) = DVV Citizen Certificates - G4E

OU (Organizational unit) = Valtion kansalaisvarmenteet

O (Organization) = Digi- ja vaestotietovirasto CA

C (Country) = FI

Certifikatinnehavarens namngivningspraxis fér medborgarcertifikat:
2.5.4.5 (Serial Number) = Elektronisk kontaktkod (SATU)

SN (Surname) = Efternamn

G (Given name) = Férnamn

CN (Common name) = Efternamn Férnamn SATU

C (Country) = FI

E (EmailAddress) = e-postadress (valfri)

Utfardarens publika nyckel placeras i utfardarens certifikat, det offentliga registret och
pa medborgarcertifikatinnehavarens aktivkort. For identitetskortet som innehaller
medborgarcertifikatet har for visuell identifiering av personen specificerats kortinne-
havarens foto och underskriftsprov. Uppgifterna i medborgarcertifikatet faststaller in-
nehavaren av medborgarcertifikatet entydigt. Utfardaren utreder vid behov certifikats-
Okandens officiella identitet.

Leverans av privata nycklar till innehavaren av medborgarcertifikat

De privata nycklar som skapats i kortets tekniska del i medborgarcertifikatet levereras
till sokanden av medborgarcertifikatet i samband med 6verlatelsen av koret. Av
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4.2

4.3

4.4

4.5

privata signaturnycklar som skapats i den tekniska delen finns inte kopior och sadana
kan inte heller senare tillverkas.

Identitetskortet som innehaller medborgarcertifikatet 6verlats till sokanden av med-
borgarcertifikatet i enlighet med det forfarande som éverenskommits med registrera-
ren som representerar utfardaren.

Anvandning av identitetskort vid elektronisk kommunikation forutsatter aktivering med
hjalp av en aktiveringskod. Med hjalp av aktiveringskoden kan anvandaren aktivera
sitt identitetskort. Nar identitetskortet anvands for forsta gangen vid elektronisk kom-
munikation till exempel via hemdatorn, startar kortlasarprogrammet automatiskt akti-
veringsprocessen for identitetskortet. Under denna process ombeds anvéndare forst
ange aktiveringskoden, varefter anvdndaren kan aktivera och stélla in sin egen, per-
sonliga PIN-kod. Efter aktiveringsprocessen kan anvandaren anvanda sitt identitets-
kort vid elektronisk kommunikation.

Det finns tva aktiverade koder. En baskod med vilken anvandaren kontrollerar identi-
tetskortets underhall och elektronisk identifiering. En signaturkod med vilken anvan-
daren kan gora en elektronisk signatur.

Om anvandaren anger fel kod fem ganger, lases kortet och funktioner som skyddats
med PIN-koden kan inte langre anvandas. Lasning av baskoden hindrar anvandning
av alla applikationer som skyddas med koden. Lasning av signaturkoden hindrar an-
vandning av elektronisk signatur. Lasta koder lases upp med aktiveringskoden.

Fornyelse av nyckelpar

Publika nycklar i medborgarcertifikatet och privata nycklar pa chips kan inte foérnyas.
For att skapa nya nyckelpar kravs ett nytt medborgarcertifikat.

Vid fornyelse av medborgarcertifikat iakttas samma rutiner som vid férsta ansdkan
om certifikat.

Fornyelse av nyckelpar efter inforande av certifikat pa sparrlista

Publika nycklar i medborgarcertifikatet och privata nycklar pa chips kan inte fornyas.
For att skapa nya nyckelpar kravs ett nytt medborgarcertifikat.

Vid fornyelse av medborgarcertifikat iakttas samma rutiner som vid férsta anstkan
om certifikat.

Identifiering av den person som gjort begaran om sparrning

Innehavaren av medborgarcertifikatet kan begéra att certifikatet sparras innan dess
giltighetstid 16pt ut.

Forfarande vid begaran om sparrning

Begaran om sparrning gors i forsta hand av certifikatinnehavaren nar denne marker
att certifikatet har férsvunnit eller om missbruk av certifikatet har varit mojligt. Bega-
ran om sparrning kan dock goéras av till exempel korttillverkaren eller registreraren.
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4.6

Begéaran om sparrning ska goras omedelbart nar det finns anledning att misstanka
missbruk av medborgarcertifikatet pa grund av att det har férsvunnit eller stulits. Med-
borgarcertifikat kan sparras genom att ringa det avgiftsfria allmanna spéarrtjanstnum-
ret 800 162 622.

Varje begaran om sparrning, grunderna for sparrning, identifieringssattet for den per-
son som gjort begaran om sparrning och de atgarder som utfardaren gjort till fljd av
begéran arkiveras. Samtal om begéran om spérrning inspelas.

Identifiering av den person som gjort begaran om spéarrning av med-
borgarcertifikat

Identifiering av den person som gjort begaran om sparrning sker genom att kontrol-
lera uppringarens personuppgifter. Om uppringaren ar ndgon annan som innehava-
ren av det medborgarcertifikat som ska sparras, identifieras férutom uppringaren
ocksa innehavaren av medborgarcertifikatet.

Utifran medborgarcertifikatinnehavarens identifieringsuppgifter far man reda pa certi-
fikatets specificerande uppgift som mojliggér begéran om sparrning.

Om begéaran om sparrning gors av registreraren eller korttillverkaren, identifieras per-
sonen som gjort begaran pa det satt som beskrivs i kapitel 4.4.3.

5 Funktionella krav

5.1

AnsOokan om medborgarcertifikat

Rattigheterna och skyldigheterna for sokanden av medborgarcertifikat ingar i ansok-
ningsdokumentet och i de allménna anvandningsanvisningarna som ges innan anso-
kan om medborgarcertifikat undertecknas. Tillsammans med dessa bildar dessa ett
avtal som ingds med s6kanden av medborgarcertifikatet. Ansokningsdokumentet in-
nehaller information om varje parts rattigheter och skyldigheter. Nar sokanden av
medborgarcertifikatet sdker certifikat, godkanner denne samtidigt de allménna an-
vandningsvillkoren.

| ansékningsdokumentet och anvandningsanvisningarna namns tydligt att sdkanden
av medborgarcertifikat intygar riktigheten hos uppgifterna med sin signatur samt god-
kéanner att certifikatet skapas och kan publiceras i det offentliga registret. Samtidigt
godkanner sdkanden reglerna och villkoren for anvandning av medborgarcertifikatet
samt sdrjer for forvaringen av medborgarcertifikatet och aktiveringskoderna samt for
att anméala om eventuellt missbruk eller forsvunnet certifikat/identitetskort.

Utfardaren och registreraren, korttillverkaren samt leverantorer av 6vriga delomraden
av certifikattjansterna har ingatt ett avtal som obestridligen faststaller rattigheterna,
ansvarsomradena och skyldigheter for bada parterna.

Man ansdker om ett medborgarcertifikat genom att personligen besoka ett den polis-
myndighet som ar registrerar eller ett annat registreringsstalle. Vid ansbkan om med-
borgarcertifikat kontrolleras identiteten mot ett giltigt dokument som utfardats av poli-
sen och som styrker personens identitet, till exempel ett ID-kort och pass.
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Godtagbara identifieringshandlingar &r ett giltigt pass eller identitetskort som beviljats
av myndighet i en medlemsstat inom EES och ett giltigt pass som beviljats av myn-
dighet i ndgot annat land. Om sokanden inte har ovannamnda dokument, identifierar
polisen sokandens identitet p4 ndgot annat satt. Uppgiften om identifieringssattet an-
tecknas pa ansokningsblanketten och tjanstemannen vid registreringsstallet bekréaftar
med sin underskrift att en verifiering av identiteten har agt rum.

Uppgifter som personen uppgett jamfors med uppgifterna i Befolkningsdatasystemet.
5.2 Beviljande av medborgarcertifikat
Utfardaren beviljar medborgarcertifikatet da utfardaren godkanner certifikatansokan.

Utfardaren ansvarar vid beviljandet av medborgarcertifikatet for att datainnehallet i
certifikatet ar riktigt vid 6verlatelsen av certifikatet.

5.3 Mottagning av medborgarcertifikat
Medborgarcertifikat kan avhamtas personligen vid registreringsstallet.

Vid tidpunkten for 6verlatelse av medborgarcertifikatet betonar man for sékanden att
det inte ar mojligt att skapa kopior av privata nycklar och att sddana inte heller senare
kan tillverkas.

Innehavaren av medborgarcertifikatet kan ladda ner ett kortlasarprogram pa Myndig-
heten for digitalisering och befolkningsdatas webbplats med vilket medborgarcertifi-
katet kan anvandas i elektronisk kommunikation.

5.4 Medborgarcertifikatets giltighetstid och sparrning av certifikatet
5.4.1 Forutsattningar for sparrning av medborgarcertifikatet

Medborgarcertifikatet ska inféras pa sparrlista nar det finns anledning att misstanka
missbruk av certifikatet p& grund av att det har forsvunnit eller stulits. Medborgarcerti-
fikat kan sparras genom att ringa det avgiftsfria allménna sparrtjanstnumret. Begaran
om sparrning av ett certifikat ska géras omedelbart nar misstanke om méjligheten till
missbruk har uppstatt.

Innehavaren av medborgarcertifikatet ansvarar for att férhindra att de privata nycklar
som denne har och aktiveringskoderna anvands i strid mot anvandningsvillkoren ge-
nom att sorja for sitt kort och sina koder pa det satt som namns i anvandningsvillko-
ren.

5.4.2 Person som gor begaran om sparrning

Begaran om sparrning av medborgarcertifikatet gors vanligen av innehavaren av cer-
tifikatet. Om uppringaren &r nagon annan som innehavaren av det certifikat som ska
sparras, identifieras férutom innehavaren ocksa uppringaren.

Begéaran om sparrning kan ocksa goras av utfardaren, korttillverkaren eller registrera-
ren. Den metod som anvants for att identifiera den person som gjort begaran om
sparrning registreras.
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5.4.3

54.4

545

Grunderna och tidpunkten for sparrningen och uppgifterna om den som gjort sparr-
ningen sparas.

Spérrning

Ett medborgarcertifikat kan sparras pa foljande satt:
a) Genom att ringa sparrtjansten
b) Genom att bestka registreraren

Uppgiften om inférandet av medborgarcertifikatet pa sparrlistan ar offentligt tillganglig
senast inom en timme efter att begaran om sparrning har konstaterats vara behorig
och godkand. Sparrlistan ar giltig i atta timmar.

Annullering av identitetskort

Polisen kan annullera identitetskortet alltid nar kortinnehavaren begéar det. Ett identi-
tetskort som beviljats en minderarig annulleras ocksa om vardnadshavaren aterkallar
sitt samtycke. Ett identitetskort kan ocksa annulleras om det ar férsvunnet, stulet,
skadat eller dess markeringar har andrats eller om kortet anvands olagligt av ndgon
annan &an den person for vilken identitetskortet har beviljats. Ett identitetskort kan
ocksa annulleras om uppgifter avsedda for medborgarcertifikatet har andrats. Polisen
gor en anmalan om sparrning av medborgarcertifikat pa identitetskort som den har
annullerat under identitetskortets giltighetstid och efter att giltighetstiden har upphort
nar identitetskortet ar forsvunnet eller stulet. Om innehavaren av identitetskortet vill
gbra en anmalan om sparrning av medborgarcertifikatet innan annulleringen, ska
denne sjalv anmala om sparrningen till sparrtjansten.

Andra satt att forhindra anvandningen av medborgarkortet

Kortinnehavaren ansvarar for sparrningen av medborgarcertifikatet. Ett medborgar-
certifikat kan pa kortinnehavarens anmalan inforas pa sparrlistan och da kan certifika-
tet som beviljats av Myndigheten for digitalisering och befolkningsdata inte langre an-
vandas. Daremot kan andra applikationer som eventuellt finns pa kortets tekniska un-
derlag anvandas enligt deras anvandningsandamal. Att forhindra anvandningen av
medborgarcertifikat paverkar inte godtagbarheten av identitetskortet som identitets-
kort och hos finsk medborgare som resedokument.

Medborgarcertifikatet sparras genom ett telefonsamtal till det avgiftsfria sparrtjanst-
numret. Medborgarcertifikatinnehavarens ansvar upphér, nar en specificerande upp-
gift som mdjliggor sparrningen har mottagits. Samtidigt upphér medborgarcertifikatin-
nehavarens ansvar foér anvandningen av medborgarcertifikatet. Vid behov kan anma-
lan ocksa goras av en annan person. Da ska anmalarens identitet och kontakt med
innehavaren av det identitetskort som upphavs sékerstallas.

Sparrtjansten informerar den som gjort begéaran om sparrning av medborgarcertifikat
om att begdran om sparrning har lyckats under samma samtal.

Om personen som gjort begaran om sparrning av ett medborgarcertifikat som overla-
tits till medborgarcertifikatinnehavaren ar annan &n medborgarcertifikatinnehavaren
och begaran om sparrning inte beror pa medborgarcertifikatinnehavarens kontakt
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5.4.6

54.7

med utfardaren eller registreraren, underrattas medborgarcertifikatinnehavaren om
sparrningen av medborgarcertifikatet ocksa per brev.

Ett sparrat certifikat kan inte tas i bruk igen.

Att forhindra anvandningen av medborgarcertifikat som identitetskort och hos finsk
medborgare som resedokument

Kortinnehavaren kan gora en anméalan om forsvunnet eller stulet identitetskort hos
polisen. Polisen gér en anteckning om anmalan i polisens identitetskortregister och
da godkanns kortet inte langre som identitetskort eller resedokument. | samband med
anmalan om férsvunnet och stulet kort medborgarcertifikatet anmaler polisen med-
borgarcertifikatet som ingar i kortets tekniska del pa sparrlistan. Efter att kortinneha-
varen har meddelat att identitetskortet har hittats, gor polisen en anteckning om detta
i identitetskortregistret. Efter detta godkéanns identitetskortet igen som identitetskort
eller hos finsk medborgare som resedokument.

| samband med att det nya identitetskortet 6verlamnas klipper polistjanstemannen
bort det hogra nedre hornet vid fotografiet pa identitetskortet som upphort att galla.
Innehavaren av identitetskortet kan dock anvanda ett kort som gjorts ogiltigt pa detta
sétt for hantering av krypterade dokument och filer och utnyttja de applikationer och
uppgifter som denne sparat pa kortet.

Sparrning av medborgarcertifikat pa uppdrag av Myndigheten for digitalisering och
befolkningsdata

Myndigheten for digitalisering och befolkningsdata sparrar medborgarcertifikatet alltid
nar uppgiften om medborgarcertifikatinnehavarens déd har kommit till Myndigheten
for digitalisering och befolkningsdata. Myndigheten for digitalisering och befolknings-
data gor en anmalan om detta till rattsinnehavarna till den déda innehavaren av med-
borgarcertifikatet. Myndigheten for digitalisering och befolkningsdata kan spéarra med-
borgarcertifikat som undertecknats med dess privata nyckel, om det finns anledning
att misstanka att Myndigheten for digitalisering och befolkningsdatas privata nycklar
har rojts eller hamnat i fel hander.

Myndigheten for digitalisering och befolkningsdata sparrar de medborgarcertifikat
som den beviljat om ett fel upptacks i medborgarcertifikatens datainnehall.

Samtliga gdllande medborgarcertifikat som beviljats med den réjda nyckeln sparras
pa en eller flera sparrlistor, vars giltighetstid inte upphor innan det senast sparrade
medborgarcertifikatets giltighetstid har 16pt ut.

Om den privata nyckeln eller annan teknisk metod som anvants vid skapandet av
Myndigheten for digitalisering och befolkningsdatas medborgarcertifikat har rojts eller
pa annat vis blivit oanvandbar ska Myndigheten for digitalisering och befolkningsdata
meddela det intraffade till samtliga kortinnehavare och Traficom p& andamalsenligt
satt.

Myndigheten for digitalisering och befolkningsdata kan sparra ett medborgarcertifikat
av ett sarskilt skal.
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5.4.8

5.4.9

5.4.10

54.11

5.4.12

5.4.13

5.4.14

5.4.15

5.4.16

5.4.17

Tidpunkten for spérrning

Medborgarcertifikatet sparras omedelbart i samband med begéran om spéarrning.
Krav pa avbrott av certifikatets giltighet

Giltigheten av medborgar certifikat kan inte avbrytas tillfalligt. Ett sparrat medborgar-
certifikat kan inte tas i bruk igen.

Person som gor begaran om avbrott

Giltigheten av medborgar certifikat kan inte avbrytas tillfalligt.
Begaran om avbrott

Giltigheten av medborgar certifikat kan inte avbrytas tillfalligt.
Begransningar av avbrottstid

Giltigheten av medborgar certifikat kan inte avbrytas tillfalligt.
Publiceringsfrekvens for sparrlista

Uppgiften om inférandet av medborgarcertifikatet pa sparrlistan ar offentligt tillganglig
senast inom en timme efter att begédran om sparrning har konstaterats vara behdrig
och godkand. Sparrlistan ar giltig i atta timmar.

Sparrlistan innehaller tidpunkten for publicering av nasta sparrlista.

Ny spatrrlista publiceras senast vid tidpunkten for upphérande av den géllande sparr-
listans giltighet.

Vid systemuppdateringar och motsvarande undantagssituationer kan MDB publicera
sparrlistor med olika publiceringsfrekvenser och langre giltighetstider.

Krav pa kontroll av sparrlista
Den forlitande partens skyldigheter har beskrivits i kapitel 2.1.4.
Kontroll av certifikatets status online

Utfardaren erbjuder en onlinekontrolltjanst for certifikatets status dvs. OCSP-tjanst.
Utfardaren publicerar till och med en sparrlista 6ver spéarrade certifikat.

Krav pa kontroll av certifikatets status online
Utfardaren erbjuder en onlinekontrolltjanst dvs. OCSP for certifikatets status.
Sarskilda krav géllande avsldjande av certifikatinnehavarens privata nyckel

Certifikatinnehavaren ansvarar for att skydda anvandningen av sina privata nycklar
genom att sorja for sitt chips eller kort och sina koder pa det satt som namns i an-
vandningsvillkoren. Certifikatinnehavaren ska omedelbart anmaéla certifikaten till
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sparrlistan om innehavaren misstanker att anvandning som strider mot avtalsvillkoren
majliggjorts.

5.5 Overvakning av systemet

FoOr 6vervakning av systemet sparar utfardaren logguppgifter om handelser i certifi-
katproduktionen, hanteringen av anvandningsrattigheter for certifikatsystemet, konfi-
gurationen, bestéllningsprogram och applikationer med &ndringar, sakringar samt
aterstallning av dessa. Utfardaren 6vervakar ocksa dokument som géller verksam-
heten. Om upptackta avvikelser rapporteras pa 6verenskommet sétt.

5.6 Arkivering av uppgifter om medborgarcertifikat
5.6.1 Material som sparas

Vid arkivering tillampas som allmén lag bestammelserna i arkivlagen (831/1994). Rat-
ten till inhdmtande av information faststélls i lagen om offentlighet i myndigheternas
verksamhet (621/1999). Vid arkiveringen av medborgarcertifikat tillampas for en del
dessutom bestdmmelserna om arkivering i lagstiftningen om elektronisk kommunikat-
ion. Uppgifterna i certifikatregistret ska forvaras i 10 ar fran tidpunkten da medborgar-
certifikaten upphort att galla. Utfardaren arkiverar féljande uppgifter:

a) Certifikatsbkandens undertecknade ansdkningsblankett, verifikat for mottagande
av identitetskortet och de allmanna anvandarvillkoren for certifikatet.

b) Uppgifterna pa identitetskortet som beviljats av polisen samlas in i identitetskort-
registret som polisen uppratthaller och ansvarar for.

c) Beviljade medborgarcertifikat, deras datainnehall och extra uppgifter med anknyt-
ning till hanteringen av deras livscykel fran att medborgarcertifikatets giltighetstid
har |6pt ut eller certifikatet har sparrats.

d) Atgarder med anknytning till skapande och férnyande av utfardarens privata
nyckel

e) Begaran om sparrning av medborgarcertifikat

f) Sparrlistor sparade i det offentliga registret och 6vrig information om sparrningen
av medborgarcertifikat

g) Gallande certifikatpolicy och tidigare certifikatpolicyn och motsvarande certifie-
ringspraxis

h) Atgéarder utférda av anvandare som registrerats som administratorer for certifikat-
systemet och anvandare av certifikatsystemet sparas loggfiler

i) Granskningsrapporterna och protokollen, inklusive dataskyddsgranskningar och
auditering av systemet

Det arkiverade materialet forvaras enligt bestammelserna fér myndigheter som fun-
gerar som utfardare.

MYNDIGHETEN FOR DIGITALISERING Tfn. 0295 536 000 (vaxel)

OCH BEFOLKNINGSDATA Kontaktuppgifter, se www.dvv.fi/sv



U

For Myndigheten fér digital- 39 (52)
isering och befolkningsda-
tas medborgarcertifikat pa
identitetskort
[Tarkenne]
[Numero]

[Yksikkd] / [Kirjoita teksti tdh&n] 1.6.2021

5.6.2

5.6.3

5.6.4

5.7

571

Skydd av arkiv

Polisen forvarar handlingar med anknytning till ansokning om identitetskort, autenti-
sering av personer och dverlatelse av kort som arkiveras i andamalsenliga lokaler.

Materialet som arkiveras forvaras i lokaler med hog skyddsniva och passagekontroll.

Sakerhetsforfaranden for arkiverat material

Sakerhetskopiorna forvaras i ett annat fysiskt utrymme an originalmaterialet.

Metoder for inforskaffning och tryggande av arkiverat material

Om utfardarens verksamhet avbryts eller upphdr ska utfardaren meddela samtliga
kunder att arkivet fortfarande ar tillgangligt. Samtliga forfragningar om arkiverade
uppagifter skickas till utfardaren eller den instans som utfardaren uppgett innan utfar-
darens verksamhet har upphort.

Utfardaren ser till att arkiven ar tillgéngliga och lasbara aven utifall att utfardarens
verksamhet avbryts eller upphor.

Uppgifter kan dverlatas ur arkivet i den man detta ar motiverat med tanke pa certifika-
tinnehavaren eller den forlitande parten.

Hantering av kontinuerlig verksamhet och undantagsfall

Myndigheten for digitalisering och befolkningsdata har en kontinuitets- och bered-
skapsplan for att verksamheten ska kunna bedrivas ostort utan avbrott.

Utfardarens privata nyckel har rojts eller Utfardarens certifikat har sparrats

Utfardaren uppger i varje certifieringspraxis de atgarder som innehavarna av certifi-
kat, parterna som litar p& certifikatet, registrerarna och utfardarens personer ska vidta
om utfardarens privata nyckel har rojts eller blivit oanvandbar pa annat vis.

| detta fall ska utfardaren antingen upphtra med sin verksamhet pa det satt som be-
skrivs i kapitel 4.8 eller utféra foljande atgarder:

a) Utfardaren meddelar det intraffade till samtliga innehavare, forlitade parter och
avtalskunder eller i 6vrigt har ett sadant forhallande till utfardaren pa grund av av-
talsforhallande eller myndighetsverksamhet att utfardaren maste informera om
det intréffade.

b) Utfardaren skapar en ny nyckel i enlighet med punkt 6.

c) Samtliga gallande medborgarcertifikat som beviljats med den réjda nyckeln spar-
ras pa en eller flera sparrlistor, vars giltighetstid inte upphor innan det senast
sparrade medborgarcertifikatets giltighetstid har 16pt ut.

d) Utfardaren arkiverar uppgifter enligt 38 § i lagen om stark autentisering och be-
trodda elektroniska tjanster for den tid lagen kraver samt foljer ocksa annars be-
stammelserna i arkivlagen i fraga om arkivering av uppgifter.
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5.7.2

5.8

6

Sakerhetsproblem fororsakade av naturkatastrof eller annan katastrof

I Myndigheten for digitalisering och befolkningsdatas séakerhetspolicy beaktas atgar-
der som fororsakas av problem med den externa sakerheten. Myndigheten for digita-
lisering och befolkningsdata har fatt ISO 27001-dataskyddscertifikatet

som staller krav pa Myndigheten for digitalisering och befolkningsdatas verksamhet
aven utifall en eventuell katastrof. | samband med beviljande och underhall av med-
borgarcertifikat foljer Myndigheten for digitalisering och befolkningsdata de forfaran-
den som faststallts for datasakerhet.

D& utfardarens verksamhet upphor

Utfardarens verksamhet anses upphéra da samtliga tjanster med anknytning till utfar-
darens beviljande av certifikat upphor permanent. Utfardarens verksamhet anses inte
upphdra om certifieringstjansten éverfors fran en organisation till en annan.

Utfardaren meddelar de parter som ndmns i punkt a) i punkt 4.8 om att certifikattjans-
terna upphor sa snart som mojligt, dock minst en manad innan tidpunkten for detta.

Innan utfardarens verksamhet upphor utférs minst féljande atgarder:

a) Samtliga gallande certifikat sparras pa en eller flera sparrlistor, vars giltighetstid
inte upphor innan det senast sparrade certifikatets giltighetstid har 16pt ut.

b) Utfardaren upphaver samtliga avtalspartners befogenheter for att utféra atgarder
med anknytning till processen for beviljande av certifikat for utfardarens del.

c) Utfardaren ser till att tillgangen till utfardarens arkiv enligt kapitel 4.6 bevaras
aven efter att utfardarens verksamhet har upphort.

d) Utfardaren ansvarar for att uppgifterna enligt 38 § i lagen om stark autentisering
och betrodda elektroniska tjanster arkiveras samt foljer ocksa annars bestammel-
serna i arkivlagen i fraga om arkivering av uppgifter.

Krav pa fysisk, funktionell och personalséakerhet

Myndigheten for digitalisering och befolkningsdata har beviljats dataskyddscertifikat
som sakerstéller att MDB:s dataskydd uppfyller kraven i standarden ISO/IEC 27001.

Myndigheten for digitalisering och befolkningsdata anlitar tekniska leverantdrer for att
utfora datatekniska uppdrag inom certifikatverksamheten. MDB svarar i egenskap av
certifikatutfardare for sakerheten inom certifikatproduktionen och sjalva produktionen
pa ett andamalsenligt satt inom samtliga delomraden.

Myndigheten for digitalisering och befolkningsdata foljer god informationshantering.
Tjanster som anknyter till tillhandahallande av certifikat har organiserats till Myndig-
heten for digitalisering och befolkningsdatas certifikattjanster.
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6.1 Arrangemang kring fysisk sakerhet

Myndigheten for digitalisering och befolkningsdata har beviljats dataskyddscertifikat
som sakerstéller att MDB:s dataskydd uppfyller kraven i standarden ISO/IEC 27001.
Myndigheten for digitalisering och befolkningsdata anlitar tekniska leverantorer for att
utfora datatekniska uppdrag inom certifikatverksamheten. MDB svarar i egenskap av
certifikatutfardare for sdkerheten inom certifikatproduktionen och sjélva produktionen
pa ett andamalsenligt satt inom samtliga delomraden.

6.1.1 L&age och lokalernas egenskaper

Utfardarens system finns i maskinsalar med hog séakerhetsniva och uppfyller anvis-
ningarna och bestdmmelserna for séakerheten i maskinsalar.

Sakerheten i verksamhetslokalerna ar forverkligad pa sa vis att obehériga inte har
tillitrade till lokalerna genom att lasa lokalerna tillrackligt effektivt, anvanda lokaler som
ar stadiga och tillrackligt hallbara. Onodiga fonster i maskinlokalerna har undvikits
och héllbara byggmaterial har valts for konstruktionerna.

6.1.2  Fysisk tillgang till verksamhetslokalen

Lokaler dar produktionsmassig uppgifter inom certifikatsystemet utférs ar forsedda
med passagekontroll. Passerkontrollsystemet upptacker bade tillatet och otillatet till-
trade. Tilltrade till maskinsal fordrar autentisering av personen, varvid personen iden-
tifieras och hans eller hennes passagerattigheter kontrolleras och handelsen registre-
ras. Maskinsalarna 6vervakas dygnet runt.

6.1.3 Elmatning och luftkonditionering

Maskinsalarna ar behorigt luftkonditionerade. | lokalerna har man berett sig pa okon-
trollerade elavbrott med reservkraftldsningar som byggts i fastigheterna.

6.1.4 Brandséakerhet

Maskinsalarna har nédvandiga larmmekanismer i fall av brand, nédvandig forsta
slackningsutrustning samt automatiska slackningssystem.

6.1.5 Forvaring av uppgifterna

De uppgifter som ska arkiveras och sakerhetskopiorna forvaras i olika lokaler an ut-
fardarens utrustning.

Uppgifterna har skyddats mot férsvinnande, andring och olovlig anvandning.
6.1.6 Hantering av onddigt informationsmaterial

Séakerhetsklassificerat informationsmaterial kasseras pa ett palitligt satt genom att for-
stora.
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6.1.7 Vattenskador
Maskinsalarna har behoriga detektorer for fuktighet.
6.1.8 Reservarrangemang
Utrustningslosningarna ar forverkligade i enlighet med god dataadministrationssed pa
sa vis att man vid problem med systemet kan 6verga till att anvanda reservsystemet
utan att riskera konfidentialiteten, integriteten och anvandbarheten hos uppgifterna i
systemet.
Tillgangen till reservdelar och service for viktig utrustning ar sakrad.
6.2 Funktionella krav
6.2.1 Ansvarsfordelning
Myndigheten for digitalisering och befolkningsdata anlitar tekniska leverantérer for
registrering och datatekniska uppdrag inom produktionen av certifikat. Myndigheten
for digitalisering och befolkningsdata fungerar som certifikatutfardare och svarar for
certifikatverksamheten.
Utfardarens uppgifter delas in i féljande ansvarsomraden:
Datasakerhetsansvarig
Registreringsansvarig
Administrator for systemet
Anvandare av systemet
Overvakare av systemet
Certifikatutfardaren och den tekniska leverantoren har ingatt ett leveransavtal, dar le-
verantorens uppgifter, metoder och ansvarsomraden samt anordnandet av datasa-
kerheten beskrivs detaljerat.
6.2.2 Antal personer som behovs for uppgifterna

Skapande, aktivering, sdkerhetskopiering och returnering av ufardarens privata
nyckel ar atgarder som utférs med tva personer som fungerar som administratorer for
systemet narvarande. Likasa ar annullering av utfardarens privata nyckel endast moj-
ligt med tva berattiga personer narvarande. Vid formateringen av den kryptografiska
modulen for utfardarens privata nyckel narvarar minst tva personer som fungerar som
administratorer for systemet.

Anvandning av systemet fordrar narvaron av en person som innehar rattigheterna for
uppgiften.

Registrering och autentisering av medborgarcertifikat pa identitetskort fordrar narva-
ron av en person. Uppdraget utférs av polisen.

MYNDIGHETEN FOR DIGITALISERING u . .
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv fi/sv



U

For Myndigheten fér digital- 43 (52)
isering och befolkningsda-
tas medborgarcertifikat pa
identitetskort
[Tarkenne]
[Numero]

[Yksikkd] / [Kirjoita teksti tdh&n] 1.6.2021

6.2.3

6.3

6.3.1

6.3.2

Uppgiftsspecifik autentisering

For Myndigheten for digitalisering och befolkningsdatas medborgarcertifikat pa identi-
tetskort

Registreraren ar polisen enligt det s.k. samserviceavtalet.
Administratér av certifikatsystemet

Autentiseras med ett personligt kontrollkort fér administration av systemet. Administ-
ratorer for systemet ar certifikatsystemleverantérens systemexperter samt personer
som befullméktigats fér uppdraget av Myndigheten for digitalisering och befolknings-
data.

Anvandare av certifikatsystemet

Autentiseras med ett personligt identitetskort for anvandning av systemet. Anvandare
av certifikatsystemet ar maskinsalsverksamheten, initiativtagare till tekniska certifikat-
begéranden och sparrtjansten.

Personlig sékerhet

Myndigheten for digitalisering och befolkningsdata fungerar som certifikatutfardare
och svarar for certifikatverksamheten. De tekniska underleverantdrerna har anlitats
genom upphandling och agerar for Myndigheten for digitalisering och befolkningsda-
tas rakning och pa Myndigheten for digitalisering och befolkningsdatas ansvar.

Av personalen vid Myndigheten for digitalisering och befolkningsdatas certifikattjanst
forutsatts en utbildningsnivd som motsvarar arbetsuppgifterna samt kannedom om
certifikatverksamheten. Experter féljer kontinuerligt utvecklingen av branschen i Fin-
land och Europa och arbetar med expertuppgifter inom branschen.

| samband med konkurrensutsattningen har utfardaren bedémt kompetensen hos de
tekniska leverantorernas nyckelexperter och anstéllda géallande genomférandet av
certifikattjansten. De datatekniska leverantérerna uppratthaller kompetensen hos per-
sonalen inom serviceproduktion i frdga om utrustning, program, metoder och datasa-
kerhet. Dessutom ansvarar de tekniska leverantorerna for att personalen kénner till
datahanteringsuppgifterna vid certifikattjansten pa det satt som tjansten forutsatter.

Utférande av bakgrundskontroll av personalen

Myndigheten for digitalisering och befolkningsdata utfér en mindre sakerhetskontroll
av den egna personalen samt personer som arbetar i de tekniska leverantérernas
certifikatmiljo. Sakerhetskontrollen utférs av skyddspolisen. Myndigheten for digitali-
sering och befolkningsdata forbehaller sig ratten att inte godkanna en anstalld hos en
teknisk leverantor for en uppgift dar man arbetar med certifikatsystemet.

Forfarande vid utférande av bakgrundskontroll

Personalens arbetserfarenhet kartldggs vid rekryteringen och personen fyller i en
blankett som lamnas in till skyddspolisen. Blanketten anvands for att utféra en mindre
sakerhetsutredning for personen.
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6.3.3

6.3.4

6.3.5

6.3.6

6.3.7

Samtliga personer som arbetar med centrala uppgifter hos utfardaren, producenterna
av certifikattjanster, registertjanster och sparrlistan samt korttillverkarna ska:

e fyllai en blankett som lamnas in till skyddspolisen, som anvands for att utféra
en mindre sékerhetsutredning for personen

e avsta fran uppgifter som strider mot deras skyldigheter och ansvarsomraden

e vara personer som inte tidigare har avfardats pa grund av att de forsummat
eller misskaott sina uppgifter

e ha lamplig utbildning for att utféra sina uppgifter.
Krav pa utbildning

Personalen pa Myndigheten for digitalisering och befolkningsdata ska ha sadan ut-
bildning att de kan utfora sina uppgifter pa basta mojliga satt. Vid Myndigheten for di-
gitalisering och befolkningsdata finns en utbildningsplan. For forverkligandet av pla-
nen svarar Myndigheten for digitalisering och befolkningsdatas administrativa enhet.

Underhall av expertis och kompetens

Utbildningen for personalen planeras och underhalls pa sa vis att de anstallda alltid
besitter den kompetens som fordras for att utféra uppgifterna pa basta majliga satt.

Krav pa uppgiftsrotation

D& utfardaren planerar arbetsrotation inom sin verksamhet ska uppgifterna organise-
ras pa sa vis att den anstallda kan utfora sina nya uppgifter pa basta mojliga satt. Vid
planeringen av personalrotationen beaktas bland annat de krav som dataséakerheten
staller, sékerstallandet av konfidentialiteten och principerna fér god hantering av per-
sonuppgifter, som har beskrivits i Myndigheten for digitalisering och befolkningsdatas
uppfoérandekoder for hantering av personuppgifter.

Aven inom arbetsrotationen efterlevs Myndigheten for digitalisering och befolknings-
datas dataskyddspolicy och dataskyddsplan samt Myndigheten for digitalisering och
befolkningsdatas dvriga allmanna anvisningar.

Atgéarder vid avvikelser

Myndigheten for digitalisering och befolkningsdatas personal agerar i sitt uppdrag
med ambetsmannaansvar och i enlighet med Myndigheten for digitalisering och be-
folkningsdatas interna anvisningar. Bestammelser om tjanstemannens stallning finns
i statstjanstemannalagen (750/1994).

Personal som representerar organisationen

Vid rekryteringen av personal ska man se till att personalen innehar den kompetens
som fordras for uppgifterna och att inget sadant framgar vid utredningen av perso-
nens bakgrund som star i konflikt med produktionen av certifikattjanster.
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6.3.8 Handlingar som tillhandahalls personalen

Personalen har alltid tillgang till Myndigheten for digitalisering och befolkningsdatas
kvalitets- och sakerhetsdokument.

7 Tekniska sakerhetsarrangemang

7.1 Skapande och sparande av nyckelpar
7.1.1 Skapande av nyckelpar

Skapandet av nyckeln grundar sig pa inmatat slumptal som ar tillrackligt langt och
som har skapats sa att det ar omgijligt att kalkylméassigt spara det, &ven om man
skulle veta nar och med hurdan utrustning det har skapats. Den algoritm som an-
vands for att generera slumptalet och genereringsmetoden uppfyller kvalitetskraven
som ar bl.a. algoritmens tillforlitlighet, genereringsmetodens icke-upprepbarhet och
slumptalets akta slumpmassighet. Utfardaren publicerar inte den noggrannhet och
metod som anvands for sannolikhet.

Certifikatutfardare:

Utfardaren skapar privata nycklar for signering och publika nycklar som motsvarar de
privata nycklarna for signering. Nycklarna férvaras i kryptografiska moduler som ad-
ministreras av utfardaren. De 6verensstammer till sin sakerhetsniva med niva 3 i
FIPS 140-1.

Innehavare av certifikat:

Nycklarna kan skapas som satsvis kdrning fore certifieringen eller direkt i samband
med certifieringen. | bada fall sparas den privata nyckeln pa identitetskortet som las-
och skrivskyddad.

Utfardaren skapar certifikatinnehavarens nycklar med chipset pa identitetskortet. Av
privata nycklar skapas inga kopior.

7.1.2  Overlatelse av en privat nyckel till certifikatsékanden

Ett identitetskort som innehaller medborgarcertifikatinnehavarens privata nycklar och
for vilken ursprungliga aktiveringskoder kravs som aktiveringsuppgift, levereras till
kunden sa att det inte ar i samma stélle med identitetskortet forran de éverlats till so-
kanden. Detta genomférs med hjalp av olika 6verféringsrutter och genom att 6verlata
kortet och koderna vid olika tidpunkter.

Identitetskortet som innehaller medborgarcertifikatet overlats till certifikatsokanden i
enlighet med det forfarande som 6verenskommits med registreraren som represente-
rar utfardaren.

7.1.3 Leverans av certifikatinnehavarens publika nyckel till utfardaren

De publika nycklarnas integritet skyddas anda fram till certifieringen. Efter att nyck-
larna har skapats gor korttillverkaren certifikatbegaran till certifikatsystemet.
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Certifikatbegaran innehaller uppgifterna om den publika nyckeln och andra uppgifter
om certifikatet. Teleforbindelsen mellan systemet for certifikatbegéran och systemet
for skapande av begaran krypteras och de personer som startar systemet for certifi-
katbegaran identifieras med administrationskort som beviljats av utfardaren.

7.1.4 Distribution av utfardarens publika nyckel till certifikatinnehavaren

Utfardarens publika nyckel &r en del av utfardarens certifikat som placeras pa identi-
tetskortet. Utfardarens certifikat far fritt spridas och ar tillgangligt ocksa i det offentliga
registret och utfardarens www-tjanst.

7.1.5 Nycklarnas langder

Utfardarens privata nyckel som anvands for att signera medborgarcertifikatet samt
den motsvarande publika nyckeln ar RSA-nycklar med storleken 4096 bitar och 384
bitar ECC-nycklar.

Certifikatinnehavarens privata och publika nycklar &r RSA-nycklar med minst 2048
bitar och 384 bitar ECC-nycklar.

7.1.6  Nycklarnas anvandningsandamal:

Faltet som faststaller anvandningssyftet i certifikatets datainnehall anger anvand-
ningssyftet fér nyckeln kopplad till certifikaten (till exempel verifikation och kryptering
av information eller elektronisk signatur). Anvandningen av nyckeln begransas endast
till sitt anvandningsandamal. En nyckel som avsetts for elektronisk signatur ska alltsa
endast anvandas for detta andamal och inte till exempel for verifikation och kryptering
av information.

Certifikatutfardarens certifikat:

Andamal: Underskrift av certifikat och sparrlistor. Den tekniska beskrivningen finns i
FINEID S2-bestammelserna.

Certifikatinnehavarens verifikations- och krypteringscertifikat:

Andamal: Verifikation av elektronisk identitet eller kryptering av information.
Certifikatinnehavarens signaturcertifikat:

Andamal: Elektronisk signatur
7.2 Skydd av privat nyckel

7.2.1  Standarder som géller den kryptografiska modulen

Certifikatutfardarens privata nycklar férvaras i kryptografiska moduler som admini-
streras av utfardaren, som dverensstammer med nddvéandiga sakerhetsstandarder
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Utfardaren ser till att utfardarens privata nycklar inte kan rojas eller missbrukas. Sa-
kerhetskopior tas pa certifikatutfardarens privata nycklar pa det satt som fordras for
den kritiska datasékerheten.

7.2.2 Personal som deltar i hanteringen av utfardarens privata nyckel

For att skapa en privat nyckel fordras att minst tva personer samtidigt ar narvarande
eller aktiverar funktionen.

7.2.3  Overlatelse av en privat nyckel till forlitande part
Utfardarens privata nycklar kan inte dverforas eller kopieras.
7.2.4  Sakerhetskopia av en privat nyckel

Utfardarens privata nycklar och deras sékerhetskopior férvaras med stark kryptering i
utrustning som uppfyller kraven pa kritisk datasakerhet.

7.2.5 Arkivering av en privat nyckel

Utfardarens privata nycklar foérvaras i kryptografiska moduler som administreras av
utfardaren.

7.2.6  Administration av en privat nyckel i kryptografiska moduler

Utfardarens privata signaturnycklar skyddas med fysiska och logiska sakerhetsatgér-
der med hdg tillforlitlighet. Dessa anvands endast i ett system som placerats i en sé-
ker miljo. Anvandningen av nycklar évervakas med hjalp av sarskilda administrations-
kort som skyddats mot osaklig anvandning.

Personer som utfér utfardarens betrodda arbetsuppgifter har ett administrationskort
som ar skyddat med aktiveringskod. Personens rétt att anvanda certifikatsystemet
eller andra system som anknyter till certifiering verifieras med hjalp av dessa admi-
nistrationskort.

Nar anvandningen av utfardarens nyckel avslutas, kasseras nyckeln sa att den inte
langre kan anvandas eller skapas pa nytt. Samtidigt kasseras nyckelns sakerhetsko-
pior. Forfaranden for kassering av trasiga anordningar har ordnats sa att privata
nycklar som sparats bade enhets- och programbaserat kan forstéras pa ett palitligt
satt (med tillrackligt manga éverskrivningar).

7.3 Andra faktorer som anknyter till nyckeladministration
7.3.1  Arkivering av en publik nyckel

Utfardaren arkiverar alla publika nycklar som den certifierat.
7.3.2 Anvandningstid for publika och privata nycklar

Myndigheten for digitalisering och befolkningsdatas medborgarcertifikat &r giltigt i fem
ar. Certifikatet kan sparras under dess giltighetstid. Signaturcertifikatet kan anvandas
for att verifiera riktigheten av signaturen efter att certifikatet foraldrats eller sparrats,
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om den certifierade signaturen har skapats innan certifikatet sparrades eller féraldra-
des.

7.4  Aktiveringsuppgift

7.4.1  Skapande och ibruktagande av aktiveringsuppgift

Korttillverkaren skapar aktiveringsuppgifterna som méjliggdr anvandningen av nyck-
larna. De individuella aktiveringskoderna beraknas och overfors till kortet och som
krypterad till responsfilen for dverforing till korttillverkarens produktionssystem. Efter
leverans av korten dverfors de krypterade aktiveringskoderna fran korttillverkning till
en separat avdelning dar aktiveringskoderna skrivs ut. Efter verenskommen tid leve-
reras de till den utdelningsadress som sdkanden har angett i sin kortanstkan.

7.4.2  Skydd av aktiveringsuppgift

Aktiveringskoderna har skyddats sa att de inte kan lasas eller kopieras fran kortet.
Certifikatinnehavaren ansvarar for att skydda anvandningen av sina nycklar pa identi-
tetskortet genom att sorja for sitt kort och sina koder pa det satt som namns i anvand-
ningsvillkoren.

7.4.3  Andra faktorer som anknyter till aktiveringsuppgiften

For innehavaren av medborgarcertifikatet klargors att denne har mdjlighet att byta de
ursprungliga PIN-koderna till nya koder. Utbytesprogrammet for aktiveringskoderna
kan avgiftsfritt anvandas av kortinnehavaren pa adressen www.fineid.fi.

PIN-koden laser sig och anvandningen av certifikat pa identitetskortet forhindras om
fel kod ges fem ganger i rad. Den lasta aktiveringskoden lases upp i samband med
personligt besok vid polisstationens servicestélle for tillstand. | detta samband kon-
trolleras sokandens identitet.

Aktiveringskoden levereras till den adress sokanden har uppgett inom en vecka fran
bestallningen. Certifikatinnehavaren 6ppnar det lasta kortet sjalv med hjalp av kortla-
sarprogrammet. Programmet med tillaggsuppgifter finns tillgangligt pa adressen
www.fineid.fi.

7.5 Sakerhetskrav som galler anvandning av datorer och tillgang till dessa

7.5.1 Utrustningssakerhet

Som utrustning for sakerhetssystemet anvands endast utrustning som lampar sig for
detta &ndamal.

Utrustningssakerheten ar forverkligad i enlighet med god dataadministrationssed pa

sa vis att man vid problem med systemet kan 6verga till att anvanda reservsystemet

utan att riskera konfidentialiteten av systemet. Tillgangen till reservdelar till utrustning
som ar viktig for verksamhetens kontinuitet ar sékrad.

Vid serviceforfarande ar utomstaende personals tillgang till system och lokaler som
serviceproduktionen ansvarar for forhindrad. Servicebesdk ar endast majligt for en
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teknisk leverantor som ingatt ett tekniskt leveransavtal och sekretessavtal. Lista 6ver
godkanda tekniska leverantorer uppratthalls.

Servicebesok ar endast mojliga under dvervakning av systemets administrator eller
en person som denne befullméaktigat.

Certifikatsystemets utrustning 6vervakas dygnet runt.
7.6 Livscykeladministration av certifikatsystemet

Myndigheten for digitalisering och befolkningsdata uppratthaller en klassificering av
mal och system for certifikattjansterna, deras tryggande, prioritering och minimiunder-
hall.

7.6.1  Overvakning som galler systemutvecklingen

Utvecklingen och testningen av systemet sker i en separat testmiljo. Endast testade,
fungerade och godkanda losningar 6verfors till produktionssystemet.

7.6.2 Hantering av sakerhet

Myndigheten for digitalisering och befolkningsdatas datasékerhet admiistreras i enlig-
het med Myndigheten for digitalisering och befolkningsdatas dataskyddspolicy och
standarden 1SO 27001.

7.7 Datanatets sakerhet

Datakommunikationssakerheten har forverkligats sa att certifikatsystemets datanéat ar
en enhetlig helhet som separerats frdn andra datanat pa ett behorigt satt och vars kri-
tiska delar har fordubblats. Meddelanden som férmedlas i natet och dess avsandare
eller mottagare avslojas inte for obehoriga parter utan sarskilda atgarder. Natet an-
vands endast i uppgifter som anknyter till certifikatsystemet. Onddiga nattjanster har
inaktiverats. Natet har delats i logiska delar och forbindelserna mellan dessa ar be-
gransade. Tillrackliga verifikations-, tillgangskontroll- och oavvislighetsforfaranden an-
vands.

7.8 Overvakning av anvandning av kryptografisk modul

Utfardaren ser till att utfardarens privata nycklar inte kan rdjas eller missbrukas. Séa-
kerhetskopior tas pa certifikatutfardarens privata nycklar pa det satt som fordras for
den kritiska datasékerheten.

For anvandning av en kryptografisk modul krévs alltid ett aktivkort for identifiering av
personen och verifikation av anvandningsrattigheterna. Modulen kan endast aktiveras
med systemanvandarens personliga administrationskod.

For att skapa en ny anvandningsrattighet pa anvandarniva kravs narvaro av tva per-
soner med administratdrsstatus och motsvarande personliga administrationskort. Mo-
dulen samlar in logguppgifter om handelser.
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8 Profiler for certifikat och sparrlistor

8.1 Tekniska uppgifter om certifikat

Datainnehallen i rotcertifikatet, utfardarens certifikat och certifikatinnehavarens certifi-
kat har beskrivits i dokument FINEID S2. Dokumentet finns tillgangligt pa utfardarens
webbplats, www.fineid.fi.

8.2  Profil for sparrlistor

Datainnehallen i sparrlistor som utfardaren publicerats har beskrivits i dokument Fl-
NEID S2. Dokumentet finns tillgangligt pa utfardarens webbplats, www.fineid.fi.

9 Hantering av dokument innehallande bestammelser

9.1 Andring av bestammelser

Utfardaren kan andra bestammelserna utgdende fran juridiska eller verksamhets-
massiga krav. Andringar i bestdmmelserna ska foras in i certifikatpolicy- och certifie-
ringspraxishandlingarna pa det satt som beskrivs har nast.

9.2 Publicering och information

Utfardaren publicerar certifikatpolicyn och certifieringspraxisen, som ar tillgangliga pa
adressen www.fineid.fi

Offentliga bestammelser relaterade till utfardarens produktion av certifikat ar tillgang-
liga p& samma webbplatser.

Avtal som ingatts med datatekniska leverantdrer om leverans av certifikat samt be-
skrivningar av produktionssystem och bestdmmelser om produkter &r konfidentiella.

9.3 Forfarande for &ndring och godkéannande av certifieringspraxis

Myndigheten for digitalisering och befolkningsdata godkanner saval certifikatpolicyn
som certifieringspraxisen fér medborgarcertifikatet. Handlingarna kan andras med
Myndigheten for digitalisering och befolkningsdatas interna andringsférfarande.

Myndigheten for digitalisering och befolkningsdata informerar om andringar i god tid
innan de trader i kraft till Traficom och pa sin egen webbplats.

Myndigheten for digitalisering och befolkningsdata forvaltar de olika versionerna av
dokument och arkiverar samtliga certifikatpolicy- och certifieringspraxishandlingar.
Typografiska korrigeringar och andringar av kontaktuppgifter kan géras omedelbart.

1. Samtliga punkter i certifikatpolicyn och certifieringspraxisen kan andras genom att
anmala kommande vasentliga andringar 30 dagar innan de trader i kraft.
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2. Punkter som inte enligt Myndigheten for digitalisering och befolkningsdata méark-
bart paverkar certifikatinnehavare och forlitande parter kan andras genom att
meddela om andringarna 14 dagar innan de trader i kraft.
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