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CERTIFIKATPOLICY
1 Forord

Detta dokument grundar sig pa en teknisk specifikation som har upprattats av tek-
niska kommittén ETSI (ETSI Technical Committee Electronic Signatures and Infra-
structures (ESI), som &r inriktad pa elektroniska signaturer och system.

Om myndighetens hamnbyte har stadgats i lagen om Myndigheten for digitalisering
och befolkningsdata (304/2019). Befolkningsregistercentralens namn andrade
1.1.2020 till Myndigheten for digitalisering och befolkningsdata.

Denna certifikatpolicy géaller for foljande certifikatutfardare for medborgarcertifikat:

* VRK CA — G3-rotcertifikatets VRK Gov. Root CA — Utfardat av G2
+ DVV- G4R rotcertifierare DVV Gov. Root CA — Utfardad av G3 RSA
+ DVV- GA4E rotcertifierare DVV Gov. Root CA — Utfardad av G3 ECC

2 Inledning

Elektronisk kommunikation forutsatter att kallan till den elektroniska informationen
kan identifieras pa ett satt som kan jamforas med en signatur fér hand pa dokument.
Detta kan i allménhet genomféras med hjalp av elektroniska signaturer. De som till-
handahaller certifikattjanster, och allméant benamns certifikatutfardare, producerar
certifikat som behdvs for att skapa elektroniska signaturer.

De som anvander elektroniska signaturer kan lita pa att de ar autentiska om certifikat-
utfardaren tillampar tillborliga forfaranden och skyddsmetoder for att minimera de
funktionella och ekonomiska riskerna i anslutning till systemen med 6ppna krypte-
ringsnycklar.

Detta dokument grundar sig pa de sarskilda kraven pa den tillforlitighet hos elektro-
niska signaturer som definierats enligt féljande férordning:

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden och om upphavande av direktiv 1999/93/EG (elDAS Forordningen). |
dokumentet faststélls kraven pa verksamheten och férvaltningspraxisen hos dem
som utfardar signeringscertifikat enligt eIDAS Férordningen.

En certifikatpolicy ar en beskrivning av férfaranden och verksamhetsprinciper som
ska iakttas nar certifikat utfardas. En certifieringspraxis ar en mer detaljerad beskriv-
ning av certifikatutfardarens verksamhet.

Denna certifikatpolicy tillampas pa Myndigheten for digitalisering och befolkningsda-
tas medborgarcertifikat som utfardas for finska medborgare och i Finland fast bosatta
utlanningar som ar registrerade i befolkningsdatasystemet.

Medborgarcertifikatet bestar av tre olika certifikat med tva olika anvandningsandamal:
autentisering och elektroniska signaturer. Autentiseringscertifikatet ar ett verktyg for
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stark autentisering enligt lagen. Signeringscertifikat ar verktyg for elektroniska signa-
turer som ar forenliga med lagen om stark autentisering och betrodda elektroniska
tjanster. Det ena av de tva signeringscertifikaten som uppfyller samma kravniva ba-
serar sig pa en RSA-algoritm och den andra pa en EEC-algoritm. Innehavaren av
certifikatet kan anvanda vilket som helst av dessa certifikat for elektroniska signatu-
rer.

Loggdata relaterat till utfardande och sparrning av certifikat lagras minst sju (7) ar ef-
ter certifikatets giltighetstid.

3 Tillampning

| detta dokument faststalls kraven pa forfaranden som galler utfardare av autentise-
ringscertifikat och signeringscertifikat samt Myndigheten for digitalisering och befolk-
ningsdata i egenskap av leveranttr av verktyg for stark autentisering. Kraven stalls
pa verksamheten och forvaltningspraxisen hos dem som utfardar certifikat for att de
som ansoker om certifikat, de undertecknare som certifikatutfardaren har certifierat
samt de forlitande parterna ska kunna lita pa att elektroniska signaturer kan styrkas
med certifikatet.

Myndigheten for digitalisering och befolkningsdatas identifieringsverktyg for stark au-

tentisering tillhandahalls i samma produktionsmiljo, med likadana tekniska och funkt-

ionella l6sningar och med iakttagande av samma forfaranden som vid tillhandahallan-
det av det av Myndigheten for digitalisering och befolkningsdata utfardade certifikatet
for elektroniska signaturer.

Kraven pa forfaranden som galler certifikatutfardaren innehaller krav pa tillhandahal-
landet av registreringstjanster, processen for att skapa certifikat, distributionen av
certifikat, hanteringen av aterkallelser, sparrstatus och vid behov tillhandahallandet
av ett verktyg for signaturframstalining. Ovriga funktioner hos en tillhandahéllare av
certifikattjanster, sasom tidsstamplar, attributcertifikat och tjanster som stéder konfi-
dentialiteten omfattas inte av tillampningsomradet for detta dokument. | detta doku-
ment behandlas inga krav pa certifikatutfardarens certifikat och inte heller for certifi-
kathierarkier eller dubbel certifiering. Dessa krav pa forfaranden har begransats till
certifieringen av nycklar som anvands i samband med elektroniska signaturer.

Dessa krav har gallt i synnerhet signeringscertifikat som utfardas for allmanheten och
som anvands for att stbda elektroniska signaturer och certifikatutfardare som utfardar
signeringscertifikat i enlighet med elDAS Foérordningen. Certifikat som utfardas i en-
lighet med dessa krav pa forfaranden kan anvandas for identifiering av en person nar
personen agerar for egen rakning eller for en annan fysisk person, en juridisk person
eller en sammanslutning som personen foretrader.

Dessa krav pa forfaranden galler anvandningen av kryptering med 6ppen nyckel vid
certifiering av elektroniska signaturer.

Sakkunniga oberoende organ kan anvanda detta dokument som grund fér bedém-
ningen av huruvida certifikatutfardaren uppfyller kraven pa utfardandet av signe-
ringscertifikat.
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Det rekommenderas att innehavare av ett certifikat och parter som litar pa ett certifi-
kat laser mer om hur utfardaren verkstéaller sin certifikatpolicy i dokumentet om certifi-
eringspraxisen.

| detta dokument preciseras emellertid inte hur oberoende parter kan bedéma att de

krav som specificerats har har uppfyllts; exempelvis faststalls inte kraven pa den in-

formation som ska tillstéllas ett oberoende bedémningsorgan eller kraven pa ett obe-
roende bedémningsorgan.

4 Referensforteckning

| detta dokument refereras till bestammelser och foreskrifter i foljande dokument. Be-
stammelserna och féreskrifterna ar bindande i anslutning till de funktioner som be-
handlas i detta dokument.

Referenserna till publiceringsdagen och numret pa upplagan eller versionen ar an-
tingen exakta eller av allmén natur.

Vid exakta referenser tillAmpas inga senare revideringar av kallan.
Vid referenser av allman natur tillAmpas den senaste versionen av kallan.

Material med anknytning till detta dokument finns bland annat pa
.http://docbox.etsi.org/Reference ETSI garanterar inte att lanken fungerar pa lang
sikt.

Foreskrivande referenser:

[1] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers".

[2] ETSI EN 319 411-1: "Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for trust service providers issuing certificates; Part 1: General
requirements”.

[3] Guidelines for The Issuance and Management of Extended Validation Certificates
v1.5.5 CA/Browser Forum.

[4] ETSI EN 319 412-5: "Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 5: QCStatements".

Vagledande referenser:

References are either specific (identified by date of publication and/or edition number
or version number) or non-specific. For specific references, only the cited version ap-
plies. For non-specific references, the latest version of the referenced document (in-
cluding any amendments) applies.

NOTE: While any hyperlinks included in this clause were valid at the time of publica-
tion, ETSI cannot guarantee their long-term validity.
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The following referenced documents are not necessary for the application of the pre-
sent document, but they assist the user regarding a particular subject area.

[i.1] Regulation (EU) N 910/2014 of the European Parliament and of the Council on
electronic identification and trust services for electronic transactions in the internal
market and repealing Directive 1999/93/EC.

[i.2] Directive 1999/93/EC of the European Parliament and of the Council of 13 De-
cember 1999 on a Community framework for electronic signatures.

[i.3] Baseline Requirements for the Issuance and Management of Publicly-Trusted
Certificates, CA/Browser Forum.

[i.4] IETF RFC 3647: "Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework".

[i.5] Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals regarding the processing of personal data and
on the free movement of such data.

[i.6] ETSI EN 319 403: "Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers".

Termbeskrivningar:

For the purposes of the present document, the terms and definitions given in ETSI
EN 319 401 [1], ETSI

EN 319 411-1 [2], the Regulation (EU) N° 910/2014 [i.1] and the following apply:

EU Qualified Certificate: qualified certificate as specified in Regulation (EU) No
910/2014 [i.1]

Qualified Electronic Signature/Seal Creation Device: As specified in Regulation
(EU) No 910/2014 [i.1].

5 Definitioner och forkortningar

5.1 Definitioner
| detta dokument anvénds foljande begrepp och definitioner:

Aktiveringsuppgift: Konfidentiell uppgift (PIN-kod) som behdvs for att aktivera de
hemliga nycklarna pa ett chip och att anvanda dem i metoder med 6ppen nyckel
(t.ex. elektronisk signatur).

Aktiveringskod: Aktiveringsuppgift, som anvands for att aktivera och faststélla
egna, personliga PIN-koder. En aktiveringskod kan ocksa anvandas for att 6ppna en
last PIN-kod.
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Undertecknare: person som pa certifikatet har antecknats som innehavare av den
hemliga nyckel som har kopplats till den 6ppna nyckeln i certifikatet.

Signaturframstallningsdata: en unik uppsattning av uppgifter, exempelvis koder el-
ler hemliga krypteringsnycklar, som undertecknaren anvander for att skapa en
elektronisk signatur.

Nar det handlar om signeringscertifikat som grundar sig pa kryptering med 6ppen
nyckel, sdsom inom tillampningsomradet for detta dokument, ingar hemliga nycklar i
de uppgifter som anvands for att skapa signaturen. | detta dokument anvands be-
greppet hemlig nyckel fér de uppgifter som anvands for att skapa en signatur.

Anordning for signaturframstallning: en for &ndamalet konfigurerad programvara
eller maskinvara som uppgifterna for skapandet av signaturer behandlas med.

Signaturverifieringsdata: en uppséttning av uppgifter, exempel koder eller 6ppna
krypteringsnycklar som anvands for verifiering av elektroniska signaturer.

Nar det handlar om signeringscertifikat som grundar sig pa kryptering med dppen
nyckel, sdsom inom tillampningsomradet for detta dokument, ingar 6ppna nycklar i de
uppgifter som anvands for att autentisera signaturen. | detta dokument anvands be-
greppet dppen nyckel for de uppgifter som anvands for att autentisera en signatur.

Signeringscertifikat: Ett certifikat vars anvandningsandamal &ar en oavvislig elektro-
nisk signatur.

Attribut: en uppgift som anger en aktors egenskap, sdsom medlemskap eller roll i en
grupp, eller ndgon annan uppgift om aktoren.

Nyckelpar: Nycklar som anvands tillsammans inom ett system med nycklar varav
den ena nyckeln &r 6ppen och den andra hemlig. Andamalet med nycklarna har fast-
stallts pa certifikatet (se certifikatinnehavarens signeringscertifikat samt autentise-
rings- och krypteringscertifikat).

ECC-algoritm och ECC-nyckel: En ECC-algoritm omfattar algoritmer i anslutning till
olika krypteringsmetoder med elliptiska kurvor. Algoritmerna utgor ett krypteringssy-
stem som bygger pa en 6ppen nyckel. PA samma satt som RSA-nyckelparet bestar
en ECC-nyckel av en 6ppen och en hemlig nyckel.

Asymmetrisk kryptering: Vid asymmetrisk kryptering anvands ett nyckelpar med en
6ppen och en hemlig nyckel. Ett meddelande som krypterats med 6ppen nyckel kan
endast Oppnas med den hemliga nyckeln i nyckelparet i fraga.

Identitetskort: Ett av polisen utfardat identitetsbevis i vars tekniska del kortinnehava-
rens medborgarcertifikat har lagrats.

Oppen nyckel: Den 6ppna delen av nyckelparet som anvands for asymmetrisk kryp-
tering enligt metoden med 6ppen nyckel. Certifikatutfardaren bekréaftar med sin
elektroniska signatur att den dppna nyckeln hor till certifikatinnehavaren. Den 6ppna
nyckeln ar en del av certifikatets datainnehall.

System med 6ppen nyckel: Informationssakerhetsstruktur dar informationssaker-
hetstjanster produceras enligt metoder med 6ppen nyckel.
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Metod med 6ppen nyckel: Informationssakerhetstjanst, exempelvis elektronisk
identifiering av personer, som produceras med hjélp av 6ppna och hemliga nycklar,
certifikat och asymmetrisk kryptering.

Medborgarcertifikat: Medborgarcertifikatet bestar av ett certifikatpar med tva skilda
anvandningsandamal: autentisering och signering. Om medborgarcertifikatets datain-
nehall bestams i lagen om Myndigheten for digitalisering och befolkningsdata certifi-
kattjanster (661/2009).

Avancerad elektronisk signatur: En elektronisk signatur som uppfyller féljande
krav:

a) den ar entydigt knuten till undertecknaren

b) den gdr det mgjligt att identifiera undertecknaren

¢) den ar skapad med en metod som endast undertecknaren kontrollerar

d) den ar knuten till andra elektroniska data pa ett saddant satt att eventuella se-
nare férvanskningar av dessa data kan upptackas.

Kortlasarprogram: Kortlasarprogram anvands pa arbetsstationen som s.k. slutan-
vandarprogram. Med hjalp av programmet kan anvandaren dra fordel av sitt kort och
de certifikat som finns lagrade pa det i olika anvandarmiljéer och tillampningar, till ex-
empel vid elektronisk kommunikation, for saker e-post och vid inloggning pé arbets-
stationen.

Forlitande part: Den part som litar pa uppgifterna i certifikatet och anvander certifi-
katet for olika informationssakerhetstjanster, sasom elektronisk identifiering av certifi-
katets innehavare och verifiering av elektroniska signaturer.

Betalkort: Allman benamning pa kredit-, kombinations-, kontant- och betaltidskort.

Chip: Teknisk plattform som certifikatet och de hemliga nycklarna lagras pa. Ett chip
kan finnas pa ett identitetskort, ett betalkort eller ett SIM-kort for en mobilterminal.

Mobilterminal: Mobiltelefon eller annan mobilenhet som ett chip med certifikat och
hemliga nycklar kan anvandas med.

PIN-kod: Aktiveringsuppgift som anvands for att aktivera en hemlig nyckel pa ett
chip. PIN 1: baskod for autentisering. PIN 2: signeringskod for elektroniska signatu-
rer.

Registrerare: En registrerare ska for certifikatutfardarens rakning och pa dennes an-
svar kontrollera identiteten hos den som ansdker om certifikat i enlighet med certifi-
katpolicyn och certifikatpraxisen.

RSA-algoritm och RSA-nyckel: RSA-algoritmen ar en allmént anvand 6ppen nyck-
elalgoritm. En del av nyckelparen i anslutning till medborgarcertifikat & RSA-nycklar.

Sparrlista: En forteckning som signeras och publiceras elektroniskt av certifikatutfar-
daren over certifikat som sparrats under deras giltighetstid och tidpunkten for sparr-
ningen. Av sparrlistan framgar publiceringstidpunkten for den liksom tidpunkten for
publiceringen av nasta sparrlista. Sparrade certifikat fors in pa sparrlistan.
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Sparrtjanst: Teknisk leverantér som for certifikatutfardarens rakning tar emot och
formedlar begaranden om spéarrning av certifikat till certifikatsystemet.

Elektronisk signhatur: uppgift i elektroniskt format som &r fogad eller logiskt knuten
till andra elektroniska uppgifter och som anvands som metod for verifiering av de
andra uppgifterna i fraga.

Elektronisk kommunikationskod: En identifikator som bestar av siffror och ett kon-
trolitecken och som kan anvéndas for att individualisera finska medborgare och utlan-
ningar som enligt lagen om hemkommun ar fast bosatta i Finland och inférda i befolk-
ningsdatasystemet.

Elektronisk signatur: avancerad elektronisk signatur som grundar sig pa ett signe-
ringscertifikat och som har skapats med en sdker anordning for signaturframstallning.

Saker anordning for signatursframstéalining: anordning for signaturframstéllining
som uppfyller kraven i eIDAS Forordningen.

Certifikat: Ett intyg i elektronisk form som kopplar ihop signaturverifieringsdata med
en undertecknare och bekréaftar undertecknarens identitet. Certifikatet innehaller en
kod som individualiserar den aktuella certifieringspraxisen.

Certifikat: innehaller anvandarens 6ppna nyckel samt andra uppgifter vars forfalsk-
ning har forhindrats genom kryptering av dem med certifikatutfardarens hemliga
nyckel. Den mer exakta beskrivningen grundar sig pa ITU-T:s rekommendation
X.509.

Certifikatsystem: Ett informationstekniskt system for att skapa certifikat och under-
teckna sparrlistor.

Certifikatbeskrivning: Ett dokument som innehaller de centrala punkterna i certifi-
katpolicyn och certifieringspraxisen.

Tillhandahallare av certifikattjanster: sammanslutning, juridisk person eller fysisk
person som utfardar certifikat eller tillhandahaller andra tjanster i anslutning till
elektroniska signaturer.

| detta dokument behandlas tillhandahallare av certifikattjanster som utfardar signe-
ringscertifikat (eller tillhandahaller deltjanster for utfardande av signeringscertifikat —
se punkt 4.1). Andra tjanster, sdsom tidstampling och system med reservnycklar, be-
handlas inte i detta dokument.

Certifikatpolicy: regelverk som visar hur ett visst certifikat [Ampar sig for en viss
sammanslutning och/eller tillampningsklass som berdrs av gemensamma sékerhets-
krav. Den mer exakta beskrivningen grundar sig pa ITU-T:s rekommendation X.509.

Certifikatregister: Ett register som ar forenligt med lagen om stark autentisering och
betrodda elektroniska tjanster och som den som tillhandahaller signeringscertifikat for
allmanheten ar skyldig att fora. Uppgifterna ska bevaras i minst fem ar efter att certifi-
katets giltighetstid har gatt ut.
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Datasystem for certifiering: Ett datatekniskt system som bestar av certifikatsystem,
datakommunikation, certifikatregister och sparrlisttjanster, radgivnings- och sparr-
tjanst samt administration av certifikat och kort.

Koden som individualiserar certifieringspraxisen &r en del av certifikatets datain-
nehall.

Certifieringspraxis: ett utlatande om den praxis som certifikatutfardaren iakttar vid
utfardandet, administrationen, aterkallandet och fornyandet av certifikat samt byte av
certifikatens nyckelpar. Varje certifieringspraxis har en egen individualiserande kod.

Certifikatutfardare: En organisation som utfardar certifikat, svarar for produktionen
av certifikat och uppréttar en certifikatpolicy och en certifieringspraxis som beskriver
verksamheten. En eller flera aktorer litar pa certifikatutfardarens verksamhet. Certifi-
katutfardaren tillhandahaller certifikattjanster. Den mer exakta beskrivningen grundar
sig pa ITU-T:s rekommendation X.509. Begreppet certifikatutfardare fortydligas i
punkt 4.2.

Certifikatutfardarens certifikat: Innehaller utfardarens namn, land och dppna
nyckel.

Certifikatutfardarens hemliga nyckel: En hemlig nyckel som anvéands for signering
av utfardarens certifikat och sparrlistor.

Certifikatsokande: Person som ansoker om medborgarcertifikat och som identifieras
pa ett tillforlitligt satt i samband med ansdkan.

Certifikatinnehavare: En person vars identitet och 6ppna nyckel har bekraftats med
certifikatutfardarens elektroniska signatur och som innehar de hemliga nycklar som
certifikatet hanfor sig till.

Certifikatsokande/-innehavare: En fysisk person som ansdker om certifikat, som
identifieras pa ett personligt satt och som vid mottagandet av certifikatet blir inneha-
vare av det.

Certifikatinnehavarens signeringscertifikat: Med den dppna nyckeln som finns
lagrad pa certifikatet verifieras med hjalp av motsvarande hemliga nyckel, dvs. med
signeringsnyckeln, certifikatinnehavarens elektroniska signatur. For att underteckna
elektroniskt behdvs en signerings-kod (PIN 2).

Certifikatinnehavarens autentiseringscertifikat: Ett certifikat som anvands for
elektronisk identifiering av personer. och for kryptering av data Certifikatinnehavaren
anvander sin hemliga autentiseringsnyckel for elektronisk identifiering. For anvand-
ningen av nyckeln behovs en baskod (PIN 1).

Certifikatanvandning och anvandningsomrade: | detta dokument avses med certi-
fikatanvandning anvandningen av saval sjalva certifikatet som tillhérande nycklar. Till
exempel avser anvandningen av certifikat for elektroniska signaturer anvandningen
av dels hemliga nycklar for signaturer, dels 6ppna nycklar och certifikat for verifiering
av signaturer.
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Forlitande part: mottagare av certifikatet som litar pa certifikatet i fraga och/eller pa
elektroniska signaturer som har autentiserats med certifikatet. Den mer exakta be-
skrivningen grundar sig pd RFC 3647-specifikationen.

Sparrlista over certifikat: en signerad forteckning 6ver certifikat vars utfardare inte
langre anser att certifikaten ar i kraft. Den mer exakta beskrivningen grundar sig pa
ITU-T:s rekommendation X.509.

Hemlig nyckel: Den hemliga delen av nyckelparet som anvéands for asymmetrisk
kryptering i metoden med 6ppen nyckel. Certifikatinnehavarens hemliga nycklar har
lagrats pa ett chip dar de skyddas mot obehérig anvandning.

5.2 Forkortningar

ISO/IEC 27001

CA
CSP

CP
CPS
CRL
EEC
FINEID
HSM
HST
HTTP
LDAP
OCSP

OoID
PDS
PIN
PKI
RSA

SATU
SIM
MDB
QSCD

6 Allmanna begrepp

6.1 Certifikatutfardare

ISO IEC 27001, internationellinternationell standard for
kontroll av informationssakerhetin-formationssakerhet
Certification Authority, certifikatutfardare

Certification Service Provider: tillhandahallare av certif-
ikattjanster

Certificate Policy, certifikatpolicy

Certification Practise Statement, certifieringspraxis
Certificate Revocation List, sparrlista

Elliptic Curve Cryptography

Finnish Electronic Identification

Hardware Security Module, sdkerhetsmodul
Elektronisk identifiering av person

Hypertext Transfer Protocol

Lightweight Directory Access Protocol

Online Certificate Status Protocol, standard for verifiering
av certifikatstatus i realtid 6ver internet

Object Identifier, objektidentifierare

PKI Disclosure Statement, certifikatbeskrivning
Personal Identification Number, PIN-kod

Public Key Infrastructure, system med 6ppen nyckel
Rivest, Shamir, Adleman, RSA-kod, en algoritm for den
Oppna nyckeln, en asymetrisk algoritm

Elektronisk kommunikationskod

Subscriber Identity Module

Myndigheten for digitalisering och befolkningsdata
Qualified Signature Creation Device: godkant verktyg for
skapande av elektronisk signatur

Certifikatutfardaren skapar och utfardar certifikat. De som anlitar certifikattjansterna,
dvs. de som ansoker om certifikatet och de forlitande parterna litar pa certifikatets
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funktion. Utfardaren bar det dévergripande ansvaret for tillhandahallandet av de certifi-
kattjanster som faststalls i punkt 6.2. Utfardaren individualiseras pa certifikatet. Sig-
neringscertifikat signeras med utfardarens hemliga nyckel.

Utfardaren kan anlita 6vriga partner inom sina certifikattjanster for tillhandahallandet
av delar av tjansten. Utfardaren ansvarar emellertid alltid fér hela tjansten och saker-
staller att de krav pa forfaranden som faststallts i detta dokument ocksa uppfylls. Ut-
fardaren kan exempelvis inforskaffa samtliga deltjanster av underleverantorer, aven
tjanster for skapande av certifikat. Nyckeln som anvands for att signera certifikaten
innehas dock av utfardaren och utfardaren har helhetsansvaret for att de krav som
faststélls i detta dokument uppfylls och for att certifikat som utfardas for allménheten
ar forenliga med elDAS Forordningen.

Certifikatutfardaren kan bevilja certifikat at sin egen verksamhet. | sa fall foljer den
samma forutsattningar som om certifikatet skulle beviljas at nagon annan organisat-
ion.

Certifikatutfardaren ar en tillhandahallare av certifikattjanster som avses i eIDAS For-
ordningen.

| detta dokument faststalls kraven pa forfaranden som galler utfardare av signe-
ringscertifikat samt Myndigheten for digitalisering och befolkningsdata i egenskap av
leverantor av verktyg for stark autentisering. Kraven stélls pa verksamheten och for-
valtningspraxisen hos dem som utfardar certifikat for att de som bestaller certifikat, de
undertecknare som certifikatutfardaren har certifierat samt de forlitande parterna ska
kunna lita pa att elektroniska signaturer kan styrkas med certifikatet.

Myndigheten for digitalisering och befolkningsdatas identifieringsverktyg for stark au-

tentisering tillhandahalls i samma produktionsmiljo, med likadana tekniska och funkt-

ionella I6sningar och med iakttagande av samma forfaranden som vid tillhandahallan-
det av det av Myndigheten for digitalisering och befolkningsdata utfardade certifikatet
for elektroniska signaturer.

Myndigheten for digitalisering och befolkningsdata (MDB) hor till finansministeriets
forvaltningsomrade. MDB &r en myndighet som uppratthaller personregister. Enligt
lagen om Myndigheten for digitalisering och befolkningsdata certifikattjanster
(661/2009) har MDB till uppgift att producera tjanster inom certifierad elektronisk
kommunikation. Sedan 1.12.2010 har Myndigheten for digitalisering och befolknings-
data varit lagstadgad certifikatutfardare for halso- och sjukvarden (lag om elektronisk
behandling av klientuppgifter inom social- och halsovarden (159/2007) och lag om
elektroniska recept (61/2007). Myndigheten for digitalisering och befolkningsdatas
Certifikattjanster ansvarar for ambetsverkets certifikatverksamhet. MDB har tillhanda-
hallit certifikatbaserade signerings- och autentiseringsverktyg sedan ar 1999 och ut-
fardat signeringscertifikat sedan 31.3.2003.

MDB:s datasystem for certifiering och certifikattjansterna grundar sig pa en struktur
med dppen nyckel (Public Key Infrastructure, dvs. PKI). MDB:s infrastruktur for certifi-
kat bestar av ett certifikatsystem, en leverantor for certifikatuppgifter som ingar i kort,
en sparrlista, en radgivningstjanst och en registertjanst. | egenskap av certifikatutfar-
dare har MDB till uppgift att producera certifikat-, register- och sparrtjanster, skota re-
gistrering samt tillverka och individualisera kort som innehaller certifikat. MDB ansva-
rar for att hela certifikatsystemet fungerar, ocksa nar det galler de registrerare och
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tekniska leverantérer som MDB anlitar. MDB:s Certifikattjanster uppréatthaller doku-
ment Over certifikatpolicyer, certifieringspraxis och certifikatbeskrivningar. Dokumen-
ten finns pa https://dvv.fi/sv/certifikatpolicydokument.

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden och om upphavande av direktiv 1999/93/EG tillampas pa betrodda
tjanster fran och med 1.7.2016. Skyldigheterna enligt eIDAS Foérordningen har till
vissa delar satts i kraft &ven i och med &ndringen av lagen om stark autentisering och
betrodda elektroniska tjanster (617/2009) som tradde i kraft 1.7.2016. | lagen fore-
skrivs om tillhandahallandet av tjanster for stark autentisering och elektroniska signa-
turer samt om deras rattsverkningar. Om identitetskort foreskrivs i lagen om identi-
tetskort (663/2016) och om certifikat utfardade av Myndigheten for digitalisering och
befolkningsdata i lagen om Myndigheten for digitalisering och befolkningsdata certifi-
kattjanster (661/2009).

MDB producerar betraffande informationssakerheten forstklassiga certifikat for
elektroniska signaturer och elektronisk identifiering samt relaterade tjanster foér den
offentliga och den privata sektorn. Med hjalp av certifikatet styrks identiteten hos in-
nehavaren av certifikatet och bekraftas riktigheten, integriteten och autenticiteten hos
de uppgifter som ingar i certifikatet. En elektronisk signatur som gjorts med hjalp av
ett signeringscertifikat och en identifiering av en person som gjorts med hjalp av ett
verktyg for stark autentisering ger medborgarna majlighet till trygg och flexibel
elektronisk kommunikation som &r oberoende av tid och rum. | Finland utdvar Trafi-
com tillsyn 6ver dem som tillhandahaller signeringscertifikat och tjanster for stark au-
tentisering.

Denna certifikatpolicy som beskriver utfardandet av medborgarcertifikat har registre-
rats av Myndigheten for digitalisering och befolkningsdata.

Denna certifikatpolicy beskriver de detaljerade kraven pa utfardandet och produkt-
ionen av signeringscertifikat, vilka grundar sig pa eIDAS Forordningen och ar foren-
liga med lagen om stark autentisering och elektroniska betrodda tjanster, samt de de-
taljerade kraven pa ansvarsfordelningen vid utfardandet och produktionen. signe-
ringscertifikat som utfardas i enlighet med denna certifikatpolicy kan anvandas for att
bekrafta sddana elektroniska signaturer som motsvarar de krav som stélls pa kvalifi-
cerade signeringscertifikat och pa anordningar for skapande av kvalificerade elektro-
niska signaturer sdsom foreskrivs i artikel 28 och 29 i eIDAS Foérordningen. Graden
av tillforlitlighet pa autentiseringscertifikatet ar "hog" enligt eIDAS Forordningen och i
forordningen om tillitsnivaer som utfardats med stéd av elDAS Forordningen.

Detta dokument beskriver vidare olika I6sningar och férfaranden i anslutning till utfar-
dande av autentiseringscertifikat, produktion av autentiseringscertifikat och registre-
ring av uppgifter, med iakttagande av kraven pa produktionsmiljon fér signeringscerti-
fikat, nar autentiseringscertifikatet tillhandahalls som ett verktyg for stark autentise-
ring inuti ett medborgarcertifikat och ar forenligt med lagen om stark autentisering och
elektroniska betrodda tjanster.

Ett medborgarcertifikat bestar av ett certifikatpar som har tva sarskilda anvandnings-
andamal. Autentiseringscertifikatet uppfyller kraven pa identifieringsverktyg for stark
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autentisering. signeringscertifikatet, som enbart ar avsett for att genomfdora signatu-
rer, uppfyller kraven pa signeringscertifikat. Myndigheten for digitalisering och befolk-
ningsdata garanterar identiteten hos den som ansoker om ett certifikat.

Certifikattjanster

Ett certifikat &ar ett intyg i elektronisk form som kopplar ihop signaturverifieringsdata
med en undertecknare och bekréaftar certifikatinnehavarens identitet. Certifikatets
uppgifter har signeras digitalt med certifikatutfardarens hemliga nyckel. Ett certifikat
som ar forenligt med denna certifikatpolicy grundar sig pa systemet och metoderna
med 6ppen nyckel. Datainnehallet i certifikat som &r forenliga med denna certifikatpo-
licy faststélls i lagen om Myndigheten for digitalisering och befolkningsdata certifikat-
tjanster (661/2009).

Ett medborgarcertifikat enligt denna certifikatpolicy kan utfardas for en finlandsk med-
borgare eller for en enligt lagen om hemkommun (201/1994) i Finland fast bosatt ut-
lanning vars personuppgifter har registrerats i befolkningsdatasystemet.

Myndigheten for digitalisering och befolkningsdata, som ar certifikatutfardare, specifi-
cerar innehavaren av certifikatet med hjalp av en elektronisk kommunikationskod
(SATU), som aven ar en del av certifikatets datainnehall. Den elektroniska kommuni-
kationskoden &r en teknisk identifieringskod enligt lagen om befolkningsdatasystemet
och Myndigheten for digitalisering och befolkningsdatas certifikattjanster, som skap-
ats separat for elektronisk kommunikation och som inte innehaller uppgifter som iden-
tifierar personen.

Ett medborgarcertifikat kan utfardas och lagras pa olika tekniska underlag som utfar-
dats av en myndighet, dvs. pa chip som finns pa identitetskort. Denna certifikatpolicy
ar en gemensam beskrivning av medborgarcertifikat som kan finnas pa dessa olika
tekniska underlag.

Myndigheten for digitalisering och befolkningsdatas certifikatpolicy och certifierings-
praxis har bagge en egen objektidentifierare (OID).

Utfardandet av Myndigheten for digitalisering och befolkningsdatas signeringscertifi-
kat har i detta dokument, av skal som hanger samman med klassificeringen av kra-
ven, indelats i foljande deltjanster:

Registreringstjanst: | registreringstjansten verifieras undertecknarens identitet och
eventuella attribut som relaterar till undertecknaren. Dessa formedlas till tjansten for
skapande av certifikat.

Registreringstjansten innehaller ocksa en funktion for leverans av nycklar som
skapas av kunden sjalv eller nagon annan utfardare. | Myndigheten for digitalisering
och befolkningsdatas registreringstjanst behandlas inga andra nyckelpar an sadana
som centralen sjalv skapat.

Registreringen av medborgarcertifikatet iakttar det forfaringssatt som beskrivs i lagen
om befolkningsdatasystemet och Myndigheten for digitalisering och befolkningsdatas
certifikattjanster. En narmare beskrivning av forfaringssattet ges i certifieringspraxi-
sen for det aktuella tekniska underlaget.
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Tjanst for skapande av certifikat: | tjfansten skapas och undertecknas certifikat som
grundar sig pa identiteten och de 6vriga attributen som verifierats i registreringstjans-
ten.

Distributionstjanst: Via distributionstjansten distribueras certifikaten till underteck-
narna och stélls certifikaten till férfogande for de forlitande parterna, om underteckna-
ren ger tillstand till det. Vidare far bestallare och forlitande parter tillgang till certifikat-
utfardarens anvandningsvillkor samt all publicerad information om certifikatpolicyn
och certifieringspraxisen via distributionstjansten. Myndigheten for digitalisering och
befolkningsdata skickar uppgifterna till ett offentligt register. Registertjansten ar en
offentlig webbtjanst som innehaller samtliga medborgarcertifikat som utfardats av cer-
tifikatutfardaren samt certifikatutfardarens certifikat och sparrlista. Registertjansten
finns p& Idap://Idap.fineid.fi.

Tjanst for hantering av aterkallanden: Tjansten for hantering av aterkallanden
spéarrar ett certifikat som en certifikatinnehavare dnskar sparra innan certifikatets gil-
tighetstid [6per ut.

| tjiansten handlaggs begaranden och anmaélningar om aterkallande och faststélls be-
hovliga atgarder utifran handlaggningen. Tjanstens resultat distribueras med hjalp av
sparrlistan.

Tjanst for information om spérrstatus:

Via tjansten for information om sparrstatus distribueras information om sparrade certi-
fikat till de forlitande parterna. | tjansten kan man anvanda sparrlistor eller férmedla
statusinformation om enskilda certifikat i realtid. Myndigheten for digitalisering och
befolkningsdata formedlar uppgifterna till sparrtjansten sa att de blir tillgangliga for de
forlitande parterna. Statusinformationen uppdateras regelbundet. Detta beskrivs i de-
talj i handboken om certifieringspraxisen.

Tillhandahallande av en anordning for signaturframstallning for undertecknare:

Anordningen for signaturframstallining tillverkas och levereras till undertecknaren. Vad
géller certifikatet, de till certifikatet kopplade nyckelparen och aktiveringsuppgifterna
agerar den som tillverkar och individualiserar ett aktivkort eller ett chip pa certifikatut-
fardarens uppdrag och ansvar och i enlighet med ett samarbetsavtal. Aktivkort och
chip individualiseras enligt de uppgifter som registreraren lamnat.

Det enda syftet med den tillampade tjansteindelningen &ar att klarlagga kraven pa for-
faranden. Indelningen av hur certifikatutfardaren genomfor sina tjanster begransas
inte i denna beskrivning.

6.2.1 Forlitande part

En forlitande part ar en person eller en organisation som litar pa innehallet i certifika-
tet och som anvander certifikatet for att autentisering och elektroniska signaturer. En
forlitande part ska kontrollera att det certifikat som anvands ar i kraft.
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6.3 Certifikatpolicy och certifieringspraxis

| denna punkt beskrivs forhallandet mellan certifikatpolicy och certifieringspraxis. Cer-
tifikatpolicyns form eller begrénsningar som galler certifieringspraxisens specifikat-
ioner tillampas inte i detta kapitel.

6.3.1 Syfte

Den certifikatpolicy vars kod framgar av certifikatet anger huvudprinciperna for certifi-
eringsverksamheten pa ett allmant plan. | certifieringspraxisen redogors i detalj for
forfaringssatten och metoderna i anslutning till certifikatverksamheten, sarskilt till
skapande och uppratthallande av certifikat, med hansyn till uppfyllandet av kraven i
certifikatpolicyn.

| detta dokument faststélls den certifikatpolicy som ska tillampas for att uppfylla de
krav pa signeringscertifikat som foreskrivits i elDAS Forordningen. | dokumentet be-
skrivs vidare hur den som utfardar identifieringsverktyg for stark autentisering ska for-
fara nar identifieringsverktyg for stark autentisering satts i omlopp. | egenskap av cer-
tifikatutfardare specificerar Myndigheten for digitalisering och befolkningsdata i sin
certifieringspraxis hur dessa krav uppfylls.

Myndigheten for digitalisering och befolkningsdata iakttar denna certifikatpolicy vid
utfardandet av medborgarcertifikat. Certifikatinnehavare och forlitande parter bor
handla i enlighet med denna certifikatpolicy.

Medborgarcertifikat som ar férenliga med denna certifikatpolicy kan anvandas for
stark autentisering av en person och for elektroniska signaturer. Medborgarcertifikat
kan anvandas i enlighet med anvandningssyftet utan begransningar i tillampningar
och tjanster som tillhandahalls av férvaltningen eller av privata organisationer.

Certifikatpolicyn och certifieringspraxisen innehaller krav som galler skyldigheterna
for utfardaren, registreraren, innehavaren och den forlitande parten samt fragor som
géller lagstiftning och l6sning av eventuella konflikter.

| egenskap av certifikatutfardare andrar Myndigheten for digitalisering och befolk-
ningsdata objektidentifieraren for certifikatpolicyn, ifall andringar gors i certifikatpoli-
cyns tillampningsomrade.

6.3.2 Detaljer

Certifikatpolicyn beskriver de allmanna kraven pa certifikatutfardarens verksamhet. |
certifieringspraxisen beskrivs mer detaljerat an i certifikatpolicyn atgarder som utfar-
daren vidtar vid utfardandet av certifikat och inom den dvriga foérvaltningen. | certifie-
ringspraxisen faststalls hur en utfardare uppfyller de tekniska kraven i certifikatpolicyn
samt kraven pa organisationen och forfaringssatten.

| egenskap av certifikatutfardare har Myndigheten fér digitalisering och befolknings-
data sammanstallt dokument for styrningen av sina interna funktioner och de funkt-
ioner som laggs ut pa entreprenad. Dessa dokument ar inte offentliga.

Denna certifikatpolicy &r registrerad av Myndigheten for digitalisering och befolk-
ningsdata. Myndigheten for digitalisering och befolkningsdata ar en myndighet som
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atnjuter allmant fortroende. Myndigheten for digitalisering och befolkningsdata for ett
rikstdckande personregister. Enligt lagen om Myndigheten for digitalisering och be-
folkningsdata certifikattjanster (661/2009) har Myndigheten for digitalisering och be-
folkningsdata till uppgift att producera tjanster inom certifierad elektronisk kommuni-
kation.

6.3.3 Approach

Dokumenten om certifikatpolicy respektive certifieringspraxis har uppréattats for olika
anvandningsandamal. Certifikatpolicyn &ar en allman beskrivning av certifikatutfarda-
rens verksamhet. Certifieringspraxisen ger en detaljerad beskrivning av certifikatutfar-
darens verksamhet enligt organisationsstruktur, verksamhetssétt, verksamhetslokaler
och informationstekniska miljo.

6.3.4 Andra dokument som publiceras av utfardaren

Utover certifikatpolicyn och certifieringspraxisen kan utfardaren &ven publicera andra
dokument som styr certifikatverksamheten. Sadana dokument ar bland annat bruks-

anvisningar och allménna presentationer av certifikatverksamheten som riktar sig till

konsumenter, kundorganisationer och tjanstebyggare.

Vilka rattigheter och skyldigheter en innehavare av ett medborgarcertifikat har ndmns
i ansokningshandlingen och i den allménna bruksanvisningen som ges innan anso-
kan om medborgarcertifikat undertecknas. Ansdkan och bruksanvisningen utgoér avta-
let med den som ansoker om medborgarcertifikat. | ansdkningshandlingen finns upp-
gifter om bada parternas rattigheter och skyldigheter. Den som ansoker om ett med-
borgarcertifikat godkanner de allmanna bruksvillkoren i samband med ansdkan.

| ansdkningshandlingen och i bruksanvisningen namns tydligt att den som ansoker
om medborgarcertifikat intygar riktigheten hos uppgifterna med sin underskrift samt
godkanner att certifikatet framstalls. P& samma gang godkanner sokanden reglerna
och villkoren i anslutning till anvandningen av medborgarcertifikatet och férbinder sig
att forvara medborgarcertifikatet och PIN-koderna omsorgsfullt samt att anmala ett
forsvunnet certifikat/chip.

Certifikatbeskrivningen ar den del av utfardarens anvandarvillkor som galler verksam-
heten i ett system med 6ppen nyckel. | egenskap av certifikatutfardare publicerar
Myndigheten for digitalisering och befolkningsdata certifikatbeskrivningen sa att den
ar tillganglig bade for den som soker om certifikatet och for de forlitande parterna.

6.4 Certifikatsdkande

En certifikatsbkande kan ansdka om ett certifikat for anvandning i eget namn eller
ocksa for signaturer pa dokument som stkanden gor i en sammanslutnings namn.
Denna skillnad har beskrivits i detta dokument varje gang det &ar nodvandigt att gora
skillnad pa& anvandning i eget namn respektive en sammanslutnings namn. Nar ett
certifikat ansoks identifieras privatpersonen alltid pa ett personligt sétt.

Den som anstker om medborgarcertifikat ar alltid en privatperson som identifierats
pa ett personligt sétt.
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7 Inledning till certifikatpolicyer

7.1

Allméant

Med en certifikatpolicy avses principer som visar hur ett visst certifikat lampar sig for
en viss malgrupp. | certifikatpolicyn beskrivs aven gemensamt tillampliga sakerhets-
krav.

| detta dokument faststalls kraven pé forfarande enligt certifikatpolicyerna. Dessa cer-
tifikatpolicyer galler signeringscertifikat sdsom definieras i el DAS Férordningen.

Certifikat som utfardats i enlighet med detta dokument innehaller en objektidentifie-
rare (OID), med hjalp av vilken de forlitande parterna kan fastsla att certifikatet ar
gangbart och palitligt for ett visst anvandningsandamal. | detta dokument specificeras
certifikatpolicyn for signeringscertifikat som utfardas for allmé&nheten och for vilka det
forutsatts anvandning av sékra anordningar for signaturframstallning.

| detta dokument bestadms tolkningen av begreppet allménhet enligt den nationella
lagstiftning som tillampas pa den aktuella situationen. Certifikat kan betraktas som
certifikat som utfardas for allmanheten om anvéandningen av de aktuella certifikaten
inte har begransats till frivilliga privatrattsliga avtal mellan parter.

Myndigheten for digitalisering och befolkningsdata utarbetar en separat certifikatpo-
licy for varje certifikattyp som utfardas liksom en certifieringspraxis for varje tekniskt
underlag. Certifikatpolicyn beskriver separat for varje certifikattyp vilka férfaranden
som ska iakttas, ansvarsférdelningen och andra aspekter pa anvandningen av certifi-
kat pa ett allmant plan. Certifieringspraxisen ger en detaljerad beskrivning av forfa-
ringssatten.

Denna certifikatpolicy heter Certifikatpolicy for Myndigheten fér digitalisering och be-
folkningsdatas medborgarcertifikat, OID 1.2.246.517.1.10.202, 1.2.246.517.1.10.302
och 1.2.246.517.1.10.352.

Certifikatpolicyn hénvisar till certifikatutfardarens certifikatpolicy, OID
1.2.246.517.1.10.201, 1.2.246.517.1.10.301 och 1.2.246.517.1.10.351.

Nar det géller signeringscertifikat som tillhandahalls allmanheten iakttar Myndigheten
for digitalisering och befolkningsdata en certifikatpolicy férenlig med betrodda tjanster
i elIDAS Forordningen ((EU) 910/2014). Dokumentens referensuppgifter ar ETSI EN
319 411-1 [2], punkten QCP-n-QSCD; OID: 0.4.0.194112.1.2 och 0.4.0.2042.1.7
(ETSI Organization Validated Certificate Policy). Signeringscertifikat som utfardas i
enlighet med denna certifikatpolicy kan anvandas for att bekrafta sddana kvalifice-
rade elektroniska signaturer som motsvarar kvalificerade certifikat och anordningar
for framstallning av elektroniska signaturer som beskrivits i artikel 28 och 29 i eIDAS
Foérordningen.

Saval certifikatpolicyn som certifieringspraxisen finns pa https://dvv.fi/sv/certifikatpoli-
cydokument.

Denna certifikatpolicy &r registrerad av Myndigheten for digitalisering och befolk-
ningsdata. Myndigheten for digitalisering och befolkningsdata svarar for administrat-
ionen av denna certifikatpolicy och for uppdateringar i den.
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Forfragningar om certifikatpolicyn kan riktas till féljande adress:

Myndigheten for digitalisering och befolkningsdata

PB 123 (Fagelviksgranden 2) Tfn +358 295 535 001
00531 Helsingfors Fax +358 9 876 4369
FO-nummer: 0245437-2 kirjaamo@dvv.fi

Ansvarsomradet Forvaltning vid Myndigheten for digitalisering och befolkningsdatas
Certifikattjanster besvarar fragor som galler certifikatpolicyn och ansvarar for kommu-
nikationen kring dessa dokument.

Myndigheten for digitalisering och befolkningsdata (MDB) Certifikattjanster
PB 123
00531 Helsingfors

www.dvv.fi/sv

Myndigheten for digitalisering och befolkningsdata ager samtliga uppgifter som ank-
nyter till medborgarcertifikaten och dokumentationen i enlighet med de tekniska leve-
ransavtalen. Myndigheten for digitalisering och befolkningsdata ager samtliga
agande- och anvandarréattigheter till denna certifikatpolicy.

7.2 ldentifieringskoder

Nar det galler signeringscertifikat som tillhandahalls allmanheten iakttar Myndigheten
for digitalisering och befolkningsdata en certifikatpolicy férenlig med betrodda tjanster
i elIDAS Forordningen ((EU) 910/2014). Dokumentens referensuppgifter ar ETSI EN
319 411-1 [2], punkten QSCD; OID: 0.4.0.194112.1.2 och 0.4.0.2042.1.7 (ETSI Orga-
nization Validated Certificate Policy). Signeringscertifikat som utfardas i enlighet med
denna certifikatpolicy kan anvandas for att bekrafta sddana elektroniska signaturer
som motsvarar kvalificerade certifikat och anordningar for framstéllning av elektro-
niska signaturer som beskrivits i artikel 28 och 29 i eIDAS Foérordningen.

Ett signeringscertifikat som utfardats i enlighet med denna certifikatpolicy uppfyller
kraven i eIDAS Foérordningen.

Certifikatpolicyn trader i kraft vid datumet som namns pa parmsidan..

Certifikatutfardaren inkluderar certifikatpolicyernas OID-koder aven i de bruksvillkor
som gors tillgangliga fér dem som ansdker om certifikat och de forlitande parterna
och uttrycker pa det sattet vilka certifikatpolicyer som iakttas.
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7.3 Anvandarkrets och tillampbarhet
7.3.1  QCP-n-QSCD-certifikatpolicy

Nar det géller signeringscertifikat som tillhandahalls allmanheten iakttar Myndigheten
for digitalisering och befolkningsdata en certifikatpolicy férenlig med betrodda tjanster
i elDAS Forordningen ((EU) 910/2014). Dokumentens referensuppgifter ar ETSI EN
319 411-1 [2], punkten QSCD; OID: 0.4.0.194112.1.2 och 0.4.0.2042.1.7 (ETSI Orga-
nization Validated Certificate Policy). Signeringscertifikat som utfardas i enlighet med
denna certifikatpolicy kan anvandas for att bekrafta sddana elektroniska signaturer
som motsvarar kvalificerade certifikat och anordningar for framstéllning av elektro-
niska signaturer som beskrivits i elDAS Férordningen.

Signeringscertifikat som utfardas i enlighet med denna certifikatpolicy kan anvandas
for att bekrafta sddana elektroniska signaturer som motsvarar de krav som stalls pa
kvalificerade signeringscertifikat och pa anordningar fér skapande av kvalificerade
elektroniska signaturer sdsom foreskrivs i artikel 28 och 29 i férordningen.

7.4 Overensstammelse med krav
7.4.1 Allmant

Certifikatutfardaren har ratt att anvédnda namnda objektidentifierare bara nar certifikat-
utfardaren uttrycker att den aktuella signeringscertifikatpolicyn foljs och pa bestalla-
rens eller de forlitande parternas begaran kan intyga éverensstadmmelsen med kra-
ven.

De metoder som kréavs for att intyga 6verensstdmmelsen med kraven kan variera ef-
ter lagstiftningen i certifikatutfardarens hemviststat. Att certifikatutfardaren stammer
overens med kraven kontrolleras regelbundet samt alltid nér det gors betydande and-
ringar i certifikatutfardarens verksamhet.

7.4.2  Certifikatpolicyn for QCP-n-QSCD
En certifikatutfardare som ar férenlig med kraven ska pavisa att
a) de krav som stéllts pa certifikatutfardare har uppfyllts

b) Certifikatutfardaren har tagit i bruk de administrativa atgarder som uppfyller
samtliga krav.

8 Skyldigheter och ansvar samt begransningar av ansvaret

Kraven i denna punkt tillampas pa QCP-n-QSCD—certifikatpolicyn, om inte annat
anges.

8.1 Certifikatutfardarens skyldigheter

Certifikatutfardaren sakerstéller att alla krav som géller den for certifikatutfardaren
valda certifikatpolicyn uppfylls.
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Certifikatutfardaren ansvarar for att de i certifikatpolicyn faststéllda forfarandena iakt-

tas aven om certifikatutfardarens verksamhet genomfors enligt uppdragsavtal.

Certifikatutfardaren tillhandahaller alla delomraden av certifikattjansten i enlighet med
certifieringspraxisen.

8.1.1 Certifikatutfardarens skyldigheter

Myndigheten for digitalisering och befolkningsdata har en lagstadgad uppgift att driva
verksamhet som certifikatutfardare.

Utfardaren iakttar gallande lagstiftning i sin verksamhet.
Utfardaren agerar omsorgsfullt, palitligt och andamalsenligt.

Utfardaren har tillrackliga tekniska fardigheter och ekonomiska resurser for att pa ett
andamalsenligt séatt driva certifikatverksamheten samt hantera eventuella krav pa
skadeerséattning.

Utfardaren svarar for samtliga delomraden av certifikatverksamheten, aven for palit-
ligheten och funktionaliteten hos tjanster och produkter som produceras av tekniska
leverantorer eller personer, sdsom registrerare, och korttillverkare.

Utfardaren utarbetar och uppratthaller en certifikatpolicy, som beskriver forfaringssatt,
anvandarvillkor och ansvarsfordelning vid utfardandet av medborgarcertifikat liksom
andra aspekter pa anvandningen av medborgarcertifikat pa ett allmant plan.

Utfardaren utarbetar och uppratthaller en certifieringspraxis som beskriver hur utfar-
daren tillampar certifikatpolicyn.

Utfardaren iakttar certifikatpolicyn och certifieringspraxisen.

Utfardaren publicerar certifikatpolicyn och certifieringspraxisen och gor dem allmént
tillgangliga.

Utfardaren anstaller tillrackligt med personal med sadan expertis, erfarenhet och
kompetens som kravs for produktionen av certifikattjanster.

Utfardaren anvander pdlitliga system och produkter som ar skyddade fran obehorig
anvandning.

Utfardaren tillhandahaller offentligt information om medborgarcertifikat och certifikat-
verksamheten, utifran vilka utfardarens verksamhet och palitlighet kan bedémas.

Certifikatutfardaren sakerstaller att signaturframstéllningsdata ar konfidentiell.

Certifikatutfardaren varken lagrar eller kopierar de framstéallningsdata som 6verlatits
till en undertecknare.

8.1.2 Registrerarens skyldigheter

Registreraren agerar pa certifikatutfardarens ansvar och for certifikatutfardarens rak-
ning, och iakttar de forfaringssatt som dverenskommits med certifikatutfardaren.
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Registreraren iakttar certifikatpolicyn och certifieringspraxisen i samband med regi-
streringen.

Registreraren identifierar den som anstker om certifikatet personligen och tillforlitligt
pa det satt som beskrivs i certifieringspraxisen sa att sokandens identitet och de 6v-
riga for utfardandet behdvliga uppgifterna kontrolleras omsorgsfullt.

Registreraren ser till att personuppgifterna hanteras omsorgsfullt och konfidentiellt.

Registreraren ger sdkanden information om villkoren fér anvdndningen av certifikatet.

8.2 Skyldigheter for den som anstdker om certifikat

Certifikatutfardaren alagger genom avtal sékanden att iaktta alla nedan namnda skyl-
digheter. Om undertecknaren och stkanden ar olika aktdrer ska sdkanden informera
undertecknaren om alla skyldigheter som géller denne.

Anvandningsandamalet for ett av Myndigheten for digitalisering och befolkningsdata
utfardat medborgarcertifikat har for respektive certifikattyp faststéllts i certifieringspoli-
cyn, certifieringspraxisen och bruksanvisningen till innehavaren. Certifikatet far bara
anvandas for elektroniska signaturer och autentisering.

Innehavaren av medborgarcertifikatet ansvarar for att de uppgifter som lamnats vid
ansOkan om medborgarcertifikatet ar riktiga.

Innehavaren av medborgarcertifikatet ansvarar for anvandningen av det, for de ratts-
handlingar som innehavaren gér med medborgarcertifikatet och for de ekonomiska
féljderna av rattshandlingarna. Nar det galler certifikatet for elektroniska signaturer
géaller bestammelserna i eIDAS Forordningen och i lagen om stark autentisering och
betrodda elektroniska tjanster.

Innehavaren av medborgarcertifikatet forvarar de hemliga nycklarna péa chipet och de
koder som behovs for anvandningen av nycklarna skilt fran varandra och stravar efter
att forhindra att de hemliga nycklarna forsvinner, rakar i handerna pa utomstaende,
skadas eller anvands av obehdriga. Om en certifikatinnehavare overlater chipet eller
rojer PIN-koden for en annan person, t.ex. genom att lana ut dem, befrias certifikatut-
fardaren och den forlitande parten fran de ansvar som eventuellt uppkommer vid an-
vandningen av medborgarcertifikatet.

Medborgarcertifikatet ska behandlas och skyddas med samma omsorg som néar det
galler andra chip, kort eller dokument, sasom kreditkort, korkort och pass. Personliga
PIN-koder ska forvaras fysiskt pa en annan plats an medborgarcertifikatet och det
chip som innehaller hemliga nycklar.

Om ett chip eller ett kort forsvinner eller det finns risk for missbruk ska detta anmalas
utan drojsmal till certifikatutfardarens avgiftsfria sparrtjanst +358 800 162 622.
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8.3 Information till de forlitande parterna

Ansvaret hos en utfardare av signeringscertifikat som utfardas for allménheten omfat-
tar de parter som har grundad anledning att forlita sig pa certifikatet.

Sparrade medborgarcertifikat publiceras pa en sparrlista. De forlitande parterna ska
kontrollera mot sparrlistan att ett medborgarcertifikat ar giltigt. Uppgiften om ett certifi-
kats status kan ocksa kontrolleras i OCSP-tjansten.

Den forlitande parten ar skyldig att sékerstalla att certifikatet anvands i enlighet med
anvandningsandamalet. Ett signeringscertifikat kan bara anvandas for detta andamal.
For ett autentiseringscertifikat ar anvandningsandamalet aterigen att identifiera per-
soner och kryptera information.

Den forlitande parten ska iaktta certifikatpolicyn och certifieringspraxisen.

Den forlitande parten kan i god tro lita pa medborgarcertifikatet efter att parten kon-
trollerat att medborgarcertifikatet ar i kraft. Den forlitande parten ar skyldig att kon-
trollera uppgiften om certifikatets status. For att sakerstalla att det gar att lita pa med-
borgarcertifikatets giltighet ska den forlitande parten vidta féljande atgarder for
granskning av sparrlistan, ifall sparrlistan anvands for att kontrollera statusuppgiften.

En forlitande som kopierar sparrlistan fran registret ska séakerstalla sparrlistans auten-
ticitet genom att kontrollera utfardarens elektroniska signatur. Dessutom ska den forli-
tande parten kontrollera sparrlistans giltighetstid.

Om det pa grund av storningar i systemet eller tjansten inte gar att fa tillgang till den
nyaste sparrlistan, far ett medborgarcertifikat inte godkannas, om giltighetstiden |6pt
ut for den senaste listan man fatt tillgang till. Om en forlitande part anda godkanner

ett medborgarcertifikat efter att sparrlistans giltighetstid gatt ut, sker det pa den forli-
tande partens eget ansvar.

8.4 Ansvar

Det ansvar som faststélls i eIDAS Foérordningen och i lagen om stark autentisering
och betrodda elektroniska tjanster géller certifikatutfardare som utfardar signe-
ringscertifikat for allmanheten. Det ansvar som faststallts i lagen om stark autentise-
ring och betrodda elektroniska tjanster galler tjansteleverantérer som tillhandahaller
identifieringsverktyg eller -tjanster for stark autentisering.

8.4.1 Certifikatutfardarens ansvar

Myndigheten for digitalisering och befolkningsdata ansvarar i egenskap av utfardare
for sdkerheten i hela certifikatsystemet. Utfardaren ansvarar for inforskaffade tjanster
pa samma satt som om utfardaren sjalv hade producerat tjansten.

Myndigheten for digitalisering och befolkningsdata ansvarar for att medborgarcertifi-
katet har skapats med iakttagande av de forfaringssatt som lagts fram i lagen om be-
folkningsdatasystemet och Myndigheten for digitalisering och befolkningsdatas certifi-
kattjanster, lagen om stark autentisering och betrodda elektroniska tjanster, lagen om
elektronisk kommunikation i myndigheternas verksamhet, certifikatpolicyn och certifi-
eringspraxisen samt i enlighet med de uppgifter som stkanden av certifikatet har
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uppgivit. Myndigheten for digitalisering och befolkningsdata ansvarar endast for de
uppgifter som Myndigheten for digitalisering och befolkningsdata har lagrat pa med-
borgarcertifikatet.

Myndigheten for digitalisering och befolkningsdata ansvarar for att medborgarcertifi-
katet kan anvandas fran tidpunkten fran overlatelsen till giltighetstidens utgang — for-
utsatt att det anvands pa tillborligt satt. Medborgarcertifikatet dverlats till en person
som identifierats pa det satt som medborgarcertifikatet forutsatter. Fére underteck-
nandet av avtalet har certifikatinnehavaren fatt bruksanvisningar for medborgarcertifi-
katet.

Genom att underteckna medborgarcertifikatet med sin hemliga nyckel intygar certifi-
katutfardaren att personuppgifterna i medborgarcertifikatet har kontrollerats pa det
satt som beskrivs i certifikatpolicyn och certifieringspraxisen.

Utfardaren ansvarar for at ratt persons medborgarcertifikat infors pa sparrlistan och
att de tas upp pa sparrlistan inom den tid som anges i denna certifieringspolicy.

8.4.2 Registrerarens ansvar

Registreraren av medborgarcertifikat ar ett registreringsstalle som registrerar som re-
gistrerar certifikatstkande for utfardarens, dvs. Myndigheten for digitalisering och be-
folkningsdatas rakning och pa dennes ansvar. Vid registreringarna iakttas kraven i
lagen om befolkningsdatasystemet och Myndigheten for digitalisering och befolk-
ningsdatas certifikattjanster och i lagen om stark autentisering och betrodda elektro-
niska tjanster samt — om medborgarcertifikatet placeras pa ett identitetskort — lagen
om identitetskort.

8.4.3 Certifikatinnehavarens ansvar

Medborgarcertifikatet ar innehavarens elektroniska identitet och far darfor inte Gverla-
tas att anvandas av ndgon annan.

Innehavaren av medborgarcertifikatet ansvarar for anvandningen av det, for de ratts-
handlingar som innehavaren gor med det och for de ekonomiska foljderna av ratts-
handlingarna.

Om ett kort som innehaller ett chip blir kvar i en kortlasare finns det risk for missbruk
av medborgarcertifikatet. Nar en terminalsession avslutas eller terminalen lamnas
utan tillsyn ska certifikatinnehavaren avlagsna chipet med certifikatet fran avlasaren
och pa foreskrivet sétt stanga de program som har anvéants eller annars avbryta den
tekniska forbindelse som behovs for anvandningen av certifikatet.

Certifikatinnehavarens ansvar for anvandningen av medborgarcertifikatet upphdr nar
han eller hon anmalt behévliga uppgifter till sparrtjansten for sparrningen av certifika-
tet och fatt ett meddelande av den tjansteman som tog emot samtalet att sparrningen
har gjorts. For att ansvaret ska upphora maste sparranmalan goras omedelbart nar
det har konstaterats foreligga skal for anmalan.
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Den forlitande partens ansvar

En part som forlitar sig pa ett medborgarcertifikat kan inte i god tro lita pa certifikatet
och pa att en elektronisk signatur ar riktig ifall parten inte har kontrollerat att med-
borgarcertifikatet &r i kraft via OCSP-tjansten eller med hjalp av sparrlistan. Om sta-
tusuppgiften om ett certifikat inte har kontrollerats men parten trots detta godkanner
det, befrias Myndigheten for digitalisering och befolkningsdata fran ansvaret. Den for-
litande parten ska kontrollera att det utfardade certifikatet motsvarar anvandningséan-
damalet i den rattshandling dar det anvands.

Certifikaten och deras statusinformation kan vara ogiltiga ifall CA:ns privata nyckel
har aventyrats.

Begransning av ansvar

Myndigheten for digitalisering och befolkningsdata ansvarar inte fér eventuella skador
som orsakas av att PIN-koden, aktiveringskoden eller certifikatinnehavarens hemliga

nycklar rojs, om inte avsldjandet direkt har orsakats av Myndigheten for digitalisering

och befolkningsdatas omedelbara atgarder.

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar hogst de direkta skador som har asamkats dem,
om skadan beror pa Myndigheten for digitalisering och befolkningsdatas omedelbara
atgarder.

Myndigheten for digitalisering och befolkningsdata svarar inte for indirekta skador el-
ler foljdskador som medborgarcertifikatet har orsakats certifikatinnehavaren. Myndig-
heten fOr digitalisering och befolkningsdata svarar inte heller for eventuella indirekta
skador eller foljdskador som orsakas forlitande parter eller andra avtalsparter till certi-
fikatinnehavaren.

Myndigheten for digitalisering och befolkningsdata ansvarar inte fér funktionen i de
allmanna teleférbindelserna eller datanaten, till exempel internet, eller for att en ratts-
handling inte kan utféras pa grund av att certifikatinnehavarens utrustning eller pro-
gramvara inte fungerar eller for att certifikatet anvands i strid med sitt syfte.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av
systemet utfors. Om andringar i eller underhallsarbeten pa sparrlistan meddelas pa
férhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare
eller forlitande parter ska i sddana fall svara for egna kostnaderna som foljer av detta
och utfardaren ar inte skyldig att ersatta certifikatinnehavare eller férlitande parter fér
kostnader som orsakas av utvecklingsarbetet.

Certifikatutfardaren ansvarar inte for ett fel i en nattjanst eller en tillampning avsedd
for medborgare och organisationer som anvander medborgarcertifikatet eller for kost-
naderna for detta fel.

Certifikatutfardaren svarar inte for skador som orsakas av force majeure, till exempel:
strejk, eldsvada, krig, uppror, konfiskering, valutarestriktioner, myndighetsatgarder,
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lagstiftning och myndighetsbestammelser, stérningar i telekommunikation, eller dylika
signifikanta och ovanliga orsaker oberoende av certifikatutfardaren.

Ovriga parter

Forlitande parter kan lita pa att medborgarcertifikat eller elektroniska signaturer ar
korrekta efter att ha kontrollerat att certifikatet inte har upptagits pa nadgon sparrlista
och att certifikatets giltighetstid inte har gatt ut, nar det inte foreligger andra skal att
misstanka att certifikatet inte anvands korrekt.

Utfardaren svarar for medborgarcertifikat enligt tagandena i denna certifikatpolicy
och i den certifieringspraxis som géller medborgarcertifikat.

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning
till produktionen av certifikattjanster faststalls i det tjansteavtal som ingatts med certi-
fikats6kanden. Bestammelserna i lagen om stark autentisering och betrodda elektro-
niska tjanster galler Myndigheten for digitalisering och befolkningsdata. P& verksam-
heten tillampas aven vissa bestammelser i skadestandslagen (412/1974).

Om elektroniska identitetskort foreskrivs i lagen om identitetskort och om certifikat ut-
fardade av Myndigheten for digitalisering och befolkningsdata i lagen om Myndig-
heten for digitalisering och befolkningsdata certifikattjanster (661/2009). Om forvalt-
ningsmassiga fragor bestams ocksa i lagen om elektronisk kommunikation i myndig-
heternas verksamhet (13/2003).

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot forlitande parter
omfattar hogst de direkta skador som har dsamkats dem, om skadan beror pa Myn-
digheten for digitalisering och befolkningsdatas omedelbara atgarder.

9 Krav pa certifikatutfardarens verksamhet

Denna punkt tillampas pa en specifik signeringscertifikatpolicy, QCP-n-QSCD, om
inte annat anges.

Certifikatutfardaren vidtar féljande administrativa atgarder som uppfyller kraven.

Detta dokument galler Myndigheten for digitalisering och befolkningsdata i egenskap
av utfardare av signeringscertifikat. Genomférandet av den tjanst som beskrivs i do-
kumentet omfattar tillhandahallande av registreringstjanster, skapande av certifikat,
distribution av certifikat, processen for aterkallande av certifikat och information om
sparrstatus. Om ett krav knyter an till ett visst tjansteomrade, beskrivs det under re-
spektive underrubrik. Om inget tjansteomrade specificeras eller om det sags "certifi-
katutfardaren i allméanhet”, géller kravet utfardarens allménna verksamhet.

Syftet med dessa krav pa forfaranden ar inte att begransa certifikatutfardarens mojlig-
heter att debitera for sina tjanster.

Kraven som presenteras géller sékerhetsmal och administrativa atgarder som vidtas
for att uppna dessa och som specifika krav stélls p4, om det anses vara nédvandigt
for att uppna malen.
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9.1 Certifieringspraxis

Certifikatutfardaren intygar att tillhandahallandet av certifikattjansterna uppfyller de
krav pa palitighet som beskrivs i eIDAS Foérordningen.

Det detaljerade forfaringssattet for de atgarder som ingar i detta dokument beskrivs
separat i certifieringspraxisen for respektive certifikattyp och lagringsunderlag.

9.2 Hantering av livscykeln for nycklar inom ett system med 6ppen nyckel
9.2.1  Skapande av certifikatutfardarens nyckel

Certifikatutfardaren sakerstaller att dess nycklar skapas i en saker miljo, sdsom besk-
rivs i eIDAS Foérordningen.

Inom en andamalsenlig tid innan certifikatutfardarens signeringsnyckel upphor att
galla (till exempel vid den tidpunkt angivits pa certifikatet) skapar utfardaren ett nytt
nyckelpar for signering av certifikat och utfor alla nédvandiga atgarder for att inga
storningar ska uppkomma for de parter som litar pa utfardarens nyckel. En ny nyckel
skapas for certifikatutfardaren och distribueras enligt dessa forfaringssatt.

Atgarderna ska vidtas i tillrackligt god tid for att alla parter som str i ndgon relation till
certifikatutfardaren (undertecknare, certifikatsékande, forlitande parter, certifikatutfar-
dare pa hogre niva) ska fa information om att certifikatutfardarens nyckelpar kommer

att bytas och kan vidta atgarder som behdvs for en storningsfri kontinuitet i verksam-

heten. Detta beror inte utfardare som upph6r med sin verksamhet for den sista giltig-

hetsdagen for det egna utfardarcertifikatet.

9.2.2 Lagring, sakerhetskopiering och aterstallande av certifikatutfardarens nyckel

Certifikatutfardaren sakerstéller att certifikatutfardarens hemliga nycklar ar fortsatt
konfidentiella och intakta i enlighet med eIDAS Férordningen.

Myndigheten for digitalisering och befolkningsdata skapar sina hemliga signerings-
nycklar och de 6ppna nycklar som motsvarar de hemliga signeringsnycklarna.

Utfardarens hemliga nycklar forvaras i kryptografiska moduler som administreras av
utfardaren och som overensstammer med kraven i sdkerhetsstandarden.

Utfardaren svarar for att de hemliga nycklarna ar skyddade mot exponering och obe-
horig anvandning. For att tillgodose kraven pa sakring av kritisk information tas en
sakerhetskopia av utfardarens hemliga nycklar.

For att hemliga nycklar ska kunna skapas och anvandas kravs att minst tva personer
ar narvarande samtidigt eller aktiverar atgarden.

Av de hemliga nycklarna pa Myndigheten for digitalisering och befolkningsdatas med-
borgarcertifikat tas inga kopior.
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9.2.3 Distribution av certifikatutfardarens éppna nyckel

Nar ett medborgarcertifikat ska skapas med 6ppna nycklar pa ett chip gors en bega-
ran om skapande av certifikat. | begaran kopplas certifikatsbkandens registrerings-
uppgifter till den 6ppna nyckeln i fraga.

Den dppna nyckeln pa ett medborgarcertifikat ar en del av utfardarcertifikatet. Med-
borgarcertifikatet innehaller certifikatinnehavarens éppna nyckel.

Utfardarcertifikatet fas fran det offentliga registret. Om medborgarcertifikatet finns lag-
rat pa ett aktivkort kommer aven utfardarcertifikatet att lagras pa aktivkortets chip.

Utfardarcertifikatet innehaller utfardarens 6ppna nyckel. Utfardarcertifikatet registre-
ras i det offentliga registret. Innehavarcertifikatet lagras likasa i det offentliga registret.
Utfardarcertifikatet fas fran utfardarens offentliga register och pa utfardarens webb-
plats.

Utfardaren arkiverar alla certifierade dppna nycklar.
9.2.4  System med reservnyckel

Av de hemliga nycklarna pa Myndigheten for digitalisering och befolkningsdatas med-
borgarcertifikat tas inga kopior.

9.2.5 Anvandning av certifikatutfardarens nyckel

Certifikatutfardaren ansvarar for att de hemliga signeringsnycklarna bara anvands for
anvandningsandamalet.

Certifikatutfardarens certifikat (utfardarcertifikatet):

Andamal: Signering av certifikat och sparrlistor. Den tekniska beskrivningen finns i
FINEID-specifikationerna.

9.2.6  Nar certifikatutfardarens nyckel gar ut

Certifikatutfardaren sakerstéller i enlighet med elDAS Fdrordningen att de hemliga
signeringsnycklarna inte anvands efter att deras livscykel ar till &nda.

9.2.7 Hantering av livscykeln for krypteringsutrustning som anvands for signering av
certifikat

Certifikatutfardaren sakerstéller att krypteringsutrustningen ar saker under och efter
hela dess livscykel i enlighet med elDAS Foérordningen.

9.2.8 Certifikatutfardarens tjanster for hantering av signeringsnycklar

Certifikatutfardaren sakerstéller att alla signeringsnycklar skapas i en saker miljé och
att konfidentialiteten hos undertecknarens hemliga nyckel har sékerstéallts i enlighet
med elDAS Forordningen.

Skapande av certifikat
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Certifikatutfardarens hemliga nyckel som anvands for att signera medborgarcertifikat
samt den motsvarande 6ppna nyckeln ar minst 4096-bitars RSA-nycklar och minst
384-bitars ECC-nycklar.

Certifikatinnehavarens hemliga och 6ppna nycklar ar minst 3072-bitars RSA-nycklar
och minst 384-bitars ECC-nyckKlar.

Faltet som faststaller anvandningssyftet i certifikatets datainnehall anger anvand-
ningssyftet foér den nyckel som kopplats certifikaten. Anvandningen av en nyckel be-
gransas till det angivna anvandningséandamalet.

Certifikatutfardarens certifikat (utfardarcertifikatet):

Andamal: Signering av certifikat och sparrlistor. Den tekniska beskrivningen finns i
FINEID S2-specifikationerna.

Certifikatinnehavarens autentiseringscertifikat:

Andamal: Autentisering av elektronisk identitet.Certifikatinnehavarens signeringscerti-
fikat:

Andamal: Elektroniska signaturer
9.2.9  Saker anordning for signaturframstallning

Om utfardaren utfardar sakra anordningar for signaturframstélining (QSCD), ska ut-
fardaren sakerstalla att processen ar forenlig med elDAS Foérordningen.

Att aktiveringsuppgifterna distribueras och anordningen for signaturframstallningen
vid olika tidpunkter eller langs olika kanaler &r ett satt att sakerstalla att de hélls sepa-
rata.

De ovan namnda kraven pa utfardande av sakra anordningar fér signaturframstall-
ning kan uppfyllas till exempel med stéd av en skyddsprofil som specificerats enligt
standarden ISO/IEC 15408 eller pa motsvarande sétt.

9.3 Hantering av livscykeln for certifikat inom ett system med 6ppen nyckel
9.3.1 Reqgistrering av undertecknare

Certifikatutfardaren sakerstaller att undertecknarna identifieras och verifieras pa till-
borligt satt och att undertecknarens certifikatbegaranden ar felfria, att uppgifterna i
dem stammer och att de grundar sig pa en fullmakt i enlighet med elDAS Forord-
ningen.

Rattigheterna och skyldigheterna fér den som anstker om ett medborgarcertifikat in-
gar i ansokningsdokumentet och i de allmanna bruksvillkoren, som utgor avtalet som
ingds med sokanden. | ansokningshandlingen finns uppgifter om bada parternas rat-
tigheter och skyldigheter.
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| ansokningshandlingen och i bruksvillkoren namns tydligt att den som ansdker om
medborgarcertifikat intygar riktigheten hos uppgifterna med sin underskrift samt god-
kanner att certifikatet framstéalls. P4 samma gang godkanner sékanden reglerna och
villkoren i anslutning till anvandningen av medborgarcertifikatet och forbinder sig att
forvara medborgarcertifikatet och PIN-koderna omsorgsfullt samt att anmala ett for-
svunnet Kkort.

Sokanden av ett medborgarcertifikat ansvarar for att samtliga uppgifter som ar va-
sentliga for certifikatet och som s6kanden uppgett till utfardaren eller registreraren ar
riktiga. Innehavaren av ett medborgarcertifikat far bara anvanda det for de faststallda
andamalen.

Nar en certifikatutfardare utfardar ett medborgarcertifikat &r det samtidigt ett godkéan-
nande av certifikatansokan.

Utfardaren ansvarar vid utfardandet av certifikatet for att datainnehallet i certifikatet ar
riktigt vid tidpunkten for 6verlatelsen av certifikatet.

Uppgifterna pa medborgarcertifikatet faststaller entydigt innehavaren av certifikatet.
Utfardaren utreder vid behov certifikatsékandens officiella identitet.

De hemliga nycklarna i anslutning till medborgarcertifikatet som skapats pa ett chip
eller i en annan séker miljo levereras till sokanden i samband med overlatelsen.

Vid 6verlatelsen framhéavs det for sokanden att det inte finns nagra kopior av de hem-
liga nycklarna och att sadana inte heller kan goras i ett senare skede.

Medborgarcertifikatet kan hamtas personligen fran registreringsstéllet.

Innehavaren av ett medborgarcertifikat ansvarar for att de hemliga nycklarna och de
relaterade aktiveringskoderna forvaras pa det satt som beskrivs i bruksvillkoren sa att
de inte anvands i strid med villkoren.

Nyckelparet for innehavaren av Myndigheten for digitalisering och befolkningsdatas
medborgarcertifikat skapas i sdkra utrymmen. Den 6ppna nyckeln anvands for att
skapa certifikatet och den hemliga nyckeln forvaras pa ett las- och skrivskyddat chip.

Anvandning av identitetskort for elektronisk kommunikation férutsatter aktivering med
hjalp av en aktiveringskod. Anvandaren kan aktivera sitt identitetskort med hjalp av
aktiveringskoden. Nar identitetskortet anvands for forsta gangen vid elektronisk kom-
munikation till exempel via hemdatorn, startar kortldsarprogrammet automatiskt en
process for aktivering av kortet. Under denna process ombeds anvandaren forst ange
aktiveringskoden, varefter anvandaren kan aktivera och stélla in sin egen, personliga
PIN-kod. Efter aktiveringsprocessen kan anvandaren anvanda sitt identitetskort vid
elektronisk kommunikation.

Det finns tva aktiverade koder: en baskod med vilken anvandaren kontrollerar identi-
tetskortets underhall och elektronisk identifiering, en signaturkod med vilken anvan-
daren kan gora en elektronisk signatur. Om anvandaren anger fel kod fem ganger,
l&ses kortet och funktionen som skyddats med koden kan inte langre anvandas. Las-
ning av baskoden férhindrar anvandningen av samtliga tillampningar som skyddas
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med den. Lasning av signaturkoden forhindrar anvandningen av elektroniska signatu-
rer. Lasta koder lases upp med aktiveringskoden.

Korttillverkaren skapar aktiveringsuppgifterna som gor det mgjligt att anvanda nyck-
larna.

Aktiveringskoderna har skyddats s att de inte kan lasas eller kopieras fran kortet.
Certifikatinnehavaren ansvarar for en skyddad nyckelanvandning och ska ta hand om
chipet eller kortet och koderna pa det satt som beskrivs i bruksvillkoren.

De aktiveringskoder som behovs for att man ska kunna anvanda medborgarcertifika-
tet behandlas i sékerhetssyfte sa att de inte ar samtidigt pA samma plats fore och un-
der leveransen till certifikatsokanden.

Certifikatinnehavaren kan ladda ned ett kortlasarprogram fran Myndigheten for digita-
lisering och befolkningsdatas webbplats. Med detta program kan medborgarcertifika-
tet anvandas for e-tjanster.

Den som ansoker om ett medborgarcertifikat kan registrera sin e-postadress bade pa
medborgarcertifikatet och i befolkningsdatasystemet. E-postadressen antecknas i
den form s6kanden anger bade pa medborgarcertifikatet och i befolkningsdatasyste-
met. Den e-postadress som antecknats pa medborgarcertifikatet infors i det offentliga
registret pa samma séatt som det 6vriga datainnehallet i medborgarcertifikatet. E-post-
adressen kan inte andras sa lange medborgarcertifikatet ar i kraft.

9.3.2 Fornyande av certifikat, byte av nyckelpar och uppdatering av certifikat

De Oppna nycklarna pa medborgarcertifikatet och de hemliga nycklarna pa chipet kan
inte fornyas. For att ett nytt nyckelpar ska kunna bildas maste innehavaren anstka
om ett nytt medborgarcertifikat. Da iakttas samma forfaranden som vid den forsta
certifikatanstkan. Forfarandena beskrivs i detalj i dokumentet om certifieringspraxis.

9.3.3 Skapande av certifikat

Certifikatutfardaren sakerstaller att certifikaten utfardas sakert s att deras autentici-
tet bevaras i enlighet med eIDAS Forordningen.

Certifikatinnehavarnas hemliga nycklar skapas sékert pa ett satt som uppfyller kraven
pa signeringscertifikat. Nyckelpar som en certifikatinnehavare skapar sjalv godkanns
inte. | det skede nar hemliga nycklar skapas gors inga kopior, och de kan inte heller
overforas eller kopieras fran ett chip. Certifikatutfardaren och korttillverkaren har
ingen atkomst till certifikatinnehavarnas hemliga nycklar.

| det skede nar nycklarna skapas har de annu inte inpassats pa nagon person.

Utfardarens hemliga nycklar och deras sékerhetskopior forvaras starkt krypterade pa
utrustning som uppfyller kraven pa sakring av kritisk information.

Av certifikatutfardarens hemliga nycklar tas inga kopior.

Certifikatutfardarens hemliga nycklar forvaras i kryptografiska moduler som admini-
streras av utfardaren.
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Certifikatutfardarens hemliga signeringsnycklar skyddas med fysiska och logiska s&-
kerhetsatgarder av hog tillitsniva. De anvands bara i system som forlagts till en saker
miljo.

Distribution av bruksvillkor

Utfardaren sakerstéller att bruksvillkoren och -anvisningarna stélls till férfogande for
bestéllarna och de forlitande parterna i enlighet med elDAS Férordningen.

Ett signeringscertifikat som utfardats i enlighet med denna certifikatpolicy uppfyller
kraven i Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner
pa den inre marknaden och om upphavande av direktiv 1999/93/EG (elDAS Forord-
ningen).

Informationen kan ges som en del av avtalet med bestéllaren eller den forlitande par-
ten. Bruksvillkoren kan inkluderas i certifieringspraxisen sa att det ar latt for lasaren
att upptacka och kanna igen dem.

Nar det géller avtalsvillkor for certifikat som utfardas for allmanheten beaktas aven
kraven i konsumentlagstiftningen, aven direktiv 93/13/EEG om oskaliga villkor i kon-
sumentavtal.

Certifikatinnehavaren kan ladda ned ett kortlasarprogram fran Myndigheten for digita-
lisering och befolkningsdatas webbplats. Med detta program kan medborgarcertifika-
tet anvandas for e-tjanster.

Ansdkan om ett medborgarcertifikat gors enligt beskrivningen i certifieringspraxisen.

Anskaffningspriset for ett elektroniskt identitetskort bestams enligt vid var tid géallande
foérordning om avgifterna for Myndigheten for digitalisering och befolkningsdatas pre-
stationer.

Medborgarcertifikat som lagrats pa andra chip prissatts enligt gallande prislista for
Myndigheten for digitalisering och befolkningsdatas affarsekonomiska prestationer.

Certifikatutfardaren kan inte debitera certifikatinnehavare separat for anvandningen
av medborgarcertifikaten, sparrlistan eller det offentliga registret. Enskilda tillhanda-
hallare av e-tjanster kan debitera for anvandningen av sin egen tjanst. Anvandningen
av medborgarcertifikat forutsatter ingen sarskild anmalan eller sarskilt tillstand av ut-
fardaren.

Det kostar ingenting att anméala ett medborgarcertifikat till sparrlistan. Att hamta
sparrlistor fran registret och kontrollera att medborgarcertifikat ar i kraft ar ocksa gra-
tis.

For radgivningstjansten debiteras en sarskild avgift enligt gallande prislista.

Om en tjansteleverantor vill tillhandahalla en informationsforsorjningstjanst mellan
medborgarcertifikatens identifieringskoder och identifieringsuppgifterna i sitt eget bak-
grundssystem eller andra uppdateringsuppgifter, kan tjansteleverantéren ansdéka om
tillstdnd hos Myndigheten for digitalisering och befolkningsdata for utlamning av upp-
gifter till informationsforsorjningstjansten. Denna tjanst prissatts enligt gallande lag
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om grunderna for avgifter till staten och finansministeriets forordning om Myndigheten
for digitalisering och befolkningsdatas prestationer.

Certifikatsokande far ta del av anvisningarna och bruksvillkoren i anslutning till an-
vandningen av medborgarcertifikatet innan avtalet om certifikatet ingas och beslut om
utfardande traffas, bade pa registreringsstallet och pa Myndigheten for digitalisering
och befolkningsdatas webbplats.

9.35 Distribution av certifikat

Certifikatutfardaren sakerstéller att certifikaten stélls till férfogande for bestéllarna, un-
dertecknarna och de forlitande parterna i enlighet med eIDAS Forordningen.

Datainnehallet i rotcertifikatet, certifikatutfardarens certifikat och certifikatinnehava-
rens certifikat beskrivs i dokumentet FINEID S2. Dokumentet finns pa utfardarens
webbplats https://dvv.fi/sv/fineid-specifikationer.

Certifikatutfardaren publicerar sparrlistor i ett avgiftsfritt och allmant tillgangligt offent-
ligt register. Certifikatutfardaren publicerar certifikatpolicyn, dokument éver olika certi-
fieringspraxis, certifikatbeskrivningen (PDS) samt 6vriga offentliga dokument med an-
knytning till produktionen av certifikattjanster pa sin webbplats.

Certifikatutfardaren publicerar en sparrlista som ar i kraft i atta timmar efter publice-
ringen. Sparrlistan uppdateras med en ny sparrlista en gang i timmen.

Uppgifterna i sparrlistan ar offentligt tillgangliga. De offentliga FINEID-specifikation-
erna som certifikatutfardaren publiceras finns pa certifikatutfardarens webbplats. Cer-
tifikatpolicyerna och certifieringspraxisen finns ocksa pa certifikatutfardarens
webbplats.

9.3.6  Aterkallande av certifikat och avbrott i giltigheten

Certifikatutfardaren sakerstéller att certifikaten aterkallas i ratt tid utifrdn behdriga och
bekraftade begaranden om aterkallande i enlighet med elDAS Forordningen.

Ett medborgarcertifikat kan vara i kraft i hogst fem ar. Certifikatet kan sparras under
giltighetstiden. Ett signeringscertifikat kan anvandas for att verifiera en elektronisk
signatur efter att certifikatet har gatt ut eller sparrats, ifall den certifierade signaturen
skapades innan certifikatet spéarrades eller gick ut.

Certifikatinnehavaren ska omedelbart anmala sitt medborgarcertifikat till sparrlistan
om innehavaren misstanker att det uppkommit risk for att certifikatet anvands i strid
med avtalsvillkoren eller missbrukas pa annat satt.

Certifikatinnehavaren kan begéra att certifikatet spérras innan dess giltighetstid 16pt
ut.

Giltighetstiden for ett medborgarcertifikat kan inte avbrytas tillfalligt. Ett sparrat med-
borgarcertifikat kan inte tas i bruk pa nytt.
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Certifikatinnehavaren ansvarar for en skyddad anvandning av de hemliga nycklarna
och ska ta hand om chipet eller kortet och koderna pa det satt som beskrivs i bruks-
villkoren. En certifikatinnehavare som misstéanker att det blivit mdjligt att anvanda cer-
tifikaten i strid med avtalsvillkoren ska genast anmaéla certifikaten for sparrning.

Begaran om sparrning ska i férsta hand goras av certifikatinnehavaren, om han eller
hon marker att ett certifikat har forsvunnit eller om det blivit mgjligt att missbruka certi-
fikaten. Begaran om sparrning kan emellertid ocksa goras till exempel av korttillverka-
ren eller registreraren.

Begaran om sparrning ska gbras omedelbart nér det finns anledning att misstéanka
missbruk av ett medborgarcertifikat som kommit bort eller stulits. Ett medborgarcertifi-
kat kan sparras genom att man ringer det avgiftsfria numret till sparrtjansten +358
800 162 622. Begaran om sparrning ska géras medelbart om man misstanker att det
blivit mojligt att missbruka kortet.

Alla begéaranden om sparrning, grunderna for sparrningen, sattet att identifiera den
som gjorde begaran om sparrning och certifikatutfardarens atgarder med anledning
av begaran arkiveras. Telefonsamtal som galler begéranden om spéarrning spelas in.

Det ar i forsta hand certifikatinnehavaren som ska begéra sparrning av ett med-
borgarcertifikat. Om den som ringer sparrtjansten ar en annan person an certifikatin-
nehavaren, ska aven denne identifieras utbver certifikatinnehavaren.

En begaran om sparrning kan ocksa goras av certifikatutfardaren, korttillverkaren el-
ler registreraren. Vilken metod som anvants for verifieringen av den som begérde
sparrning antecknas.

Grunderna och tidpunkten fér sparrningen och uppgifterna om den som utférde sparr-
ningen registreras.

En begéaran om spéarrning av ett medborgarcertifikat kan géras genom att man
a) ringer sparrtjansten eller
b) besoker registreraren.

En uppgift om att certifikatet har inforts pa sparrlistan och finns offentligt tillhanda
senast nar det gatt en timme fran att begaran om sparrning konstaterades behorig
och godkandes. En sparrlista ar i kraft i atta timmar.

Sparrning av certifikat och konsekvenserna av sparrning beskrivs i detalj i certifie-
ringspraxisen.

Sparrning av certifikat pa Myndigheten for digitalisering och befolkningsdatas
begéaran

Om Myndigheten for digitalisering och befolkningsdata far uppgift om att en certifikat-
innehavare har avlidit sparrar Myndigheten for digitalisering och befolkningsdata den-
nes certifikat. Myndigheten for digitalisering och befolkningsdata skickar ett med-
delande om sparrningen till den avlidnes rattsinnehavare.
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Myndigheten for digitalisering och befolkningsdata sparrar ocksa certifikat ifall fel
upptacks i datainnehallet.

Myndigheten for digitalisering och befolkningsdata kan sparra certifikat som signerats
med Myndigheten for digitalisering och befolkningsdatas hemliga nyckel om det finns
anledning att misstanka att Myndigheten for digitalisering och befolkningsdatas hem-
liga nycklar har rojts eller rakat i fel hander.

Samtliga giltiga certifikat som utfardats med den rojda nyckeln ska sparras pa en eller
flera sparrlistor vilkas giltighetstid inte upph&r innan det senast sparrade certifikatets
giltighetstid har [6pt ut.

Om den hemliga nyckeln eller annan teknisk metod som anvants vid skapandet av
Myndigheten for digitalisering och befolkningsdatas certifikat har rojts eller pa annat
vis blivit oanvandbar ska Myndigheten for digitalisering och befolkningsdata meddela
det intraffade till samtliga kortinnehavare och Traficom pa andamalsenligt satt.

Myndigheten for digitalisering och befolkningsdata kan sparra ett certifikat av sarskild
anledning.

Sparrningen genomfors utan fordrojelsefordjojelse efter att begaran om sparrning har
anlant.

9.3.7 Publiceringsfrekvens for sparrlista

En uppgift om att certifikatet har inforts pa sparrlistan och finns offentligt tillhanda
senast nar det gatt en timme fran att begaran om sparrning konstaterades behorig
och godkandes. En sparrlista ar i kraft i atta timmar.

Sparrlistan innehaller en uppgift om tidpunkten for publiceringen av nasta sparrlista.
Den nya sparrlistan publiceras senast nar det foregaende upphor att galla.

Vid systemuppdateringar och andra exceptionella situationer kan MDB publicera
sparrlistor enligt andra intervaller och med forlangd giltighetstid.

Certifikatutfardaren tillhandahaller en tjanst for kontroll av certifikatens status i realtid,
en OCSP-tjanst. Certifikatutfardaren publicerar en sparrlista dver de sparrade certifi-
katen.

Certifikatens statustjanster (OCSP och CRL) finns tillgangliga 24/7 och foljer Certifi-
kattjansternas 99,95% SLA-krav.

9.4 Fornyelse av nyckelpar efter att ett certifikat inforts pa sparrlistan

De Oppna nycklarna pa medborgarcertifikatet och de hemliga nycklarna pa chipet kan
inte fornyas. For att nya nyckelpar ska kunna bildas maste en ny ansékan om med-
borgarcertifikat goras.

Vid fornyelse av certifikat iakttas samma rutiner som vid forsta ansokan om certifikat.

Datainnehallet i de sparrlistor som utfardaren publicerar beskrivs i dokumentet FI-
NEID S2. Dokumentet finns pa utfardarens webbplats https://dvv.fi/sv/.
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Utfardarens lednings- och verksamhetspraxis

Hantering av sékerhet

Certifikatutfardaren sakerstaller att de administrativa och affarsmassiga forfaringsséat-
ten i verksamheten ar forenliga med tilloorliga och erkanda standarder sdsom avses i
elDAS Forordningen.

Utfardaren sorjer for informationssékerheten @ven nar det galler tjanster som kdps av
andra organisationer och sammanslutningar.

Klassificering och hantering av reserver

Certifikatutfardaren sakerstaller att nivan pa skyddet av datalagren och informationen
ar andamalsenlig i enlighet med elDAS Forordningen.

Offentlig information som publiceras av Myndigheten for digitalisering och befolk-
ningsdata i egenskap av utfardare finns pa utfardarens webbplats. De hemliga upp-
gifterna i certifikatsystemet ar sparade i utfardarens eget, konfidentiella datalager. Ut-
fardarens data arkiveras i enlighet med géallande arkivbestammelser. Sarskild upp-
marksamhet fasts vid hanteringen av personuppgifter och Myndigheten for digitali-
sering och befolkningsdata har publicerat sérskilda uppférandekoder for produktionen
av certifikattjanster i enlighet med dataskyddslagen (1050/2018) samt i EU:s data-
skyddsforordning (679/2016). Utfardaren har &ven berett en dataskyddsbeskrivning i
enlighet med dataskyddslagenangaende hanteringen av personuppgifter i certifikat-
systemet.

Uppgifterna i certifikatsystemet ar hemliga, savida de inte grundar sig pa bestammel-
serna om utlamnande av uppgifter i dataskyddslagen, lagen om offentlighet i myndig-
heternas verksamhet, lagen om Myndigheten for digitalisering och befolkningsdata
certifikattjanster (661/2009) eller lagen om stark autentisering och betrodda elektro-
niska tjanster eller pa andamal som faststallts i certifikatpolicyn eller certifieringspraxi-
sen.

Uppgifterna i det offentliga registret och sparrlistan ar offentliga, likasa certifierings-
praxisen och de i certifieringspolicyn faststallda uppgifterna samt de publicerade FI-
NEID-specifikationerna.

Ett medborgarcertifikats giltighetstid har antecknats pa medborgarcertifikatet. Med-
borgarcertifikat som sparrats under giltighetstiden publiceras pa en allmant tillganglig
sparrlista.

Vilka uppgifter som ska lamnas ut till myndigheter bestams enligt gallande lagstift-
ning.

Uppgifterna i certifikatsystemet lamnas inte ut for andra andamal &n de som namns i
detta dokument.

Certifikatinnehavaren har ratt att f4 uppgifter som rér honom eller henne sjélv, t.ex.
personuppgifter, i enlighet med géallande lagstiftning.
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Med tanke pa tillforlitigheten hos certifikatutfardaren ar det av storsta vikt att Myndig-
heten for digitalisering och befolkningsdata pa alla vis sorjer for att hemlighalla konfi-
dentiellt material som erhalls i samband med certifikatverksamheten och iakttar god
informationsforvaltningssed, om inte annat féranleds av myndigheternas rétt att fa
uppgifter ur certifikatsystemet.

Vid behandlingen av personuppgifter iakttar Myndigheten for digitalisering och befolk-
ningsdata dataskyddslagenoch speciallagstiftning. Myndigheten for digitalisering och
befolkningsdata har berett uppférandekoder bade for utlamning av uppgifter och for
den behandling av personuppgifter som sker inom certifikatverksamheten. Vid be-
handlingen av personuppgifter iakttas sarskild omsorgsfullhet.

Myndigheten for digitalisering och befolkningsdatas certifikattjanster omfattas av ett
system fér ekonomisk férvaltning och tillsyn som foreskrivits om separat. Certifikatut-
fardarens ekonomifdrvaltning beskrivs detaljerat i certifieringspraxisen.

Detaljerade krav ges i standarden ISO/IEC 17799.
9.5.3 Personal och informationssakerhet

Certifikatutfardaren sakerstaller att personalen och rekryteringspraxisen framjar och
stdder en tillforlitlig verksamhet i enlighet med elDAS Férordningen.

Myndigheten for digitalisering och befolkningsdata ar certifikatutfardare och svarar for
certifikatverksamheten. Valet av leverantdrer av tekniska tjanster grundar sig pa ett
konkurrensforfarande i anslutning till offentlig upphandling. Leverantérerna tillhanda-
haller tjansterna pa Myndigheten for digitalisering och befolkningsdatas ansvar och
for Myndigheten for digitalisering och befolkningsdatas rakning.

Myndigheten for digitalisering och befolkningsdata faster sarskild uppmarksamhet vid
saval den egna personalens som leverantorernas och registrerarnas palitlighet och
kompetens for att utfora uppgifterna.

Myndigheten for digitalisering och befolkningsdata utfér en grundlaggande sakerhets-
utredning av den egna personalen och av de personer som arbetar med certifikatsy-
stemet hos de tekniska leverantdrerna.

Personalens arbetserfarenhet kartlaggs vid rekryteringen. En sakerhetsutredning ut-
fors for varje person utifrdn de uppgifter han eller hon uppger pa ett standardformular.

Forfarandet for sakerhetsutredningen beskrivs detaljerat i certifieringspraxisen.

Utbildningen for personalen vid Myndigheten for digitalisering och befolkningsdata
planeras och genomfors sa att uppgifterna kan utforas pa basta mojliga satt. Myndig-
heten for digitalisering och befolkningsdata har en utbildningsplan. Myndigheten for
digitalisering och befolkningsdata ansvarar for genomférandet av planen.

D& utfardaren planerar arbetsrotation inom sin verksamhet ska uppgifterna organise-
ras sa att den anstéllda kan utfora sina nya uppgifter pa basta méjliga satt. | plane-
ringen av arbetsrotationen beaktas god informationsférvaltningssed och bevarandet
av en tillracklig kompetensniva for respektive uppgift.
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Aven inom arbetsrotationen iakttas Myndigheten for digitalisering och befolkningsda-
tas informationssékerhetspolicy och informationssakerhetsplan liksom Myndigheten
for digitalisering och befolkningsdatas 6vriga allménna anvisningar.

Myndigheten for digitalisering och befolkningsdatas personal utfor sina uppdrag med
tjdnstemannaansvar och i enlighet med Myndigheten for digitalisering och befolk-
ningsdatas interna anvisningar. Bestammelser om tjanstemannens stéllning finns i
statstjanstemannalagen (750/1994).

Vid rekryteringen av personal ska man se till att personalen innehar den kompetens
som fordras for uppgifterna och att inget sadant framgar vid utredningen av perso-
nens bakgrund som star i konflikt med produktionen av certifikattjéanster.

Personalen har alltid tillgang till Myndigheten for digitalisering och befolkningsdatas
kvalitets- och sékerhetsdokument.

9.5.4  Fysisk sakerhet och sdkerheten i omgivningen

Certifikatutfardaren ska sakerstélla att den fysiska atkomsten till kritiska tjanster over-
vakas och att de fysiska riskerna i anslutning till lagren minimeras i enlighet med el-
DAS Fdrordningen.

Myndigheten for digitalisering och befolkningsdata har beviljats ett certifikat som inty-
gar att informationssakerheten vid MDB uppfyller kraven i standarden ISO/IEC
27001. Myndigheten for digitalisering och befolkningsdata anlitar tekniska tjansteleve-
rantorer att utfoéra datatekniska uppdrag inom certifikatverksamheten. MDB ansvarar i
egenskap av certifikatutfardare for sékerheten och funktionerna inom samtliga delom-
raden av certifikatproduktionen.

Utfardarens system finns i maskinsalar med hog niva av sakerhet och uppfyller anvis-
ningarna och bestdmmelserna om sakerhet i datorcentraler.

Sakerheten i lokalerna garanteras i och med att obehériga inte har tilltréde till dem.

Lokaler dar produktionsméassiga uppgifter inom certifikatsystemet utfors ar férsedda
med passerkontroll. Passerkontrollsystemet upptacker bade tillatet och otillatet till-
trade. Tilltrade till maskinsalar forutsatter autentisering, varvid personen identifieras
och hans eller hennes rattigheter kontrolleras och handelsen registreras. Maskinsa-
larna dvervakas dygnet runt.

Hardvaruldsningarna har forverkligats i enlighet med god informationsforvaltningssed
sa att man vid problem med systemet kan dverga till att anvanda reservsystemet utan
att riskera konfidentialiteten, integriteten och anvandbarheten hos uppgifterna i syste-
met.

Tillgangen till reservdelar och service for utrustning som ar oumbérlig for verksam-
heten har sékrats.

Skapande, aktivering, séakerhetskopiering och aterstallande av utfardarens hemliga
nycklar ar atgarder som utférs under kontrollerade former dar tva personer med ad-
ministrationsbehorighet ar narvarande.
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Det ar mojligt att aterkalla certifikatutfardarens hemliga nyckel bara om tva behoriga
personer 6vervakar atgarden.

Vid formateringen av den kryptografiska modulen fér utfardarens hemliga nyckel nar-
varar minst tva personer med administrationsbehdrighet.

For anvandningen av systemet kravs narvaro av en for uppgiften behdorig person.

Registrering av medborgarcertifikat och identifiering av sokande kréver att en person
ar narvarande.

Identifieringen av och befattningsbeskrivningen fér den som registrerar ett med-
borgarcertifikat, administratéren av certifikatsystemet och den som anvander certifi-
katsystemet har beskrivits i detalj i certifieringspraxisen.

9.5.5 Hantering av verksamheten

Certifikatutfardaren ska sakerstalla att systemen ar sakra och att de anvands pa till-
borligt satt sa att risken for storningar i verksamheten enligt elDAS Forordningen.

Myndigheten for digitalisering och befolkningsdata anlitar tekniska tjansteleverantérer
for registrering och datatekniska uppdrag inom produktionen av certifikat. Myndig-
heten for digitalisering och befolkningsdata ar certifikatutfardare och svarar for certifi-
katverksamheten.

Certifikatutfardarens uppgifter ar indelade i uppgiftsspecifika ansvarsomraden. Dessa
beskrivs detaljerat i certifieringspraxisen.

Den som ansvarar for sakerheten hos certifikatutfardaren leder dessa ansvarsomra-
den, men i den praktiska verksamheten ar det driftspersonalen som genomfor dem
under 6vervakning i enlighet med tillampliga anvisningar for sdkerhetsforfarandena
samt de dokument som faststaller rollerna och ansvarsomradena.

Myndigheten for digitalisering och befolkningsdata granskar de tekniska leverantorer-
nas lokaler, utrustning och verksamhet pa ett &andamalsenligt satt.

Informationssékerheten pa Myndigheten for digitalisering och befolkningsdata grans-
kas av chefen for informationssakerheten eller av en utomstaende granskare som ar
specialiserad pa granskning av tekniska leverantorer av certifikattjanster.

Myndigheten for digitalisering och befolkningsdata har beviljats ett certifikat som inty-
gar att informationssakerheten vid MDB uppfyller kraven i standarden ISO/IEC
27001.

Foremalen for granskningen faststalls i lagen om stark autentisering och betrodda
elektroniska tjanster (617/2009) eller, om Myndigheten for digitalisering och befolk-
ningsdata utfor granskningen i enlighet med dataskyddsstandarden ISO/IEC 27001, i
enlighet med Myndigheten for digitalisering och befolkningsdatas informationsséker-
hetspolicy eller tekniska leveransavtal.
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Granskningen utférs med beaktande av genomférandet av atta delomraden inom in-
formationsséakerhet. Egenskaper som granskas &ar konfidentialitet, integritet och till-
ganglighet.

Vid granskningen jamfors policyn, certifieringspraxisen och tillampningsanvisningarna
med verksamheten med héansyn till hela certifikatorganisationen och -systemet. Myn-
digheten for digitalisering och befolkningsdata dvervakar att tillampningsanvisning-
arna stammer overens med certifikatpolicyn.

Vid granskningar beaktas utbver den administrativa informationssakerheten aven
tjansteleverantdrerna.

Upptackta avvikelser antecknas i granskningsrapporten och atgarder vidtas enligt la-
gen, informationssékerhetsstandarden ISO 27001 och gallande leveransavtal.

Information om resultatet av granskningen ges ut i enlighet med lagen, informations-
sakerhetsstandarden 1SO 27001, Myndigheten for digitalisering och befolkningsdatas
informationssakerhetspolicy och géllande leveransavtal. Det detaljerade och form-
bundna granskningsresultatet avsett for internt bruk ar konfidentiellt och offentliggors
inte. Formbundna rapporter utarbetas separat for bruk utanfor organisationen.

Myndigheten for digitalisering och befolkningsdata informerar Traficom om gransk-
ningsresultaten sasom foreskrivs i lagen om stark autentisering och betrodda elektro-
niska tjanster och i enlighet med Traficoms foreskrifter och rekommendationer.

Traficom, som utdvar tillsyn éver dem som utfardar signeringscertifikat, har ratt att
granska utfardarens verksamhet pa villkor som bestamts i lagen om stark autentise-
ring och betrodda elektroniska tjanster.

Granskningen tacker Traficoms foreskrifter om informationssakerheten i certifikatut-
fardarens verksamhet.

9.5.6 Hantering av atkomsten till systemen

Enligt elDAS Forordningen ska certifikatutfardaren sakerstélla att endast personer
med lamplig behdrighet har atkomst till utfardarens system.

Myndigheten for digitalisering och befolkningsdatas informationssakerhet hanteras i
enlighet med Myndigheten for digitalisering och befolkningsdatas informationssaker-
hetspolicy och standarden ISO/IEC.

Informationssékerheten har garanterats sa att datanatet for certifikatsystemet utgor
en helhet som separerats fran andra datanat och vars kritiska delar finns i dubbel
uppsattning.

9.5.7  Driftsattning och underhall av palitliga system

Certifikatutfardaren anvander palitliga system och produkter som &r skyddade mot
otillatna andringar i enlighet med elDAS Foérordningen.
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9.5.8 Hantering av kontinuiteten i affarsverksamheten och stérningar

Om en nodsituation uppstar, till exempel om certifikatutfardarens hemliga signerings-
nyckel aventyras, sakerstaller certifikatutfardaren att verksamheten sa snart som moj-
ligt aterstalls sa att den motsvarar eIDAS Foérordningen.

Utfardaren uppger i varje certifieringspraxis de atgarder som certifikatinnehavarna, de
forlitande parterna och registrerarna och certifikatutfardarens anstallda ska vidta ifall
certifikatutfardarens hemliga nyckel har rgjts eller pa annat satt blivit oanvandbar.

Myndigheten for digitalisering och befolkningsdata har en kontinuitets- och bered-
skapsplan som gor att Myndigheten fér digitalisering och befolkningsdatas verksam-
het kan fortsatta i exceptionella situationer.

| Myndigheten for digitalisering och befolkningsdatas sakerhetspolicy beaktas atgar-
der som fororsakas om den externa sékerheten &ventyras. Myndigheten for digitali-
sering och befolkningsdata har fatt informationssakerhetscertifikatet ISO 27001, som
staller krav pa Myndigheten for digitalisering och befolkningsdatas verksamhet @ven
vid en eventuell katastrof.

9.5.9 Nedlaggning av certifikatutfardarens verksamhet

Certifikatutfardaren sakerstéller att eventuella stérningar som orsakas bestéllare och
forlitande parter ifall tjanster som faller under certifikatpolicyn ldggs ned minimeras
och att sadan information med vilken bevis om certifieringen kan laggas fram vid
rattsliga forfaranden enligt eIDAS Foérordningen uppdateras standigt.

Utfardarens verksamhet anses upphdora da samtliga tjanster med anknytning till utfar-
dande av certifikat upphor permanent. Utfardarens verksamhet anses inte upphdra
om certifieringstjansten dverfors fran en organisation till en annan.

Utfardaren meddelar om en nedlaggning av certifikattjansterna sa snart som mdgijligt,
dock minst en manad fore tidpunkten for nedlaggningen.

9.5.10 Uppfyllandet av krav som grundar sig pa lag
Certifikatutfardaren ska sakerstélla att de krav som grundar sig pa lag iakttas.

Nar det géaller avtalsvillkor for certifikat som utfardas for allmanheten beaktas aven
kraven i konsumentlagstiftningen, aven direktiv 93/13/EEG om oskaliga villkor i kon-
sumentavtal.

Ett signeringscertifikat som utfardats i enlighet med denna certifikatpolicy uppfyller
kraven i Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner
pa den inre marknaden och om upphavande av direktiv 1999/93/EG (elDAS Forord-
ningen).

I lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) fore-
skrivs om elektroniska signaturer som gors med signeringscertifikat. Om elektroniska
identitetskort foreskrivs i lagen om identitetskort och om certifikat utfardade av Myn-
digheten for digitalisering och befolkningsdata i lagen om Myndigheten for digitali-
sering och befolkningsdata certifikattjanster (661/2009).
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Myndigheten for digitalisering och befolkningsdata iakttar tillampliga delar av skade-
standslagen (412/1974) och av kraven i lagen om elektronisk kommunikation i myn-
digheternas verksamhet (13/2003).

Enligt lagen om elektronisk kommunikation i myndigheternas verksamhet kan aren-
den hanteras med ett signeringscertifikat i alla e-tjanster som tillhandahalls av myn-
digheter.

Myndigheten for digitalisering och befolkningsdata iakttar god informationshantering
enligt dataskyddslagen och lagen om offentlighet i myndigheternas verksamhet
(621/1999). Informationssakerheten pad Myndigheten for digitalisering och befolk-
ningsdata tryggas bl.a. genom kontinuerlig utbildning. Myndigheten for digitalisering
och befolkningsdata har ocksa berett uppforandekoder bade for informationstjans-
terna och for certifikattjansterna.

Myndigheten for digitalisering och befolkningsdata skaffar tjanster i anslutning till regi-
strering och identifiering av personer med stdd av ett separat, privatrattsligt avtal om
registreringsatgarderna. Myndigheten for digitalisering och befolkningsdata kan
skaffa dessa tjanster till exempel genom att iaktta bestdmmelserna i lagen om sam-
service inom den offentliga forvaltningen (2007/223).

Om Myndigheten for digitalisering och befolkningsdatas stallning féreskrivs i lagen
om Myndigheten for digitalisering och befolkningsdata (304/2019). | Finland utovar
Traficom tillsyn 6ver dem som utféardar signeringscertifikat.

9.5.11 Forvaring av uppgifter som galler signeringscertifikat

Certifikatutfardaren sakerstaller att alla uppgifter som galler ett signeringscertifikat
lagras for en viss, andamalsenlig tid, sarskilt av den anledningen att man ska kunna
lagga fram bevis dver certifieringen vid rattsliga forfaranden enligt eIDAS Forord-
ningen.

Pa arkivering av medborgarcertifikat tillampas som allman lagbestammelserna i arkiv-
lagen (831/1994). Ratten att fa information bestams enligt lagen om offentlighet i
myndigheternas verksamhet (621/1999). Vid arkiveringen av certifikat tillampas for
dessutom bestammelserna om arkivering i lagstiftningen om elektronisk kommunikat-
ion. Uppgifterna i certifikatregistret ska forvaras i 10 ar fran tidpunkten da certifikaten
upphort att galla.

Vilka uppgifter som arkiveras av certifikatutfardaren beskrivs i detalj i certifierings-
praxisen.

Arkivuppgifterna forvaras enligt bestimmelserna for myndigheter som agerar som
utfardare.

Uppgifterna forvaras i lokaler med hog sakerhetsniva och passagekontroll.
Sakerhetskopior forvaras i ett annat fysiskt utrymme &n originalen.

Utfardaren ser till att arkiven ar tillgéngliga och lasbara dven om utfardarens verk-
samhet avbryts eller upphor.
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Krav pa organisationen

Certifikatutfardaren ska sakerstélla att dess organisation ar tillforlitlig sd som avses i
elDAS Forordningen.

Myndigheten for digitalisering och befolkningsdata ar certifikatutfardare i denna certi-
fikatpolicy. Om Myndigheten for digitalisering och befolkningsdatas stallning fore-
skrivs i lagen om Myndigheten for digitalisering och befolkningsdata (304/2019).

Ett signeringscertifikat som utfardats i enlighet med denna certifikatpolicy uppfyller
kraven i Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner
pa den inre marknaden och om upphavande av direktiv 1999/93/EG (elDAS Fdérord-
ningen).

Myndigheten for digitalisering och befolkningsdata iakttar god informationshantering
enligt dataskyddslagen och lagen om offentlighet i myndigheternas verksamhet
(621/1999). Informationssékerheten pa Myndigheten for digitalisering och befolk-
ningsdata tryggas bl.a. genom kontinuerlig utbildning. Myndigheten for digitalisering
och befolkningsdata har ocksa berett uppférandekoder bade for informationstjans-
terna och for certifikattjansterna.

Myndigheten for digitalisering och befolkningsdata skaffar tjanster i anslutning till regi-
strering och identifiering av personer med stod av ett separat, privatrattsligt avtal om
registreringsatgarderna. Myndigheten for digitalisering och befolkningsdata kan
skaffa dessa tjanster till exempel genom att iaktta bestdmmelserna i lagen om sam-
service inom den offentliga forvaltningen (2007/223).

Myndigheten for digitalisering och befolkningsdata ansvarar for att medborgarcertifi-
katet har skapats med iakttagande av de forfaringssatt som lagts fram i lagen om be-
folkningsdatasystemet och Myndigheten for digitalisering och befolkningsdatas certifi-
kattjanster, lagen om stark autentisering och betrodda elektroniska tjanster, lagen om
elektronisk kommunikation i myndigheternas verksamhet, certifikatpolicyn och certifi-
eringspraxisen samt i enlighet med de uppgifter som stkanden av certifikatet har

uppgivit.

Betraffande behandlingen av personuppgifter iakttar Myndigheten for digitalisering
och befolkningsdata dataskyddslagen. Myndigheten for digitalisering och befolknings-
data samarbetar kontinuerligt med dataskyddsombudsmannen i fragor som galler be-
handling av personuppgifter.

Vid avgorandet av klagomal och tvister samt i den administrativa tillsynen och rattstill-
lAmpningen tillampas gallande lagstiftning.

Ett utfardat identitetskort &r ett bevis pa ett positivt forvaltningsbeslut. Den som ar
missnojd med ett beslut far séka andring i det genom att anfora skriftligt besvar hos
férvaltningsdomstolen. En besvéarsanvisning bifogas ett negativt beslut till en s6kande
av ett identitetskort. Besvar ska riktas till den férvaltningsdomstol inom vars dom-
kretspolisinrattningen ar belagen. Polisinrattningarna registrerar uppgifter om forvalt-
ningsratten i respektive omrade pa dokumentet, om kunden onskar anféra besvar.
Besvarstiden borjar I6pa fran den tidpunkt nar besvarsanvisningen pa tillborligt satt
har fogats till beslutet och delgivits kunden.
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Vid utfardandet av medborgarcertifikat ansvarar Myndigheten for digitalisering och
befolkningsdata for att medborgarcertifikatet uppfyller de krav som stélls pa det i cer-
tifikatpolicyn. Eventuella tvister avgdrs enligt rattssystemet i Finland.

Anskaffningspriset for ett elektroniskt identitetskort bestams enligt vid var tid géllande
férordning om avgifterna fér Myndigheten for digitalisering och befolkningsdatas pre-
stationer.

Medborgarcertifikat som lagrats pa andra chip prissatts enligt gallande prislista for
Myndigheten for digitalisering och befolkningsdatas affarsekonomiska prestationer.

10 Specifikationer for andra certifikatpolicyer

Myndigheten for digitalisering och befolkningsdatas medborgarcertifikat ar signe-
ringscertifikat. Darfor tillampas denna punkt inte i samband med tillhandahallandet av
medborgarcertifikat.

10.1 Hantering av certifikatpolicyn

Myndigheten for digitalisering och befolkningsdata kan andra specifikationerna med
anledning av kraven i lagstiftningen eller funktionella krav. Andringar i specifikation-
erna infors i dokumenten over certifikatpolicyn och certifieringspraxisen sdsom besk-
rivs i denna punkt.

Myndigheten for digitalisering och befolkningsdata publicerar certifikatpolicyn och cer-
tifieringspraxisen pa sin webbplats och pa https://dvv.fi/sv/certifikatpolicydokument,

Myndigheten for digitalisering och befolkningsdatas offentliga specifikationer for certi-
fikatproduktionen finns ocksa pa namnda webbplatser.

Avtal om certifikatleveranser som ingatts med de informationstekniska leverantérerna
liksom beskrivningar av produktionssystemen och specifikationer av produkterna ar
konfidentiella.

Myndigheten for digitalisering och befolkningsdata godkanner saval certifikatpolicyn
som certifieringspraxisen fér medborgarcertifikat. Dokumenten kan dndras genom
Myndigheten for digitalisering och befolkningsdatas interna andringsférfarande.

Myndigheten for digitalisering och befolkningsdata informerar om andringar i god tid
innan de trader i kraft bade till Traficom och pa sin egen webbplats.

Myndigheten for digitalisering och befolkningsdata forvaltar de olika dokumentvers-
ionerna och arkiverar samtliga certifikatpolicy- och certifieringspraxisdokument. Typo-
grafiska korrigeringar och andringar av kontaktuppgifter kan géras omedelbart.

Samtliga punkter i certifikatpolicyn och certifieringspraxisen kan andras sa att kom-
mande vasentliga &ndringar meddelas 30 dagar innan de trader i kraft.

Punkter som Myndigheten for digitalisering och befolkningsdatas anser inte méarkbart paverkar cer-
tifikatinnehavare och forlitande parter kan &ndras genom att meddela om &ndringarna 14 dagar in-
nan de trader i kraft.
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10.2 Undantag till certifikatpolicyerna som galler signeringscertifikat for
andra an allmanheten

Myndigheten for digitalisering och befolkningsdatas medborgarcertifikat bestar av ett
signeringscertifikat och ett identifieringsverktyg for stark autentisering. Darfor tillam-
pas denna punkt inte i samband med tillhandahallandet av medborgarcertifikat.

10.3 Ytterligare krav
Bestallare och forlitande parter ska informeras om kravuppfyllelsen
a) ifall certifikatpolicyn inte géller allmé&n anvandning och om undantag tillampas

b) ifall certifikatpolicyn innehaller krav pa anvandningen av sékra anordningar for
signaturframstallning

c) pa vilket séatt certifikatpolicyn i fraga okar eller skarper kraven i den certifikat-
policy som behandlats i detta dokument.

10.4 Overensstammelse med krav

Certifikatutfardaren far uppge att verksamheten ar forenlig med detta dokument och
certifikatpolicyn bara om certifikatutfardaren uttrycker att den aktuella certifikatpolicyn
foljs och pa bestéllarens eller de forlitande parternas begaran kan redogora for dver-
ensstammelsen med kraven.

Redogorelsen kan till exempel vara en granskningsberattelse dar granskaren forsékrar att utfarda-

ren iakttar kraven i en viss certifikatpolicy. Det kan handla om en intern granskare som hor till utfar-
darens organisation, men granskaren far inte vara over- eller underordnad den avdelning som dri-

ver utfardarens verksamhet.
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