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1 Maaritelmét ja lyhenteet

1.1 Maaritelmat

Aktivointitieto: Sellainen luottamuksellinen tieto, jota tarvitaan mikrosirulla olevien
yksityisten avainten aktivointiin ja niiden kaytt6on julkisen avaimen menetelmissa
(esim. sahkaoinen allekirjoitus).

Aktivointitunnusluku: Kansalaisvarmenteen kayttdja saa kortin kayttamista varten
haltuunsa henkilokohtaisen aktivointitunnusluvun, jonka jalkeen kayttaja voi aktivoida
ja maaritella omat, henkilokohtaiset PIN-tunnuslukunsa. Aktivointiprosessin jalkeen
kayttaja pystyy kayttamaan henkilokorttiaan séhkoisessé asioinnissa.

Avainpari: Julkisen avaimen menetelmissa kaytettavat, toisiinsa liittyvat avaimet,
joista toinen on julkinen ja toinen yksityinen. Avainten kayttotarkoitus on maaritelty
varmenteessa (ks. varmenteen haltijan allekirjoitusvarmenne seka todentamis- ja sa-
lausvarmenne).

ECC-algoritmi ja ECC-avain: ECC-algoritmi kattaa erilaiset elliptisten kayrien sa-
lausmenetelmiin liittyvat algoritmit, jotka toteuttavat julkisen avaimen salausjarjestel-
man. ECC-avaimella on RSA-avainparin tapaan julkinen ja yksityinen avain.

Epasymmetrinen salaus: Epdsymmetrisessa salauksessa kaytetdan avainparia,
joista toinen on julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan
avata vain kyseisen avainparin yksityisella avaimella.

Henkilokortti: Poliisin mydntama henkildllisyystodistus, jonka tekniseen osaan on
talletettu kortinhaltijan kansalaisvarmenne.

Julkinen avain: Julkisen avaimen menetelméassa epadsymmetrisessa salauksessa
kaytettavan avainparin julkinen osa. Varmentaja varmentaa sahkoisella allekirjoituk-
sellaan julkisen avaimen kuulumisen varmenteen haltijalle. Julkinen avain on osa var-
menteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita
tuotetaan julkisen avaimen menetelmilla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon sahkdinen
tunnistaminen, joka tuotetaan kayttdmalla julkisia ja yksityisia avaimia, varmenteita ja
epasymmetrista salausta.

Kansalaisvarmenne: Digi- ja vaestotietoviraston luonnolliselle henkildlle myéntdma
allekirjoitusvarmenne, jonka tietosisaltd on maaritelty laissa Digi- ja vaestotietoviras-
ton varmennepalveluista (661/2009).

Kortinlukijaohjelmisto: Kortinlukijaohjelmistoa kaytetaan tydasemassa ns. loppu-
kayttajan sovelluksena. Sen avulla kayttgja voi hyddyntad henkildkorttiaan ja silla ole-
via varmenteita erilaisissa kaytto- ja sovellusymparistbissa, esimerkiksi séhkoisesséa
asioinnissa, turvapostissa ja tydasemaan kirjautumisessa.
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Allekirjoitusvarmenne: Varmenne, jonka siséltd vastaa laissa allekirjoitusvarmen-
teelle maariteltya sisaltda ja jonka lain vaatimukset tayttava allekirjoitusvarmenteita
tarjoava varmentaja on myontanyt. Allekirjoitusvarmenteen tietosisaltdé on méaaritelty
vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista annetussa
laissa.

Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kayttaa varmennetta
erilaisiin tietoturvapalveluihin, kuten varmenteen haltijan sdhkoiseen tunnistamiseen
ja sahkaoisen allekirjoituksen todentamiseen.

Maksukortti: Pankki-, luotto-, yhdistelma-, raha- ja maksuaikakortin yleisnimitys.

Mikrosiru: Tekninen alusta, jolla varmenne ja yksityiset avaimet sijaitsevat ja joka on
sijoitettu henkilokortille, maksukortille tai mobiilipdatelaitteen kortille.

Mobiilipaatelaite: Matkapuhelin tai muu mobiililaite, jonka avulla voidaan kayttaa
varmennetta ja mikrosirulla olevia yksityisia avaimia.

PIN-tunnus: Aktivointitieto, jolla mikrosirulla oleva yksityinen avain aktivoidaan kay-
tettdvaksi. PIN 1: perustunnusluku todentamista ja salausta varten. PIN 2: allekirjoi-
tustunnusluku sahkdista allekirjoitusta varten.

Rekisteroija: Rekisterdija tunnistaa varmenteen hakijan henkil6llisyyden varmenne-
politikan ja varmennuskaytannén mukaisesti varmentajan lukuun ja vastuulla.

RSA-algoritmi ja RSA-avain: RSA-algoritmi on eras yleisesti kaytetty julkisen avai-
men algoritmi.

Osa kansalaisvarmenteeseen liittyvistd avainpareista on RSA-avaimia.

Sulkulista: Varmentajan sadhkoisesti allekirjoittama ja julkaisema luettelo kesken voi-
massaoloajan suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulistasta ilme-
nee sen ja sitd seuraavan sulkulistan julkaisuajankohta. Suljetut varmenteet viedaan
sulkulistalle.

Sulkupalvelu: Tekninen toimittaja, joka ottaa vastaan ja valittaa varmenteiden sulku-
pyynnot varmennejarjestelmaan varmentajan lukuun.

Sahkdinen asiointitunnus: Numeroista ja tarkistusmerkistd muodostettu tunniste,
jonka avulla voidaan yksildida Suomen kansalaiset ja kotikuntalain mukaisesti Suo-
messa vakinaisesti asuvat ulkomaalaiset, jotka on merkitty Vaestotietojarjestelmaan.

Varmenne: S&hkdinen todistus, joka liittd& allekirjoituksen todentamistiedot allekirjoit-
tajaan ja vahvistaa allekirjoittajan. Varmenne siséltaa siihen liittyvan varmennuskay-
tannon yksildivan tunnuksen.

Varmennejarjestelma: Tietotekninen jarjestelmd, jonka avulla luodaan varmenteet ja
allekirjoitetaan sulkulistat.

Varmennekuvaus: Asiakirja siséltaa varmennepolitikan ja varmennuskaytannon
keskeiset kohdat.
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Varmennepolitiikka: Asiakirja, jossa on kuvattu varmenteiden myontamisessa kay-
tettavat periaatteet sekéa varmenteisiin luottavien osapuolten vastuut. Digi- ja vaesto-
tietoviraston julkaisemat varmennepolitiikat ovat julkisesti saatavilla. Jokaisella var-
mennepolitiikalla on yksiléiva tunnuksensa.

Varmennerekisteri: Vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamus-
palveluista annetun lain mukainen rekisteri, jota allekirjoitusvarmenteita yleisélle tar-
joavan varmentajan on velvollisuus pitéda. Tiedot on sailytettdva vahintdén 10 vuoden
ajan varmenteen voimassaolon paattymisesta.

Varmennetietojarjestelma: Tietotekninen jarjestelma, joka koostuu varmennejérjes-
telmista, tietoliikenteestd, varmennehakemistosta ja sulkulistapalvelusta, neuvonta- ja
sulkupalvelusta sek& varmenteiden ja korttien hallinnoinnista.

Varmennuskaytannon yksiléiva tunnus on osa varmenteen tietosisaltoa.

Varmennuskaytantd: Kuvaus miten varmentaja toteuttaa varmennepolitiikkaa. Jo-
kaisella varmennuskaytannaolla on yksildiva tunnuksensa.

Varmentaja: Varmenteita myontava organisaatio, joka vastaa varmenteiden tuottami-
sesta seka laatii toimintaansa kuvaavan varmennepolitikan sek& varmennuskaytan-
non.

Varmentajan varmenne: Sisaltdd varmentajan nimen, sijaintimaan ja julkisen avai-
men.

Varmentajan yksityinen avain: Varmentajan mydntamien varmenteiden ja sen jul-
kaisemien sulkulistojen allekirjoittamiseen kayttdma yksityinen avain.

Varmenteen hakija: Henkilo, joka hakee kansalaisvarmennetta ja joka tunnistetaan
hakemisen yhteydessa luotettavasti.

Varmenteen haltija: Henkild, jonka henkildllisyys ja julkinen avain on varmennettu
varmentajan séhkdisella allekirjoituksella, ja jonka hallussa varmenteeseen liittyvat
yksityiset avaimet ovat..

Varmenteen haltijan allekirjoitusvarmenne: Varmenteella olevalla julkisella
avaimella todennetaan sita vastaavalla yksityisella avaimella eli allekirjoitusavaimella
varmenteen haltijan tekema séahkdinen allekirjoitus. Allekirjoituksen tekemiseen tarvi-
taan allekirjoitustunnusluku (PIN 2).

Varmenteen haltijan todentamis- ja salausvarmenne: Varmennetta kaytetdan hen-
kilon séhkdiseen tunnistamiseen ja tiedon salaukseen. Varmenteen haltija kayttaa
yksityista todentamis- ja salausavaintaan sahkdiseen tunnistautumiseen ja salatun
tiedon tai viestin salauksen purkuun. Avaimen kayttdmiseen tarvitaan perustunnus-
luku (PIN 1).

Varmenteen kaytto ja kayttotarkoitus: Tassd dokumentissa varmenteen kaytto on
nimitys seka itse varmenteen etta siihen liittyvien avainten kaytolle. Esimerkiksi var-
menteen kaytolla sahkodisessa allekirjoituksessa tarkoitetaan seka yksityisen avaimen
kayttoa allekirjoituksessa etta julkisen avaimen ja varmenteen kayttoa allekirjoituksen
todentamisessa.
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Yksityinen avain: Julkisen avaimen menetelméassa epadsymmetrisessa salauksessa
kaytettavan avainparin yksityinen osa. Varmenteen haltijan yksityiset avaimet on tal-
letettu mikrosirulle niiden suojaamiseksi oikeudettomalta kaytolta.
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Lyhenneluettelo

CA
CP

CPS

CRL

ECC
FINEID
HSM

HST
HTTP
ISO 27001
LDAP

OCSP

OID
PDS
PIN
PKI

RSA

SATU
SIM

DVV
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Certification Authority, varmentaja
Certificate Policy, varmennepolitiikka
Certification Practise Statement, varmennuskaytanto
Certificate Revocation List, sulkulista
Elliptic curve cryptography

Finnish Electronic Identification
Hardware Security Module, turvamoduuli
Henkilon sahkodinen tunnistaminen
Hypertext Transfer Protocol

ISO ICE 27001

Lightweight Directory Access Protocol

Online Certificate Status Protocol, suorakayttdinen var-
menteen tilatiedon tarkistamispalvelu

Object Identifier, yksildiva tunnus

PKI Disclosure Statement, varmennekuvaus

Personal Identification Number, PIN-tunnus

Public Key Infrastructure, julkisen avaimen jarjestelma

Rivest, Shamir, Adleman, eras julkisen avaimen algoritmi,
epasymmetrinen algoritmi

Sahkoinen asiointitunnus
Subscriber Identity Module

Digi- ja vaeststietovirasto
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2 Johdanto

Varmennepolitikka on varmentajan laatima kuvaus menettelytavoista ja toimintaperi-
aatteista, joita varmenteita myonnettdessa noudatetaan. Varmennuskaytantd on var-
mennepolitiikkaa yksityiskohtaisempi kuvaus varmentajan toiminnasta.

Tata varmennuskaytantéa sovelletaan henkildkortilla olevaan Digi- ja vaestotietovi-
raston kansalaisvarmenteeseen, joka mydnnetaéan vaestotietojarjestelmaan rekiste-
roidyille Suomen kansalaisille ja Suomessa pysyvasti asuville ulkomaalaisille.

Varmennepalveluita tarjoavan viraston nimenmuutoksesta on saadetty laissa Digi- ja
vaestotietovirastosta (304/2019). Vaestorekisterikeskuksen nimi muuttuu 1.1.2020
Digi- ja vaestotietovirastoksi.

2.1 Yleista

Digi- ja vaestétietovirasto tarjoaa tietoturvallisuuden tasoltaan korkealaatuisia sahkoi-
sen allekirjoituksen ja tunnistamisen varmenteita ja niihin liittyvia palveluja. Varmen-
teen avulla varmennetaan varmenteen haltijan henkil6llisyys sek& varmenteeseen
siséltyvien tietojen oikeellisuus, eheys ja alkuperdisyys. Allekirjoitusvarmenteella
tehty séhkdinen allekirjoitus sekd vahvan sahkdisten tunnistamisen vélineen avulla
tehty henkildn vahva sahkodinen tunnistaminen antavat kansalaisille mahdollisuuden
turvalliseen, ajasta ja paikasta riippumattomaan ja joustavaan verkkoasiointiin. Alle-
kirjoitusvarmenteen ja vahvan sahkoisen tunnistuspalvelun tarjoajia valvoo Suo-
messa Traficom.

Varmenne on sahkdinen todistus, joka liittda allekirjoituksen todentamistiedot allekir-
joittajaan ja vahvistaa varmenteen haltijan henkil6llisyyden. Varmenteen tiedot on
sahkoisesti allekirjoitettu varmentajan yksityisella avaimella. Taman varmennuskay-
tanndn mukainen varmenne perustuu julkisen avaimen jarjestelmaan ja menetelmiin.
Taman varmennuskaytanndn mukaisten varmenteiden tietosisalté on maaritelty
laissa Digi- ja vaestdtietoviraston varmennepalveluista (661/2009) ja vahvasta sah-
koisesta tunnistamisesta ja sdhkoisista luottamuspalveluista annetun laissa
(617/2009).

Digi- ja vaestdtietovirasto (DVV) toimii valtiovarainministerion hallinnonalalla. DVV on
henkilorekisterid yllapitava viranomainen, jonka Digi- ja vaestotietoviraston varmen-
nepalveluista annetun lain (661/2009) mukainen tehtava on tuottaa varmennettuja
sahkdisen asioinnin palveluita. Digi- ja vaestttietovirasto toimii myds sosiaali- ja ter-
veydenhuollon lakisdateisena varmentajana 1.12.2010 alkaen (laki sosiaali- ja tervey-
denhuollon asiakastietojen sahkoisestéa kasittelysta (159/2007) ja laki sahkdisesta
ladkemaarayksesta (61/2007). Digi- ja vaestidtietoviraston Varmennepalvelut- toi-
minto vastaa viraston varmennetoiminnasta. DVV on tarjonnut varmennepohjaisia al-
lekirjoitus- ja tunnistusvélineitd vuodesta 1999 lahtien ja toiminut laatuallekirjoitusvar-
mentajana 31.3.2003 lukien.

DVV:n varmennetietojarjestelma ja varmennepalvelut perustuvat julkisen avaimen
jarjestelmaan (Public Key Infrastructure eli PKI). DVV:n varmenneinfrastruktuuri muo-
dostuu varmennejarjestelmasta, kortteihin sisltyvien varmennetietojen toimittajasta,
sulkulistasta, neuvontapalvelusta ja hakemistopalvelusta. DVV:n toimintoja varmenta-
jana ovat varmenne-, hakemisto- ja sulkupalveluiden tuottaminen, rekisterdinti seka
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varmenteen sisaltavan kortin valmistus ja yksildinti. DVV vastaa koko varmennejar-

osalta. Nama toiminnot on kuvattu tarkemmin luvussa 1.3.

Digi- ja vaestotietovirasto laatii erillisen varmennepolitiikan jokaiselle mydntamalleen
varmennetyypille sek& varmennuskaytannon jokaista eri teknista alustaa koskien.
Varmennepolitikka kuvaa varmennetyypeittain kaytettavat menettelytavat, kayttéeh-
dot, vastuiden jaon ja muut varmenteen kayttoon liittyvat nakokulmat yleisella tasolla.
Varmennuskaytantd kuvaa noudatettavat menettelytavat yksityiskohtaisella tasolla.
Jokaisella asiakirjalla on oma yksildiva OID-tunnuksensa. Nama asiakirjat ovat saata-
villa sahkdisesti osoitteessa www.fineid.fi.

Varmentajana toimiva Digi- ja vaestotietovirasto yksildi varmenteen haltijan sahkoi-
sen asiointitunnuksen (SATU) avulla, joka on myds osa varmenteen tietosisaltda.
Sahkoinen asiointitunnus on séhkdista asiointia varten erikseen luotu laissa Digi- ja
vaestotietoviraston varmennepalveluista (661/2009) maéaritelty tekninen tunnistetieto,
joka ei sisélla henkiloon liittyvia tunnistetietoja.

Kansalaisvarmenne voidaan mydntaa ja tallettaa erilaisille teknisille alustoille eli mik-
rosiruille kuten henkilékortille, sirulliselle pankin maksukortille ja mobiilipaatelaitteen

SIM-kortille. Tama varmennuskaytantd on kuvaus henkildkortilla olevasta kansalais-
varmenteesta.

Euroopan parlamentin ja neuvoston asetus (EU) N:o0 910/2014, annettu 23 péaivana
heindkuuta 2014, sdhkoisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annet-
tua asetusta (Asetus) sovelletaan luottamuspalveluiden allekirjoitusvarmenteiden
osalta 1.7.2016 alkaen. Asetuksen saantelyyn liittyvat vaatimuksen on saatettu voi-
maan Suomen lainsdadantoon lain vahvasta séhkdisesta tunnistamisesta ja sahkoi-
sista luottamuspalveluista (617/2009) annetulla muutoksella 1.7.2016. Lailla sdade-
taan vahvan sahkaoisen tunnistamisen palvelujen tarjoamisesta seka séhkoisesta alle-
kirjoituksesta ja niiden oikeusvaikutuksista. Henkilokortista on saadetty henkilokortti-
laissa (663/2016).

Taman kansalaisvarmenteen myontamista kuvaavan varmennuskaytannon on rekis-
terdinyt Digi- ja vaestotietovirasto.

Kansalaisvarmenne koostuu kolmesta eri varmenteesta, joilla on kaksi eri kayttétar-
koitusta: todentaminen- ja salaus seka sahkoiset allekirjoitukset. Todentamisvar-
menne on mainitun lain mukainen vahvan séahkdéisen tunnistamisen véline. Allekirjoi-
tusvarmenteet ovat vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamus-
palveluista annetun lain mukaisia s&hkoisia allekirjoitusvalineitd. Toinen saman vaati-
mustason tayttavista allekirjoitusvarmenteista on toteutettu RSA-algoritmiin ja toinen
ECC-algoritmiin perustuen. Varmenteen haltija voi kayttaa kumpaa tahansa naista
varmenteista sdhkoisiin allekirjoituksiin.

Tama varmennuskaytanto kuvaa Asetukseen perustuvan, vahvasta sahkoisestéa tun-
nistamisesta ja sahkadisista luottamuspalveluista annetun lain mukaisen sahkdisen
allekirjoituksen allekirjoitusvarmenteen myéntamiseen, tuottamiseen ja vastuun ja-
koon liittyvia yksityiskohtaisia vaatimuksia. T&man varmennuskaytdnnén mukaisesti
myonnettavid allekirjoitusvarmenteita voi kayttaa sellaisten séhkoisten allekirjoitusten
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vahvistamisessa, jotka vastaavat hyvaksytyiltd sahkoisten allekirjoitusten varmen-
teilta ja luontivalineiltd edellytettévia vaatimuksia kuten Asetuksen 28 ja 29 artiklassa
saadetaan. Tunnistusvarmenteen taso tayttda Asetuksen ja sen nojalla annetun var-
muustasoasetuksen mukaisesti vaatimustason "korkea”.

Tama asiakirja kuvaa myos kansalaisvarmenteeseen siséltyvan, vahvasta sahkoi-
sesta tunnistamisesta ja sahkdisista luottamuspalveluista annetun lain mukaisen vah-
van sahkdisen tunnistamisen vélineena tarjottavan tunnistusvarmenteen myontami-
seen, tuottamiseen ja tietojen tallentamiseen liittyvia ratkaisuja ja menettelytapoja al-
lekirjoitusvarmenteen tuotantoympadristén vaatimuksia noudattaen.

2.2 Tunnistetiedot

Taman varmennuskaytanndn nimi on Varmennuskaytantd henkildkortilla olevaa kan-
salaisvarmennetta varten, jonka OID on 1.2.246.517.1.10.302.1 ja
1.2.246.517.1.10.351.1.Tama varmennuskaytanto viittaa Varmennepolitikkaan Digi-
ja vaestotietoviraston kansalaisvarmennetta varten, OID 1.2.246.517.1.10.302 ja
1.2.246.517.1.10.352.

Digi- ja vaestétietovirasto noudattaa EU-asetuksen N:o (EU) 910/2014 luottamuspal-
veluiden mukaista yleisélle mydnnettavia allekirjoitusvarmenteita koskevaa varmen-
nepolitikkaa. Asiakirjan viitetiedot ovat ETSI EN 319 411-1 [2] QCP-n-gscd mukai-
sesti; OID: 0.4.0.194112.1.2. Taman varmennepolitikan mukaisesti myonnettavia al-
lekirjoitusallekirjoitusvarmenteita voi kayttaa sellaisten séhkdisten allekirjoitusten vah-
vistamisessa, jotka vastaavat Asetuksessa kuvattuja sahkoisten allekirjoitusten hy-
vaksyttyja varmenteita ja luontivalineita.

Seka varmennepolitiikka ettd varmennuskaytantd ovat saatavilla osoitteesta www.fi-
neid.fi.

2.3 Varmentajaja varmenteiden sovellusalueet

Varmentaja tuottaa varmennepalvelut tdssa varmennuskaytanndssa mainituin ehdoin
ja vastaa niiden toimivuudesta varmenteen haltijalle varmentajan vastuita kuvaavan
luvun 2.2.1 mukaisesti. Varmentaja vastaa koko varmennejarjestelméan toimivuu-

mennuskaytannon on rekisterdinyt Digi- ja vaestotietovirasto. Digi- ja vaestotietovi-
raston varmennepalvelu jakaantuu toiminnallisesti seuraaviin osa-alueisiin:

2.3.1 Varmentaja

Varmentajan tehtavana on:

¢ tarjota varmennepolitiikan ja varmennuskaytdnnén mukaisia varmenne- ja ha-
kemistopalveluita seké sulkulistapalveluita

e tunnistaa varmenteen hakija henkilokohtaisesti

¢ huolehtia varmenteiden tietosisallon virheettomyydesta
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2.3.2

huolehtia varmenteiden sulkemisesta ja tilatiedon oikeellisuudesta seké var-
menteiden sulkulistojen julkaisemisesta

noudattaa varmenteen haltijoiden henkilttietojen kasittelyssa hyvaa tietosuo-
jan tasoa seka hyvaa tietojenkasittelytapaa.

Rekisteroija

Henkilokortilla olevan kansalaisvarmenteen rekisterdijana toimii poliisi.

2.3.3

234

2.3.5

2.3.6

Rekisterdija toimii varmentajan toimeksiannosta ja vastuulla.

Rekisterdijd noudattaa varmentajan varmennepolitiikkaa ja varmennuskaytan-
toa.

Rekisteroija tunnistaa varmenteen hakijan varmennuskaytannén mukaisella
tavalla

Henkildkortilla olevan kansalaisvarmenteen korttialustan on tuottanut Poliisi.

Rekistertijana toimiva Poliisi toimittaa henkilokortilla olevan kansalaisvarmen-
teen hakemiseen liittyvat henkilon tunnistamiseen liittyvat tiedot, joiden perus-
teella kansalaisvarmenne luodaan.

Toimikortin valmistaja ja yksildija

Valmistaja toimii varmenteen, siihen liittyvien avainparien ja aktivointitietojen
osalta varmentajan toimeksiannosta ja vastuulla ja yhteistydsopimuksen mu-
kaisesti.

Valmistaja noudattaa varmentajan varmennepolitikkaa ja varmennuskaytan-
toa.

Toimikortit yksildidaén rekisterdijan toimittamien tietojen mukaisesti.

Sulkupalvelu

Varmenteiden sulkupalvelu sulkee varmenteet, jotka varmenteen haltija tai varmen-
taja haluaa suljettavaksi ennen varmenteen voimassaoloajan paattymista. Suljetut
varmenteet toimitetaan sulkulistalle. Syy henkilokortilla olevan kansalaisvarmenteen
sulkemiseen voi olla esimerkiksi henkilokortin katoaminen.

Hakemistopalvelu

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla kaikki varmentajan
mydntamat kansalaisvarmenteen tunnistusvarmenteet seka varmentajan varmenteet
seka sulkulista. Hakemistopalvelu on saatavissa osoitteesta |[dap://Idap.fineid.fi.

Varmenteen haltija

Taman varmennuskaytanndn mukainen kansalaisvarmenne voidaan myodntaa Suo-
men kansalaiselle tai kotikuntalain (201/1994) mukaisesti Suomessa vakinaisesti
asuvalle ulkomaalaiselle, jonka henkilttiedot on talletettu vaestottietojarjestelmaan.
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Varmenteen haltijan tulee noudattaa varmentajan varmennepolitikkaa ja varmennus-
kaytantoa.

2.3.7 Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on henkil® tai organisaatio, joka luottaa varmen-
teen tietoihin ja joka kayttaa varmennetta todentamiseen, tiedon salaukseen ja sah-
kdiseen allekirjoitukseen. Varmenteeseen luottavan osapuolen on tarkastettava, etta
kaytettava varmenne on voimassa ja varmenne ei ole sulkulistalla. Varmenteen voi-
massaolo voidaan tarkistaa suorakayttdisesta varmenteen tilatiedon tarkistuspalve-
lusta eli OCSP-palvelusta.

2.3.8 Varmenteen kayttdminen

Taman varmennuskaytanndn mukaista kansalaisvarmennetta voidaan kayttaa henki-
I6n todentamiseen, tiedon salaukseen ja sahkdiseen allekirjoitukseen. Kansalaisvar-
mennetta voidaan kayttaa kayttotarkoituksensa mukaisesti rajoituksitta hallinnollisissa
seka yksityisen organisaation tarjoamissa sovelluksissa ja palveluissa.

Varmennepolitiikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat var-
mentajan, rekisterdijan, varmenteen haltijan ja varmenteeseen luottavan osapuolen
velvoitteita seka lainsaadantdon ja mahdollisten erimielisyyksien ratkaisuun liittyvia
kysymyksia.

2.4 Yhteystiedot
2.4.1 Varmennuskaytanto6a hallinnoiva organisaatio

Taméan varmennuskaytannon on rekisterdinyt Digi- ja vaestotietovirasto. Digi- ja vaes-
totietovirasto vastaa tdman varmennuskaytannon hallinnoinnista ja paivityksista.

Taman varmennuskaytanndon mukaiset tekijanoikeudet kuuluvat Digi- ja vaestotietovi-
rastolle.

2.4.2  Yhteyshenkilo

Varmennuskaytantéon liittyviin kysymyksiin seka naihin asiakirjoihin liittyvasta viestin-
nasta vastaa Digi- ja vaestttietoviraston kirjaamo, sahkdpostiosoite kirjaamo@dvv.fi.

Tata varmennuskaytantéa koskevat kysymykset lahetetaan seuraavaan osoittee-
seen:

Digi- ja vaestotietovirasto

PL 123 (Lintulahdenkuja 2) Puh. +358 295 535 001
00531 Helsinki Fax. +358 9 876 4369
Y-tunnus: 0245437-2 kirjaamo@dvv. fi
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Digi- ja vaestotietovirasto (DVV) Varmennepalvelut

PL 123

00531 Helsinki

www.fineid.fi

3 Yleiset ehdot

Tama varmennuskaytantd astuu voimaan 1.10.2021. Varmennuskaytannén muutosmenettely ja
julkaiseminen on kuvattu taméan asiakirjan kohdassa 8.

3.1 Velvollisuudet

3.1.1 Varmentajan velvollisuudet

Digi- ja vaestotietovirastolla on lakisdateinen tehtava toimia varmentajana.
Varmentaja noudattaa toiminnassaan voimassaolevaa lainsaadantda.
Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

Varmentajalla on riittavat tekniset taidot ja taloudelliset voimavarat varmenne-
toiminnan asianmukaiseksi jarjestamiseksi sekd mahdollisen vahingonkor-
vausvastuun kattamiseksi.

Varmentaja vastaa kaikista varmennetoiminnan osa-alueista, myds varmenta-
jan apunaan kayttdmien teknisten toimittajien ja henkildiden, kuten rekisteroi-

jien ja kortinvalmistajien tuottamien palveluiden ja tuotteiden luotettavuudesta
ja toimivuudesta.

Varmentaja laatii ja yllapitdd varmennepolitiikkaa, joka kuvaa kansalaisvar-
menteen myontamisessa, yllapidossa ja hallinnoinnissa kaytettavat menettely-
tavat, kayttéehdot, vastuiden jaot ja muut kansalaisvarmenteen kayttoon liitty-
vat ndkokulmat yleisella tasolla.

Varmentaja laatii ja yllapitdd varmennuskaytantja, jotka kuvaavat, miten var-
mentaja soveltaa varmennepolitiikkaa.

Varmentaja noudattaa varmennepolitikan ja varmennuskaytdnnon vaatimuk-
sia.

Varmentaja julkaisee varmennepolitiikan ja varmennuskaytannon yleisesti
saataville.

Varmentaja pitda palveluksessaan riittdvasti henkilbkuntaa, jolla on varmen-
nepalvelujen tuottamisen edellyttdma asiantuntemus, kokemus ja patevyys.
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Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oi-
keudettomalta kaytolta.

Varmentaja pitaa yleisesti saatavilla varmennetta ja varmennetoimintaa kos-
kevat tiedot, joiden perusteella varmentajan toiminta ja luotettavuus voidaan
arvioida

Varmentaja turvaa allekirjoituksen luomistietojen luottamuksellisuuden

Varmentaja ei tallenna tai jaljenna allekirjoittajalle luovutettuja allekirjoituksen
luomistietoja.

3.1.2  Rekisteroijaa koskevat velvollisuudet

Rekistertijd noudattaa rekisteréinnin yhteydessa varmennepolitiikkaa ja var-
mennuskaytantoa

Rekisteroija tunnistaa varmenteen hakijan henkilokohtaisesti ja luotettavasti
varmennuskaytanndssa kuvatulla tavalla siten, etta hakijan henkildllisyys ja
muut varmenteen myontamisessa tarpeelliset hakijan henkil6on liittyvat tiedot
tulevat huolellisesti tarkastetuiksi

Rekistertija huolehtii henkilttietojen huolellisesta kasittelysta ja luottamuksel-
lisuudesta.

Rekistertija antaa varmenteen hakijalle tiedot varmenteen kayttéehdoista.

Rekister6ijd noudattaa varmentajan kanssa sovittuja rekisterdintiin liittyvia me-
nettelytapoja.

3.1.3 Varmenteen haltijaa koskevat velvollisuudet

Varmenteen kayttotarkoitus on maaritelty kunkin varmenteen varmennepolitii-
kassa, varmennuskaytanndssa seka varmenteen haltijan kayttdohjeissa. Var-
mennetta saa kayttda vain sen kayttotarkoituksen mukaisesti séhkdiseen alle-
kirjoitukseen, todentamiseen tai tiedon salaamiseen.

Kansalaisvarmenteen haltija vastaa siita, etta kansalaisvarmennetta haetta-
essa ilmoitetut tiedot ovat oikeita.

Kansalaisvarmenteen haltija on vastuussa henkilokortin ja silla olevan kansa-
laisvarmenteen kaytosta, niilla tekemistaan oikeustoimista ja niiden taloudelli-
sista seuraamuksista. Allekirjoitusvarmenteen osalta noudatetaan, mita Ase-

tuksessa on maaratty.

Kansalaisvarmenteen haltija sailyttaa yksityiset avaimensa ja niiden kayttami-
seen tarvittavat tunnusluvut erilla&n seka pyrkii estamaan yksityisten avain-
tensa katoamisen, joutumisen ulkopuolisten kasiin, muuttamisen tai luvatto-
man kayton. Henkildkortin luovuttaminen tai aktivointitunnuksen paljastaminen
toiselle henkildlle esim. lainaamalla vapauttaa varmentajan ja
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kansalaisvarmenteeseen luottavan osapuolen kortin kayttamisesta mahdolli-
sesti aiheutuvista vastuista.

o Kansalaisvarmenteen siséltavaa henkilokorttia kasitellaan ja suojataan sa-
malla huolellisuudella kuin muita vastaavia kortteja tai asiakirjoja, kuten esi-
merkiksi luottokortteja, ajokorttia ja passia. Henkilokohtaiset aktivointitunnuk-
set on silytettava fyysisesti eri paikassa kuin henkilékortti.

¢ Kansalaisvarmenteen ja henkilokortin haviamisesta tai vaarinkayton mahdolli-
suudesta tulee ilmoittaa viipymattd Varmentajalle soittamalla maksuttomaan
sulkupalveluun +358 800 162 622. Vastaavasti kuuroille ja kuulovammaisille
on oma tekstipuhelinpalvelunumero +358 100 2288.

3.1.4 Kansalaisvarmenteeseen luottavaa osapuolta koskevat velvollisuudet

Varmenteeseen luottavan osapuolen velvollisuus on varmistaa, ettd varmennetta
kaytetaan kayttdtarkoituksensa mukaisesti. Henkilokortilla olevan kansalaisvarmen-
teen allekirjoitusvarmenteen kayttétarkoitus on sahkdinen allekirjoitus. Todennus- ja
salausvarmenteen kayttotarkoitus on henkilén todentaminen ja tiedon salaus.

Varmenteeseen luottavan osapuolen on noudatettava varmennepolitikkaa ja varmen-
nuskaytantoa.

Kansalaisvarmenteeseen luottava osapuoli voi vilpittdmassa mielessa luottaa kansa-
laisvarmenteeseen, kun han on tarkistanut, ettd kansalaisvarmenne on voimassa.
Kansalaisvarmenteeseen luottavalla osapuolella on velvollisuus tarkistaa varmenteet
sulkulistalta. Varmenteen voimassaolo voidaan tarkistaa suorakayttisesta varmen-
teen tilatiedon tarkistuspalvelusta eli OCSP-palvelusta. Kansalaisvarmenteen voi-
massaolon luotettavuuden varmistamiseksi kansalaisvarmenteeseen luottavan osa-
puolen on noudatettava alla esitettyja sulkulistan tarkistustoimia.

Jos kansalaisvarmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen
on varmistettava sulkulistan aitous tarkistamalla sulkulistan varmentajan s&dhkoinen
allekirjoitus. Lisdksi on tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalve-
lun toimintahairion vuoksi, kansalaisvarmennetta ei pida hyvaksya, mikali vimeisen
saadun sulkulistan voimassaoloaika on paattynyt. Kaikki kansalaisvarmenteen hyvak-
symiset timéan voimassaoloajan jalkeen tapahtuvat kansalaisvarmenteeseen luotta-
van osapuolen omalla riskilla.

3.1.5 Kansalaisvarmenteen julkaisemiseen liittyvéat velvollisuudet

Kansalaisvarmenteen tunnistusvarmenteet julkaistaan yleisesti saatavilla olevassa
julkisessa hakemistossa ja suljetut kansalaisvarmenteet sulkulistalla, josta varmen-
teeseen luottavan osapuolen on tarkistettava sen voimassaolotieto. Varmenteen voi-
massaolo voidaan tarkistaa suorakayttdisestd varmenteen tilatiedon tarkistuspalve-
lusta eli OCSP-palvelusta.
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3.2 Vastuut
3.2.1 Varmentajan vastuut

Digi- ja vaestotietovirasto vastaa varmentajana koko varmennejarjestelmén turvalli-
suudesta. Varmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin
olisi itse tuottanut palvelun.

Digi- ja vaestotietovirasto vastaa siita, ettd kansalaisvarmenne on luotu noudattaen
laissa Digi- ja vaestdtietoviraston varmennepalveluista (661/2009), laissa vahvasta
sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista, laissa sahkdisesta
asioinnista viranomaistoiminnassa ja varmennepolitikassa seka varmennuskaytan-
ndssa esitettyja menettelyja ja varmenteen hakijan antamien tietojen mukaisesti. Digi-
ja vaestotietovirasto vastaa ainoastaan niista tiedoista, jotka se on tallettanut kansa-
laisvarmenteeseen.

Digi- ja vaestitietovirasto vastaa siitd, ettd kun kansalaisvarmennetta kaytetdan asi-
anmukaisesti, se on kaytettavissa luovutushetkesta koko sen voimassaoloajan, ellei
sita ole asetettu sulkulistalle. Kansalaisvarmenne on luovutettu henkildlle, joka on
tunnistettu kansalaisvarmenteelta edellytettavalla tavalla. Varmenteen haltijalle on
luovutettu ennen sopimuksen allekirjoitusta kansalaisvarmenteen kayttoon liittyvat
kayttdohjeet ennen sopimuksen allekirjoittamista.

Allekirjoittaessaan kansalaisvarmenteen yksityisella avaimellaan varmentaja vakuut-
taa tarkistaneensa kansalaisvarmenteessa olevat henkilétiedot varmennepolitikassa
ja varmennuskaytannossa esitettyjen menettelyjen mukaisesti.

Varmentaja vastaa siita, etta sulkulistalle viedaén oikean henkilén kansalaisvar-
menne ja ettd ne ilmestyvat tdssa varmennuskaytanndssa mainitussa ajassa sulkulis-
talle.

3.2.2 Rekisteroijan vastuut

Henkilokortin rekisteréijana toimii poliisi, joka rekisterti varmenteen hakijan varmen-
tajana toimivan Digi- ja vaestotietoviraston lukuun. Poliisin toimista rekisterdinnin yh-
teydessa on tarkemmin séaadetty henkilokorttilaissa.

3.2.3 Kansalaisvarmenteen haltijan vastuut

Kansalaisvarmenne on haltijansa sahkdinen henkildllisyys eika sita taman vuoksi saa
luovuttaa toisen henkilon kaytettavaksi.

Kansalaisvarmenteen haltija on vastuussa sen kaytosta, silla tekemistaan oikeustoi-
mista ja niiden taloudellisista seuraamuksista.

Henkilokortin jattaminen lukijalaitteeseen saattaa mahdollistaa kortin vaarinkayton.
Lopettaessaan paateistunnon tai jattdessaan paatelaitteen valvomatta kansalaisvar-
menteen haltijan vastuulla on ottaa henkilokortti pois lukijalaitteesta ja sulkea kaytetyt
sovellukset asianmukaisesti.

Henkilokortilla olevan kansalaisvarmenteen haltijan vastuu kansalaisvarmenteen
kayttamisesta paattyy, kun han on ilmoittanut sulkupalveluun tarvittavat tiedot
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3.24

3.2.5

kansalaisvarmenteen sulkemiseksi ja saatuaan puhelun vastaanottaneelta virkailijalta
sulkemista koskevan ilmoituksen. Vastuun katkaisemiseksi sulkuilmoitus on tehtava
valittémasti, kun syy ilmoittamiseen on havaittu.

Kansalaisvarmenteeseen luottavan osapuolen vastuut

Kansalaisvarmenteeseen luottava osapuoli ei voi luottaa siihen ja séahkdisen allekirjoi-
tuksen oikeellisuuteen vilpittomassa mielessa, mikali kansalaisvarmenteen voimassa-
oloa ei ole tarkastettu sulkulistalta. Varmenteen voimassaolo voidaan tarkistaa suora-
kayttoisesta varmenteen tilatiedon tarkistuspalvelusta eli OCSP-palvelusta. Kansa-
laisvarmenteen hyvaksyminen mainitussa tapauksessa vapauttaa Digi- ja vaestotieto-
viraston vastuusta. Kansalaisvarmenteeseen luottavan osapuolen on tarkistettava,
ettd myodnnetty varmenne vastaa kayttotarkoitustaan siind oikeustoimessa, jossa sita
on kaytetty.

Vastuiden rajoitukset

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkor-
vausvastuu maaraytyy varmenteen hakijan kanssa tehdyn palvelusopimuksen mukai-
sesti. Digi- ja vaestotietovirastoa koskevat lain vahvasta sdhkoéisesta tunnistamisesta
ja sahkaisista luottamuspalveluista ja sdhkdisesta asioinnista viranomaistoiminnassa
annetun lain mukaiset varmentajan vahingonkorvausvastuut. Soveltuvin osin sovelle-
taan myods vahingonkorvauslakia (412/1974).

Sahkdisesta henkilokortista on sdadetty henkilokorttilaissa ja Digi- ja vaestotietoviras-
ton myodntamista varmenteista on saadetty Digi- ja vaestoétietoviraston varmennepal-
veluista annetussa laissa (661/2009). Hallinnon asioinnista on sdadetty myos sahkaoi-
sesta asioinnista viranomaistoiminnassa annetussa laissa (13/2003).

Digi- ja vaestétietovirasto ei vastaa aktivointitunnusten ja kansalaisvarmenteen halti-
jan yksityisten avainten paljastumisen seurauksena syntyvista vahingoista, ellei pal-
jastuminen valittémasti johdu Digi- ja vaestotietoviraston valittbmasta toiminnasta.

Digi- ja vaestétietovirasto vastaa kansalaisvarmenteen haltijalle ja kansalaisvarmen-
teeseen luottavalle osapuolelle enintaan aiheutuneista valittdmista vahingoista, mikali
vahinko johtuu Digi- ja vaestotietoviraston valittémasta toiminnasta.

Digi- ja vaestétietovirasto ei vastaa kansalaisvarmenteen haltijalle aiheutuneista valil-
lisista tai seurannaisvahingoista. Digi- ja vaestotietovirasto ei mydskaan vastaa kan-
salaisvarmenteeseen luottavan osapuolen tai henkilékortin haltijan muun sopimus-
kumppanin mahdollisesti k&rsimista valillisista tai seurannaisvahingoista.

Digi- ja vaestitietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkko-
jen, esimerkiksi Internetin toimivuudesta eika siitd, jos oikeustoimen suaorittaminen
estyy kansalaisvarmenteen haltijan kayttdman laitteen tai ohjelmiston toimimattomuu-
desta eika siitd, etta kansalaisvarmennetta kaytetaén vastoin sen kayttotarkoitusta.

Varmentajalla on oikeus keskeyttda palvelu muutos- tai huoltotoimien ajaksi. Sulkulis-
taa koskevista muutoksista tai huoltotdista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittéé edelleen varmennepalvelua. Kansalaisvarmenteen
haltijan tai kansalaisvarmenteeseen luottavan osapuolen on vastattava tdman vuoksi
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aiheutuvista omista kustannuksistaan eika varmentaja ole velvollinen korvaamaan
kansalaisvarmenteen haltijalle tai kansalaisvarmenteeseen luottavalle osapuolelle tal-
laisesta varmentajan kehittamistydsta aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettaessa kansalaiselle ja organisaatiolle tar-
koitetun varmenteeseen pohjautuvan verkkopalvelun tai sovelluksen virheista tai
niista aiheutuvista kustannuksista.

Henkilokortin haltijan vastuu silla olevan kansalaisvarmenteen kayttdmisesta paattyy,
kun han on ilmoittanut sulkupalveluun tarvittavat tiedot kansalaisvarmenteen sulke-
miseksi ja saatuaan puhelun vastaanottaneelta virkailijalta ilmoituksen kansalaisvar-
menteen sulkulistalle viemisesta. Vastuun katkaisemiseksi sulkuilmoitus on tehtava
valittomasti, kun syy ilmoittamiseen on havaittu.

3.3 Taloudellinen vastuu
3.3.1 Varmentaja

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkor-
vausvastuu maaraytyy varmenteen hakijan kanssa tehdyn palvelusopimuksen mukai-
sesti. Digi- ja vaestotietovirastoa koskevat lain vahvasta sdhkoéisesta tunnistamisesta
ja sahkaisista luottamuspalveluista ja sdhkdisesta asioinnista viranomaistoiminnassa
annetun lain mukaiset varmentajan vahingonkorvausvastuut. Soveltuvin osin sovelle-
taan myods vahingonkorvauslakia (412/1974).

Digi- ja vaestétietovirasto vastaa kansalaisvarmenteeseen luottavalle osapuolelle
enintaan valittdmista vahingoista, mikali vahinko johtuu Digi- ja vaestétietoviraston
toiminnasta.

3.3.2 Muut osapuolet

Kansalaisvarmenteeseen luottava osapuoli voi luottaa kansalaisvarmenteen ja séh-
kdisen allekirjoituksen oikeellisuuteen, jos han on tarkastanut, ettei kansalaisvarmen-
netta ole asetettu sulkulistalle eika varmenteen voimassaoloaika ole paattynyt eika
hanella ole muita syita perustellusti epéilla varmenteen kayton oikeellisuutta. Var-
menteen voimassaolo voidaan tarkistaa suorakayttdisesta varmenteen tilatiedon tar-
kistuspalvelusta eli OCSP-palvelusta.

Varmentaja vastaa kansalaisvarmenteesta sen mukaisesti kuin varmentaja on sitou-
tunut tassa varmennuskaytannossa ja kansalaisvarmennetta koskevassa varmenne-
politiikassa.

3.3.3 Varmentajan taloushallinto

Digi- ja vaestgtietoviraston tuottamat varmennepalvelut ovat sellaisen taloushallinnol-
lisen jarjestelman ja valvonnan piirissa kuin on erikseen sdadetty. Digi- ja vaestotieto-
virasto on valtiovarainministerion alaisuudessa toimiva virasto. Digi- ja vaestétietovi-
raston taloushallinnon hoito perustuu valtion taloutta ohjaaviin lakeihin ja asetuksiin
seka valtiovarainministerion ja Valtiokonttorin maarayksiin. Valtiontalouden
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tarkastusvirasto hoitaa talouden valvonnan. Lisaksi toiminnan tuloksellisuutta kuva-
taan vaikuttavuuden, taloudellisuuden ja tuottavuuden nakokulmasta.

3.4 Tulkinta ja taytdntodnpano
3.4.1 Sovellettava lainsdadanto

Taméan varmennuskaytannon mukaisesti myonnetty allekirjoitusvarmenne tayttaa Eu-
roopan parlamentin ja neuvoston asetus (EU) N:0 910/2014, annettu 23 paivana hei-
nakuuta 2014, sahkdisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista luot-
tamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun
asetuksen allekirjoitusvarmenteelle asettamat vaatimukset.

Vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetussa
laissa (617/2009) on saadetty allekirjoitusvarmenteella tehdyistéa sahkoisista luotta-
muspalveluista. Henkilokortista on sdédetty henkilokorttilaissa ja Digi- ja vaestotieto-
viraston mydntamista varmenteista on saadetty laissa Digi- ja vaestdtietoviraston var-
mennepalveluista (661/2009).

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkor-
vausvastuu maaraytyy vahingonkorvauslain (412/1974) saannodsten mukaisesti. Digi-
ja vaestotietovirastoa koskevat myos vahvasta sdhkoéisesta tunnistamisesta ja séh-
koisista luottamuspalveluista annetun (617/2009) ja séhkdisesta asioinnista viran-
omaistoiminnassa annetun lain (13/2003) mukaiset vaatimukset.

Sahkdisesta asioinnista viranomaistoiminnassa annetun lain mukaan allekirjoitusvar-
menteella voidaan aina asioida viranomaishallinnossa.

Digi- ja vaestétietovirasto noudattaa henkilttietolain (523/1999) mukaista henkildtieto-
jen hyvan kasittelyn periaatteita ja viranomaisten toiminnan julkisuudesta annetun
lain (621/1999) mukaista hyvaa tietojenhallintatapaa. Digi- ja vaestotietovirastossa
tietoturvallisuus turvataan mm. jatkuvalla koulutuksella. Digi- ja vaestétietovirasto on
my0s valmistellut kdytannesaannot seka tietopalveluille ettéd varmennepalveluille.

Digi- ja vaestotietovirasto hankkii rekisterointiin ja henkilon tunnistamiseen liittyvat
tehtavat Poliisilta. Tassa toiminnassa Digi- ja vaestotietovirasto noudattaa julkisen
hallinnon yhteispalvelusta annetussa laissa (2007/223) noudatettuja saannoksia.

Digi- ja vaestétietoviraston asemasta on saadetty laissa Digi- ja vaestotietovirastosta
(304/2019). Allekirjoitusvarmentajia valvoo Suomessa Traficom.

Digi- ja vaestotietovirasto vastaa siita, ettd henkilokortilla oleva kansalaisvarmenne
on luotu noudattaen laissa Digi- ja vaestttietoviraston varmennepalveluista
(661/2009), laissa sahkoisista luottamuspalveluista, laissa sahkodisesté asioinnista
viranomaistoiminnassa ja varmennepolitikassa esitettyja menettelyja ja henkildkortin
hakijan antamien tietojen mukaisesti.

Digi- ja vaestotietoviraston varmennepalveluita valvoo vahvasta sahkdisesta tunnista-
misesta ja sahkoisista luottamuspalveluista annetun lain mukainen valvontaelin Tra-
ficom, joka antaa maaraykset ja suositukset allekirjoitusvarmennetoiminnasta. Digi- ja
vaestotietovirasto ei tAman vuoksi osallistu vapaaehtoisiin akkreditointijarjestelmiin.
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Digi- ja vaestotietoviraston varmennetoimintaa valvoo Traficom ja henkilotietojen ka-
sittely osalta Digi- ja vaestotietovirasto noudattaa henkildtietolakia. Digi- ja vaestotie-
tovirasto on myds jatkuvassa yhteistydssa henkilttietojen kasittelyn osalta Tietosuo-
javaltuutetun kanssa.

Valitusten ja riitojen ratkaisussa seka hallinnollisessa valvonnassa ja lainkaytdssa
noudatetaan voimassaolevaa lainsaadantta. Allekirjoitusvarmenteiden tuotannossa
huomioon on otettava erityisesti laki vahvasta sdhkoisesta tunnistamisesta ja sahkdi-
sista luottamuspalveluista.

3.4.2  Erimielisyyksien ratkaiseminen

Digi- ja vaestotietovirasto vastaa kansalaisvarmenteita myontaessaan siita, etta kan-
salaisvarmenne tayttavaa tassa varmennuskaytannossa seka kansalaisvarmennetta
koskevassa varmennepolitikassa esitetyt vaatimukset.

Mahdolliset erimielisyydet ratkaistaan Suomen oikeusjarjestyksen mukaisesti. Vali-
tusten ja riitojen ratkaisussa seka hallinnollisessa valvonnassa ja lainkaytdssa nouda-
tetaan voimassaolevaa lainsaadantda. Allekirjoitusvarmenteen tuotannossa on huo-
mioon otettava erityisesti laki vahvasta séhkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista.

3.5 Maksut

Tassa kappaleessa on méaritelty henkilokortilla olevan kansalaisvarmenteen kayt-
toon liittyvat maksut.

3.5.1 Kansalaisvarmenteen mydntaminen ja uusiminen

Henkilokortilla oleva kansalaisvarmenne haetaan poliisin toimipisteesta. Henkilékor-
tilla oleva kansalaisvarmenne mydnnetaan aina uuden hakemuksen perusteella nou-
dattaen henkiltkorttilaissa maariteltyd tunnistamismenettelyd. Henkildkortin hankinta-
hinta maaraytyy kulloisenkin valtiovarainministerion asetuksen Digi- ja vaestotietovi-
raston suoritteista mukaisesti.

3.5.2 Kansalaisvarmenteen kayttoon liittyvat maksut

Varmentaja ei erikseen veloita kansalaisvarmenteen haltijaa kansalaisvarmenteen,
sulkupalvelun tai julkisen hakemiston kaytosta. Yksittaiset verkkopalveluntarjoajat
saattavat veloittaa oman palvelunsa kaytosta. Kansalaisvarmenteiden kaytto ei vaadi
erillista ilmoitusta tai lupaa varmentajalta.

3.5.3 Kansalaisvarmenteen sulkulistamerkintaan liittyvat maksut

Kansalaisvarmenteen ilmoittaminen sulkulistalle on maksutonta. Myds sulkulistojen
noutaminen hakemistosta seka kansalaisvarmenteen voimassaolon tarkistaminen
sulkulistalta on maksutonta.
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354

Muut maksut

Neuvontapalvelun kaytosta peritdén erillinen maksu voimassaolevan hinnaston mu-
kaisesti.

Jos palveluntarjoaja haluaa jarjestaa tietohuoltopalvelun kansalaisvarmenteen halti-
jan yksiléivan tunnisteen ja oman taustajarjestelmansa tunnistetietojen tai muiden
paivitystietojen valilld, palveluntarjoaja voi hakea tietopalveluun tietojenluovutuslupaa
Digi- ja vaestotietovirastolta. Tama palvelu hinnoitellaan voimassa olevan maksupe-
rustelain ja valtiovarainministerion asetuksen Digi- ja vaestotietoviraston suoritteiden
maksuista mukaisesti.

3.6 Tietojen julkaiseminen ja saatavuus

3.6.1

3.6.2

3.6.3

3.6.4

3.7

Varmentajan tietojen julkaiseminen

Varmentaja julkaisee kaikki kansalaisvarmenteen tunnistusvarmenteetja sulkulistat
maksuttomassa, yleisesti saatavilla olevassa julkisessa hakemistossa. Varmentaja
julkaisee varmennepolitiikan, varmennuskaytannét, varmennekuvauksen (PDS) seka
muut julkiset varmennepalvelujen tuottamiseen liittyvat dokumentit www-sivuillaan,
www.fineid.fi.

Julkaisutiheys

Tunnistusvarmenne julkaistaan julkisessa hakemistossa heti, kun se on luotu, ja se
on hakemistossa koko voimassaolonsa ajan. Varmentaja julkaisee sulkulistan, joka
on voimassa kahdeksan tuntia julkaisemisestaan. Tama sulkulista paivitetaan kerran
tunnissa uudella sulkulistalla.

Tietojen saatavuus

Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla. Varmentajan julkaisemat julki-
set FINEID-maaritykset ovat saatavilla varmentajan www-sivuilla. Varmennepolitiikat
ja varmennuskaytannét ovat niin ikédan saatavilla varmentajan www-sivuilla.

Tietovarastot

Varmentajan julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla. Varmenne-
jarjestelman luottamukselliset tiedot on talletettu varmentajan omaan, luottamukselli-
seen tietovarastoon. Varmentajan tiedot arkistoidaan voimassaolevien arkistosaan-
ndsten mukaisesti. Henkilotietojen kasittelyyn kiinnitetaan erityista huolellisuutta ja
Digi- ja vaestotietovirasto on julkaissut varmennepalveluiden tuottamisesta erityiset
henkilétietolain mukaiset kaytdnnesdaannoét. Varmentaja on valmistellut myos varmen-
nejarjestelman jokaiselta osa-alueelta henkilGtietolain mukaisen rekisteriselosteen
henkilGtietojen kasittelyn osalta.

Tietoturvatarkastus

Allekirjoitusvarmentajia valvova Traficom voi tarkastaa varmentajan toiminnan laissa
vahvasta sahkoisesta tunnistamisesta ja s&hkoisista luottamuspalveluista séadetyin
edellytyksin.
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3.7.1

3.7.2

3.7.3

Tarkastusten tiheys

Digi- ja vaestotietovirasto tekee tietoturvatarkastuksen teknisten toimittajiensa toimiti-
loista, laitteista ja toiminnasta tarkoituksenmukaisella tavalla. Tarkastus tehdéaan va-
hintaén kerran vuodessa ja aina, kun uusi sopimuskausi alkaa. Tarkastusmenette-
lyssa Digi- ja vaestotietovirasto noudattaa ISO/IEC 27001 -tietoturvastandardin mu-
kaisia menettelytapoja.

Tarkastuksen avulla selvitetdan, toimiiko tekninen toimittaja sopimuksen mukaisesti
ottaen huomioon tietoturvastandardien vaatimukset. Paasaantoisesti teknisté toimitta-
jaa arvioidaan ISO/IEC 27001 -standardin seka Traficomin maaraysten mukaisesti.

Tarkastaja

Digi- ja vaestotietoviraston tietoturvatarkastuksen tekee Digi- ja vaestoétietoviraston
tietoturvapaallikkd tai ulkopuolinen tarkastaja, joka on erikoistunut varmennepalvelui-
hin liittyvien teknisten toimittajien auditointiin.

Tarkastuksen kohteet ja kattavuus

Tarkastuksen kohteet maaraytyvat laissa vahvasta sdhkoisesta tunnistamisesta ja
sahkdisista luottamuspalveluista tai Digi- ja vaestotietoviraston suorittaessa tarkas-
tusta tietoturvastandardin ISO/IEC 27001, Digi- ja vaestotietoviraston tietoturvapolitii-
kan tai teknisten toimitussopimusten mukaisesti.

Tarkastus tehdaan ottaen huomioon tietoturvan kahdeksan osa-alueen toteutus. Tar-
kastettavia tietoturvallisuuden ominaisuuksia ovat luottamuksellisuus, eheys ja kay-
tettavyys.

Tarkastus kattaa Traficomin antamat maaraykset varmentajan toiminnan tietoturvalli-
suudesta.

Tarkastuksessa verrataan politikkaa, varmennuskaytantda ja soveltamisohjeita koko
varmenneorganisaation ja -jarjestelman toimintaan. Digi- ja vaestotietoviraston val-
Voo, ettd soveltamisohjeet ovat yhdenmukaiset varmennepolitiikan kanssa.

Tarkastuksissa otetaan huomioon hallinnollisen tietoturvallisuuden lisaksi eri palve-
luntoimittajia mm. seuraavan jaottelun mukaisesti:

Sulkupalvelu:
o Tietoliikenneturvallisuus
¢ Henkiléstoturvallisuus
e Fyysinen turvallisuus
Varmennetuotanto:
e tydnjaot ja kunkin tehtavat — henkildstoturvallisuus

o fyysinen turvallisuus
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e Varmentajan avaimiin liittyva turvallisuus
e Varmenteiden tuotantojarjestelma ja varajarjestelma
e tietoliikenneturvallisuus
Korttituotanto:
¢ tuotantolinja kokonaisuutena paasta paahan
e laadunvalvonta korttien tuotannossa
e tietoliikenneturvallisuus
e henkilostoturvallisuus
e fyysinen turvallisuus
Hakemistopalvelu:
o kaytetyt komponentit
¢ hallintayhteydet
¢ hakemiston yllapito ja toiminta vikatilanteissa
¢ henkildstoturvallisuus
e tietoliikenneturvallisuus
¢ fyysinen turvallisuus
HelpDesk -toiminta:
e tietoliikenneturvallisuus
¢ henkildston ammattitaito ja koulutus
e menettelyprosessi erilaisissa aputoiminnoissa
3.7.4  Poikkeamista johtuvat toimenpiteet

Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietotur-
vastandardin ISO 27001 ja voimassaolevien toimitussopimusten mukaisesti.

3.7.5 Tarkastuksen tuloksesta tiedottaminen

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO/IEC 27001, Digi- ja
vaestotietoviraston tietoturvapolitiikan ja voimassa olevien toimitussopimusten mukai-
sesti. Sisdiseen kayttoon tarkoitettu yksityiskohtainen maaramuotoinen tarkastustulos
on luottamuksellinen eika siitéd anneta tietoja julkisuuteen. Maaramuotoiset raportit
laaditaan erikseen organisaation ulkopuoliseen kayttoon.
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Digi- ja vaestotietovirasto tiedottaa tarkastuksen tuloksista Traficomille vahvasta sah-
kdisesta tunnistamisesta ja séhkoisista luottamuspalveluista annetun lain seké Tra-
ficomin maaraysten ja suositusten mukaisesti.

3.8 Tietojen julkaiseminen

3.8.1

3.8.2

3.8.3

3.8.4

3.8.5

3.8.6

3.8.7

Varmentajan julkaisemat tiedot

Varmennejarjestelmén tiedot ovat luottamuksellisia, elleivat ne perustu henkil6tieto-
lain, viranomaisten julkisuudesta annetun lain, Digi- ja vaestétietoviraston varmenne-
palveluista annetun lain (661/2009) tai vahvasta sahkdisesta tunnistamisesta ja sah-
kdisista luottamuspalveluista annetun lain sé&nnoksiin tietojen luovuttamisesta tai
varmentajan varmennepolitikassa tai varmennuskaytannossa maariteltyihin tarkoituk-
siin.

Julkiset tiedot

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannoét ja
varmennepolitikassa maaritellyt tiedot seka julkaistut FINEID-m&éaritykset.

Kansalaisvarmenteen voimassaolon paattymiseen tai keskeyttamiseen liittyvat tie-
dot

Kansalaisvarmenteen voimassaoloaika on merkitty kansalaisvarmenteeseen. Kesken
voimassaoloajan suljetut kansalaisvarmenteet julkaistaan yleisesti saatavilla olevalla
sulkulistalla.

Viranomaisille luovutettavat tiedot

Viranomaisille luovutettavat tiedot maaritelladn voimassaolevan lainsdadannén mu-
kaisesti.

Muut tiedot

Varmennejarjestelman tietoja ei luovuteta kuin edella tadssa kappaleessa mainittuihin
tarkoituksiin.

Varmenteen haltijan pyynnoésta tapahtuva tiedon luovuttaminen

Varmenteen haltijalla on oikeus saada hanta koskevia tietoja, esimerkiksi henkilttie-
toja, voimassaolevan lainsdddannén mukaisesti.

Muut tiedon luovuttamiseen liittyvat periaatteet

Varmentajan luotettavuuden vuoksi on olennaista, ettd Digi- ja vaestotietovirasto huo-
lehtii kaikin keinoin sille varmennetoiminnan yhteydessa tulevan luottamuksellisen
aineiston salassa pitdmisesté ja hyvasta tietojenhallintatavasta, ellei viranomaisten
oikeudesta saada tietoa varmennejarjestelmén toiminnasta muuta johdu.

Digi- ja vaestotietovirasto noudattaa henkilttietojen kasittelyssa henkilotietolakia seka
erityislainsaadantoa. Digi- ja vaestotietovirasto on valmistellut kaytdnnesaannot seka
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3.9

tietojen luovuttamisen ettd varmennetoiminnan yhteydessa tapahtuvasta henkilttieto-
jen kasittelysta. Henkilttietojen kasittelyssé noudatetaan erityista huolellisuutta.

Immateriaalioikeudet

Digi- ja vaestétietovirasto omistaa kaikki varmenteisiin ja dokumentaatioon liittyvat
tiedot teknisten toimitussopimusten mukaisesti. Digi- ja vaestotietovirasto omistaa
taydet omistus- ja kayttdoikeudet tahan varmennuskaytantoon.

4  Varmenteen hakijan tunnistaminen

4.1

Rekisterointi

Luvuissa 4.1 — 4.3 esitetddn ne kaytannot ja toimintaprosessit, joita noudatetaan var-
menteen hakijoiden tunnistamisessa ja todentamisessa.

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja
yleisissé kayttoohjeissa, jotka muodostavat varmenteen hakijan kanssa tehtavéan so-
pimuksen. Hakemusasiakirjassa on tiedot kummankin osapuolen oikeuksista ja vel-
vollisuuksista.

Hakemusasiakirjassa ja kayttdehdoissa mainitaan selkeasti, etta kansalaisvarmen-
teen hakija vahvistaa allekirjoituksellaan annettujen tietojen oikeellisuuden seka hy-
vaksyy kansalaisvarmenteen luomisen ja julkaisun julkisessa hakemistossa. Samalla
hakija hyvaksyy kansalaisvarmenteen kayttoon liittyvat sdannot ja ehdot seké& huoleh-
tii kansalaisvarmenteen ja niiden aktivointitunnusten sailyttdmisesta seka mahdollisen
vaarinkayton tai kortin katoamisen ilmoittamisesta.

Varmentajan ja rekisteroijan, kortinvalmistajan sekd muiden varmennepalveluiden
osa-alueita tuottavien toimittajien kesken on laadittu sopimus, joka ilmaisee kiistatto-
masti kaikkien osapuolten oikeudet, vastuut ja velvoitteet.

Kansalaisvarmenteen hakija vastaa siita, etta kaikki kansalaisvarmenteen kannalta
olennaiset tiedot, jotka kansalaisvarmenteen hakija on antanut varmentajalle tai rekis-
terdijalle, ovat oikeita. Kansalaisvarmenteen haltijan on kaytettava kansalaisvarmen-
nettaan vain sen kayttdtarkoitusten mukaisesti.

Kun Varmentaja myontaa kansalaisvarmenteen, se samalla hyvaksyy varmenneha-
kemuksen.

Kansalaisvarmenteen hakija voi halutessaan tallettaa sahkopostiosoitteen seka var-
menteeseen ettd vaestotietojarjestelmaan. Sahkopostiosoite merkitdan seka varmen-
teeseen etta vaestotietojarjestelmaan hakijan ilmoittamassa muodossa. Kansalais-
varmenteeseen merkitty sdhkopostiosoite talletetaan julkiseen hakemistoon samoin
kuin muu tunnistussvarmenteen tietosisaltd. Sdhkopostiosoitetta ei voi muuttaa kan-
salaisvarmenteen voimassaoloaikana.

Kansalaisvarmenteen haltijalla on mahdollisuus vaihtaa alkuperaiset aktivointitunnuk-
set uusiksi tunnuksiksi. Kansalaisvarmenteen kayttaminen sahkoisisséa verkkopalve-
luissa edellyttda tahan tarvittavan kortinlukijaohjelmiston hankkimista. Digi- ja
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vaestotietoviraston Internet-sivuilta www.fineid.fi voi varmenteen haltija ladata kayt-
toonsé sen kayttamisessa tarvittavan kortinlukijaohjelmiston, jonka avulla on myds
mabhdollista vaihtaa henkilokortilla olevat PIN-tunnukset.

Kansalaisvarmenteen haltijan vastuulla on estdd hanelle kuuluvien yksityisten avain-
tensa ja niihin liittyvien aktivointitunnusten kayttaminen kayttéehtojen vastaisella ta-
valla huolehtimalla kortistaan ja tunnusluvuistaan kayttéehdoissa mainitulla tavalla.

Varmenteen haltijan on ilmoitettava valittomasti kansalaisvarmenteensa sulkupalve-
luun, mikali han epailee, ettd sopimusehtojen vastainen kaytté on tullut mahdolliseksi.

4.1.1  Nimeamiskaytannot

Digi- ja vaestotietoviraston juurivarmentaja on:

CN = DVV Gov. Root CA - G3 RSA
OU = Varmennepalvelut

OU = Certification Authority Services
O = Digi- ja vaestotietovirasto CA
C=Fl

ja

CN = DVV Gov. Root CA-G3 ECC
OU = Varmennepalvelut

OU = Certification Authority Services
O = Digi- ja vaestotietovirasto CA

C=FI

Digi- ja vaestétietoviraston kansalaisvarmenteiden varmentaja on:
CN (Common name) = DVV Citizen Certificates - G4R

OU (Organizational unit) = Valtion kansalaisvarmenteet

O (Organization) = Digi- ja vaestotietovirasto CA

C (Country) = FI

ja

Digi- ja vaestotietoviraston kansalaisvarmenteiden varmentaja on:
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4.1.2

CN (Common name) = DVV Citizen Certificates - G4E
OU (Organizational unit) = Valtion kansalaisvarmenteet
O (Organization) = Digi- ja vaestotietovirasto CA

C (Country) = FI

Varmenteen haltijan nimeamiskaytantd kansalaisvarmenteissa:
2.5.4.5 (Serial Number) = Sahkdinen asiointitunnus (SATU)
SN (Surname) = Sukunimi

G (Given name) = Etunimi

CN (Common name) = Sukunimi Etunimi SATU

C (Country) = FI

E (EmailAddress) = Sdhkodpostiosoite (valinnainen)

Varmentajan julkinen avain sijoitetaan varmentajan varmenteeseen, julkiseen hake-
mistoon ja kansalaisvarmenteen haltijan toimikortille. Kansalaisvarmenteen sisalta-
vaan henkildkorttiin on henkilén visuaalista tunnistamista varten yksildity kortinhaltijan
valokuva ja allekirjoitusnayte. Kansalaisvarmenteella olevat tiedot maarittelevat kan-
salaisvarmenteen haltijan yksikasitteisesti. Varmentaja selvittaa tarvittaessa varmen-
teen hakijan virallisen henkildllisyyden.

Yksityisten avainten toimittaminen kansalaisvarmenteen haltijalle

Kansalaisvarmenteeseen liittyvat, kortin teknisessd osassa luodut yksityiset avaimet
toimitetaan kansalaisvarmenteen hakijalle kortin luovutuksen yhteydessa. Teknisessa
osassa luoduista yksityisista avaimista ei ole eiké niistd voi mybhemminkaan valmis-
taa kopiota.

Kansalaisvarmenteen sisaltdva henkilokortti luovutetaan kansalaisvarmenteen haki-
jalle varmentajaa edustavan rekisteréijan kanssa sovitun menettelyn mukaisesti.

Henkilokortin kayttd sdhkoisessa asioinnissa edellyttaa aktivointia aktivointitunnuslu-
vun avulla. Aktivointitunnusluvun avulla kayttaja pystyy aktivoimaan saamansa hen-

kilokortin. Kun henkilokorttia kdytetaan ensimmaisen kerran s&hkoisessa asioinnissa
esimerkiksi omalla kotitietokoneellaan, kaynnistetaan kortinlukijaohjelmiston toimesta
automaattisesti henkilokortin aktivointiprosessi. Taman prosessin aikana kayttajalta

ensin kysytaan aktivointitunnusluku, jonka jalkeen kayttaja voi aktivoida ja maaritella

omat, henkilékohtaisen PIN-tunnuslukunsa. Aktivointiprosessin jalkeen kayttdja pys-

tyy kayttdmaan henkilokorttiaan sahkoisessa asioinnissa.
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4.2

4.3

4.4

4.5

4.6

Aktivoituja tunnuslukuja on kaksi. Perustunnusluku, jonka avulla kayttaja kontrolloi
henkilokortin yllapitoa ja s&hkoista tunnistautumista. Allekirjoitustunnusluku, jonka
avulla kayttaja voi tehda sahkdisen allekirjoituksen.

Mikali kayttaja antaa tunnusluvun viisi kertaa vaarin, kortti lukittuu eika tunnusluvun
suojaamaa toimintoa voi enaéa kayttda. Perustunnusluvun lukittuminen estéé kaikkien
tunnusluvun suojaamien sovellutusten kayton. Allekirjoitustunnusluvun lukittuminen
estaa sahkoisen allekirjoituksen kaytdn. Lukkiutuneet tunnusluvut vapautetaan akti-
vointitunnusluvulla.

Avainparin uusiminen

Kansalaisvarmenteella olevia julkisia avaimia ja sirulla olevia yksityisia avaimia ei voi
uusia. Uusien avainparien muodostaminen edellyttaa uutta kansalaisvarmennetta.

Kansalaisvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmen-
netta ensi kertaa haettaessa.

Avainparin uusiminen varmenteen sulkulistalle asettamisen jalkeen

Kansalaisvarmenteella olevia julkisia avaimia ja sirulla olevia yksityisia avaimia ei voi
uusia. Uusien avainparien muodostaminen edellyttaa uutta kansalaisvarmennetta.

Kansalaisvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmen-
netta ensi kertaa haettaessa.

Sulkupyynnon tekijan tunnistaminen

Kansalaisvarmenteen haltija voi halutessaan saada varmenteen suljettavaksi ennen
kansalaisvarmenteen voimassaoloajan paattymista.

Sulkupyyntémenettely

Varmenteen sulkupyynnon tekee ensisijaisesti varmenteen haltija huomatessaan var-
menteen kadonneen tai jos niiden vaarinkayttd on tullut mahdolliseksi. Sulkupyynnon
voi kuitenkin tehda esimerkiksi kortinvalmistaja tai rekistergija.

Sulkupyyntd on tehtava valittémasti, kun on syyta epailla kansalaisvarmenteen vaa-
rinkayttoa esimerkiksi katoamisen tai anastamisen vuoksi. Kansalaisvarmenne voi-
daan sulkea soittamalla maksuttomaan yleiseen sulkupalvelunumeroon +358 800
162 622.

Kaikki sulkupyynnot, sulkemisen perusteet, sulkupyynnon tekijan tunnistustapa ja
pyyntdoa seuranneet varmentajan toimenpiteet arkistoidaan. Sulkupyyntéja koskevat
puhelut nauhoitetaan.

Kansalaisvarmenteen sulkupyynndn tekijan tunnistaminen

Sulkupyynnon tekijan tunnistaminen tapahtuu tarkistamalla soittajan henkilokohtaiset
tiedot. Mikali soittaja on eri henkilo kuin suljettavan kansalaisvarmenteen haltija, tun-
nistetaan soittajan lisaksi myos kansalaisvarmenteen haltija.
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Kansalaisvarmenteen haltijan tunnistetietojen perusteella saadaan selville sulkupyyn-
ndn mahdollistava kansalaisvarmenteen yksil6iva tieto.

Mikali sulkupyynnon tekee rekisterdija tai kortinvalmistaja, suoritetaan tunnistus lu-
vussa 4.4.3 kuvatulla tavalla.

5 Toiminnalliset vaatimukset

5.1 Kansalaisvarmenteen hakeminen

Kansalaisvarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakir-
jassa ja ennen kansalaisvarmennehakemuksen allekirjoittamista annettavissa ylei-
sissa kayttdohjeissa, jotka muodostavat kansalaisvarmenteen hakijan kanssa tehta-
van sopimuksen. Hakemusasiakirjassa on tiedot kummankin osapuolen oikeuksista
ja velvollisuuksista. Kun kansalaisvarmenteen hakija hakee varmennetta, han hyvak-
syy samalla yleiset kayttdehdot.

Hakemusasiakirjassa ja kayttdohjeissa mainitaan selkeasti, ettd kansalaisvarmenteen
hakija vahvistaa allekirjoituksellaan annettujen tietojen oikeellisuuden seka hyvaksyy
varmenteen luomisen ja julkaisun julkisessa hakemistossa. Samalla hakija hyvaksyy
kansalaisvarmenteen kayttoon liittyvat saannot ja ehdot seka huolehtii kansalaisvar-
menteen ja aktivointitunnusten sailyttdmisestéd sekd mahdollisen vaarinkayton tai var-
menteiden/henkilokortin katoamisen ilmoittamisesta.

Varmentajan ja rekistergijan, kortinvalmistajan seké muiden varmennepalveluiden
osa-alueita tuottavien toimittajien kesken on laadittu sopimus, joka ilmaisee kiistatto-
masti kummankin osapuolen oikeudet, vastuut ja velvoitteet.

Kansalaisvarmennetta haetaan kaymalla henkilokohtaisesti rekisteréijana toimivan
poliisiviranomaisen luona tai muussa rekisterdintipisteessa. Kansalaisvarmennetta
haettaessa henkildllisyys tarkistetaan poliisin myontamasta henkildllisyyden osoitta-
vasta asiakirjasta, joita ovat henkilokortti ja passi. Hyvaksyttavia tunnistamisasiakir-
joja ovat myos Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon viran-
omaisen mydntama voimassa oleva passi tai henkilokortti ja muun valtion viranomai-
sen myontdma voimassa oleva passi. Jos hakijalla ei ole em. asiakirjoja, poliisi tun-
nistaa hakijan henkildllisyyden muilla tavoin. Tieto tunnistustavasta merkitaan hake-
muslomakkeeseen ja rekisterodintipisteen virkailija vahvistaa omalla allekirjoituksel-
laan, ettd henkil6llisyyden tunnistus on tapahtunut.

Henkilon esittdmié tietoja verrataan Vaestotietojarjestelman tietoihin.
5.2 Kansalaisvarmenteen myontaminen
Varmentaja myontaa kansalaisvarmenteen hyvaksyessaan varmennehakemuksen.

Varmentaja vastaa myontaessaan kansalaisvarmenteen, ettéa sen tietosisaltdé on oi-
kea sen luovuttamishetkella.
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5.3 Kansalaisvarmenteen vastaanottaminen

Kansalaisvarmenne voidaan noutaa henkilékohtaisesti rekisteritoimipisteesta.

Kansalaisvarmenteen hakijalle korostetaan varmenteen luovutushetkelld, etta yksityi-
sista avaimista ei ole eiké niista voi mydhemminkaén valmistaa kopiota.

Kansalaisvarmenteen haltija voi ladata Digi- ja vaestotietoviraston www-sivuilta kor-
tinlukijaohjelmiston, jolla kansalaisvarmennetta voidaan kayttaa sdhkoisissa asiointi-
palveluissa.

5.4 Kansalaisvarmenteen voimassaoloaika ja varmenteen sulkeminen

541

5.4.2

5.4.3

544

Kansalaisvarmenteen sulkemisen edellytykset

Kansalaisvarmenne on asetettava sulkulistalle, kun on syyta epailla vaarinkayttta
esimerkiksi sen katoamisen tai anastamisen vuoksi. Kansalaisvarmenne voidaan sul-
kea soittamalla maksuttomaan sulkupalvelunumeroon. Sulkupyynt6 on tehtava valit-
tomasti sen jalkeen, kun epdilys vaarinkayton mahdollisuudesta on syntynyt.

Kansalaisvarmenteen haltijan vastuulla on suojata hanelle kuuluvien yksityisten
avaintensa ja niihin liittyvien aktivointitunnusten kayttaminen kayttéehtojen vastaiselta
tavalta, huolehtimalla henkilokortistaan ja tunnusluvuistaan kayttéehdoissa mainitulla
tavalla.

Sulkupyynndn tekija

Kansalaisvarmenteen sulkupyynnon tekee ensisijaisesti sen haltija. Mikali soittaja on
eri henkil® kuin suljettavan varmenteen haltija, tunnistetaan haltijan lisaksi myos soit-
taja.

Sulkupyynndn voi tehda myds varmentaja, kortinvalmistaja tai rekisterdéija. Varmen-
teen sulkemista pyytaneen henkilon todentamiseen kaytetty menetelma kirjataan.

Varmenteen sulkemisen perusteet, ajankohta ja suorittajan tiedot talletetaan.

Sulkutapahtuma

Kansalaisvarmenteen sulkeminen voidaan tehda seuraavilla tavoilla:
a) Puhelinsoitolla sulkupalveluun
b) Kaymalla rekistergijan luona

Tieto kansalaisvarmenteen viennista sulkulistalle on julkisesti saatavilla viimeistaan
tunnin kuluttua siita, kun sulkupyynto on todettu patevaksi ja hyvaksytty. Sulkulista on
voimassa kahdeksan tuntia.

Henkildkortin peruuttaminen

Poliisi peruuttaa henkilokortin aina kortinhaltijan sita pyytaessa. Alaikaiselle annettu
henkilokortti peruutetaan myos silloin, jos alaikéisen huoltaja peruuttaa
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suostumuksensa. Henkil6kortti voidaan peruuttaa, jos se on kadonnut, anastettu, tur-
meltunut, sen merkint6ja on muutettu tai sitd kayttada oikeudettomasti muu kuin se,
jolle henkilokortti on annettu. Henkilokortti voidaan lisaksi peruuttaa, jos kansalaisvar-
menteeseen tarkoitettuja tietoja on muutettu. Poliisi tekee ilmoituksen sulkupalveluun
peruuttamansa henkildkortin kansalaisvarmenteiden sulkemiseksi aina henkildkortin
voimassaolon aikana seka voimassaoloajan paatyttya aina silloin, kun henkilokortti
on kadonnut tai anastettu. Mikali henkilokortin haltija haluaa tehda sulkuilmoituksen
kansalaisvarmenteen sulkemiseksi ennen peruutuksen tekemist&, hanen on itse teh-
tava ilmoitus sulkupalveluun.

5.4.5 Kansalaisvarmenteen kayton estaminen muilla tavoilla

Kortinhaltija on vastuussa kansalaisvarmenteen sulkemisesta. Kansalaisvarmenne
voidaan kortinhaltijan ilmoituksesta merkita sulkulistalle, jolloin Digi- ja vaestétietovi-
raston myontaman kansalaisvarmenteen kayttd estyy. Sen sijaan kortin teknisella
alustalla mahdollisesti olevia muita sovelluksia voidaan edelleen kayttaa niiden kayt-
totarkoitusten mukaisesti. Kansalaisvarmenteiden kayton estaminen ei vaikuta henki-
I6kortin hyvaksyttavyyteen henkildkorttina ja Suomen kansalaisella matkustusasiakir-
jana.

Kansalaisvarmenne suljetaan soittamalla sulkupalvelunumeroon. Kansalaisvarmen-
teen haltijan vastuu paattyy, kun sulkupyynndén mahdollistava yksil6iva ilmoitus on
vastaanotettu. Samalla hetkella paattyy kansalaisvarmenteen haltijan vastuu kansa-
laisvarmenteen kaytosta. Tarvittaessa ilmoituksen voi tehdad myds muu henkild, jolloin
varmistetaan ilmoittajan henkildllisyys ja yhteys peruutettavan henkilékortin haltijaan.

Sulkupalvelu ilmoittaa kansalaisvarmenteen sulkupyynndn tekijélle saman puhelun
aikana sulkupyynndn onnistumisesta.

Mikali kansalaisvarmenteen haltijalle luovutetun kansalaisvarmenteen sulkupyynnon
tekija on eri henkild kuin kansalaisvarmenteen haltija ja sulkupyynto ei johdu kansa-
laisvarmenteen haltijan yhteydenotosta varmentajaan tai rekisterdijaan, ilmoitetaan
kansalaisvarmenteen sulkutapahtumasta myds kirjeitse kansalaisvarmenteen halti-
jalle.

Suljettua varmennetta ei voi palauttaa kayttoon.

5.4.6  Henkilokortin kayton estaminen henkildkorttina ja Suomen kansalaisella matkus-
tusasiakirjana

Kortinhaltija voi tehd& henkilokortin katoamisesta tai anastuksesta ilmoituksen polii-
sille. Poliisi tekee ilmoituksesta merkinn&n poliisin henkilokorttirekisteriin eiké& korttia
hyvaksyta henkilokorttina tai matkustusasiakirjana. Poliisi ilmoittaa myds katoami-
seen ja anastamiseen liittyvan ilmoituksen yhteydessa kortin teknisessd osassa ole-
van kansalaisvarmenteen sulkulistalle. Kortinhaltijan ilmoitettua henkilokorttinsa 16yty-
misesta poliisille I0ytymisesté tehdaan merkinta henkilokorttirekisteriin. Henkilokortti
hyvaksytaan merkinnan jalkeen henkildkorttina tai Suomen kansalaisella matkustus-
asiakirjana.

Uuden henkilokortin luovuttamisen yhteydessa poliisivirkailija leikkaa rauenneen hen-
kilokortin oikeasta alakulmasta valokuvan kohdalta kulman pois. Henkil6kortin haltija
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54.7

5.4.8

5.4.9

5.4.10

5411

5.4.12

voi kuitenkin kayttaa talla tavoin kelpaamattomaksi tehtya korttia salaamiensa asiakir-
jojen ja tiedostojen hallintaan sek& hyddyntaa edelleen kortille mahdollisesti itse tal-
lettamiaan sovelluksia ja tietoja.

Kansalaisvarmenteen sulkeminen Digi- ja vAestotietoviraston toimesta

Digi- ja vaestotietovirasto sulkee kansalaisvarmenteen aina silloin, kun kansalaisvar-

menteen haltijan kuolemasta on tullut tieto Digi- ja vaestotietovirastolle. Digi- ja vaes-
totietovirasto tekee tata koskevan ilmoituksen kuolleen kansalaisvarmenteen haltijan

oikeudenomistajille. Digi- ja vaestdtietovirasto voi sulkea yksityisella avaimellaan alle-
kirjoitetut kansalaisvarmenteet, mikali on syyta epailla Digi- ja vaestotietoviraston yk-

sityisten avainten paljastuneen tai joutuneen vaariin kasiin.

Digi- ja vaestotietovirasto sulkee mydntdmansa kansalaisvarmenteet, mikali kansa-
laisvarmenteen tietosisallossa havaitaan virhe.

Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat kansalaisvarmenteet on
suljettava yhdella tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa en-
nen kuin viimeisen suljetun kansalaisvarmenteen voimassaoloaika on péaattynyt.

Mikali Digi- ja vaestdtietoviraston kansalaisvarmenteiden luonnissa kayttama yksityi-
nen avain tai muu tekninen menetelméa on paljastunut tai tullut muutoin kayttékelvot-
tomaksi, Digi- ja vaestotietoviraston on ilmoitettava tapahtuneesta kaikille kortinhalti-
joille ja Traficomille asianmukaisella tavalla.

Digi- ja vaestétietovirasto voi sulkea kansalaisvarmenteen erityisesta syysta.

Sulkutapahtuman ajoitus

Kansalaisvarmenteen sulkeminen toteutetaan valittomasti sulkupyynnon yhteydessa.

Varmenteen voimassaolon keskeyttamiseen liittyvat vaatimukset

Kansalaisvarmenteen voimassaoloa ei voi keskeyttaa tilapaisesti. Suljettua kansalais-
varmennetta ei voi palauttaa kayttoon.

Keskeyttamispyynnon tekija

Kansalaisvarmenteen voimassaoloa ei voi keskeyttaa tilapaisesti.

Keskeyttamispyynnon tekeminen

Kansalaisvarmenteen voimassaoloa ei voi keskeyttaa tilapaisesti.

Keskeyttamisajan rajoitukset

Kansalaisvarmenteen voimassaoloa ei voi keskeyttaa tilapaisesti.
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5.4.13 Sulkulistan julkaisutiheys

Tieto kansalaisvarmenteen viennisté sulkulistalle on julkisesti saatavilla viimeistaan
tunnin kuluttua siita, kun sulkupyynt6 on todettu patevaksi ja hyvaksytty. Sulkulista on
voimassa kahdeksan tuntia.

Sulkulista sisaltaa seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan viimeistaan voimassaolevan sulkulistan voimassaolon
paattymisajankohtaan mennessa.

Jarjestelmapaivityksissa ja muissa poikkeavissa tilanteissa DVV voi julkaista sulkulis-
toja eri julkaisutiheyksilla ja pidennetyilla voimassaoloajoilla.

5.4.14 Sulkulistatarkistukseen liittyvat vaatimukset
Varmenteeseen luottavan osapuolen velvollisuudet on kuvattu luvussa 2.1.4.
5.4.15 Suorakayttéinen varmenteen tilan tarkistaminen

Varmentaja tarjoaa suorakayttdisen varmenteen tilan tarkistuspalvelun eli OCSP-pal-
velun. Varmentaja julkaisee suljetuista varmenteista sulkulistan.

5.4.16 Suorakayttdiseen varmenteen tilan tarkistamiseen liittyvat vaatimukset
Varmentaja tarjoaa suorakayttéisen varmenteen tilan tarkistuspalvelun.
5.4.17 Varmenteen haltijan yksityisen avaimen paljastumista koskevat erityisvaatimukset

Varmenteen haltijan vastuulla on suojata yksityisten avaintensa kaytté huolehtimalla
mikrosirustaan tai kortistaan ja tunnusluvuistaan kayttbehdoissa mainitulla tavalla.
Varmenteen haltijan on ilmoitettava varmenteet valittdmasti sulkulistalle, mikali han
epéilee, ettd sopimusehtojen vastainen kaytté on tullut mahdolliseksi.

5.5 Jéarjestelméan valvonta

Varmentaja tallettaa jarjestelméan valvontaa varten lokitietoa varmennetuotannon ta-
pahtumista, varmennejarjestelman kayttdoikeuksien hallinnasta, laitekokoonpanosta,
varusohjelmista ja sovellusohjelmista muutoksineen, varmistuksista seka niiden pa-
lautuksista. Varmentaja valvoo my0s toimintaan liittyvia asiakirjoja. Havaituista poik-
keamista raportoidaan sovitulla tavalla.

5.6 Kansalaisvarmenteisiin liittyvien tietojen arkistointi
5.6.1 Talletettava aineisto

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saanndoksia. Oikeus tieto-
jensaantiin maaraytyy viranomaisen toiminnan julkisuudesta annetun lain (621/ 1999)
mukaisesti. Kansalaisvarmenteiden arkistoinnissa osalta sovelletaan lisaksi, mita
séhkoisen asioinnin lainsdadannossa on arkistoinnista maaréatty. Varmennerekisterin
tiedot sailytetddn 10 vuoden ajan kansalaisvarmenteiden voimassaolon paattymi-
sestda. Varmentajan arkistoi seuraavat tiedot:
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a) Hakijan allekirjoittaman hakulomakkeen, tositteen henkilékortin ja siihen liittyvien
yleisten kayttoehtojen vastaanottamisesta

b) Poliisin mydntaman henkilokortin tiedot kerataan poliisin yllapitamaéan henkilékort-
tirekisteriin josta vastaa poliisi

c) Myobnnetyt kansalaisvarmenteet, niiden tietosisaltt ja elinkaaren hallintaan liittyvat
lisatiedot siité hetkestd, kun kansalaisvarmenteen voimassaoloaika on paattynyt
tai siitd kun kansalaisvarmenne on suljettu.

d) Varmentajan yksityisen avaimen luomiseen ja uusintaan liittyvat tapahtumat
e) Kansalaisvarmenteen sulkupyynnét

f) Julkiseen hakemistoon lahetetyt sulkulistat ja muu kansalaisvarmenteen sulkemi-
seen liittyva tieto

g) Voimassaoleva ja aikaisemmin julkaistut varmennepolitiikat ja niita vastaavat var-
mennuskaytannot

h) Varmennejarjestelméan kayttajiksi rekisterodityjen varmennejarjestelman yllapitajien
ja varmennejarjestelméan kayttajien suorittamat toimenpiteet taltioidaan lokitiedos-
toihin.

i) Tarkastusraportit ja poytakirjat kasittden tietoturvatarkastukset ja jarjestelman au-
ditoinnin

Arkistotiedot sailytetddn varmentajana toimivaa viranomaista koskevien sadnnosten
mukaisesti.

5.6.2  Arkistojen suojaus

Poliisi sailyttdd henkilokortin hakemiseen, henkildn tunnistamiseen ja kortin luovutuk-
seen liittyvat arkistoitavat asiakirjat asianmukaisissa tiloissa.

Arkistoitava tieto sailytetddn korkean turvatason tiloissa, joissa on paasynvalvonta.
5.6.3  Arkistotietojen varmistusmenettelyt

Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.
5.6.4  Arkistotietojen hankinta- ja varmistusmenetelmat

Mikali varmentajan palvelu keskeytyy tai paattyy, varmentajan tulee ilmoittaa kaikille
asiakkailleen, etta arkisto on edelleen tavoitettavissa. Kaikki kyselyt arkistoiduista tie-
doista lahetetdan varmentajalle tai varmentajan ennen toimintansa paattamista ilmoit-
tamalle taholle.

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siinakin ta-
pauksessa, ettd varmentajan toiminta keskeytyy tai paattyy.

Arkistosta voidaan luovuttaa tietoa sen mukaisesti, kuin se on perusteltua varmen-
teen haltijan tai varmenteeseen luottavan osapuolen kannalta.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



salaisvarmennetta varten v.
1.0
[Tarkenne]

Digi- ja vaestoétietoviraston 39 (51)
U henkil6kortilla olevaa kan-

[Numero]
[Yksikkd] / [Kirjoita teksti tahan] 1.10.2021

5.7 Toiminnan jatkumisen hallinta ja poikkeustapausten kasittely

Digi- ja vaestétietovirastolla on jatkuvuus- ja valmiussuunnitelma, joka mahdollistaa
Digi- ja vaestotietoviraston toiminnan jatkuvuuden.

5.7.1 Varmentajan yksityinen avain paljastunut tai Varmentajan varmenne on suljettu

Varmentaja ilmoittaa jokaisessa varmennuskaytanndssa ne toimenpiteet, joihin var-
menteen haltijoiden, varmenteeseen luottavien osapuolten ja rekistergijien ja varmen-
tajan henkildiden on ryhdyttava, mikali varmentajan yksityinen avain on paljastunut tai
tullut muutoin kayttokelvottomaksi.

Tallaisessa tapauksessa varmentaja joko lakkauttaa toimintansa kohdassa 4.8 esite-
tylla tavalla tai suorittaa seuraavat toimenpiteet:

a) Varmentaja ilmoittaa tapahtuneesta kaikille niille varmenteiden haltijoille, luotta-
ville osapuolille seka kaikille niille asiakkaille, joiden kanssa varmentajalla on so-
pimuksia tai jotka muuten ovat sellaisessa asemassa sopimussuhteen tai viran-
omaistoiminnan vuoksi sellaisessa suhteessa varmentajaan, etta varmentajan on
asiasta tiedotettava.

b) Varmentaja luo uuden avaimen kohdan 6 mukaisesti.

c) Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat kansalaisvarmen-
teet suljetaan yhdella tai useammalla sulkulistalla, joiden voimassaoloaika ei lak-
kaa ennen kuin viimeisen suljetun kansalaisvarmenteen voimassaoloaika on

paattynyt.

d) Varmentaja arkistoi lain vahvasta sahkdisesta tunnistamisesta ja sahkoisista luot-
tamuspalveluista mukaiset tiedot lain vaatimaksi ajaksi sekd noudattaa muutoin-
kin arkistolain saannoksia tietojen arkistoinnin osalta.

57.2 Turvallisuuden vaarantuminen luonnonmullistuksen tai muun katastrofin seurauk-
sena

Digi- ja vaestotietoviraston turvapolitikassa on otettu huomioon ulkoisen turvallisuu-
den vaarantumisen aiheuttamat toimenpiteet. Digi- ja vaestoétietovirasto on saanut
ISO 27001

-tietoturvasertifikaatin, joka asettaa vaatimukset Digi- ja vaestétietoviraston toimin-
nalle myds mahdollisen katastrofin tapahduttua. Kansalaisvarmenteiden myontami-
sen ja yllapidon yhteydessa Digi- ja vaestotietovirasto noudattaa tietoturvallisuuden
noudattamisesta maariteltyja menettelytapoja.

5.8 Varmentajan toiminnan lakkauttaminen

Varmentajan lakkauttamisena pidetaan tilannetta, jossa kaikki varmentajan varmen-
teiden myontamiseen liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkautta-
misella ei tarkoiteta tilannetta, jossa varmennuspalvelu siirretdan organisaatiolta toi-
selle.
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Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta kohdan 4.8. a) -koh-
dassa mainituille tahoille mahdollisimman pian, kuitenkin vahintaan yhté kuukautta
ennen lakkauttamisen ajankohtaa.

Ennen varmentajan lakkauttamista suoritetaan vahintaankin seuraavat toimenpiteet:

a) Kaikki mydnnetyt ja voimassa olevat varmenteet suljetaan yhdella tai useammalla
sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen suljetun var-
menteen voimassaoloaika on paattynyt.

b) Varmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa varmen-
teiden myontamisprosessiin liittyvia tehtavia varmentajan puolesta.

c) Varmentaja varmistaa, etta kohdassa 4.6 mainittu saatavuus varmentajan arkis-
toihin sailyy varmentajan lakkauttamisen jalkeenkin.

d) Varmentaja huolehtii lain vahvasta sahkdisesta tunnistamisesta ja s&hkoisista
luottamuspalveluista mukaisten tietojen arkistoinnista sek& noudattaa muutoinkin
arkistolain sdannoksia tietojen arkistoinnin osalta.

6 Fyysiset, toiminnalliset ja henkildst6turvallisuuteen liittyvat vaatimukset

Digi- ja vaestétietovirastolle on my6nnetty tietoturvasertifikaatti, joka varmentaa, etta
DVV:n tietoturvallisuus tayttaa standardin ISO/IEC 27001 vaatimukset.

Digi- ja vaestotietovirasto kayttaa teknisia toimittajia varmennepalvelun tietoteknisten
tehtavien hoitamiseen. DVV vastaa varmentajana varmennetuotannon turvallisuu-
desta ja toiminnasta asianmukaisella tavalla sen kaikilla osa-alueilla.

Digi- ja vaestotietovirastossa noudatetaan hyvaa tiedonhallintatapaa. Varmenteiden
tarjoamiseen liittyvat palvelut on organisoitu Digi- ja vaestttietoviraston varmennepal-
velut toimintoon.

6.1 Fyysiseen turvallisuuteen liittyvat jarjestelyt

Digi- ja vaestotietovirastolle on myénnetty tietoturvasertifikaatti, joka varmentaa, etta
DVV:n tietoturvallisuus tayttaa standardin ISO/IEC 27001 vaatimukset. Digi- ja vaes-
totietovirasto kayttaa teknisia toimittajia varmennepalvelun tietoteknisten tehtavien
hoitamiseen. DVV vastaa varmentajana varmennetuotannon turvallisuudesta ja toi-
minnasta asianmukaisella tavalla sen kaikilla osa-alueilla.

6.1.1  Sijainti ja rakennusten ominaisuudet

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat
tietokonekeskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten, ettd asiattomien paasy toimitiloihin on estetty
lukitsemalla toimitilat riittdvan tehokkaasti, kayttamalla toimitiloja jotka ovat vankkara-
kenteisia ja lujuudeltaan riittdvid. Konesalitiloissa on valtetty turhia ikkunoita ja niiden
rakenteisiin on valittu kestavia rakennusmateriaaleja.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



U

Digi- ja vaestoétietoviraston 41 (51)
henkilokortilla olevaa kan-
salaisvarmennetta varten v.

1.0
[Tarkenne]
[Numero]
[Yksikkd] / [Kirjoita teksti tahan] 1.10.2021
6.1.2  Fyysinen paasy toimitilaan
Toimitiloihin, joissa tehd&&n varmennejéarjestelmén tuotannollisia tehtavia, on valvottu
paasy. Kulunvalvontajarjestelméa havaitsee seka luvallisen etta luvattoman sisaanme-
non. Konesalitiloihin vaaditaan henkilon tunnistautuminen, jolloin henkil® tunnistetaan
ja paasyoikeudet tarkistetaan seka tapahtumat rekisterdidaan. Konesalitiloja vartioi-
daan vuorokauden ympari.
6.1.3  Sahkon sydtto ja ilmastointi
Konesalitilat on asianmukaisesti ilmastoitu. Tiloissa on varauduttu hallitsemattomiin
sahkokatkoksiin kiinteistoihin rakennetuilla varavoimaratkaisuilla.
6.1.4  Paloturvallisuus
Konesalitiloissa on tarvittavat halytysmekanismit tulipalon varalle, tarpeellinen alku-
sammutuskalusto sekd automaattiset sammutusjarjestelmat.
6.1.5 Tiedon sailytys
Arkistoitavat tiedot ja varmuuskopiot séilytetaan eri tiloissa kuin varmentajan laitteis-
tot.
Tieto on suojattu haviamiselta, muuttamiselta ja luvattomalta kaytolta.
6.1.6 Tarpeettoman tietoaineiston kasittely
Turvaluokiteltu tietoaineisto havitetdan luotettavalla tavalla tuhoamalla.
6.1.7 Vesivahingot
Konesalitiloissa on asianmukaiset kosteuden havaitsevat ilmaisimet.
6.1.8 Varajarjestelyt
Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etta jarjes-
telman pettdessa voidaan siirtya kayttdmaan varajarjestelméé vaarantamatta jarjes-
telmaan sisaltyvien tietojen luottamuksellisuutta, eheytta ja kaytettavyytta.
Tarkeiden laitteiden varaosien saanti ja huolto on varmistettu.
6.2 Toiminnalliset vaatimukset
6.2.1  Vastuunjako

Digi- ja vaestotietovirasto kayttdd varmennetuotannon rekisterdintiin ja tietoteknisiin
tehtaviin teknisia toimittajia. Digi- ja vaestttietovirasto toimii varmentajana, joka vas-
taa varmennetoiminnasta.

Varmentajan tehtavat on jaettu seuraaviin vastuualueisiin:

Tietoturvallisuusvastaava
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6.2.2

6.2.3

6.3

Rekisterdintivastaava
Jarjestelman yllapitaja
Jarjestelman kayttaja
Jarjestelman valvoja

Varmentajan ja teknisen toimittajan valilla on solmittu toimitussopimus, jossa toimitta-
jan tehtavat, menetelmat ja vastuut seké tietoturvallisuuden jarjestaminen on kuvattu
yksityiskohtaisesti.

Tehtaviin vaadittavien henkildiden lukumaara

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttami-
nen ovat kahden jarjestelman yllapitotehtaviin oikeutetun henkilén lasna ollessa teh-
tavia toimenpiteitd. Samoin varmentajan yksityisen avaimen peruuttaminen on mah-
dollista vain kahden oikeutetun henkilén valvonnassa. Varmentajan yksityisen avai-
men turvamoduulin alustuksessa on lasna vahintaan kaksi jarjestelman yllapitotehta-
viin oikeutettua henkil6a.

Jarjestelman kayttdmiseen vaaditaan yhden tehtavaén oikeutetun henkilon lasnéolo.

Henkildkortilla olevien kansalaisvarmenteen rekisteréiminen ja tunnistaminen vaatii
yhden henkilon lasndolon. Tehtavan suorittaa poliisi.

Tehtavakohtainen tunnistaminen

Henkilokortilla olevan kansalaisvarmenteen rekisterdija
Rekisterdijana toimii poliisi ns. yhteispalvelusopimuksen perusteella.
Varmennejarjestelman yllapitaja

Tunnistetaan henkilokohtaisella jarjestelman hallintaan tarkoitetulla hallintakortilla.
Jarjestelman yllapitajia ovat varmennejarjestelman toimittajan jarjestelmaasiantuntijat
seka Digi- ja vaestttietoviraston tehtavaan valtuutetut henkilot.

Varmennejarjestelman kayttaja
Tunnistetaan henkildkohtaisella jarjestelman kayttéon tarkoitetulla henkilokortilla. Var-

mennejarjestelmén kayttajia ovat konesalioperointi, teknisten varmennepyyntéjen
kaynnistgjat seka sulkupalvelu.

Henkildturvallisuus

Digi- ja vaestgtietovirasto toimii varmentajana, joka vastaa varmennetoiminnasta.
Tekniset alihankkijat on hankittu kilpailuttamalla ja ne toimivat Digi- ja vaestotietovi-
raston vastuulla ja lukuun.

Digi- ja vaestgtietoviraston varmennepalvelun henkilékunnalta edellytetdaan tyotehta-
vien edellyttdmaa koulutustasoa ja varmennetoiminnan tuntemusta. Asiantuntijat
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6.3.1

6.3.2

6.3.3

6.3.4

seuraavat jatkuvasti alan kehitystd Suomessa ja Euroopassa seka toimivat alan asi-
antuntijatehtavissa.

Kilpailutuksen yhteydessa varmentaja on arvioinut teknisten toimittajien avainasian-
tuntijoiden ja tydntekijoiden patevyyttd varmennepalvelun toteuttamiseen. Tietotekni-
set toimittajat yllapitavat henkilostonsé osaamista palvelutuotannossa kaytettyjen lait-
teistojen, ohjelmistojen, menetelmien ja tietoturvallisuuden osalta. Liséksi tekniset toi-
mittajat huolehtivat siita, etta henkilostt tuntee varmennepalvelun tietojenkasittelyteh-
tavat palvelun edellyttamalla tavalla.

Henkilokuntaa koskevan taustaselvityksen tekeminen

Digi- ja vaestotietovirasto teettdd omasta henkilostostaan seka teknisten toimittajien
varmenneympariston kanssa tyoskentelevista henkildista perusmuotoisen turvalli-
suusselvityksen, jonka tekee suojelupoliisi. Digi- ja vaestottietovirasto pidattaa itsel-
l&aan oikeuden olla hyvaksymatta teknisen toimittajan tyontekijaa tehtavaan, jossa
tyoskennelld&n varmennejéarjestelmén kanssa.

Taustaselvityksen tekemisesséa noudatettava menettely

Henkilokunnan tyokokemus kartoitetaan tyéhénottovaiheessa ja henkild tayttaa suo-
jelupoliisille toimitettavan lomakkeen, jonka avulla henkil6on kohdistetaan perusmuo-
toinen turvallisuusselvitys.

Kaikkien varmentajan, varmennepalveluiden ja hakemistopalveluiden tuottajien, sul-
kulistan, ja kortinvalmistajan keskeisissa tehtavissa olevien henkiléiden tulee:

o tayttdd suojelupoliisille toimitettava lomake, jonka avulla henkildihin kohdiste-
taan perusmuotoinen turvallisuusselvitys

e pysytella erossa heidan velvoitteidensa ja vastuidensa kanssa ristiriidassa
olevista tehtavista

o olla henkilgita, joiden ei tiedeté vapautetun mistaan aikaisemmasta tehtéavasta
velvollisuuksiensa laiminlydnnin tai vaarinkayton takia

¢ olla tehtaviensa hoitoon asianmukaisesti koulutettuja
Koulutukseen liittyvéat vaatimukset

Digi- ja vaestétietoviraston henkilékunnan on oltava koulutettu siten, ettd tehtavén
hoitaminen parhaalla mahdollisella tavalla on mahdollista. Digi- ja vaestétietoviras-
tossa on koulutussuunnitelma, jonka toteuttamisesta vastaa Digi- ja vaestotietoviras-
ton hallintoyksikkao.

Asiantuntemuksen ja osaamisen yllapito

Henkilokunnan koulutusta suunnitellaan ja yllapidetaan siten, etté tehtavan hoitami-
seen liittyva asiantuntemus on aina tehtavan edellyttamalla tavalla parhaalla mahdol-
lisella tasolla.
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6.3.5 Tehtavakiertoon liittyvat vaatimukset

Kun varmentajan tehtavissé suunnitellaan tehtavakiertoa, on tehtavét organisoitava
siten, ettd henkil voi huolehtia uusista tehtavistaddn parhaalla mahdollisella tavalla.
Henkiloston kierron suunnittelussa otetaan huomioon mm. tietoturvallisuuden asetta-
mat vaatimukset, luottamuksellisuuden turvaaminen ja henkilotietojen hyvan kasitte-
lyn periaatteet, jotka on kuvattu Digi- ja vaestttietoviraston henkilttietojen kasittelya
koskevissa kdytannesaanndgissa.

Myds tehtavakierrossa noudatetaan Digi- ja vaestottietoviraston tietoturvapolitikkaa ja
tietoturvasuunnitelmaa seka Digi- ja vaestéttietoviraston muita yleisia ohjeita.

6.3.6  Poikkeamista johtuvat toimenpiteet

Digi- ja vaestétietoviraston henkilékunta toimii tehtavissaan virkavastuulla ja Digi- ja
vaestotietoviraston sisdaisten ohjeiden mukaisesti. Virkamiehen asemasta on sédéan-
nelty valtion virkamieslaissa (750/1994).

6.3.7 Organisaatiota edustava henkilokunta

Henkilokuntaa rekrytoitaessa on huolehdittava siita, ettéd henkilokunta vastaa taidoil-
taan tehtavan edellyttdmia vaatimuksia ja etta henkilon taustaselvityksesta ei ilmene
mitadn sellaista, ettd henkilon tehtavat ovat ristiridassa varmennepalveluiden tuotta-
misen kanssa.

6.3.8  Henkilokunnan kaytt6on annettavat asiakirjat

Henkilbkunnalla on aina kaytdssaan Digi- ja vaestttietoviraston laatu- ja turvallisuus-
asiakirjat.

7 Tekniset turvajarjestelyt

7.1 Avainparin luominen ja tallettaminen
7.1.1 Avainparin luominen

Avaimen luonti perustuu syotettyyn satunnaislukuun, joka on riittavan pitka ja joka on
saatu aikaan niin, etta sita on laskennallisesti mahdotonta jaljittda, vaikka tiedettaisiin
milloin ja milla laitteistolla se on luotu. Lisaksi satunnaisluvun generointiin kaytettava
algoritmi ja generointimenetelma tayttavat laadulliset vaatimukset, joita ovat mm. al-
goritmin luotettavuus, generointimenetelméan toistamattomuus ja satunnaisluvun aito
satunnaisuus. Varmentaja ei julkaise todennakdisyyteen kaytettya tarkkuutta ja me-
netelmaa.

Varmentaja:

Varmentaja luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitusavaimiaan
vastaavat julkiset avaimensa. Avaimia sailytetdan varmentajan hallinnoimissa turva-
moduuleissa. Ne tayttavat turvatasoltaan FIPS 140-1 tason 3 vaatimukset.
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Varmenteen haltija:

7.1.2

7.1.3

7.1.4

7.1.5

7.1.6

Avainten luominen voidaan tehda erdajona ennen varmennusta tai suoraan varmen-
nuksen yhteydessa. Molemmissa tapauksissa yksityinen avain sailytetaan luku- ja
kirjoitussuojattuna henkildkortilla.

Varmentaja luo varmenteen haltijan avaimet henkilékortin mikrosirulla. Yksityisista
avaimista ei luoda kopiota.

Yksityisen avaimen luovuttaminen varmenteen hakijalle

Henkilokortti, joka sisdltaa kansalaisvarmenteen hakijan yksityiset avaimet ja jonka
aktivointitiedoksi tarvitaan alkuperéiset aktivointitunnukset, toimitetaan hakijalle siten,
ettd se ei ole yhdessa henkilokortin kanssa samassa paikassa ennen hakijalle luovut-
tamista. Tama toteutetaan erillisten siirtoreittien avulla ja luovuttamalla kortti ja tun-
nukset eriaikaisesti.

Kansalaisvarmenteen sisaltdva henkilokortti luovutetaan varmenteen hakijalle var-
mentajaa edustavan rekisteroijan kanssa sovitun menettelyn mukaisesti.

Varmenteen haltijan julkisen avaimen toimittaminen varmentajalle

Julkisten avainten eheys suojataan varmennukseen asti. Kortinvalmistaja tekee
avainten luonnin jalkeen varmennepyyntoja varmennejarjestelmaan. Varmenne-
pyynto sisaltda julkisen avaimen ja muut varmenteen tiedot. Varmennepyyntdjarjes-
telman ja varmenteiden luontijarjestelman valinen tietoliikenneyhteys salataan ja var-
mennepyyntojarjestelman kaynnistavat henkilét tunnistetaan varmentajan myonta-
milla hallintakorteilla.

Varmentajan julkisen avaimen jakelu varmenteen haltijalle

Varmentajan julkinen avain on varmentajan varmenteessa, joka sijoitetaan henkil®-
kortille. Varmentajan varmenteet ovat vapaasti levitettavissa ja saatavilla myds julki-
sesta hakemistosta seka varmentajan www-palvelusta.

Avainten pituudet

Kansalaisvarmenteen allekirjoittamiseen kaytetty varmentajan yksityinen avain seka
sitd vastaava julkinen avain ovat 4096-bittisid RSA-avaimia ja 384-bittisia ECC-
avaimia.

Varmenteen haltijan yksityiset ja julkiset avaimet ovat vahintdan 2048 -bittisia RSA-
avaimia ja 384-bittisia ECC-avaimia.

Avainten kayttotarkoitukset

Varmenteen tietosisallosséa kayttotarkoituksen maaraava kentta maérittelee varmen-
teisiin liittyvan avaimen kayttotarkoituksen (esimerkiksi todentaminen ja tiedon salaa-
minen tai sdhkoéinen allekirjoitus). Avaimen kaytto rajataan vain kayttotarkoituk-
seensa, sahkdiseen allekirjoitukseen tarkoitettua avainta tulee siis kayttaé vain tdhan
tarkoitukseen eika esimerkiksi todentamiseen ja tiedon salaukseen.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



salaisvarmennetta varten v.
1.0
[Tarkenne]

Digi- ja vaestoétietoviraston 46 (51)
U henkil6kortilla olevaa kan-

[Numero]
[Yksikkd] / [Kirjoita teksti tahan] 1.10.2021

Varmentajan varmenne:
Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on Fl-
NEID S2
-maarityksissa, www.fineid.fi.
Varmenteen haltijan todentamis- ja salausvarmenne:
Kayttotarkoitus: Sahkoisen henkil6llisyyden todentaminen tai tiedon salaus.

Varmenteen haltijan allekirjoitusvarmenne:
Kayttotarkoitus: Sahkdinen allekirjoitus

7.2 Yksityisen avaimen suojaus

7.2.1  Turvamoduulia koskevat standardit

Varmentajan yksityisia avaimia sailytetdan varmentajan hallinnoimissa turvamoduu-
leissa, jotka tayttavat tarvittavan turvallisuusstandardin vaatimukset.

Varmentaja huolehtii siita, ettd varmentajan yksityiset avaimet on suojattu paljastu-
mista ja luvatonta kayttda vastaan. Varmentajan yksityisista avaimista otetaan var-
muuskopio kriittisen tietoturvallisuuden edellyttamalla tavalla.

7.2.2 Varmentajan yksityisen avaimen kasittelyyn osallistuva henkilékunta

Yksityisen avaimen luontiin vaaditaan vahintdan kahden henkilon samanaikainen las-
naolo tai toiminnan aktivoiminen.

7.2.3  Yksityisen avaimen luovutus luotetun osapuolen huostaan
Varmentajan yksityiset avaimet eivat ole siirrettavissa tai kopioitavissa.
7.2.4  Yksityisen avaimen varmuuskopio

Varmentajan yksityiset avaimet ja niiden varmuuskopiot sailytetdan vahvasti salat-
tuina kriittisen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

7.2.5 Yksityisen avaimen arkistointi

Varmentajan yksityisia avaimia sailytetaan varmentajan hallinnoimissa turvamoduu-
leissa.

7.2.6  Yksityisen avaimen hallinnointi turvamoduulissa

Varmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysi-
silla ja loogisilla turvatoimilla. Niitéa kaytetdan vain turvalliseen ymparistdon sijoite-
tussa jarjestelmassa. Avainten kayttéa valvotaan erityisten, asiattomalta kaytolta suo-
jattujen hallintakorttien avulla.
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Varmentajan luotetuissa tydtehtavissa toimivilla henkil6illa on hallussaan aktivointi-
tunnuksella suojattu hallintakortti. Henkilén oikeus kayttd& varmennejarjestelmaa tai
muita varmentamiseen liittyvia jarjestelmia todennetaan naiden hallintakorttien avulla.

Kun varmentajan avaimen kaytto lopetetaan, avain havitetdan niin, ettei sita ole mah-
dollista enaa kayttaa tai luoda uudelleen. Samalla havitetaan avaimen varmuusko-
piot. Rikkoutuneiden laitteiden havittamismenettelyt on hoidettu siten, etta kyetaan
tuhoamaan seka laitteisto- etté ohjelmistopohjaisesti tallennetut yksityiset avaimet
luotettavalla tavalla (riittavan usealla ylikirjoittamisella).

7.3 Muut avaintenhallintaan liittyvat seikat
7.3.1  Julkisen avaimen arkistointi

Varmentaja arkistoi kaikki varmentamansa julkiset avaimet.
7.3.2  Julkisten ja yksityisten avainten kayttdaika

Henkilokortilla olevan kansalaisvarmenteen voimassaoloaika on viisi vuotta. Var-
menne voidaan sulkea sen voimassaoloaikana. Allekirjoitusvarmennetta voidaan
kayttaa allekirjoituksen todentamiseen varmenteen vanhenemisen tai sulkemisen jal-
keen, jos varmennettu allekirjoitus on luotu ennen varmenteen sulkemista tai vanhe-
nemisaikaa.

7.4  Aktivointitieto
7.4.1  Aktivointitiedon luominen ja kayttdonotto

Kortinvalmistaja luo avainten kaytén mahdollistavat aktivointitiedot. Yksil6lliset akti-
vointitunnukset lasketaan ja siirretdan kortille ja salakirjoitettuna vastetiedostoon siir-
rettévaksi kortinvalmistajan tuotantojarjestelméaén. Korttien toimituksen jalkeen niiden
salakirjoitetut aktivointitunnukset siirretdan korttien valmistuksesta eriytetyn osaston
haltuun, aktivointitunnukset tulostetaan. Ne toimitetaan sovitun aikamaaran kuluttua
korttien toimituksesta hakijan korttihakemuksessa ilmoittamaan jakeluosoitteeseen.

7.4.2  Aktivointitiedon suojaus

Aktivointitunnukset on suojattu niin, ettei niit voi lukea tai kopioida kortilta. Kansa-
laisvarmenteen haltijan vastuulla on suojata avaintensa kaytté henkilékortilla huolehti-
malla kortistaan ja tunnusluvuistaan kayttéehdoissa mainitulla tavalla.

7.4.3  Muut aktivointitietoon liittyvat seikat

Kansalaisvarmenteen haltijalle selvitetdan, ettd hanella on mahdollisuus vaihtaa alku-
perdiset PIN-tunnukset uusiksi tunnuksiksi. Aktivointitunnusten vaihto-ohjelma on
maksutta kortinhaltijan saatavissa osoitteessa www.fineid.fi.

PIN-tunnus lukkiutuu ja henkil6kortilla olevien varmenteiden kaytt6 estyy viiden pe-
rakkaisen vaaran tunnuksen antamisen jalkeen. Lukkiutunut aktivointitunnus vapaute-
taan uudelleen kayttdon henkilokohtaisen kaynnin yhteydessa poliisilaitoksen lupa-
palvelupisteesséa. Tassa yhteydessa hakijan henkilollisyys tarkistetaan.
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Aktivointitunnus toimitetaan hakijan ilmoittamaan osoitteeseen viikon kuluessa tilauk-
sesta. Varmenteen haltija avaa lukittuneen korttinsa itse kortinlukijaohjelmiston
avulla. Tama ohjelma lisatietoineen on saatavissa osoitteesta www.fineid.fi.

7.5 Tietokoneiden kayttoon ja nithin paasyyn liittyvat turvallisuusvaatimuk-
set

7.5.1 Laitteistoturvallisuus

Varmennejarjestelmén laitteistoina kaytetaan vain kayttdtarkoitukseensa sopivia lait-
teistoja.

Laitteistoturvallisuus on toteutettu hyvan tietojenhallintatavan mukaisesti siten, etta
jarjestelman pettdessa voidaan siirtya kayttamaan varajarjestelmaa vaarantamatta
jarjestelman luottamuksellisuutta. Toiminnan jatkuvuuden kannalta tarkeiden laittei-
den varaosien saanti on varmistettu.

Huoltomenettelykdytannodssé ulkopuolisen henkiléston paasy palvelutuotannon vas-
tuulla oleviin jarjestelmiin ja tiloihin on estetty. Huoltokaynti on mahdollista ainoastaan
teknisen toimitussopimuksen ja salassapitosopimuksen tehneelle tekniselle toimitta-
jalle. Listaa hyvaksytyista teknisista toimittajista pidetaan ylla.

Huoltokaynnit ovat mahdollisia ainoastaan jarjestelméan yllapitajan tai hanen valtuutta-
mansa henkildn valvonnassa.

Varmennejarjestelmén laitteistot ovat ymparivuorokautisessa valvonnassa.

7.6 Varmennejarjestelman elinkaaren hallinta

Digi- ja vaestétietovirasto pitaa ylla tarkeysluokitusta varmennepalveluiden kohteista
ja jarjestelmistd, niiden varmistamisesta, priorisoinnista ja minimiyll&pitotasosta.

7.6.1 Jarjestelméan kehittdmiseen liittyva valvonta

Jarjestelman kehitys ja testaus tapahtuu erillisessa testiymparistossa. Ainoastaan
testatut, toimivat ja hyvaksytyt ratkaisut siirretdan tuotantojarjestelmaan.

7.6.2 Turvallisuuden hallinta

Digi- ja vaestotietoviraston tietoturvallisuutta hallitaan Digi- ja vaestétietoviraston tie-
toturvapolitikan ja standardin ISO 27001 mukaisesti.

7.7 Tietoverkon turvallisuus

Tietoliikenneturvallisuus on toteutettu siten, etta varmennejarjestelman tietoverkko on
yhten&inen kokonaisuus, joka on eriytetty muista tietoverkoista asianmukaisella ta-
valla ja jonka kriittiset osat on kahdennettu. Verkossa vélitettéavat viestit ja niiden |a-
hettdjat tai vastaanottajat eivat paljastu asiaankuulumattomille osapuolille ilman eri-
tyistoimenpiteita. Verkkoa kaytetddn vain varmennejarjestelmaan liittyvissa tehta-
vissa. Tarpeettomat verkkopalvelut on otettu pois kaytdsta. Verkko on jaettu loogisiin
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verkon osiin, joiden valisia yhteyksia rajoitetaan. Kaytdssa on riittavat todentamis-,
paasynvalvonta- ja kiistaméattémyysmenettelyt.

7.8 Turvamoduulin kaytdén valvonta

Varmentaja huolehtii siita, ettd varmentajan yksityiset avaimet on suojattu paljastu-
mista ja luvatonta kayttdéa vastaan. Varmentajan yksityisistd avaimista otetaan var-
muuskopio kriittisen tietoturvallisuuden edellyttamalla tavalla.

Turvamoduulin kayttdon tarvitaan aina toimikortti henkilon tunnistamiseen ja kayttooi-
keuksien todentamiseen. Moduulin saa aktiivitilaan vain jarjestelman kayttajan henki-
I6kohtaisella hallintakortilla.

Uuden kayttajatasoisen kayttdoikeuden luontiin tarvitaan kahden jarjestelman yllapi-

taja-tasoisen henkilon lasnaolo ja vastaavat henkilokohtaiset hallintakortit. Moduuli
keraa lokitietoa tapahtumista.

8 Varmenne- ja sulkulistaprofiilit

8.1 Varmenteiden tekniset tiedot
Juurivarmenteen, varmentajan varmenteiden ja varmenteen haltijan varmenteiden
tietosisallot on kuvattu dokumentissa FINEID S2. Dokumentti on saatavilla varmenta-
jan www-sivuilla, www.fineid.fi.

8.2  Sulkulistaprofiili

Varmentajan julkaisemien sulkulistojen tietosiséllot on kuvattu dokumentissa FINEID
S2. Dokumentti on saatavilla varmentajan www-sivuilla, www.fineid.fi.

9 Maaritysasiakirjojen hallinta

9.1 Maaritysten muuttaminen

Varmentaja voi muuttaa maarityksia lainsdadanndéllisten tai toiminnallisten vaatimus-
ten vuoksi. Maaritysten muutokset on kirjattava varmennepolitiikka- ja varmennuskay-
tantdasiakirjoihin seuraavassa kuvatulla tavalla.

9.2 Julkaiseminen ja tiedottaminen

Varmentaja julkaisee varmennepolitikan ja varmennuskaytannon, jotka ovat saata-
villa Internet-sivuilla www.fineid.fi.

Varmentajan julkiset varmenteiden tuotantoon liittyvat méaéaritykset ovat saatavilla sa-
moilla Internet-sivuilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopi-
mukset seka tuotantojarjestelmien kuvaukset ja tuotteisiin liittyvat maaritykset ovat
luottamuksellisia.
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9.3 Varmennuskaytdnndn muutos- ja hyvaksymismenettely

Digi- ja vaestotietovirasto hyvaksyy seka kansalaisvarmennetta koskevan varmenne-
politikan ettéd varmennuskaytannot. Asiakirjoja voidaan muuttaa Digi- ja vaestotietovi-
raston sisdisin muutosmenettelyin.

Digi- ja vaestétietovirasto ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaan-
tuloa seka Traficomille etta omilla www-sivuillaan.

Digi- ja vaestotietovirasto pitaa asiakirjoista versionhallintaa seka arkistoi kaikki var-
mennepolitiikka- ja varmennuskaytantdasiakirjat. Typografiset korjaukset ja yhteystie-
tojen muutokset ovat mahdollisia valittdmasti.

1. Kaikkia varmennepolitikan ja varmennuskaytannén kohtia voidaan muuttaa il-
moittamalla tulevista paaasiallisista muutoksista 30 paivaa ennen muutosten voi-
maan astumista.

2. Kohtia, jotka Digi- ja vaestotietoviraston mielesta eivat merkittavasti vaikuta varmenteiden haltijoi-
hin ja luottaviin osapuoliin, voidaan muuttaa ilmoittamalla niist 14 péaivaa aikaisemmin ennen
muutosten voimaantuloa.
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