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VARMENNEPOLITIIKKA KANSALAISVARMENNE

1 Esipuhe

Tama asiakirja perustuu tekniseen maaritykseen, jonka on laatinut séhkdisia allekir-
joituksia ja jarjestelmia kasitteleva ETSIn tekninen komitea (ETSI Technical Commit-
tee Electronic Signatures and Infrastructures (ESI)).

Varmennepalveluita tarjoavan viraston nimenmuutoksesta on sdadetty laissa Digi- ja
vaestotietovirastosta (304/2019). Vaestorekisterikeskuksen nimi muuttuu 1.1.2020
Digi- ja vaestotietovirastoksi.

2 Johdanto

Sahkoinen asiointi edellyttaa sahkoisen tiedon lahteen tunnistamista asiakirjoihin ka-
sin tehtyyn allekirjoitukseen verrattavalla tavalla. Tama voidaan yleensé toteuttaa
kayttamalla sahkoisia allekirjoituksia. Varmennepalveluiden tarjoajat, joita yleisesti
kutsutaan varmentajiksi, tuottavat sahkdisten allekirjoitusten tekemiseen tarkoitettuja
varmenteita.

Sahkoisten allekirjoitusten kayttajat voivat luottaa sahkoisten allekirjoitusten aitou-

teen, jos varmentajalla on kaytdssaan asianmukaiset menettelyt ja suojautumiskei-
not, joilla minimoidaan julkisiin salausavainten jarjestelmiin liittyvét toiminnalliset ja
taloudelliset riskit.

Tama asiakirja perustuu seuraavan asetuksen mukaisesti maariteltyyn sahkdisen al-
lekirjoituksen luotettavuuden erityisiin vaatimuksiin:

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana
heindkuuta 2014, sdhkoisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (Ase-
tus). Tassa asiakirjassa maaritelladn menettelytapavaatimukset, jotka koskevat ase-
tuksen mukaisesti allekirjoitusvarmenteita myontavien varmentajien toimintaa ja hal-
lintokaytantoja.

Varmennepolitiikka on varmentajan laatima kuvaus menettelytavoista ja toimintaperi-
aatteista, joita varmenteita myonnettdessa noudatetaan. Varmennuskaytantd on var-
mennepolitiikkaa yksityiskohtaisempi kuvaus varmentajan toiminnasta.

Tata varmennepolitiikkaa sovelletaan Digi- ja vaestdtietoviraston kansalaisvarmen-
teeseen, jo-ka myonnetaan vaestotietojarjestelmaan rekisterdidyille Suomen kansa-
laisille ja Suomessa pysyvasti asuville ulkomaalaisille.

Kansalaisvarmenne koostuu kolmesta eri varmenteesta, joilla on kaksi eri kayttotar-
koitusta: todentaminen- ja salaus seké& sahkoiset allekirjoitukset. Todentamisvar-
menne on mainitun lain mukainen vahvan sahkoéisen tunnistamisen véline. Allekirjoi-
tusvarmenteet ovat vahvasta sahkodisesta tunnistamisesta ja sahkoisista luottamus-
palveluista annetun lain mukaisia séhkdisia allekirjoitusvalineitd. Toinen saman vaati-
mustason tayttavista allekirjoitusvarmenteista on toteutettu RSA-algoritmiin ja toinen
ECC-algoritmiin perustuen. Varmenteen haltija voi kayttda kumpaa tahansa naista
varmenteista sdhkaisiin allekirjoituksiin.
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3 Soveltamisala

Tassa asiakirjassa maadritellaan menettelytapavaatimukset, jotka koskevat tunnistus-
ja allekirjoitusvarmenteita myontavia varmentajia seka vahvan sahkaoisen tunnistamis-
valineen tarjoajana olevaa Digi- ja vaestottietovirastoa. Menettelytapavaatimuksia
asetetaan varmenteita myontavien varmentajien toiminnalle ja hallintakaytanndélle,
jotta varmenteen hakijat, varmentajan varmentamat allekirjoittajat seka varmentee-
seen luottavat osapuolet voisivat luottaa siihen, etta varmenteella voidaan vahvistaa
sahkdisia allekirjoituksia.

Digi- ja vaestétietoviraston tarjpaman vahvan séhkdisen tunnistamisen vélineen tar-
joaminen tapahtuu samassa tuotantoympaéristossad, samanlaisin teknisin ja toiminnal-
lisin ratkaisuin ja siihen sovelletaan samoja menettelytapoja noudattaen kuin Digi- ja
vaestotietoviraston myontaman allekirjoitusvarmenteen tarjoamiseen.

Varmentajaa koskevat menettelytapavaatimukset siséltavét vaatimuksia rekisterdinti-
palvelujen tarjoamisesta, varmenteiden luomisesta, varmenteiden jakelusta, varmen-
teiden peruuttamisen hallinnasta, sulkutilasta ja tarvittaessa allekirjoituksen luomisva-
lineen tarjoamisesta. Muut varmennepalvelujen tarjoajan toiminnot, kuten aikaleimat,
attribuuttivarmenteet ja luottamuksellisuutta tukevat palvelut, eivat kuulu taméan asia-
kirjan soveltamisalaan. Tassa asiakirjassa ei esiteta vaatimuksia varmentajan var-
menteille, ei mydskaan varmennehierarkioille tai ristinvarmentamiselle. NAma menet-
telytapavaatimukset on rajattu koskemaan séhkoisten allekirjoitusten yhteydessa kay-
tettdvien avainten varmentamista.

Nama menettelytapavaatimukset on erityisesti kohdistettu yleisélle mydnnettaviin al-
lekirjoitusvarmenteisiin, joita kaytetdan tukemaan sahkaisia allekirjoituksia Asetuksen
mukaisia allekirjoitusvarmenteita myontavia varmentajia. Naiden menettelytapavaati-
musten mukaisesti mydnnettyja varmenteita voidaan kayttaa henkilon todentami-
sessa, kun henkild toimii omasta puolestaan tai edustamansa luonnollisen henkilon,
oikeushenkildn tai yhteison puolesta.

Nama menettelytapavaatimukset koskevat julkisen avaimen salauksen kayttéa sah-
kdisten allekirjoitusten vahvistamisessa.

Asiantuntevat riippumattomat elimet voivat kayttaa tata asiakirjaa perustana arvioi-
dessaan, tayttaako varmentaja allekirjoitusvarmenteiden mydntamista koskevat vaati-
mukset.

Varmenteenhaltijoita ja varmenteeseen luottavia osapuolia suositellaan lukemaan
varmentajan varmennuskaytannosta tarkempia lisatietoja siita, kuinka kyseinen var-
mentaja toteuttaa tiettyd varmennepolitiikkaansa.

Tassa asiakirjassa ei kuitenkaan tarkenneta, kuinka riippumattomat osapuolet voivat
arvioida tassa yksiloityja vaatimuksia, esimerkiksi ei maariteta vaatimuksia riippumat-
tomien arvioijien saataville annettavan tiedon tai rippumattomien arvioijien suhteen.

4 Viiteluettelo

Tassa asiakirjassa viitataan seuraavissa asiakirjoissa esitettyihin saannoksiin ja maa-
rityksiin, jotka ovat sitovia tdssé asiakirjassa kuvattuihin toimintoihin liittyen.
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Kaytetyt viittaukset liittyen julkaisupaivéaén ja laitoksen tai version numeroihin ovat
tasmallisia tai yleisluontoisia.

Tasmallisten viittausten osalta lahteen mydhempia tarkistuksia ei sovelleta.
Yleisluontoisten viittausten osalta sovelletaan lahteen viimeisinté versiota.

Tahan asiakirjaan liittyvaéa aineistoa on saatavilla muun muassa osoitteessa
http://docbox.etsi.org/Reference. ETSI ei takaa linkin toimivuutta pitkalla aikavalilla.

Maaraavat viittaukset:

[1] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy
Requirments for Trust Service Providers".

[2] ETSI EN 319 411-1: "Electronic Signatures and Infrastructures (ESI); Policy and
security

requirements for trust service providers issuing certificates; Part 1. General require-
ments".

[3] Guidelines for The Issuance and Management of Extended Validation Certificates
v1.5.5 CA/Browser Forum.

[4] ETSI EN 319 412-5: "Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 5: QCStatements".

Ohjeelliset viittaukset:

References are either specific (identified by date of publication and/or edition number
or version number) or non-specific. For specific references, only the cited version ap-
plies. For non-specific references, the latest version of the referenced document (in-
cluding any amendments) applies.

NOTE: While any hyperlinks included in this clause were valid at the time of publica-
tion, ETSI cannot guarantee their long term validity.

The following referenced documents are not necessary for the application of the pre-
sent document but they assist the user with regard to a particular subject area.

[i.1] Regulation (EU) N 910/2014 of the European Parliament and of the Council on
electronic identification and trust services for electronic transactions in the internal
market and repealing Directive 1999/93/EC.

[i.2] ETSI TS 101 456: "Electronic Signatures and Infrastructures (ESI); Policy re-
quirements for certification authorities issuing qualified certificates".
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[i.3] Baseline Requirements for the Issuance and Management of Publicly-Trusted
Certificates, CA/Browser Forum.

[i.4] IETF RFC 3647: "Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework".

[i.5] Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal data
and on the free movement of such data.

[i.6] ETSI EN 319 403: "Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers".

Terminologiset kuvaukset:

For the purposes of the present document, the terms and definitions given in ETSI
EN 319 401 [1], ETSI

EN 319 411-1 [2], the Regulation (EU) N° 910/2014 [i.1] and the following apply:

EU Qualified Certificate: qualified certificate as specified in Regulation (EU) No
910/2014 [i.1]

Qualified Electronic Signature/Seal Creation Device: As specified in Regulation
(EU) No 910/2014 [i.1].

5 Maaritelmat ja lyhenteet

5.1

Maaritelmat

Tassa asiakirjassa kaytetaan seuraavia kasitteita ja maaritelmia:

Aktivointitieto: Sellainen luottamuksellinen tieto (PIN-tunnus), jota tarvitaan mikro-
sirulla olevien yksityisten avainten aktivointiin ja niiden kayttéon julkisen avaimen me-
netelmissa (esim. sdhkoéinen allekirjoitus).

Aktivointitunnusluku: Kansalaisvarmenteen kayttdja saa kortin kayttamista varten
haltuunsa henkilékohtaisen aktivointitunnusluvun, jonka jalkeen kayttaja voi aktivoida
ja maaritella omat, henkilokohtaiset PIN-tunnuslukunsa. Aktivointiprosessin jalkeen
kayttaja pystyy kayttamaan henkilokorttiaan séhkoisessa asioinnissa. Aktivointitun-
nuslukua voi liséksi kayttaa lukkiutuneen PIN-tunnusluvun vapauttamiseen.

Allekirjoittaja: taho, joka on varmenteessa merkitty varmenteessa annettuun julki-
seen avaimeen liittyvan yksityisen avaimen haltijaksi

Allekirjoituksen luomiseen kaytettavat tiedot: ainutlaatuinen tietokokonaisuus,
esimerkiksi koodit tai yksityiset salausavaimet, joita allekirjoittaja kayttaa luodakseen
sahkoisen allekirjoituksen.
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Kun kyseessa ovat julkisen avaimen salaukseen perustuvat allekirjoitusvarmenteet,
kuten tdmé&n asiakirjan soveltamisalassa, allekirjoituksen luomiseen kaytettavat tiedot
sisaltavat yksityiset avaimet. Tassa asiakirjassa allekirjoituksen luomiseen kaytetta-
vista tiedoista kaytetaankin kasitetta yksityinen avain.

Allekirjoituksen luomisvaline: tarkoituksenmukaisesti maaritetty ohjelmisto tai lait-
teisto, jolla allekirjoituksen luomiseen kaytettavat tiedot kasitellaan.

Allekirjoituksen todentamiseen kaytettavat tiedot: tietokokonaisuus, esimerkiksi
koodit tai julkiset salausavaimet, joita kaytetdan sahkdisen allekirjoituksen todentami-
seen.

Kun kyseessa ovat julkisen avaimen salaukseen perustuvat allekirjoitusvarmenteet,
kuten taméan asiakirjan soveltamisalassa, allekirjoituksen todentamiseen kaytettavat
tiedot sisaltavat julkiset avaimet. Tassa asiakirjassa allekirjoituksen todentamiseen
kaytettavista tiedoista kaytetaankin kasitetta julkinen avain.

Allekirjoitusvarmenne: Varmenne, jonka kayttotarkoitus on kiistamatén sahkodinen
allekirjoitus.

Attribuutti: tahoon liitetty tieto, joka maarittelee tahon ominaisuuden, kuten ryhman
jasenyyden tai roolin, tai muu kyseiseen tahoon liittyva tieto

Avainpari: Julkisen avaimen menetelmissa kaytettavat, toisiinsa liittyvat avaimet,
joista toinen on julkinen ja toinen yksityinen. Avainten kayttotarkoitus on maaritelty
varmenteessa (ks. varmenteen haltijan allekirjoitusvarmenne seka todentamis- ja sa-
lausvarmenne).

ECC-algoritmi ja ECC-avain: ECC-algoritmi kattaa erilaiset elliptisten kayrien sa-
lausmenetelmiin liittyvat algoritmit, jotka toteuttavat julkisen avaimen salausjarjestel-
méan. ECC-avaimella on RSA-avainparin tapaan julkinen ja yksityinen avain.

Epasymmetrinen salaus: Epdsymmetrisessa salauksessa kaytetdén avainparia,
joista toinen on julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan
avata vain kyseisen avainparin yksityisella avaimella.

Henkilokortti: Poliisin mydntama henkildllisyystodistus, jonka tekniseen osaan on
talletettu kortinhaltijan kansalaisvarmenne.

Julkinen avain: Julkisen avaimen menetelméassa epadsymmetrisessa salauksessa
kaytettavan avainparin julkinen osa. Varmentaja varmentaa sahkoisella allekirjoituk-
sellaan julkisen avaimen kuulumisen varmenteen haltijalle. Julkinen avain on osa var-
menteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita
tuotetaan julkisen avaimen menetelmilla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilén sahkoinen
tunnistaminen, joka tuotetaan kayttAmalla julkisia ja yksityisia avaimia, varmenteita ja
epasymmetrista salausta.

Kansalaisvarmenne: Digi- ja vaestotietoviraston luonnolliselle henkildlle myontaméa
tassé asiakirjassa tarkemmin maaritelty varmennepari, joka allekirjoitusvarmenne,
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jonka tietosisalt6 on maaritelty laissa Digi- ja vaestotietoviraston varmennepalveluista
(661/2009).

Kehittynyt sahkoinen allekirjoitus: sahkoéinen allekirjoitus, joka tayttdd seuraavat
vaatimukset: se liittyy yksiselitteisesti

a) sen allekirjoittajaan

b) silla voidaan yksil6ida allekirjoittaja

c) se on luotu keinoilla, jotka allekirjoittaja voi pitaa yksinomaisessa valvonnas-
saan,

d) se on liitetty sen kohteena olevaan tietoon siten, etta tiedon mahdollinen
mydhempi muuttaminen voidaan havaita

Kortinlukijaohjelmisto: Kortinlukijaohjelmistoa kaytetaan tybasemassa ns. loppu-
kayttajan sovelluksena. Sen avulla kayttaja voi hyddyntaa henkilokorttiaan ja silla ole-
via varmenteita erilaisissa kaytto- ja sovellusymparistbissa, esimerkiksi séahkdisessa
asioinnissa, turvapostissa ja tydasemaan kirjautumisessa.

Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kayttaa varmennetta
erilaisiin tietoturvapalveluihin, kuten varmenteen haltijan sdhkoiseen tunnistamiseen
ja sahkaoisen allekirjoituksen todentamiseen.

Maksukortti: Luotto-, yhdistelma-, raha- ja maksuaikakortin yleisnimitys.

Mikrosiru: Tekninen alusta, jolla varmenne ja yksityiset avaimet sijaitsevat ja joka on
sijoitettu henkilokortille, maksukortille tai mobiilipdatelaitteen kortille.

Mobiilipaatelaite: Matkapuhelin tai muu mobiililaite, jonka avulla voidaan kayttaa
varmennetta ja mikrosirulla olevia yksityisia avaimia.

PIN-tunnus: Aktivointitieto, jolla mikrosirulla oleva yksityinen avain aktivoidaan kay-
tettavaksi. PIN 1: perustunnusluku todentamista ja salausta varten. PIN 2: allekirjoi-
tustunnusluku sahkdista allekirjoitusta varten.

Rekisterdija: Rekisterdija tunnistaa varmenteen hakijan henkildllisyyden varmenne-
politiikan ja varmennuskaytannén mukaisesti varmentajan lukuun ja vastuulla.

RSA-algoritmi ja RSA-avain: RSA-algoritmi on eras yleisesti kaytetty julkisen avai-
men algoritmi. Osa kansalaisvarmenteeseen liittyvisté avainpareista on RSA-avaimia.

Sulkulista: Varmentajan sadhkoisesti allekirjoittama ja julkaisema luettelo kesken voi-
massaoloajan suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulistasta ilme-
nee sen ja sitd seuraavan sulkulistan julkaisuajankohta. Suljetut varmenteet viedaan
sulkulistalle.

Sulkupalvelu: Tekninen toimittaja, joka ottaa vastaan ja valittaa varmenteiden sulku-
pyynnot varmennejarjestelmaan varmentajan lukuun.

sdhkdinen allekirjoitus: sahkdisessa muodossa oleva tieto, joka on liitetty tai loogi-
sesti liittyy muuhun sahkoiseen tietoon ja jota kaytetddn kyseisen muun tiedon toden-
tamismenetelmana.
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Sahkdinen asiointitunnus: Numeroista ja tarkistusmerkistd muodostettu tunniste,
jonka avulla voidaan yksildida Suomen kansalaiset ja kotikuntalain mukaisesti Suo-
messa vakinaisesti asuvat ulkomaalaiset, jotka on merkitty Vaestotietojarjestelmaan.

Sahkoinen allekirjoitus: kehittynyt sahkoinen allekirjoitus, joka perustuu allekirjoi-
tusvarmenteeseen ja joka on tehty turvallisella allekirjoituksen luomisvélineella

Turvallinen allekirjoituksen luomisvaline: allekirjoituksen luomisvaline, joka tayttaa
Asetuksessa sdadetyt vaatimukset

Varmenne: sisaltaa kayttajan julkisen avaimen seka muita tietoja, joiden vaarentami-
nen on estetty salakirjoittamalla ne varmenteen myontéaneen varmentajan yksityisella
avaimella. Tarkempi kuvaus perustuu ITU-T:n suositukseen X.509.

Varmenne: Sahkdinen todistus, joka liittad allekirjoituksen todentamistiedot allekirjoit-
tajaan ja vahvistaa allekirjoittajan. Varmenne sisaltaa siihen liittyvan varmennuskay-
tannon yksildivan tunnuksen.

Varmennejarjestelma: Tietotekninen jarjestelmd, jonka avulla luodaan varmenteet ja
allekirjoitetaan sulkulistat.

Varmennekuvaus: Asiakirja siséltaa varmennepolitikan ja varmennuskaytannon
keskeiset kohdat.

Varmennepalvelujen tarjoaja: yhteisd, oikeushenkild tai luonnollinen henkild, joka
myontaa varmenteita tai tarjoaa muita sahkaoisiin allekirjoituksiin liittyvia palveluja

Tassa asiakirjassa kasitelladn varmennepalvelujen tarjoajia, jotka myontavat allekir-
joitusvarmenteita (tai tarjoavat allekirjoitusvarmenteiden myontadmisen osapalveluja —
katso kohta 4.1). Tassa asiakirjassa ei kasitella varmennepalvelujen tarjoajan muun-
tyyppisia toimintoja, kuten aikaleimausta ja vara-avainjarjestelmia.

Varmennepolitiikka: nimetty s4annosto, joissa osoitetaan tietyn varmenteen sovel-
tuvuus tietylle yhteisolle ja/tai sovellusluokka, jota koskee yhteiset turvallisuusvaati-
mukset. Tarkempi kuvaus perustuu ITU-T:n suositukseen X.509.

Varmennerekisteri: Vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamus-
palveluista annetun lain mukainen rekisteri, jota allekirjoitusvarmenteita yleisélle tar-
joavan varmentajan on velvollisuus pitda. Tiedot on sdilytettdva vahintaan viiden vuo-
den ajan varmenteen voimassaolon paattymisesta.

Varmennetietojarjestelma: Tietotekninen jarjestelma, joka koostuu varmennejarjes-
telmista, tietoliikenteestd, varmennehakemistosta ja sulkulistapalvelusta, neuvonta- ja
sulkupalvelusta sekd varmenteiden ja korttien hallinnoinnista.

Varmennuskaytannon yksildiva tunnus on osa varmenteen tietosisaltoa.

Varmennuskaytantd: lausunto toimintatavoista, joita varmentaja noudattaa varmen-
teiden myontamisessa, hallinnoimisessa, peruuttamisessa ja uusimisessa seké var-
menteiden avainparin vaihtamisessa. Jokaisella varmennuskaytanndélla on oma yksi-
I6iva tunnuksensa.
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Varmentaja: Varmenteita myontava organisaatio, joka vastaa varmenteiden tuottami-
sesta seka laatii toimintaansa kuvaavan varmennepolitikan sek& varmennuskaytan-
non. Varmentajan toimintaan luottaa yksi tai useampi taho. Varmentaja on varmen-
teita myontava varmennepalvelujen tarjoaja. Tarkempi kuvaus perustuu ITU-T:n suo-
situkseen X.509.Varmentajan kasitetta selvennetaan lisd& kohdassa 4.2.

Varmentajan varmenne: Sisaltdd varmentajan nimen, sijaintimaan ja julkisen avai-
men.

Varmentajan yksityinen avain: Varmentajan mydntamien varmenteiden ja sen jul-
kaisemien sulkulistojen allekirjoittamiseen kayttama yksityinen avain.

Varmenteen hakija: Henkilo, joka hakee kansalaisvarmennetta ja joka tunnistetaan
hakemisen yhteydessa luotettavasti.

Varmenteen haltija: Henkild, jonka henkildllisyys ja julkinen avain on varmennettu
varmentajan séhkdiselld allekirjoituksella, ja jonka hallussa varmenteeseen liittyvat
yksityiset avaimet ovat.

Varmenteenhakija/haltija: Varmennetta hakeva luonnollinen henkild, joka tunniste-
taan henkilokohtaisella tavalla ja joka vastaanottaessaan varmenteen on varmenteen
haltija.

Varmenteen haltijan allekirjoitusvarmenne: Varmenteella olevalla julkisella
avaimella todennetaan sitéd vastaavalla yksityisella avaimella eli allekirjoitusavaimella
varmenteen haltijan tekema séahkdinen allekirjoitus. Allekirjoituksen tekemiseen tarvi-
taan allekirjoitustunnusluku (PIN 2).

Varmenteen haltijan todentamis- ja salausvarmenne: Varmennetta kaytetaan
henkildn séhkdiseen tunnistamiseen ja tiedon salaukseen. Varmenteen haltija kayttaa
yksityista todentamis- ja salausavaintaan sahkdiseen tunnistautumiseen ja salatun
tiedon tai viestin salauksen purkuun. Avaimen kayttdmiseen tarvitaan perustunnus-
luku (PIN 1).

Varmenteen kaytto ja kayttotarkoitus: Tassd dokumentissa varmenteen kayttd on
nimitys seka itse varmenteen etta siihen liittyvien avainten kaytolle. Esimerkiksi var-
menteen kaytolla sahkoisessa allekirjoituksessa tarkoitetaan seka yksityisen avaimen
kayttoa allekirjoituksessa etta julkisen avaimen ja varmenteen kayttéa allekirjoituksen
todentamisessa.

Varmenteeseen luottava osapuoli: varmenteen vastaanottaja, joka toimii luottaen
kyseiseen varmenteeseen ja/tai digitaalisiin allekirjoituksiin, jotka on todennettu kysei-
sella varmenteella. Tarkempi kuvaus perustuu RFC 3647-maaritykseen.

Varmenteiden sulkulista: allekirjoitettu varmenneluettelo, jonka sisaltdmia varmen-
teita niiden myontgjat eivat enéé katso voimassa oleviksi. Tarkempi kuvaus perustuu
ITU-T:n suositukseen X.509.

Yksityinen avain: Julkisen avaimen menetelmassa epdsymmetrisessé salauksessa
kaytettavan avainparin yksityinen osa. Varmenteen haltijan yksityiset avaimet on tal-
letettu mikrosirulle niiden suojaamiseksi oikeudettomalta kaytolta.
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5.2 Lyhenteet

ISO 27001

CA
CSP
CP
CPS
CRL
ECC
FINEID
HSM
HST
HTTP
LDAP

OCSP

OID
PDS
PIN
PKI

RSA

SATU
SIM
DVV

QSCD

DIGI- JA VAESTOTIETOVIRASTO

ISO IEC 27001 Kansainvalinen standardi tietoturvan hal-
linnalle

Certification Authority, varmentaja

Certification Service Provider: varmennepalvelujen tarjoaja
Certificate Policy, varmennepolitiikka

Certification Practise Statement, varmennuskaytanto
Certificate Revocation List, varmenteiden sulkulista
Elliptic Curve Cryptography

Finnish Electronic Identification

Hardware Security Module, turvamoduuli

Henkilén sahkoéinen tunnistaminen

Hypertext Transfer Protocol

Lightweight Directory Access Protocol

Online Certificate Status Protocol, suorakayttdinen var-
menteen tilan palauttava palvelu

Object Identifier, yksildiva tunnus

PKI Disclosure Statement, varmennekuvaus

Personal Identification Number, PIN-tunnus

Public Key Infrastructure, julkisen avaimen jarjestelma

Rivest, Shamir, Adleman, RSA-tunniste, eras julkisen avai-
men algoritmi, epasymmetrinen algoritmi

Sahkaoinen asiointitunnus
Subscriber Identity Module
Digi- ja vaestotietovirasto

Quialified Signature Creation Device: hyvaksytty allekirjoi-
tuksen luomisvéline

Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



ten

Digi- ja vaestoétietoviraston 14 (48)
U kansalaisvarmennetta var-
[Tarkenne]

[Numero]
[Yksikkd] / Kytdla Sanni 13.3.2023

6 Yleiskasitteet

6.1 Varmentaja

Varmentaja luo ja mydntaa varmenteita, jonka toimintaan varmennepalvelujen kaytta-
jat, eli varmenteen hakijat ja varmenteeseen luottavat osapuolet luottavat. Varmen-
taja on kokonaisvastuussa kohdassa 4.2 maariteltyjen varmennepalvelujen tarjoami-
sesta. Varmentaja on yksiloity varmenteessa varmenteen myontajaksi. Allekirjoitus-
varmenteet allekirjoitetaan sen yksityisella avaimella.

Varmentaja voi kayttdd varmennepalvelussaan muita osapuolia, jotka tarjoavat palve-
lun osia. Varmentaja vastaa kuitenkin aina koko tuottamansa palvelun osalta ja var-
mistaa sen, etta tassa asiakirjassa maaritellyt menettelytapavaatimukset tayttyvat.
Varmentaja voi esimerkiksi hankkia alihankintana kaikki osapalvelut, myds varmentei-
den luomispalvelun. Varmenteiden allekirjoittamiseen kaytettava avain kuitenkin maa-
ritellaén kuitenkin varmentajalle kuuluvaksi, ja varmentajalla sailyy kokonaisvastuu
tassé asiakirjassa maariteltyjen vaatimusten tayttdmisesta seka vastuu yleisélle
myodnnettavien varmenteiden myontamisesta Asetuksen mukaisesti.

Digi- ja vaestétietovirasto voi myéntaa varmenteen myds omiin tarkoituksiinsa. Talléin
se noudattaa samoja vaatimuksia kuin muut organisaatiot.

Varmentaja on Asetuksen mukainen varmennepalvelujen tarjoaja, joka mydntaa var-
menteita.

Tassa asiakirjassa maaritellaan menettelytapavaatimukset, jotka koskevat allekirjoi-
tusvarmenteita myodntavia varmentajia seka vahvan sahkoéisen tunnistamisvalineen
tarjoajana olevaa Digi- ja vaestotietovirastoa. Menettelytapavaatimuksia asetetaan
varmenteita myontavien varmentajien toiminnalle ja hallintakaytanndlle, jotta tilaajat,
varmentajan varmentamat allekirjoittajat seka varmenteeseen luottavat osapuolet voi-
sivat luottaa siihen, ettd varmenteella voidaan vahvistaa sahkdisia allekirjoituksia.

Digi- ja vaestotietoviraston tarjoaman vahvan sahkdisen tunnistamisen valineen tar-
joaminen tapahtuu samassa tuotantoymparistéssa, samanlaisin teknisin ja toiminnal-
lisin ratkaisuin ja siihen sovelletaan samoja menettelytapoja noudattaen kuin Digi- ja
vaestotietoviraston myontaman allekirjoitusvarmenteen tarjoamiseen.

Digi- ja vaestétietovirasto (DVV) toimii valtiovarainministerion hallinnonalalla. DVV on
henkildrekisteria yllapitava viranomainen, jonka Digi- ja vaestottietoviraston varmen-
nepalveluista annetun lain (661/2009) mukainen tehtéava on tuottaa varmennettuja
sahkdisen asioinnin palveluita. Digi- ja vaestttietovirasto toimii myds terveydenhuol-
lon lakisaateisena varmentajana 1.12.2010 alkaen (laki sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta (159/2007) ja laki sdhkoisesta ladkemaarayk-
sesta (61/2007). Digi- ja vaestotietoviraston varmennepalvelut -toiminto vastaa viras-
ton varmennetoiminnasta. DVV on tarjonnut varmennepohjaisia allekirjoitus- ja tun-
nistusvalineitd vuodesta 1999 lahtien ja toiminut allekirjoitusvarmentajana 31.3.2003
lukien.

DVV:n varmennetietojarjestelma ja varmennepalvelut perustuvat julkisen avaimen
jarjestelmaan (Public Key Infrastructure eli PKI). DVV:n varmenneinfrastruktuuri muo-
dostuu varmennejarjestelmasta, varmennekortteihin sisaltyvien varmennetietojen
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toimittajasta, sulkulistasta, neuvontapalvelusta ja hakemistopalvelusta. DVV:n toimin-
toja varmentajana ovat varmenne-, hakemisto- ja sulkupalveluiden tuottaminen, rekis-
terdinti seka varmenteen sisaltavan kortin valmistus ja yksildinti. DVV vastaa koko
varmennejarjestelman toimivuudesta, myos kayttamiensa rekisteroijien ja teknisten
toimittajien osalta. DVV:n Varmennepalvelut -toiminto yllapitad& varmenteitaan koske-
via varmennepolitikka-, varmennuskaytantt- ja varmennekuvausasiakirjoja, jotka
ovat saatavilla sdhkoisesti osoitteessa www.dvv.fi/cps.

Euroopan parlamentin ja neuvoston asetusta (EU) N:o 910/2014, annettu 23 péaivana
heindkuuta 2014, sdhkoéisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta sovelle-
taan luottamuspalveluihin 1.7.2016 alkaen. Asetuksen velvoitteet on erdiltd osin saa-
tettu myds lain vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspalve-
luista (617/2009) 1.7.2016 voimaan tulevaan muutokseen. Lailla sdaadetaan vahvan
sahkdisen tunnistamisen palvelujen tarjoamisesta seka sdhkoisesta allekirjoituksesta
ja niiden oikeusvaikutuksista. Henkilokortista on sd&detty henkilokorttilaissa
(663/2016).

DVV tuottaa tietoturvallisuuden tasoltaan korkealaatuisia séhkoisen allekirjoituksen ja
tunnistamisen varmenteita ja niihin liittyvid palveluja. Varmenteen avulla varmenne-
taan varmenteen haltijan henkil6llisyys sekéa varmenteeseen sisaltyvien tietojen oi-
keellisuus, eheys ja alkuperaisyys. Allekirjoitusvarmenteella tehty sahkdinen allekirjoi-
tus seka vahvan sahkoisten tunnistamisen valineen avulla tehty henkilon vahva séh-
kéinen tunnistaminen antavat kansalaisille mahdollisuuden turvalliseen, ajasta ja pai-
kasta riippumattomaan ja joustavaan verkkoasiointiin. Allekirjoitusvarmenteen ja vah-
van séhkdisen tunnistuspalvelun tarjoajia valvoo Suomessa Traficom.

Taman kansalaisvarmenteen myontamista kuvaavan varmennepolitiikan on rekiste-
roinyt Digi- ja vaestotietovirasto.

Tama varmennepolitiikka kuvaa Asetukseen perustuvan, vahvasta sahkoisesta tun-
nistamisesta ja sahkdisista luottamuspalveluista annetun lain mukaisen sahkdisen
allekirjoituksen allekirjoitusvarmenteen myéntamiseen, tuottamiseen ja vastuun ja-
koon liittyvia yksityiskohtaisia vaatimuksia. T&man varmennepolitikan mukaisesti
myonnettavia allekirjoitusvarmenteita voi kayttaa sellaisten séhkdisten allekirjoitusten
vahvistamisessa, jotka vastaavat hyvaksytyiltéa sahkoisten allekirjoitusten varmen-
teilta ja luontivalineiltd edellytettavid vaatimuksia kuten Asetuksen 28 artiklassa s&éa-
detdén. Tunnistusvarmenteen taso tayttaa Asetuksen ja sen nojalla annetun var-
muustasoasetuksen mukaisesti vaatimustason "korkea”.

Tama asiakirja kuvaa myos kansalaisvarmenteeseen siséltyvan, vahvasta sahkoi-
sesta tunnistamisesta ja sahkaoisista luottamuspalveluista annetun lain mukaisen vah-
van séhkdisen tunnistamisen vélineend tarjottavan tunnistusvarmenteen myontami-
seen, tuottamiseen ja tietojen tallentamiseen liittyvia ratkaisuja ja menettelytapoja al-
lekirjoitusvarmenteen tuotantoympadristén vaatimuksia noudattaen.

Kansalaisvarmenne koostuu varmenneparista, jolla on kaksi toisistaan poikkeavaa
kayttétarkoitusta. Todentamis- ja salausvarmenne tayttda vahvan séhkdisen tunnista-
misvalineen vaatimukset. Yksinomaan allekirjoituksen toteuttamiseen tarkoitettu alle-
kirjoitusvarmenne tayttaa allekirjoitusvarmenteen vaatimukset. Varmenteen hakijan
henkildllisyyden oikeellisuuden takaa Digi- ja vaestotietovirasto.
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6.2

Varmenteiden myontamiseen seké peruuttamiseen liittyvaé lokidataa sailytetaén va-
hintaén seitseman (7) vuotta varmenteen voimassaoloajan jalkeen.

Varmennepalvelut

Varmenne on sahkgdinen todistus, joka liittaa allekirjoituksen todentamistiedot allekir-
joittajaan ja vahvistaa varmenteen haltijan henkil6llisyyden. Varmenteen tiedot on
sahkdisesti allekirjoitettu varmentajan yksityisella avaimella. Taman varmennepolitii-
kan mukainen varmenne perustuu julkisen avaimen jarjestelmaan ja menetelmiin. Ta-
man varmennepolitikan mukaisten varmenteiden tietosisaltdé on maaritelty Digi- ja va-
estoétietoviraston varmennepalveluista annetussa laissa (661/2009).

Taméan varmennepolitikan mukainen kansalaisvarmenne voidaan myontaa Suomen
kansalaiselle tai kotikuntalain (201/1994) mukaisesti Suomessa vakinaisesti asuvalle
ulkomaalaiselle, jonka henkiltiedot on talletettu vaestétietojarjestelmaan.

Varmentajana toimiva Digi- ja vaestotietovirasto yksildi varmenteen haltijan sahkoi-
sen asiointitunnuksen (SATU) avulla, joka on myds osa varmenteen tietosisaltoa.
Sahkoéinen asiointitunnus on séhkdista asiointia varten erikseen luotu Digi- ja vaesto-
tietoviraston varmennepalveluista annetussa laissa (661/2009) maaritelty tekninen
tunnistetieto, joka ei sislla henkildon liittyvid tunnistetietoja.

Kansalaisvarmenne voidaan mydntaa ja tallettaa erilaisille viranomaisen mydntamille
teknisille alustoille eli mikrosiruille kuten henkilokortille. Tam& varmennepolitiikka on
yhteinen kuvaus nailla eri teknisilla alustoilla oleville kansalaisvarmenteille.

Digi- ja vaestétietoviraston varmennepolitiikalla ja varmennuskaytannélla on molem-
milla yksil6iva tunnuksensa (OID).

Digi- ja vaestétietoviraston allekirjoitusvarmenteiden myontaminen on tassa asiakir-
jassa jaoteltu vaatimusten luokittelusyista seuraaviin osapalveluihin:

Rekisterdintipalvelu: Rekisterdintipalvelussa todennetaan allekirjoittajan henkildlli-
syys ja mahdolliset haneen liittyvat erityiset attribuutit, jotka vélitetddn varmenteiden
luomispalveluun.

Rekistertintipalvelu siséltaa toimintana myds asiakkaan itsensa tai jonkin muun kuin
varmentajan generoiman avaimen toimittamisen. Digi- ja vaestotietoviraston rekiste-
réintipalvelussa ei kasitella muita kuin sen itsensa tuottamat avainparit.

Kansalaisvarmenteen rekisterdinti tapahtuu noudattaen lain vaestétietojarjestelmasta
ja Digi- ja vaestotietoviraston varmennepalveluista mukaista menettelytapaa. Tar-
kempi menettelytapa kuvataan kyseessé olevaa teknista alustaa kuvaavassa var-
mennuskaytannossa.

Varmenteiden luomispalvelu: Varmenteiden luomispalvelussa luodaan ja allekirjoi-
tetaan varmenteet, jotka perustuvat rekisterdintipalvelussa todennettuun henkiléllisyy-
teen ja muihin attribuutteihin.

Jakelupalvelu: Jakelupalvelun kautta varmenteet jaetaan allekirjoittajille seka asete-
taan varmenteeseen luottavien osapuolten saataville, jos allekirjoittajalta saadaan
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siihen lupa. Lisaksi palvelussa asetetaan varmentajan kayttbehdot seka kaikki julkais-
tut varmennepolitiikkoja ja varmennuskaytantdé koskevat tiedot tilaajien ja varmen-
teeseen luottavien osapuolten saataville. Digi- ja vaestotietovirasto toimittaa tiedot
saataville. Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla kaikki
varmentajan myontamat tunnistusvarmenteet seké varmentajan varmenteet seka sul-
kulista. Hakemistopalvelu on saatavissa osoitteesta |dap://Idap.fineid.fi.

Peruutustenhallintapalvelu: Peruutustenhallintapalvelu sulkee varmenteet, jotka
varmenteen haltija haluaa suljettavaksi ennen varmenteen voimassaoloajan paatty-
mista.

Peruutusten hallintapalvelussa kasitelladn peruuttamispyynnét ja -ilmoitukset, ja maa-
ritetaan tarvittavat toimet kasittelyn perusteella. Palvelun tulokset jaetaan sulkulistan
valityksella.

Sulkutilasta tiedottava palvelu:

Sulkutilasta tiedottavan palvelun kautta annetaan varmenteiden sulkutilatietoja var-
menteeseen luottaville osapuolille. Palvelussa voidaan kayttaa varmenteiden sulkulis-
toja tai reaaliaikaista yksittaisten tilatietojen valittamista. Digi- ja vaestottietovirasto il-
moittaa tiedot sulkupalveluun varmenteeseen luottavien osapuolten saataville. Tilatie-
toja paivitetdan tietyin valiajoin, joka on yksityiskohtaisesti kuvattu varmennuskaytan-
toasiakirjassa.
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Allekirjoituksen luomisvalineen tarjoaminen allekirjoittajalle:

Allekirjoituksen luomisvdline valmistetaan ja toimitetaan allekirjoittajille. Toimikortin tai
mikrosirun valmistaja ja yksil6ija toimii varmenteen, siihen liittyvien avainparien ja ak-
tivointitietojen osalta varmentajan toimeksiannosta ja vastuulla ja yhteistydsopimuk-
sen mukaisesti. Toimikortit ja mikrosirut yksildidaan rekisterdijan toimittamien tietojen
mukaisesti.

Kaytetyn palvelujaottelun ainoa tarkoitus on selventdd menettelytapavaatimuksia.
Tassa kuvauksessa ei rajoiteta varmentajan palvelutoteutuksen jaottelua.

6.2.1 Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on henkil® tai organisaatio, joka luottaa varmen-
teen tietoihin ja joka kayttaa varmennetta todentamiseen, tiedon salaukseen ja sah-
kdiseen allekirjoitukseen. Varmenteeseen luottavan osapuolen on tarkastettava, ettéa
kaytettava varmenne on voimassa.

6.3 Varmennepolitiikka ja varmennuskaytanto

Tassa kohdassa kuvataan varmennepolitikan ja varmennuskaytannon vélista suh-
detta. Varmennepolitikan muotoa tai varmennuskaytannon erittelyja koskevia rajoi-
tuksia ei sovelleta tassé luvussa.

6.3.1 Tarkoitus

Varmennepolitiikka, jonka tunnus ilmoitetaan varmenteessa, kertoo yleisella tasolla
varmennustoiminnan paaperiaatteet. Varmennuskaytanndssa kerrotaan varmennetoi-
minnan, erityisesti luomisen ja yllapitamisen osalta vaadittavat yksityiskohtaiset to-
teuttamiseen liittyvat kaytannot ja menetelmat sen osalta, kuinka varmennepolitii-
kassa esitetyt vaatimukset taytetaan.

Tassa asiakirjassa madritetadn varmennepolitiikka, joilla taytetaén allekirjoitusvar-
menteita koskevat Asetuksessa sdadetyt vaatimukset. Tassé asiakirjassa kuvataan
myds, kuinka vahvan sahkaoisen tunnistamisvalineen myontaja toimii laskiessaan liik-
keelle vahvan sahkoisen tunnistuksen vélineitd. Varmentajana toimiva Digi- ja vaes-
totietovirasto maarittda varmennuskaytanndissaan, kuinka ndma vaatimukset tayte-
taan.

Digi- ja vaestétietovirasto noudattaa tata varmennepolitikkaa myontdessaan kansa-
laisvarmenteen. Varmenteen haltijoiden ja varmenteeseen luottavien osapuolien tu-
lee toimia taman varmennepolitiikan mukaisesti.

Taman varmennepolitiikan mukaista kansalaisvarmennetta voidaan kayttda henkilén
vahvaan sahkdiseen tunnistamiseen, tiedon salaukseen ja sahkdiseen allekirjoituk-
seen. Kansalaisvarmennetta voidaan kayttaa kayttdtarkoituksensa mukaisesti rajoi-
tuksitta sekéa hallinnollisissa etté yksityisten organisaatioiden tarjoamissa sovelluk-
sissa ja palveluissa.

Varmennepolitikka ja varmennuskaytanto siséltavat vaatimuksia, jotka koskevat var-
mentajan, rekisteroijan, varmenteen haltijan ja varmenteeseen luottavan osapuolen
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6.3.2

6.3.3

6.3.4

velvoitteita seké lainsdadantdon ja mahdollisten erimielisyyksien ratkaisuun liittyvia
kysymyksia.

Varmentajana toimiva Digi- ja vaestotietovirasto vaihtaa varmennepolitikkaa koske-
van yksildivan tunnuksen, jos se muuttaa varmennepolitikkaansa sovellettavuuden
osalta.

Yksityiskohtaisuus

Varmennepolitikka kuvaa varmentajan toiminnan yleiset vaatimukset. Varmennus-
kaytanndssé kuvataan varmennepolitiikkaa yksityiskohtaisemmin menettelytavat,
joita varmentaja toteuttaa varmenteiden myodntamisessa ja muussa hallinnoinnissa.
Varmennuskaytanndssa maaritellaan, kuinka varmentaja tayttaa varmennepolitii-
kassa maaritetyt tekniset sek& organisaatioon ja menettelyihin liittyvat vaatimukset.

Varmentajana toimiva Digi- ja vaestotietovirasto on laatinut sisdisten toimintojensa
seka ulkoistettujen toimintojensa ohjaamista varten asiakirjoja, jotka eivéat ole julkisia.

Taman varmennepolitiikan on rekisterdinyt Digi- ja vaestottietovirasto. Digi- ja vaesto-
tietovirasto on julkista luottamusta nauttivaa valtakunnallista henkilorekisteria yllapi-
tava viranomainen, jonka Digi- ja vaestdtietoviraston varmennepalveluista annetun
lain (661/2009) mukainen tehtava on tuottaa varmennettuja sahkdisen asioinnin pal-
veluita.

Lahestymistapa

Varmennepolitikka- ja varmennuskaytantdasiakirjat on laadittu erilaisia kayttétarkoi-
tuksia varten. Varmennepolitikka on yleiskuvaus varmentajan toiminnasta. Varmen-
nuskaytantdé kuvaa varmentajan toiminnan yksityiskohdat organisaatiorakenteen, toi-
mintatapojen, toimitilojen ja tietoteknisen ympariston mukaisesti.

Muut varmentajan julkaisemat asiakirjat

Varmennepolitiikan ja varmennuskaytannon liséksi varmentaja voi julkaista muita var-
mennetoimintaa ohjaavia asiakirjoja. Tallaisia asiakirjoja ovat muun muassa kaytto-
ohjeet ja varmennetoiminnan yleisesitykset kuluttajia, asiakasorganisaatioita ja palve-
lunrakentajien tarpeita varten.

Kansalaisvarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakir-
jassa ja ennen kansalaisvarmennehakemuksen allekirjoittamista annettavissa ylei-
sissa kayttdohjeissa, jotka muodostavat kansalaisvarmenteen hakijan kanssa tehta-
van sopimuksen. Hakemusasiakirjassa on tiedot kummankin osapuolen oikeuksista
ja velvollisuuksista. Kun kansalaisvarmenteen hakija hakee varmennetta, h&n hyvak-
syy samalla yleiset kayttdehdot.

Hakemusasiakirjassa ja kayttdohjeissa mainitaan selke&sti, ettd kansalaisvarmenteen
hakija vahvistaa allekirjoituksellaan annettujen tietojen oikeellisuuden sek& hyvaksyy
tunnistusvarmenteen luomisen ja julkaisun julkisessa hakemistossa. Samalla hakija
hyvaksyy kansalaisvarmenteen kayttoon liittyvat sddnnét ja ehdot seka huolehtii kan-
salaisvarmenteen ja PIN-tunnusten sailyttamisesta sekd mahdollisen vaarinkéyton tai
varmenteiden/mikrosirun katoamisen ilmoittamisesta.
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Varmennekuvaus on varmentajan kayttoehtojen osa, joka liittyy julkisen avaimen jar-
jestelmén toimintaan. Varmentajana toimiva Digi- ja vaestotietovirasto julkaisee var-
mennekuvauksen sekéd varmenteen hakijan ettd varmenteeseen luottavien osapuo-

lien saataville.

6.4 Varmenteen hakija

Varmenteen hakija voi hakea varmennetta omissa nimissédén tapahtuvaa kaytt6a var-
ten tai mahdollisesti yhteistn jasenena allekirjoittaessaan asiakirjoja yhteisdn ni-
missa. Tama ero on kuvattu tassa asiakirjassa silloin, kun sen erotteleminen on valt-
tamatonta. Varmennetta haettaessa kuitenkin tunnistetaan aina yksityinen henkild
henkilokohtaisella tavalla.

Kansalaisvarmenteen hakija on aina henkilokohtaisella tavalla tunnistettu yksityishen-
kilo.

7 Johdanto varmennepolitiikkoihin

7.1 Yleista

Varmennepolitiikalla tarkoitetaan periaatteita, jotka osoittavat tietyn varmenteen so-
veltuvuuden tietylle yhteisélle. Varmennepolitiikassa on kuvattu myds yhteisesti so-
vellettavat turvallisuusvaatimukset.

Tassa asiakirjassa menettelytapavaatimukset méaaritelladn varmennepolitiikkojen mu-
kaan. Nama varmennepolitiikat koskevat Asetuksessa maaritellyn mukaisia allekirjoi-
tusvarmenteita.

Taman asiakirjan mukaisesti mydnnetyt varmenteet siséltavat varmennepolitiikan
OID-yksildintitunnuksen, jonka avulla varmenteeseen luottavat osapuolet voivat maa-
rittda varmenteen kayttokelpoisuuden ja luotettavuuden tiettyyn kayttotarkoitukseen.
Tassa asiakirjassa maaritetaan:

yleisolle myonnettavia allekirjoitusvarmenteita koskeva varmennepolitiikka, jossa
edellytetdan turvallisten allekirjoituksen luomisvalineiden kayttoa.

Tassa asiakirjassa yleistkasitteen tulkinta maaraytyy tilanteeseen sovellettavan kan-
sallisen lainsdddannén mukaan. Varmentaja voidaan katsoa yleisolle varmenteita
myontavaksi, jos kyseisten varmenteiden kayttda ei ole rajoitettu osanottajien valisin
vapaaehtoisin yksityisoikeudellisin sopimuksin.

Digi- ja vaestotietovirasto laatii erillisen varmennepolitiikan jokaiselle myontamalleen
varmennetyypille sek& varmennuskaytannon jokaista eri teknista alustaa koskien.
Varmennepolitikka kuvaa varmennetyypeittain kaytettavat menettelytavat, kayttéeh-
dot, vastuiden jaon ja muut varmenteen kayttdon liittyvat nakokulmat yleisella tasolla.
Varmennuskaytanté kuvaa noudatettavat menettelytavat yksityiskohtaisella tasolla.

Tamén varmennepolitiikan nimi on Varmennepolitikka Digi- ja vaestotietoviraston
kansalaisvarmennetta varten, jonka OID on 1.2.246.517.1.10.302 ja
1.2.246.517.1.10.352.
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Taméa varmennepolitiikka viittaa varmentajan varmennepolitikkaan, jonka OID on
1.2.246.517.1.10.301 ja 1.2.246.517.1.10.351. Digi- ja vaestottietovirasto noudattaa
Asetuksen N:o (EU) 910/2014 luottamuspalveluiden mukaista yleisolle mydnnettavia
allekirjoitusvarmenteita koskevaa varmennepolitiikkaa. Asiakirjan viitetiedot ovat ETSI
EN 319 411-1 [2] QCP-n-gscd mukaisesti; OID: 0.4.0.194112.1.2. Taman varmenne-
politikan mukaisesti myonnettavia allekirjoitusallekirjoitusvarmenteita voi kayttaa sel-
laisten séhkdisten hyvaksyttyjen allekirjoitusten vahvistamisessa, jotka vastaavat
Asetuksessa kuvattuja sahkdisten allekirjoitusten hyvaksyttyja varmenteita ja luonti-
valineitd kuten Asetuksen 28 artiklassa saadetaan.

Seka varmennepolitikka etta varmennuskaytantd ovat saatavilla osoitteesta
www.dwvv.fi/cps.

Taman varmennepolitiikan on rekisterdinyt Digi- ja vaestétietovirasto. Se on henkil®-
rekisteria yllapitava viranomainen, jonka Digi- ja vaestottietoviraston varmennepalve-
luista annetun lain (661/2009) mukainen tehtava on tuottaa muiden tehtéviensa li-
saksi varmennettuja sahkdisen asioinnin palveluita. Digi- ja vaestttietovirasto vastaa
taman varmennepolitikan hallinnoinnista ja paivityksista.

Tata varmennepolitiikkaa koskevat kysymykset lahetetaan seuraavaan osoitteeseen:

Digi- ja vaestotietovirasto

PL 123 (Lintulahdenkuja 2) Puh. +358 295 535 001
00531 Helsinki Fax. +358 9 876 4369
Y-tunnus: 0245437-2 kirfaamo@dvv.fi

Varmennepolitikkaan liittyviin kysymyksiin seka naihin asiakirjoihin liittyvasta viestin-
nasta vastaa Digi- ja vaestttietoviraston kirjaamo, sahkdpostiosoite kirjaamo@dvv.fi.

Digi- ja vaestotietovirasto (DVV) Varmennepalvelut
PL 123
00531 Helsinki

www.dvv.fi

Digi- ja vaestotietovirasto omistaa kaikki kansalaisvarmenteisiin ja dokumentaatioon
liittyvat tiedot teknisten toimitussopimusten mukaisesti. Digi- ja vaestotietovirasto
omistaa taydet omistus- ja kayttdoikeudet th&n varmennepolitiikkaan.
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7.2

7.3

7.3.1

Yksilointitunnukset

Digi- ja vaestotietovirasto noudattaa Asetuksen N:o (EU) 910/2014 luottamuspalvelui-
den mukaista yleisolle myonnettavia allekirjoitusvarmenteita koskevaa varmennepoli-
tiikkaa. Asiakirjan viitetiedot ovat ETSI EN 319 411-1 [2] QSCD mukaisesti; OID:
0.4.0.194112.1.2. Taman varmennepolitiikan mukaisesti myonnettavia allekirjoitusal-
lekirjoitusvarmenteita voi kayttaa sellaisten sahkoisten allekirjoitusten vahvistami-
sessa, jotka vastaavat Asetuksessa kuvattuja sdhkoisten allekirjoitusten hyvaksyttyja
varmenteita ja luontivalineita kuten Asetuksen 28 artiklassa sdadetaan.

Taman varmennepolitiikan mukaisesti myonnetty allekirjoitusvarmenne tayttaa Euroo-
pan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana heina-
kuuta 2014, sahkdisesta tunnistamisesta ja sahkaoisiin transaktioihin liittyvista luotta-
muspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta allekirjoitus-
varmenteelle asettamat vaatimukset.

Tama varmennepolitiikka astuu voimaan 13.3.2023.

Varmentaja sisallyttdd noudattamiensa varmennepolitikkojen OID-yksildintitunnukset
my06s varmenteen hakijoiden ja varmenteeseen luottavien osapuolten saataville ase-
tettaviin kayttdehtoihin ja talla tavoin ilmaisee noudattavansa kyseista varmennepoli-
tiikkaa.

Kayttajayhteiso ja sovellettavuus

QCP-n QSCD -varmennepolitiikka

Digi- ja vaestotietovirasto noudattaa EU-asetuksen N:o (EU) 910/2014 luottamuspal-
veluiden mukaista yleistlle mydnnettavia allekirjoitusvarmenteita koskevaa varmen-
nepolitiikkaa. Asiakirjan viitetiedot ovat ETSI EN 319 411-1 [2] QSCD mukaisesti;
OID: 0.4.0.194112.1.2. Taman varmennepolitiikan mukaisesti mydnnettavia allekirjoi-
tusvarmenteita voi kayttaa sellaisten sdhkoisten allekirjoitusten vahvistamisessa,
jotka vastaavat Asetuksessa kuvattuja sahkdisten allekirjoitusten hyvaksyttyja var-
menteita ja luontivalineita.

Taméan varmennepolitiikan mukaisesti myonnettavia allekirjoitusvarmenteita voi kayt-
taa sellaisten sahkoisten allekirjoitusten vahvistamisessa, jotka vastaavat hyvaksy-
tyilta sdhkoisten allekirjoitusten varmenteilta ja luontivalineiltd edellytettavia vaatimuk-
sia kuten Asetuksen 28 artiklassa sdadetaan.

7.4 Vaatimustenmukaisuus

7.4.1

Yleista

Varmentajalla on oikeus kayttaa allekirjoitusvarmennepolitiikan yksildintitunnusta
vain, jos varmentaja ilmaisee noudattavansa yksilditya allekirjoitusvarmennepolitiik-
kaa ja asettaa pyynndsta tilaajan ja varmenteeseen luottavien osapuolten saataville
todisteita vaatimustenmukaisuudesta.

Vaatimustenmukaisuuden osoittamiseen vaadittavat keinot voivat vaihdella varmen-
tajan sijoittautumisvaltion lainsdadannén mukaan. Varmentajan
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vaatimustenmukaisuus tarkistetaan saannoéllisesti seké aina, kun varmentajan toimin-
taa muutetaan merkittavasti.
7.4.2 QCPn + QSCD -allekirjoitusvarmennepolitiikka
Vaatimusten mukaisen varmentajan on osoitettava, etta
a) se tayttaa sille maaritellyt vaatimukset

b) se on ottanut kayttéon hallintakeinot, jotka tayttavat kaikki esitetyt vaati-
mukset.

8 Velvollisuudet ja vastuu seka vastuunrajoitukset

Taman kohdan vaatimuksia sovelletaan QCP-n-gscd—varmennepolitikkaan, ellei
muuta mainita.

8.1 Varmentajan velvollisuudet

Varmentaja varmistaa, etté kaikki varmentajalle valittua varmennepolitikkaa koskevat
vaatimukset toteutetaan.

Varmentaja on vastuussa varmennepolitikassa maaréttyjen menettelyjen noudatta-
misesta, vaikka varmentajan toimintaa toteutettaisiin toimeksiantosopimuksin.

Varmentaja tarjoaa kaikki varmennepalvelu osa-alueet varmennuskaytannéssaan
mainitun mukaisesti.

8.1.1 Varmentajan velvollisuudet
Digi- ja vaestotietovirastolla on lakiin perustuva tehtava toimia varmentajana.
Varmentaja noudattaa toiminnassaan voimassaolevaa lainsaadantoa.
Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

Varmentajalla on riittavat tekniset taidot ja taloudelliset voimavarat varmennetoimin-
nan asianmukaiseksi jarjestamiseksi seka mahdollisen vahingonkorvausvastuun kat-
tamiseksi.

Varmentaja vastaa kaikista varmennetoiminnan osa-alueista, myds varmentajan apu-
naan kayttamien teknisten toimittajien tai henkildiden, kuten rekisteréijien ja kortinval-
mistajien tuottamien palveluiden ja tuotteiden luotettavuudesta ja toimivuudesta.

Varmentaja laatii ja yllapitaa varmennepolitiikkaa, joka kuvaa kansalaisvarmenteen
myontamisessa, yllapidossa ja hallinnoinnissa kaytettavat menettelytavat, kayttbeh-
dot, vastuiden jaot ja muut kansalaisvarmenteen kayttoon liittyvat nakokulmat ylei-
sella tasolla.

Varmentaja laatii ja yllapitaa varmennuskaytantoja, jotka kuvaavat, miten varmentaja
soveltaa varmennepolitiikkaa.

Varmentaja noudattaa varmennepolitikkaa ja varmennuskaytantoa.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



ten

Digi- ja vaestoétietoviraston 24 (48)
U kansalaisvarmennetta var-
[Tarkenne]

[Numero]
[Yksikkd] / Kytdla Sanni 13.3.2023

Varmentaja julkaisee varmennepolitiikan ja varmennuskaytannon yleisesti saataville.

Varmentaja pitda palveluksessaan riittdvasti henkilokuntaa, jolla on varmennepalvelu-
jen tuottamisen edellyttdméa asiantuntemus, kokemus ja patevyys.

Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudetto-
malta kaytolta.

Varmentaja pitaa yleisesti saatavilla kansalaisvarmennetta ja varmennetoimintaa kos-
kevat tiedot, joiden perusteella varmentajan toiminta ja luotettavuus voidaan arvioida.

Varmentaja turvaa allekirjoituksen luomistietojen luottamuksellisuuden.

Varmentaja ei tallenna tai jaljenna allekirjoittajalle luovutettuja allekirjoituksen luomis-
tietoja.

8.1.2 Rekisterdijaa koskevat velvollisuudet

Rekisteroija toimii varmentajan vastuulla ja lukuun sekd noudattaa varmentajan
kanssa sovittuja rekisterdintiin liittyvid menettelytapoja.

Rekistertijd noudattaa rekisteréinnin yhteydessa varmennepolitiikkaa ja varmennus-
kaytantoa.

Rekistertija tunnistaa varmenteen hakijan henkilokohtaisesti ja luotettavasti varmen-
nuskaytanndssé kuvatulla tavalla siten, ettd hakijan henkildllisyys ja muut varmen-
teen myontamisessa tarpeelliset hakijan henkildon liittyvat tiedot tulevat huolellisesti
tarkastetuiksi.

Rekistertija huolehtii henkilttietojen huolellisesta kasittelysta ja luottamuksellisuu-
desta.

Rekistertija antaa varmenteen hakijalle tiedot varmenteen kayttdéehdoista.

8.2 Varmenteen hakijan velvollisuudet

Varmentaja velvoittaa sopimuksella varmenteenhakijaa noudattamaan kaikkia seu-
raavassa mainittavia velvollisuuksia. Jos allekirjoittaja ja varmenteen hakija ovat eri
tahoja, varmenteen hakijan on saatettava allekirjoittajan tietoon kaikki allekirjoittajaan
sovellettavat velvollisuudet.

Digi- ja vaestétietoviraston mydntaman kansalaisvarmenteen kayttétarkoitus on maa-
ritelty kunkin varmennetyypin varmennepolitikassa, varmennuskaytanndssa seka
varmenteen haltijan kayttbohjeissa. Varmennetta saa kayttaa vain sen kayttotarkoi-
tuksen mukaisesti sahkdiseen allekirjoitukseen, todentamiseen tai tiedon salaami-
seen

Kansalaisvarmenteen haltija vastaa siita, ettéa kansalaisvarmennetta haettaessa ilmoi-
tetut tiedot ovat oikeita.

Kansalaisvarmenteen haltija on vastuussa kansalaisvarmenteen kaytosta, kansalais-
varmenteella tekemistaan oikeustoimista ja niiden taloudellisista seuraamuksista.
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Allekirjoitusvarmenteen osalta noudatetaan, mité Asetuksessa ja laissa vahvasta
séhkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista on saadetty.

Kansalaisvarmenteen haltija sailyttda mikrosirulla olevat yksityiset avaimensa ja nii-
den kayttamiseen tarvittavat tunnusluvut erillaan seké pyrkii estaméaén yksityisten
avaintensa katoamisen, joutumisen ulkopuolisten kasiin, muuttamisen tai luvattoman
kayton. Mikrosirun luovuttaminen tai PIN-tunnuksen paljastaminen toiselle henkil6lle
esim. lainaamalla vapauttaa varmentajan ja kansalaisvarmenteeseen luottavan osa-
puolen kansalaisvarmenteen kayttdmisestd mahdollisesti aiheutuvista vastuista.

Kansalaisvarmennetta kasitellaén ja suojataan noudattaen samaa huolellisuutta kuin
muita vastaavia mikrosiruja, kortteja tai asiakirjoja, kuten esimerkiksi luottokortteja,
ajokorttia ja passia. Henkilokohtaiset PIN-tunnukset on sdilytettéava fyysisesti eri pai-
kassa kuin kansalaisvarmenteen ja yksityiset avaimet sisaltdva mikrosiru.

Mikrosirun ja kortin h&viamisesta tai vaarinkayton mahdollisuudesta on ilmoitettava
viipymatta varmentajalle soittamalla maksuttomaan sulkupalveluun +358 800 162
622.

8.3 Tiedottaminen varmenteeseen luottaville osapuolille

Asetukseen perustuvaa, yleisolle allekirjoitusvarmenteita mydntavan varmentajan
vastuuta sovelletaan osapuoliin, jotka perustellulla tavalla tukeutuvat varmenteeseen.

Tunnistusvarmenteet julkaistaan yleisesti saatavilla olevassa julkisessa hakemistossa
ja suljetut kansalaisvarmenteet sulkulistalla, josta varmenteeseen luottavan osapuo-
len on tarkistettava sen voimassaolotieto. Varmenteen tilatieto voidaan tarkastaa
my6s OCSP-palvelusta.

Varmenteeseen luottavan osapuolen velvollisuus on varmistaa, ettd varmennetta
kaytetaan sen kayttdtarkoituksen mukaisesti. Allekirjoitusvarmenteen kayttotarkoitus
on sahkdinen allekirjoitus. Todentamis- ja salausvarmenteen kayttotarkoitus on hen-
kilon todentaminen ja tiedon salaus.

Varmenteeseen luottavan osapuolen on noudatettava varmennepolitikkaa ja varmen-
nuskaytantoa.

Kansalaisvarmenteeseen luottava osapuoli voi vilpittomassa mielessa luottaa kansa-
laisvarmenteeseen, kun han on tarkistanut, etta kansalaisvarmenne on voimassa.
Kansalaisvarmenteeseen luottavalla osapuolella on velvollisuus tarkistaa varmenteen
tilatieto. Kansalaisvarmenteen voimassaolon luotettavuuden varmistamiseksi kansa-
laisvarmenteeseen luottavan osapuolen on noudatettava alla esitettyja sulkulistan tar-
kistustoimia, jos tilatieto varmistetaan sulkulistalta.

Jos kansalaisvarmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen
on varmistettava sulkulistan aitous tarkistamalla sulkulistan varmentajan sahkoinen
allekirjoitus. Lisdksi on tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalve-
lun toimintah&irion vuoksi, kansalaisvarmennetta ei pida hyvaksya, mikali vimeisen
saadun sulkulistan voimassaoloaika on paattynyt. Kaikki kansalaisvarmenteen

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Digi- ja vaestoétietoviraston 26 (48)
kansalaisvarmennetta var-
ten
[Tarkenne]
[Numero]
[Yksikkd] / Kytdla Sanni 13.3.2023

hyvaksymiset taman voimassaoloajan jalkeen tapahtuvat kansalaisvarmenteeseen
luottavan osapuolen omalla riskilla.

8.4 Vastuu

Yleisolle allekirjoitusvarmenteita myontavia varmentajia koskee Asetuksessa ja laissa
vahvasta sahkdisesta tunnistamisesta ja sdhkoisista luottamuspalveluista sdadetyn
mukainen vastuu. Vahvan séhkdisen tunnistamisvélineen tai -palvelun tarjoavia pal-
veluntarjoajia koskee laissa vahvasta séhkdisesta tunnistamisesta ja sahkdisista luot-
tamuspalveluista sdadetyn mukainen vastuu.

8.4.1 Varmentajan vastuut

Digi- ja vaestitietovirasto vastaa varmentajana koko varmennejarjestelman turvalli-
suudesta. Varmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin
olisi itse tuottanut palvelun.

Digi- ja vaestétietovirasto vastaa siita, ettd kansalaisvarmenne on luotu noudattaen
vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista anne-
tussa laissa, laissa vahvasta sdhkoisesta tunnistamisesta ja séhkoisista luottamus-
palveluista, laissa sahkoisesta asioinnista viranomaistoiminnassa ja varmennepolitii-
kassa seka varmennuskaytanndssa esitettyjd menettelyja ja varmenteen hakijan an-
tamien tietojen mukaisesti. Digi- ja vaestotietovirasto vastaa ainoastaan niista tie-
doista, jotka se on tallettanut kansalaisvarmenteeseen.

Digi- ja vaestitietovirasto vastaa siitd, ettd kun kansalaisvarmennetta kaytetdan asi-
anmukaisesti, se on kaytettavissa luovutushetkesta koko sen voimassaoloajan. Kan-
salaisvarmenne on luovutettu henkilélle, joka on tunnistettu kansalaisvarmenteelta
edellytettavalla tavalla. Varmenteen haltijalle on luovutettu ennen sopimuksen allekir-
joitusta kansalaisvarmenteen kayttoon liittyvat kayttdohjeet ennen sopimuksen allekir-
joittamista.

Allekirjoittaessaan kansalaisvarmenteen yksityisella avaimellaan varmentaja vakuut-
taa tarkistaneensa kansalaisvarmenteessa olevat henkildtiedot varmennepolitikassa
ja varmennuskaytannossa esitettyjen menettelyjen mukaisesti.

Varmentaja vastaa siita, etta sulkulistalle viedéén oikean henkilon kansalaisvar-
menne ja ettd ne ilmestyvat tdssa varmennepolitikassa mainitussa ajassa sulkulis-
talle.

8.4.2  Rekisteroijan vastuut

Kansalaisvarmenteen rekisterdijana toimii rekisterdintipiste, joka rekisterti varmen-
teen hakijan varmentajana toimivan Digi- ja vaestétietoviraston lukuun ja vastuulla.
Rekistertinnin osalta noudatetaan vaestotietojarjestelmasta ja Digi- ja vaestétietovi-
raston varmennepalveluista annetun lain ja vahvasta séhkdisesta tunnistamisesta ja
sahkoisen allekirjoituslain vaatimuksia seka henkilékorttilain vaatimuksia silloin, kun
kansalaisvarmenne on henkilokortilla.
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8.4.3

8.4.4

8.4.5

Kansalaisvarmenteen haltijan vastuut

Kansalaisvarmenne on haltijansa sahkdinen henkildllisyys eika sita taman vuoksi saa
luovuttaa toisen henkilon kaytettavaksi

Kansalaisvarmenteen haltija on vastuussa sen kaytosta, silla tekemistaan oikeustoi-
mista ja niiden taloudellisista seuraamuksista.

Mikrosirun siséltavan kortin jattaminen lukijalaitteeseen saattaa mahdollistaa kansa-

laisvarmenteen vaarinkayton. Lopettaessaan paateistunnon tai jattdessaan paatelait-
teen valvomatta kansalaisvarmenteen haltijan vastuulla on poistaa kansalaisvarmen-
teen sisaltdva mikrosiru lukijalaitteesta ja sulkea kaytetyt sovellukset asianmukaisesti
tai muuten katkaistava kansalaisvarmenteen kayttamiseksi tarvittava tekninen yhteys.

Kansalaisvarmenteen haltijan vastuu sen kayttamisesta paattyy, kun han on ilmoitta-
nut sulkupalveluun tarvittavat tiedot sen sulkemiseksi ja saatuaan puhelun vastaanot-
taneelta virkailijalta sulkemista koskevan ilmoituksen. Vastuun katkaisemiseksi sul-
kuilmoitus on tehtava valittémasti, kun syy ilmoittamiseen on havaittu.

Kansalaisvarmenteeseen luottavan osapuolen vastuut

Kansalaisvarmenteeseen luottava osapuoli ei voi luottaa siihen ja séhkdisen allekirjoi-
tuksen oikeellisuuteen vilpittomassa mielessa, mikali kansalaisvarmenteen voimassa-
oloa ei ole tarkastettu OCSP-palvelusta tai sulkulistalta. Jos varmenteen tilatietoa ei
ole tarkastettu, kansalaisvarmenteen hyvaksyminen vapauttaa Digi- ja vaestotietovi-
raston vastuusta. Kansalaisvarmenteeseen luottavan osapuolen on tarkistettava, etta
mydnnetty varmenne vastaa kayttotarkoitustaan siina oikeustoimessa, jossa sita on
kaytetty.

Vastuiden rajoitukset

Digi- ja vaestotietovirasto ei vastaa PIN-tunnusten, aktivointitunnusluvun ja kansalais-
varmenteen haltijan yksityisten avainten paljastumisen seurauksena syntyvista vahin-
goista, ellei paljastuminen valittbmasti johdu Digi- ja vaestottietoviraston valittdmasta
toiminnasta.

Digi- ja vaestétietovirasto vastaa kansalaisvarmenteen haltijalle ja kansalaisvarmen-
teeseen luottavalle osapuolelle enintdén aiheutuneista valittdmista vahingoista, mikali
vahinko johtuu Digi- ja vaestotietoviraston valittémasta toiminnasta.

Digi- ja vaestétietovirasto ei vastaa kansalaisvarmenteen haltijalle aiheutuneista valil-
lisista tai seurannaisvahingoista. Digi- ja vaestotietovirasto ei mydskaan vastaa kan-
salaisvarmenteeseen luottavan osapuolen tai kansalaisvarmenteen haltijan muun so-
pimuskumppanin mahdollisesti karsimista valillisista tai seurannaisvahingoista.

Digi- ja vaestitietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkko-
jen, esimerkiksi Internetin toimivuudesta eika siitd, jos oikeustoimen suorittaminen
estyy kansalaisvarmenteen haltijan kayttdman laitteen tai ohjelmiston toimimattomuu-
desta eika siita, ettd kansalaisvarmennetta kaytetddn vastoin sen kayttétarkoitusta.

Varmentajalla on oikeus keskeyttda palvelu muutos- ja huoltotoimien ajaksi. Sulkulis-
taa koskevista muutoksista tai huoltotdista ilmoitetaan etukateen.
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8.4.6

Varmentajalla on oikeus kehittédé edelleen varmennepalvelua. Kansalaisvarmenteen
haltijan tai kansalaisvarmenteeseen luottavan osapuolen on vastattava tamén vuoksi
aiheutuvista omista kustannuksistaan eika varmentaja ole velvollinen korvaamaan
kansalaisvarmenteen haltijalle tai kansalaisvarmenteeseen luottavalle osapuolelle tal-
laisesta varmentajan kehittamistyosté aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettaessa kansalaiselle ja organisaatiolle tar-
koitetun varmenteeseen pohjautuvan verkkopalvelun tai sovelluksen virheista tai
niista aiheutuvista kustannuksista.

Muut osapuolet

Kansalaisvarmenteeseen luottava osapuoli voi luottaa kansalaisvarmenteen ja séh-
koisen allekirjoituksen oikeellisuuteen, jos han on tarkastanut, ettei varmenteen voi-
massaoloaika ole paattynyt eika hanella ole muita syita perustellusti epailla varmen-
teen kayton oikeellisuutta.

Varmentaja vastaa kansalaisvarmenteesta sen mukaisesti kuin varmentaja on sitou-
tunut tassa varmennepolitikassa ja kansalaisvarmennetta koskevassa varmennus-
kaytannossa.

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkor-
vausvastuu maaraytyy varmenteen hakijan kanssa tehdyn palvelusopimuksen mukai-
sesti. Digi- ja vaestotietovirastoa koskevat lain vahvasta sdhkoéisesta tunnistamisesta
ja sahkaisista luottamuspalveluista (617/2009) sovelletaan my®s vahingonkorvausla-
kia (412/1974).

Sahkoisesta henkilokortista on sdadetty henkilkorttilaissa. Hallinnon asioinnista on
saadetty myo6s sahkoisesta asioinnista viranomaistoiminnassa annetussa laissa
(13/2003).

Digi- ja vaestotietovirasto vastaa kansalaisvarmenteeseen luottavalle osapuolelle
enintdén aiheutuneista valittdmista vahingoista, mikali vahinko johtuu Digi- ja vaesto-
tietoviraston toiminnasta.

9 Varmentajan toimintaa koskevat vaatimukset

Tata kohtaa sovelletaan yksildityyn allekirjoitusvarmennepolitikkaan QCP n + QSCD
-allekirjoitusvarmennepolitiikkaan, ellei muuta mainita.

Varmentajan toteuttaa seuraavat vaatimukset tayttavat hallintakeinot.

Tama asiakirja koskee allekirjoitusvarmenteita myontavana varmentajana toimivaa
Digi- ja vaestitietovirastoa. Tassa asiakirjassa kuvatun palvelun toteuttamiseen sisél-
tyy rekisterdintipalvelujen tarjoaminen, varmenteiden luominen, varmenteiden jakelu,
varmenteiden peruuttamisen hallinta ja sulkutilasta tiedottaminen. Jos vaatimus liittyy
varmentajan tiettyyn palvelualueeseen, se kuvataan vastaavien alaotsikoiden alla.
Mikali seuraavassa ei yksiloida palvelualuetta tai jos mainitaan "varmentaja yleisesti",
vaatimus koskee varmentajan yleista toimintaa.

Naiden menettelytapavaatimusten tarkoituksena ei ole rajoittaa varmentajan palve-
luista veloittamista.
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Esitettavat vaatimukset koskevat turvallisuustavoitteita seka niiden saavuttamiseen
kaytettavia hallintakeinoja, joiden osalta esitetdan yksityiskohtaisia vaatimuksia, mi-
kali se on katsottu tavoitteiden tayttymisen kannalta tarpeelliseksi.

9.1 Varmennuskaytanto

Varmentaja varmistaa, etta se osoittaa varmennepalvelujen tarjoamisen edellyttaman
luotettavuuden, joka on kuvattu Asetuksessa.

Tassa asiakirjassa kuvattuihin toimenpiteisiin liittyva yksityiskohtainen menettely on
kuvattu jokaista varmennetyyppié ja tallennusalustaa koskevassa varmennuskaytan-
Nnossa.

9.2 Julkisen avaimen jarjestelmasséa kaytettavien avainten elinkaaren hal-
linta

9.2.1 Varmentajan avaimen luominen
Varmenteiden luominen

Varmentaja varmistaa, ettd varmentajan avaimet luodaan turvallisissa olosuhteissa,
jotka on kuvattu Asetuksessa.

Varmentaja luo tarkoituksenmukaisen ajan ennen varmentajan allekirjoitusavaimen
voimassaolon paattymista (esimerkiksi varmentajan varmenteessa ilmoitettuna ajan-
kohtana) uuden avainparin varmenteen allekirjoittamiseen ja tekee kaikki tarpeelliset
toimet, ettei kyseiseen varmentajan avaimeen mahdollisesti luottavien yhteisdjen toi-
mintaan aiheutuisi hairiditd. Uusi varmentajan avain luodaan ja sen jakelu toteutetaan
naiden menettelytapojen mukaisesti.

Nama toimet tehdaan riittdvan ajoissa, jotta kaikki varmentajaan jossakin suhteessa
toimivat osapuolet (allekirjoittajat, varmenteen hakijat, varmenteeseen luottavat osa-
puolet, ylemmalla tasolla toimivat varmentajat) saavat ajoissa tiedon varmentajan
avainparin vaihtamisesta ja jotta ne voivat toteuttaa toiminnan hairiéttoman jatkumi-
sen kannalta tarvittavat toimet. Tama ei koske varmentajaa, joka lopettaa toimintansa
ennen sen oman varmentajan varmenteen viimeista voimassaolopaivaa.

9.2.2 Varmentajan avaimen tallennus, varmuuskopiointi, ja palauttaminen
Varmenteiden luominen

Varmentaja varmistaa, ettd varmentajan yksityisten avainten luottamuksellisuus ja
eheys sailyvat Asetuksen mukaisesti.

Digi- ja vaestotietovirasto luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoi-
tusavaimiaan vastaavat julkiset avaimet.

Varmentajan yksityisia avaimia sailytetdan varmentajan hallinnoimissa turvamoduu-
leissa, jotka tayttavat turvallisuusstandardin vaatimukset.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



U

Digi- ja vaestoétietoviraston 30 (48)
kansalaisvarmennetta var-
ten
[Tarkenne]
[Numero]

[Yksikkd] / Kytdla Sanni 13.3.2023

9.2.3

9.2.4

9.25

9.2.6

Varmentaja huolehtii siitd, ettd varmentajan yksityiset avaimet on suojattu paljastumi-
selta ja luvattomalta kaytolta. Varmentajan yksityisisté avaimista otetaan varmuusko-
pio kriittisen tietoturvallisuuden edellyttamalla tavalla.

Yksityisen avaimen luontiin ja kayttoon liittyvaan ymparistoon vaaditaan vahintaan
kahden henkilon samanaikainen lasnaolo tai toiminnan aktivoiminen.

Digi- ja vaestétietoviraston kansalaisvarmenteessa olevista yksityisista avaimista ei
luoda kopiota.

Varmentajan julkisen avaimen jakelu

Varmenteiden luominen ja jakelu

Kansalaisvarmenteen luomisen yhteydessa mikrosirun julkisia avaimia kayttaen suo-
ritetaan varmenteen luontipyynto, jossa varmenteen hakijan rekisterdintitiedot yhdis-
tetdan kyseessa olevaan julkiseen avaimeen.

Kansalaisvarmentajan julkinen avain on osa varmentajan varmennetta. Kansalaisvar-
menne sisaltdd varmenteen haltijan julkisen avaimen.

Varmentajan varmenne on saatavilla julkisessa hakemistossa. Jos kansalaisvar-
menne sijaitsee toimikortilla, varmentajan varmenne sijoitetaan myds toimikortin mik-
rosirulle.

Varmentajan varmenne sisaltda varmentajan julkisen avaimen. Varmentajan var-
menne talletetaan julkiseen hakemistoon. Varmenteen haltijan varmenne talletetaan
niin ikaan julkiseen hakemistoon. Varmentajan varmenne on saatavilla varmentajan
julkisesta hakemistosta sekd varmentajan www-sivuilta.

Varmentaja arkistoi kaikki varmentamansa julkiset avaimet.

Vara-avainjarjestelma

Digi- ja vaestétietoviraston kansalaisvarmenteessa olevista yksityisista avaimista ei
luoda kopiota.

Varmentajan avaimen kaytto

Varmentajan vastaa siitd, ettéd varmentajan yksityisia allekirjoitusavaimia kaytetaan
ainoastaan kayttotarkoituksensa mukaisesti.

Varmentajan varmenne:

Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on FI-
NEID -méaarityksissa.

Varmentajan avaimen elinkaaren paattyminen

Varmentajan varmistaa, ettei varmentajan yksityisia allekirjoitusavaimia kayteta nii-
den elinkaaren paattymisen jalkeen Asetuksen mukaisesti.
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9.2.7 Varmenteiden allekirjoittamisessa kaytettavan salauslaitteiston elinkaaren hallinta

Varmentaja varmistaa salauslaitteiston turvallisuuden koko sen elinkaaren ajan jal-
keen Asetuksen mukaisesti.

9.2.8 Varmentajan tarjoamat allekirjoittajan avaimen hallintapalvelut
Varmentaja varmistaa, etté kaikki sen luomat allekirjoittajan avaimet luodaan turvalli-
sesti ja etta allekirjoittajan yksityisen avaimen luottamuksellisuus on turvattu Asetuk-
sen mukaisesti.

Varmenteiden luominen

Kansalaisvarmenteen allekirjoittamiseen kaytetty varmentajan yksityinen avain seka
sitd vastaava julkinen avain ovat vahintaan 4096-bittisia RSA-avaimia.

Kansalaisvarmenteen haltijan yksityiset ja julkiset avaimet ovat vahintaan 3072-bitti-
sid RSA-avaimia ja 384-bittisia ECC-avaimia.

Varmenteen tietosisallossa kayttotarkoituksen maadraava kentta maarittelee varmen-

teisiin liittyvan avaimen kayttotarkoituksen. Avaimen kaytto rajataan kaytettavaksi
vain ilmoitettuun kayttétarkoitukseensa.

Varmentajan varmenne:

Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on FI-
NEID S2 -méaarityksissa www.dwvv.fi/.

Varmenteen haltijan todentamis- ja salausvarmenne:

Kayttotarkoitus: Sahkdisen henkilbllisyyden todentaminen tai tiedon salaus.

Varmenteen haltijan allekirjoitusvarmenne:
Kayttotarkoitus: Sahkdinen allekirjoitus
9.2.9 Turvallisen allekirjoituksen luomisvalineen valmistaminen

Jos varmentaja myontaa turvallisia allekirjoituksen luomisvélineitd (QSCD), varmen-
tajan on varmistettava sen turvallinen toteuttaminen Asetuksen mukaisesti.

Erillisyys voidaan saada aikaan varmistamalla, ettd aktivointitietojen jakelu ja turvalli-
sen allekirjoituksen luomisvalineen toimittaminen tapahtuvat eri aikoina tai eri reitteja.

Turvallisen allekirjoituksen luomisvélineen valmistamista koskevat edella luetellut
vaatimukset voidaan tayttdd esimerkiksi kayttdmalla soveltuvaa suojausprofiilia, joka
on maaritelty ISO/IEC 15408 -standardin mukaisesti tai vastaavasti.
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9.3 Julkisen avaimen jarjestelmasséa kaytettavien varmenteiden elinkaaren
hallinta

9.3.1 Allekirjoittajan rekisterdinti

Varmentaja varmistaa, etta allekirjoittajat tunnistetaan ja todennetaan asianmukai-
sesti ja etta allekirjoittajan varmennepyynnot ovat virheettémia, paikkansapitavia ja
jotka perustuvat asianmukaiseen valtuutukseen Asetuksen mukaisesti.

Kansalaisvarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakir-
jassa ja yleisissa kayttéehdoissa, jotka muodostavat varmenteen hakijan kanssa teh-
tavan sopimuksen. Hakemusasiakirjassa on tiedot kummankin osapuolen oikeuksista
ja velvollisuuksista.

Hakemusasiakirjassa ja kayttdehdoissa mainitaan selkeasti, etta kansalaisvarmen-
teen hakija vahvistaa allekirjoituksellaan annettujen tietojen oikeellisuuden seka hy-
vaksyy varmenteen luomisen ja julkaisun julkisessa hakemistossa. Samalla hakija
hyvaksyy kansalaisvarmenteen kayttoon liittyvat sddnnét ja ehdot seka huolehtii kan-
salaisvarmenteen ja niiden PIN-tunnusten sailyttamisesta seké mahdollisen véaarin-
kayton tai kortin katoamisen ilmoittamisesta.

Kansalaisvarmenteen hakija vastaa siita, etta kaikki kansalaisvarmenteen kannalta
olennaiset tiedot, jotka kansalaisvarmenteen hakija on antanut varmentajalle tai rekis-
terdijalle, ovat oikeita. Kansalaisvarmenteen haltijan on kaytettava kansalaisvarmen-
nettaan vain sen kayttdtarkoitusten mukaisesti.

Kun varmentaja myodntaa kansalaisvarmenteen, se samalla hyvaksyy varmennehake-
muksen.

Varmentaja vastaa myodntaessaan kansalaisvarmenteen, ettéa sen tietosisaltd on oi-
kea sen luovuttamishetkell&.

Kansalaisvarmenteella olevat tiedot maarittelevat kansalaisvarmenteen haltijan yksi-
kasitteisesti. Varmentaja selvittda tarvittaessa varmenteen hakijan virallisen henkilélli-
syyden.

Kansalaisvarmenteeseen liittyvat, mikrosirulla tai muussa turvallisessa ymparistéssa
luodut yksityiset avaimet toimitetaan kansalaisvarmenteen hakijalle luovutuksen yh-
teydessa.

Kansalaisvarmenteen hakijalle korostetaan varmenteen luovutushetkelld, ettd yksityi-
sistéd avaimista ei ole eiké niista voi myohemminkaan valmistaa kopiota

Kansalaisvarmenne voidaan noutaa henkilokohtaisesti rekisteritoimipisteesta.

Kansalaisvarmenteen haltijan vastuulla on estaa hanelle kuuluvien yksityisten avain-
tensa ja niihin liittyvien aktivointitunnusten kayttaminen kayttéehtojen vastaisella ta-
valla huolehtimalla niista kayttbehdoissa mainitulla tavalla.

Digi- ja vaestitietoviraston kansalaisvarmenteen haltijan avainpari luodaan turvati-
loissa. Julkista avainta kaytetaan varmenteen luomiseen ja yksityinen avain sailyte-
taan luku- ja kirjoitussuojattuna mikrosirulla.
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Henkilokortin kayttd sdhkoisessa asioinnissa edellyttaa aktivointia aktivointitunnuslu-
vun avulla. Aktivointitunnusluvun avulla kayttaja pystyy aktivoimaan saamansa hen-

kilokortin. Kun henkildkorttia kaytetdan ensimmaisen kerran séhkoisessa asioinnissa
esimerkiksi omalla kotitietokoneellaan, kaynnistetaan kortinlukijaohjelmiston toimesta
automaattisesti henkilokortin aktivointiprosessi. Taman prosessin aikana kayttajalta

ensin kysytaan aktivointitunnusluku, jonka jalkeen kayttaja voi aktivoida ja maaritella

omat, henkilékohtaisen PIN-tunnuslukunsa. Aktivointiprosessin jalkeen kayttaja pys-

tyy kayttamaan henkilokorttiaan sahkdisessa asioinnissa.

Aktivoituja tunnuslukuja on kaksi. Perustunnusluku, jonka avulla kayttaja kontrolloi
henkilokortin yllapitoa ja sahkoista tunnistautumista. Allekirjoitustunnusluku, jonka
avulla kayttaja voi tehda sahkaoisen allekirjoituksen. Mikali kayttaja antaa tunnusluvun
viisi kertaa vaarin, kortti lukittuu eikd tunnusluvun suojaamaa toimintoa voi enaé kayt-
taa. Perustunnusluvun lukittuminen estaa kaikkien tunnusluvun suojaamien sovellu-
tusten kayton. Allekirjoitustunnusluvun lukittuminen estda sahkdisen allekirjoituksen
kayton. Lukkiutuneet tunnusluvut vapautetaan aktivointitunnusluvulla.

Kortinvalmistaja luo avainten kaytdn mahdollistavat aktivointitiedot.

Aktivointitunnukset on suojattu niin, ettei niita voi lukea tai kopioida kortilta. Varmen-
teen haltijan vastuulla on suojata avaintensa kaytté huolehtimalla mikrosirustaan tai
kortistaan ja tunnusluvuistaan kayttéehdoissa mainitulla tavalla.

Kansalaisvarmenteen kayttamiseksi tarvittavia aktivointitunnuksia kasitellaén turvalli-
suuden takaamiseksi siten, etteivat ne ole yhtd aikaa samassa paikassa ennen toimi-
tusta ja toimituksessa varmenteen hakijalle.

Kansalaisvarmenteen haltija voi ladata Digi- ja vaestotietoviraston www-sivuilta kor-
tinlukijaohjelmiston, jolla kansalaisvarmennetta voidaan kayttaa sahkoisissa asiointi-
palveluissa.

Kansalaisvarmenteen hakija voi halutessaan tallettaa sahkopostiosoitteen seka kan-
salaisvarmenteeseen etta vaestotietojarjestelmaan. Sahkopostiosoite merkitaan seka
kansalaisvarmenteeseen ettd vaestotietojarjestelmééan hakijan ilmoittamassa muo-
dossa. Kansalaisvarmenteeseen merkitty séhkdpostiosoite talletetaan julkiseen hake-
mistoon samoin kuin muu tunnistusvarmenteen tietosisaltd. Sahkdpostiosoitetta ei voi
muuttaa kansalaisvarmenteen voimassaoloaikana.

9.3.2 Varmenteen uusiminen, sen avainparin vaihtaminen ja varmenteen paivittaminen

Kansalaisvarmenteella olevia julkisia avaimia ja sirulla olevia yksityisia avaimia ei voi
uusia. Uusien avainparien muodostaminen edellyttda uuden kansalaisvarmenteen
hakemista. Tall6in noudatetaan samoja menettelyja kuin varmennetta ensi kertaa ha-
ettaessa. Menettelytavat on kuvattu yksityiskohtaisesti varmennuskaytanto -asiakir-
jassa.

9.3.3 Varmenteiden luominen

Varmentaja varmistaa, etta se myontaa varmenteita turvallisesti niiden aitouden séi-
lyttamiseksi Asetuksen mukaisesti.
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Kansalaisvarmenteen haltijoiden yksityiset avaimet luodaan turvallisesti allekirjoitus-
varmenteen vaatimukset tayttavalla tavalla. Varmenteen haltijan itsensé luomia
avainpareja ei hyvaksyta. Yksityisista avaimista ei tehda kopioita niiden luontivai-
heessa, eivatka ne ole siirrettavissa tai kopioitavissa mikrosirulta. Varmentajalla ja
kortinvalmistajalla ei ole pdasya varmenteen haltijoiden yksityisiin avaimiin.

Avainten luontivaiheessa avaimia ei ole viela kohdistettu kenellekdan henkildlle.

Varmentajan yksityiset avaimet ja niiden varmuuskopiot sailytetaan vahvasti salat-
tuina kriittisen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

Varmenteen haltijan yksityisista avaimista ei ole kopioita.

Varmentajan yksityisia avaimia sailytetaan varmentajan hallinnoimissa turvamoduu-
leissa.

Varmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysi-
silla ja loogisilla turvatoimilla. Niitéa kaytetdan vain turvalliseen ymparistdon sijoite-
tussa jarjestelmassa.

9.3.4 Kayttdehtojen jakelu

Varmentaja varmistaa, etta kayttéehdot ja ohjeet asetetaan tilaajien ja varmentee-
seen luottavien osapuolten saataville Asetuksen mukaisesti.

Taman varmennepolitiikan mukaisesti myonnetty allekirjoitusvarmenne tayttaa Euroo-
pan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana heina-
kuuta 2014, sahkdisesta tunnistamisesta ja sahkaoisiin transaktioihin liittyvista luotta-
muspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta allekirjoitus-
varmenteelle asettamat vaatimukset.

Tiedot voidaan toimittaa tilaajan tai varmenteeseen luottavan osapuolen sopimuksen
osana. Kayttdehdot voidaan siséllyttda varmennuskaytantdon niin, etta lukijan on ne
helppo havaita ja tunnistaa.

Yleisélle mydnnettavia varmenteita koskevien sopimusehtojen osalta otetaan huomi-
oon kuluttajalainsaadannon vaatimukset, myos kuluttajasopimusten kohtuuttomista
ehdoista annettu direktiivi 93/13/ETY

Kansalaisvarmenteen haltija voi ladata Digi- ja vaestotietoviraston www-sivuilta kor-
tinlukijaohjelmiston, jolla kansalaisvarmennetta voidaan kayttaa sahkoisissa asiointi-
palveluissa.

Kansalaisvarmennetta haetaan sen mukaisesti kuin varmennuskaytanndssa on ku-
vattu.

Sahkdisen henkilokortin hankintahinta méaraytyy kulloinkin voimassa olevan valtiova-
rainministerion asetuksen Digi- ja vaestéttietoviraston suoritteista mukaisesti.

Muilla mikrosiruilla olevat kansalaisvarmenteet on hinnoiteltu voimassaolevan Digi- ja
vaestotietoviraston liiketaloudellisia suoritteita koskevan hinnaston mukaisesti.
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Varmentaja ei erikseen veloita kansalaisvarmenteen haltijaa kansalaisvarmenteiden,
sulkupalvelun tai julkisen hakemiston kaytosta. Yksittaiset verkkopalveluntarjoajat
saattavat veloittaa oman palvelunsa kaytosta. Kansalaisvarmenteiden kaytto ei edel-
lyta erillista ilmoitusta tai lupaa varmentajalta.

Kansalaisvarmenteen ilmoittaminen sulkulistalle on maksutonta. My6s sulkulistojen
noutaminen hakemistosta seka kansalaisvarmenteen voimassaolon tarkistaminen
sulkulistalta on maksutonta.

Neuvontapalvelun kaytosta peritdén erillinen maksu voimassaolevan hinnaston mu-
kaisesti.

Jos palveluntarjoaja haluaa jarjestaa tietohuoltopalvelun kansalaisvarmenteiden yksi-
[6ivan tunnisteen ja oman taustajarjestelmansa tunnistetietojen tai muiden paivitystie-
tojen valilla, palveluntarjoaja voi hakea tietopalveluun tietojenluovutuslupaa Digi- ja
vaestotietoviraston. TAma palvelu hinnoitellaan voimassa olevan maksuperustelain ja
valtiovarainministerion asetuksen rekisterihallinnon suoritteista mukaisesti.

Kansalaisvarmenteen kayttdon liittyvat ohjeet ja kayttdehdot annetaan varmenteen
hakijoiden tutkittaviksi ennen varmennetta koskevan sopimuksen ja myodntamispaa-
toksen tekemista seké rekisterodintipisteessa etta Digi- ja vaestotietoviraston verkkosi-
vuilla.

9.3.5 Varmenteiden jakelu

Varmentaja varmistaa, ettd varmenteet asetetaan tarvittavalla tavalla tilaajien, allekir-
joittajien ja varmenteeseen luottavien osapuolten saataville Asetuksen mukaisesti.

Juurivarmenteen, varmentajan varmenteiden ja varmenteen haltijan varmenteiden
tietosisallot on kuvattu dokumentissa FINEID S2. Dokumentti on saatavilla varmenta-
jan www-sivuilla https://dvv.fi/fineid-maaritykset.

Varmentaja julkaisee kaikki kansalaisvarmenteen tunnistusvarmenteet ja sulkulistat
maksuttomassa, yleisesti saatavilla olevassa julkisessa hakemistossa. Varmentaja
julkaisee varmennepolitiikan, varmennuskaytannét, varmennekuvauksen (PDS) seka
muut julkiset varmennepalvelujen tuottamiseen liittyvat dokumentit www-sivuillaan.

Tunnistusvarmenne julkaistaan julkisessa hakemistossa heti, kun se on luotu, ja se
on hakemistossa koko voimassaolonsa ajan. Varmentaja julkaisee sulkulistan, joka
on voimassa kahdeksan tuntia julkaisemisestaan. TAma sulkulista paivitetdén kerran
tunnissa uudella sulkulistalla.

Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla. Varmentajan julkaisemat julki-
set FINEID-maaritykset ovat saatavilla varmentajan www-sivuilla. Varmennepolitiikat
ja varmennuskaytannoét ovat niin ikd&n saatavilla varmentajan www-sivuilla.

9.3.6 Varmenteen peruuttaminen ja asettaminen keskeytystilaan

Varmentaja varmistaa, ettd varmenteet peruutetaan oikea-aikaisesti valtuutettujen ja
vahvistettujen varmenteiden peruutuspyyntojen perusteella Asetuksen mukaisesti.

Kansalaisvarmenteen voimassaoloaika on enintdan viisi vuotta. Varmenne voidaan
sulkea sen voimassaoloaikana. Allekirjoitusvarmennetta voidaan kayttaa
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allekirjoituksen todentamiseen varmenteen vanhenemisen tai sulkemisen jalkeen, jos
varmennettu allekirjoitus on luotu ennen varmenteen sulkemista tai vanhenemisai-
kaa.

Varmenteen haltijan on ilmoitettava valittomasti kansalaisvarmenteensa sulkupalve-
luun, mikali han epdilee, ettd sopimusehtojen vastainen kaytto tai muu vaarinkaytto
on tullut mahdolliseksi.

Kansalaisvarmenteen haltija voi halutessaan saada varmenteen suljettavaksi ennen
kansalaisvarmenteen voimassaoloajan paattymista.

Kansalaisvarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti. Suljettua kansa-
laisvarmennetta ei voi palauttaa kayttoon.

Varmenteen haltijan vastuulla on suojata yksityisten avaintensa kaytté huolehtimalla
mikrosirustaan tai kortistaan ja tunnusluvuistaan kayttdehdoissa mainitulla tavalla.
Varmenteen haltijan on ilmoitettava varmenteet valittdmasti suljetuiksi, mikali han
epdilee, etta sopimusehtojen vastainen kayttt on tullut mahdolliseksi.

Varmenteen sulkupyynnon tekee ensisijaisesti varmenteen haltija huomatessaan var-
menteen kadonneen tai jos niiden vaarinkayttd on tullut mahdolliseksi. Sulkupyynnon
voi kuitenkin tehda esimerkiksi kortinvalmistaja tai rekisteroija.

Sulkupyyntd on tehtava valittémasti, kun on syyta epailla kansalaisvarmenteen vaa-
rinkayttoa esimerkiksi katoamisen tai anastamisen vuoksi. Kansalaisvarmenne voi-
daan sulkea soittamalla maksuttomaan yleiseen sulkupalvelunumeroon +358 800
162 622. Sulkupyyntd on tehtava valittomasti sen jalkeen, kun epailys vaarinkayton
mahdollisuudesta on syntynyt.

Kaikki sulkupyynnot, sulkemisen perusteet, sulkupyynnon tekijan tunnistustapa ja
pyyntda seuranneet varmentajan toimenpiteet arkistoidaan. Sulkupyyntéja koskevat
puhelut nauhoitetaan.

Kansalaisvarmenteen sulkupyynnon tekee ensisijaisesti sen haltija. Mikali soittaja on
eri henkild kuin suljettavan varmenteen haltija, tunnistetaan haltijan lisaksi myods soit-
taja.

Sulkupyynndn voi tehda myds varmentaja, kortinvalmistaja tai rekisterdéija. Varmen-
teen sulkemista pyytaneen henkilon todentamiseen kaytetty menetelma kirjataan.

Varmenteen sulkemisen perusteet, ajankohta ja suorittajan tiedot talletetaan.

Kansalaisvarmenteen sulkupyynt6 voidaan tehd& seuraavilla tavoilla:
a) Puhelinsoitolla sulkupalveluun
b) Kéaymalla rekistergijan luona

Tieto varmenteen viennista sulkulistalle on julkisesti saatavilla viimeistaan tunnin ku-
luttua siitd, kun sulkupyyntd on todettu patevaksi ja hyvaksytty. Sulkulista on voi-
massa kahdeksan tuntia.
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9.3.7

Varmenteen sulkeminen ja sen vaikutukset on kuvattu yksityiskohtaisesti varmennus-
kaytannossa.

Varmenteiden sulkeminen Digi- ja vaestdtietoviraston pyynndsta

Digi- ja vaestotietovirasto sulkee varmenteet aina silloin, kun se on saanut tiedon var-
menteen haltijan kuolemasta. Digi- ja vaestotietovirasto tekee sulkemista koskevan
ilmoituksen kuolleen varmenteen haltijan oikeudenomistajille.

Digi- ja vaestotietovirasto sulkee myontdmansa varmenteet, mikali varmenteiden tie-
tosisallossa havaitaan virhe.

Digi- ja vaestotietovirasto voi sulkea kayttamallaan yksityisella avaimellaan allekirjoi-
tetut varmenteet, mikali on syyta epailla Digi- ja vaestotietoviraston yksityisten avain-
ten paljastuneen tai joutuneen vaariin kasiin.

Kaikki paljastuneella avaimella myénnetyt ja voimassa olevat varmenteet on suljet-
tava yhdella tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen
kuin viimeisen suljetun varmenteen voimassaoloaika on paattynyt.

Mikali Digi- ja vaestdtietoviraston varmenteiden luonnissa kayttama yksityinen avain
tai muu tekninen menetelma on paljastunut tai tullut muutoin kayttékelvottomaksi,
Digi- ja vaestétietoviraston on ilmoitettava tapahtuneesta kaikille kortinhaltijoille ja
Traficomille asianmukaisella tavalla.

Digi- ja vaestotietovirasto voi sulkea varmenteen erityisesta syysta.

Varmenteen sulkeminen toteutetaan valittdbmasti sulkupyynnon yhteydessa.

Sulkulistan julkaisutiheys

Tieto varmenteen viennista sulkulistalle on julkisesti saatavilla viimeistaan tunnin ku-
luttua siité, kun sulkupyynto on todettu patevaksi ja hyvaksytty. Sulkulista on voi-
massa kahdeksan tuntia.

Sulkulista sisaltdd seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan viimeistaan voimassaolevan sulkulistan voimassaolon
paattymisajankohtaan mennessa.

Jarjestelmé@paivityksissa ja muissa poikkeavissa tilanteissa DVV voi julkaista sulkulis-
toja eri julkaisutiheyksilla ja pidennetyilla voimassaoloajoilla.

Varmentaja tarjoaa suorakayttbisen varmenteen tilan tarkistuspalvelua eli OCSP-pal-
velun. Varmentaja julkaisee suljetuista varmenteista sulkulistan.

9.4 Avainparin uusiminen varmenteen sulkulistalle asettamisen jalkeen

Kansalaisvarmenteella olevia julkisia avaimia ja sirulla olevia yksityisia avaimia ei voi
uusia. Uusien avainparien muodostaminen edellyttaa uutta kansalaisvarmennetta.

Kansalaisvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmen-
netta ensi kertaa haettaessa.
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Varmentajan julkaisemien sulkulistojen tietosiséllot on kuvattu dokumentissa FINEID
S2. Dokumentti on saatavilla varmentajan www-sivuilla www.dvv.fi/cps.

9.5 Varmentajan johtamis- ja toimintakaytannot
9.5.1 Turvallisuuden hallinta

Varmentaja varmistaa, ettd se noudattaa asianmukaisia ja tunnustettujen standardien
mukaisia hallinnollisia ja likkeenjohdollisia menettelytapoja Asetuksen mukaisesti.

Varmistaja varmistaa tietoturvallisuuden sailymisen, mikali varmentaja hankkii palve-
luita toiselta organisaatiolta tai yhteisolta.

9.5.2  Varantojen luokittelu ja hallinta

Varmentaja varmistaa, etta sen tietovarantojen ja tietojen suojaustaso on tarkoituk-
senmukainen Asetuksen mukaisesti.

Digi- ja vaestotietoviraston julkaisemat tiedot ovat saatavilla varmentajan www-si-
vuilla. Varmennejarjestelmén salaiset tiedot on talletettu varmentajan omaan, luotta-
mukselliseen tietovarastoon. Varmentajan tiedot arkistoidaan voimassaolevien arkis-
tosaanndsten mukaisesti. Henkilotietojen kasittelyyn kiinnitetaan erityista huolelli-
suutta ja Digi- ja vaestétietovirasto on julkaissut varmennepalveluiden tuottamisesta
erityiset henkilttietolain mukaiset kaytannesaannot. Varmentaja on valmistellut myos
varmennejarjestelman henkiltietolain mukaisen rekisteriselosteen henkildtietojen ka-
sittelyn osalta.

Varmennejarjestelman tiedot ovat salaisia, elleivat ne perustu henkiltietolain, viran-
omaisten julkisuudesta annetun lain, Digi- ja vaestétietoviraston varmennepalveluista
annetun lain (661/2009) tai vahvasta s&hkoisesta tunnistamisesta ja sahkoisista luot-
tamuspalveluista annetun lain sddnndksiin tietojen luovuttamisesta tai varmennepoli-
tiikkassa tai varmennuskaytanndssa maariteltyihin tarkoituksiin.

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannot ja
varmennepolitikassa maaritellyt tiedot seka julkaistut FINEID-m&éaritykset.

Kansalaisvarmenteen voimassaoloaika on merkitty kansalaisvarmenteeseen. Kesken
voimassaoloajan suljetut kansalaisvarmenteet julkaistaan yleisesti saatavilla olevalla
sulkulistalla.

Viranomaisille luovutettavat tiedot méaaritelladn voimassaolevan lainsdadannén mu-
kaisesti.

Varmennejarjestelman tietoja ei luovuteta kuin edella tassa asiakirjassa mainittuihin
tarkoituksiin.

Varmenteen haltijalla on oikeus saada hanta koskevia tietoja, esimerkiksi henkil6tie-
toja, voimassaolevan lainsd&ddannén mukaisesti.

Varmentajan luotettavuuden vuoksi on olennaista, etta Digi- ja vaestotietovirasto huo-
lehtii kaikin keinoin sille varmennetoiminnan yhteydessa tulevan luottamuksellisen
aineiston salassa pitdmisesta ja hyvasta tietojenhallintatavasta, ellei viranomaisten
oikeudesta saada tietoa varmennejarjestelmén toiminnasta muuta johdu.
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9.5.3

Digi- ja vaestdtietovirasto noudattaa henkilttietojen kasittelyssa henkilotietolakia seka
erityislainsdadantoa. Digi- ja vaestotietovirasto on valmistellut kaytannesaannot seka
tietojen luovuttamisesta ettd varmennetoiminnan yhteydessa tapahtuvasta henkilotie-
tojen kasittelysta. HenkilGtietojen kasittelyssa noudatetaan erityista huolellisuutta.

Digi- ja vaestétietoviraston tuottamat varmennepalvelut ovat sellaisen taloushallinnol-
lisen jarjestelman ja valvonnan piirissa kuin on erikseen saadetty. Varmentajan ta-
loushallinnon toteuttaminen on kuvattu yksityiskohtaisesti varmennuskaytanngssa.

Yksityiskohtaiset vaatimukset on kuvattu ISO/IEC 17799 -standardissa.

Henkilosto ja tietoturva

Varmentaja varmistaa, ettéd henkildsto ja rekrytointikdytannot edistavat ja tukevat var-
mentajan toiminnan luotettavuutta Asetuksen mukaisesti.

Digi- ja vaestotietovirasto toimii varmentajana, joka vastaa varmennetoiminnasta.
Teknisten palveluiden toimittajien valinta perustuu julkisiin hankintoihin liittyvaan kil-
pailutusmenettelyyn ja ne toimivat Digi- ja vaestotietoviraston vastuulla ja lukuun.

Digi- ja vaestotietovirasto kiinnittaa erityistd huomioita sek& oman henkilokuntansa

suorittamiseen tarvittaviin taitoihin.

Digi- ja vaestotietovirasto teettdd omasta henkilostostaan seka teknisten toimittajien
varmennetietojarjestelman kanssa tyéskentelevista henkilbista perusmuotoisen tur-
vallisuusselvityksen.

Henkilokunnan tydkokemus kartoitetaan tythonottovaiheessa. Henkil6on kohdiste-
taan turvallisuusselvitys antamiensa tietojen perusteella maaramuotoisella lomak-
keella.

Turvallisuusselvitysmenettely on kuvattu yksityiskohtaisesti varmennuskaytannéssa.

Digi- ja vaestétietoviraston henkilékunnan koulutus suunnitellaan ja toteutetaan siten,
ettd tehtdvan hoitaminen parhaalla mahdollisella tavalla on mahdollista. Digi- ja vaes-
totietovirastossa on koulutussuunnitelma, jonka toteuttamisesta vastaa Digi- ja vaes-
totietoviraston hallinto ja johdon tuki -yksikko.

Kun varmentajan tehtavissé suunnitellaan tehtavakiertoa, tehtavat organisoidaan si-
ten, etta henkild voi huolehtia uusista tehtavistaan parhaalla mahdollisella tavalla.
Tehtavékierron toteuttamisessa on otettava huomioon hyvén tietojenhallintatavan sai-
lyminen ja riittdvan tehtavakohtaisen osaamistason yllapitaminen.

My@s tehtavakierrossa noudatetaan Digi- ja vaestotietoviraston tietoturvapolitikkaa ja
tietoturvasuunnitelmaa seka Digi- ja vaestttietoviraston muita yleisia ohjeita.

Digi- ja vaestétietoviraston henkilékunta toimii tehtavissaan virkavastuulla ja Digi- ja
vaestotietoviraston sisaisten ohjeiden mukaisesti. Virkamiehen asemasta on sdan-
nelty valtion virkamieslaissa (750/1994).

Henkilokuntaa rekrytoitaessa on huolehdittava siita, ettéa henkilékunta vastaa taidoil-
taan tehtavan edellyttdmia vaatimuksia ja ettd henkilon taustaselvityksesta ei ilmene
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mitddn sellaista, ettd henkilon tehtavat ovat ristiriidassa varmennepalveluiden tuotta-
misen kanssa.

Henkilokunnalla on aina kaytossaan Digi- ja vaestttietoviraston laatu- ja turvallisuus-
asiakirjat.

9.5.4  Fyysinen jaymparistdn turvallisuus

Varmentajan on varmistettava, etta fyysista paésya kriittisiin palveluihin valvotaan ja
ettd varantoja koskevat fyysiset riskit minimoidaan Asetuksen mukaisesti.

Digi- ja vaestétietovirastolle on myénnetty tietoturvasertifikaatti, joka varmentaa, etta
DVV:n tietoturvallisuus tayttaa standardin ISO/IEC 27001 vaatimukset. Digi- ja vaes-
totietovirasto kayttaa teknisia palvelutoimittajia varmennepalvelun tietoteknisten teh-
tavien hoitamiseen. DVV vastaa varmentajana varmennetuotannon turvallisuudesta
ja toiminnasta asianmukaisella tavalla sen kaikilla osa-alueilla.

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat
tietokonekeskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten, ettd asiattomien paasy toimitiloihin on estetty.

Toimitiloihin, joissa tehdaan varmennejarjestelman tuotannollisia tehtavia, on valvottu
paasy. Kulunvalvontajarjestelméa havaitsee seka luvallisen etta luvattoman sisaéanme-
non. Konesalitiloihin vaaditaan henkilén tunnistautuminen, jolloin henkil® tunnistetaan
ja paasyoikeudet tarkistetaan seka tapahtumat rekisterdidaan. Konesalitiloja vartioi-
daan vuorokauden ympari.

Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etta jarjes-
telman pettdessa voidaan siirtya kayttamaan varajarjestelmaa vaarantamatta jarjes-
telm&én sisaltyvien tietojen luottamuksellisuutta, eheytté ja kaytettavyytta.

Toiminnan kannalta kriittisten laitteiden varaosien saanti ja huolto on varmistettu.
Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttami-
nen suoritetaan valvotusti kahden jarjestelman yllapitotehtaviin oikeutetun henkilén
l&sn& ollessa.

Varmentajan yksityisen avaimen peruuttaminen on mahdollista vain kahden oikeute-
tun henkilon valvonnassa.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on lasna vahintaan
kaksi jarjestelman yllapitotehtaviin oikeutettua henkil6a.

Jarjestelman kayttamiseen vaaditaan yhden tehtavaan oikeutetun henkilon lasnéolo.

Kansalaisvarmenteen rekisterdiminen ja hakijan tunnistaminen vaatii yhden henkilon
l&sn&olon.

Kansalaisvarmenteen rekisterdijan, varmennejarjestelman yllapitajan ja varmennejar-
jestelman kayttajan tunnistaminen ja tehtavakuvaus on kuvattu yksityiskohtaisesti
varmennuskaytanngossa.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



U

Digi- ja vaestoétietoviraston 41 (48)
kansalaisvarmennetta var-
ten
[Tarkenne]
[Numero]

[Yksikkd] / Kytdla Sanni 13.3.2023

955

Toiminnan hallinta

Varmentajan on varmistettava, etta varmentajan jarjestelmét ovat turvalliset ja etta
niité kaytetdaan asianmukaisesti toimintahairiériskit minimoiden Asetuksen mukaisesti.

Digi- ja vaestotietovirasto kayttdd varmennetuotannon rekisterdinti- ja tietoteknisiin
tehtaviin teknisia palvelutoimittajia. Digi- ja vaestttietovirasto toimii varmentajana,
joka vastaa varmennetoiminnasta.

Varmentajan tehtavat on jaettu tehtdvanmukaisiin vastuualueisiin, jotka on kuvattu
yksityiskohtaisesti varmennuskaytannissa.

Varmentajan turvallisuudesta vastaava taho johtaa naita vastuualueita, mutta kaytan-
non toiminnassa kayttohenkilbkunta toteuttaa niita valvonnan alaisena turvallisuutta
koskevan asianmukaisen menettelytapaohjeen seka roolit ja vastuualueet maaritta-
vien asiakirjojen mukaisesti.

Digi- ja vaestotietovirasto tarkastaa teknisten toimittajiensa toimitilat, laitteet ja toimin-
nan tarkoituksenmukaisella tavalla.

Digi- ja vaestotietoviraston tietoturvatarkastuksen tekee Digi- ja vaestotietoviraston
tietoturvapaallikkd tai ulkopuolinen tarkastaja, joka on erikoistunut varmennepalvelui-
hin liittyvien teknisten toimittajien auditointiin.

Digi- ja vaestotietovirastolle on my6nnetty tietoturvasertifikaatti, joka varmentaa, etta
DVV:n tietoturvallisuus tayttaa standardin ISO/IEC 27001 vaatimukset.

Tarkastuksen kohteet maaraytyvat laissa vahvasta sdhkoisesta tunnistamisesta ja
sahkdisista luottamuspalveluista tai Digi- ja vaestotietoviraston suorittaessa tarkas-
tusta tietoturvastandardin ISO/IEC 27001, Digi- ja vaestotietoviraston tietoturvapolitii-
kan tai teknisten toimitussopimusten mukaisesti.

Tarkastus tehdaan ottaen huomioon tietoturvan kahdeksan osa-alueen toteutus. Tar-
kastettavia tietoturvallisuuden ominaisuuksia ovat luottamuksellisuus, eheys ja kay-
tettavyys.

Tarkastuksessa verrataan politikkaa, varmennuskaytantda ja soveltamisohjeita koko
varmenneorganisaation ja -jarjestelman toimintaan. Digi- ja vaestottietoviraston val-
Voo, ettd soveltamisohjeet ovat yhdenmukaiset varmennepolitikan kanssa.

Tarkastuksissa otetaan huomioon hallinnollisen tietoturvallisuuden liséksi palveluntoi-
mittajat.

Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietotur-
vastandardin ISO/IEC 27001 ja voimassaolevien toimitussopimusten mukaisesti.

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO/IEC 27001, Digi- ja
vaestotietoviraston tietoturvapolitiikan ja voimassa olevien toimitussopimusten mukai-
sesti. Siséiseen kayttoon tarkoitettu yksityiskohtainen maaramuotoinen tarkastustulos
on luottamuksellinen eik& siitéd anneta tietoja julkisuuteen. M&aramuotoiset raportit
laaditaan erikseen organisaation ulkopuoliseen kayttoon.
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Digi- ja vaestotietovirasto tiedottaa tarkastuksen tuloksista Traficomille vahvasta sah-
kdisesta tunnistamisesta ja séhkoisista luottamuspalveluista annetun lain seka Tra-
ficomin maaraysten ja suositusten mukaisesti.

Allekirjoitusvarmentajia valvova Traficom voi tarkastaa varmentajan toiminnan laissa
vahvasta sdhkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista sdadetyin
edellytyksin.

Tarkastus kattaa Traficomin antamat maéaraykset varmentajan toiminnan tietoturvalli-
suudesta.

9.5.6  Jarjestelmiin paasyn hallinta

Varmentaja varmistaa, etté vain asianmukaisesti valtuutetuilla henkilGilla on paasy
varmentajan jarjestelmaan Asetuksen mukaisesti.

Digi- ja vaestotietoviraston tietoturvallisuutta hallitaan Digi- ja vaestétietoviraston tie-
toturvapolitikan ja standardin ISO/IEC 27001 mukaisesti.

Tietoliikenneturvallisuus on toteutettu siten, etta varmennejarjestelman tietoverkko on
yhtendinen kokonaisuus, joka on eriytetty muista tietoverkoista ja jonka kriittiset osat
on kahdennettu.

9.5.7 Luotettavien jarjestelmien kayttéonotto ja yllapito

Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu muutostdilta
Asetuksen mukaisesti.

9.5.8 Liiketoiminnan jatkuvuuden hallinta ja hairidtilojen kasittely

Varmentaja varmistaa hatétilanteen sattuessa, esimerkiksi varmentajan yksityisen
allekirjoitusavaimen vaarantumistilanteessa, etta toiminta palautetaan mahdollisim-
man pian Asetuksen mukaisesti.

Varmentaja ilmoittaa jokaisessa varmennuskaytanndssa ne toimenpiteet, joihin var-

tajan tyontekijoiden on ryhdyttava, mikali varmentajan yksityinen avain on paljastunut
tai tullut muutoin kayttokelvottomaksi.

Véestorekisterikeskuksella on poikkeusoloja koskeva jatkuvuus- ja valmiussuunni-
telma, joka mahdollistaa Digi- ja vaestoétietoviraston toiminnan jatkuvuuden.

Digi- ja vaestotietoviraston turvapolitikassa on otettu huomioon ulkoisen turvallisuu-
den vaarantumisen aiheuttamat toimenpiteet. Digi- ja vaestoétietovirasto on saanut
ISO 27001

-tietoturvasertifikaatin, joka asettaa vaatimukset Digi- ja vaestotietoviraston toimin-
nalle myds mahdollisen katastrofin tapahduttua.

9.5.9 Varmentajan toiminnan lakkauttaminen

Varmentaja varmistaa, etta sen varmennepolitikan alaisten palvelujen lakkauttami-
sesta tilaajille ja varmenteeseen luottaville osapuolille aiheutuvat mahdolliset hairiot
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minimoidaan ja etta sellaisia tietoja yllapidetaan jatkuvasti, joilla varmentamista kos-
kevia todisteita voidaan esittaa oikeudellisissa menettelyissé Asetuksen mukaisesti.

Varmentajan lakkauttamisena pidetaan tilannetta, jossa kaikki varmentajan varmen-
teen myontamiseen liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkautta-
misella ei tarkoiteta tilannetta, jossa varmennepalvelu siirretdén organisaatiolta toi-
selle.

Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta mahdollisimman pian,
kuitenkin vahintdén yhta kuukautta ennen lakkauttamisen ajankohtaa.

9.5.10 Lainsdadantoon perustuvien vaatimusten noudattaminen

Varmentajan on varmistettava, ettéa lainsdadantdon perustuvia vaatimuksia noudate-
taan.

Yleistlle mydnnettavia varmenteita koskevien sopimusehtojen osalta otetaan huomi-
oon kuluttajalainsaadannon vaatimukset, myos kuluttajasopimusten kohtuuttomista
ehdoista annettu direktiivi 93/13/ETY .

Taman varmennepolitikan mukaisesti myonnetty allekirjoitusvarmenne tayttada Euroo-
pan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana heina-
kuuta 2014, sahkdisesta tunnistamisesta ja sahkaoisiin transaktioihin liittyvista luotta-
muspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta allekirjoitus-
varmenteelle asettamat vaatimukset.

Vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetussa
laissa (617/2009) on sdadetty allekirjoitusvarmenteella tehdyista sahkoisista allekirjoi-
tuksista. Sahkdisesta henkilokortista on sdadetty henkilokorttilaissa ja Digi- ja vaesto-
tietoviraston myontamista varmenteista on saadetty Digi- ja vaestodtietoviraston var-
mennepalveluista annetussa laissa (661/2009).

Soveltuvin osin Digi- ja vaestotietovirasto noudattaa vahingonkorvauslain (412/1974)
saannoksia ja sahkoisesta asioinnista viranomaistoiminnassa annetun lain (13/2003)
mukaisia vaatimuksia.

Sahkoisesta asioinnista viranomaistoiminnassa annetun lain mukaan allekirjoitusvar-
menteella voidaan aina asioida viranomaishallinnossa tarjottavissa sahkdoisissa pal-
veluissa.

Digi- ja vaestétietovirasto noudattaa henkilttietolain (523/1999) mukaista henkildtieto-
jen hyvaa tietojenkasittelytapaa ja viranomaisten toiminnan julkisuudesta annetun lain
(621/1999) mukaista hyvaa tiedonhallintatapaa. Digi- ja vaestttietovirastossa tietotur-
vallisuus turvataan mm. jatkuvalla koulutuksella. Digi- ja vAestottietovirasto on myds
valmistellut k&ytannesaannot seka tietopalveluille ettéd varmennepalveluille.

Digi- ja vaestotietovirasto hankkii rekisteroéintiin ja henkilon tunnistamiseen liittyvat
tehtavat erillisella rekisterdintitoimia koskevalla yksityisoikeudellisella sopimuksella.
Digi- ja vaestdtietovirasto voi hankkia palvelun esimerkiksi noudattamalla julkisen hal-
linnon yhteispalvelusta annetussa laissa (2007/223) noudatettuja saannoksia.

Digi- ja vaestétietoviraston asemasta on sdadetty laissa Digi- ja vaestttietovirastosta
(304/2019). Allekirjoitusvarmentajia valvoo Suomessa Traficom.
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9.5.11 Allekirjoitusvarmenteita koskevan tiedon sailyttdminen

Varmentaja varmistaa, etté kaikki allekirjoitusvarmennetta koskevat tiedot tallenne-
taan tarkoituksenmukaiseksi ajaksi, erityisesti jotta se voi esittda varmentamista kos-
kevia todisteita oikeudellisissa menettelyissé Asetuksen mukaisesti.

Kansalaisvarmenteen arkistoinnissa sovelletaan yleislakina arkistolain (831/1994)
saannoksia. Oikeus tietojensaantiin maaraytyy viranomaisen toiminnan julkisuudesta
annetun lain (621/ 1999) mukaisesti. Varmenteiden arkistoinnissa osalta sovelletaan
lisaksi, mita sahkoisen asioinnin lainsaadanndssa on arkistoinnista maaratty. Var-
mennerekisterin tiedot sailytetddn 10 vuoden ajan varmenteiden voimassaolon paat-
tymisesta.

Varmentajan arkistoimat tiedot on kuvattu yksityiskohtaisesti varmennuskaytanndssa.

Arkistotiedot sailytetd&n varmentajana toimivaa viranomaista koskevien sadnnosten
mukaisesti.

Arkistoitava tieto sailytetddn korkean turvatason tiloissa, joissa on paasynvalvonta.
Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siinakin ta-
pauksessa, ettd varmentajan toiminta keskeytyy tai paattyy.

9.6 Organisaatioon liittyvat vaatimukset

Varmentajan on varmistettava, etta sen organisaatio on luotettava Asetuksen mukai-
sesti.

Taman varmennepolitikan mukaisesti myonnetty allekirjoitusvarmenne tayttada Euroo-
pan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana heina-
kuuta 2014, sahkdisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista luotta-
muspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta allekirjoitus-
varmenteelle asettamat vaatimukset.

Digi- ja vaestétietovirasto noudattaa henkilttietolain (523/1999) mukaista henkildtieto-
jen hyvaa tietojenkasittelytapaa ja viranomaisten toiminnan julkisuudesta annetun lain
(621/1999) mukaista hyvaa tiedonhallintatapaa. Digi- ja vaestottietovirastossa tietotur-
vallisuus turvataan mm. jatkuvalla koulutuksella. Digi- ja vaestétietovirasto on myds
valmistellut kdytannesaannot seka tietopalveluille ettéd varmennepalveluille.

Digi- ja vaestotietovirasto hankkii rekisteroéintiin ja henkilon tunnistamiseen liittyvat
tehtavat erillisella rekisterdintitoimia koskevalla yksityisoikeudellisella sopimuksella.
Digi- ja vaestotietovirasto voi hankkia palvelun esimerkiksi noudattamalla julkisen hal-
linnon yhteispalvelusta annetussa laissa (2007/223) noudatettuja saannoksia.

Digi- ja vaestotietovirasto vastaa siita, ettd kansalaisvarmenteet on luotu noudattaen
vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista anne-
tussa laissa, laissa vahvasta sahkoisesta tunnistamisesta ja sdhkoisista luottamus-
palveluista, laissa sahkdisestad asioinnista viranomaistoiminnassa ja varmennepolitii-
kassa esitettyjd menettelyja ja varmenteen hakijan antamien tietojen mukaisesti.
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Henkilotietojen kasittely osalta Digi- ja vaestottietovirasto noudattaa henkildtietolakia.
Digi- ja vaestgtietovirasto on jatkuvassa yhteistydsséa henkiltietojen kasittelyn osalta
tietosuojavaltuutetun kanssa.

Valitusten ja riitojen ratkaisussa seka hallinnollisessa valvonnassa ja lainkaytdssa
noudatetaan voimassaolevaa lainsaadantoa.

My®onnetty henkilokorttikortti on osoitus myodnteisesta hallintopaatoksesta. Tahan
paatokseen tyytymaton voi hakea muutosta hallinto-oikeudelta kirjallisella valituksella.
Valitusosoitusasiakirja annetaan hakijalle henkildkortin kielteisen hakupéaattksen yh-
teydessa. Valitus tehdaan sille hallinto-oikeudelle, jonka tuomiopiirissa poliisilaitos
sijaitsee. Poliisilaitokset kirjaavat asiakirjaan oman alueensa hallinto-oikeuden tiedot,
jos asiakas haluaa valittaa hallintopaatoksesta. Valitusaika alkaa kulua siitd hetkesta,
kun valitusosoitus on asianmukaisesti liitetty paatokseen ja annettu tiedoksi asiak-
kaalle.

Digi- ja vaestotietovirasto vastaa kansalaisvarmenteita myontaessaan siita, etta kan-
salaisvarmenne tayttaa tassa kansalaisvarmennetta koskevassa varmennepolitii-
kassa esitetyt vaatimukset. Mahdolliset erimielisyydet ratkaistaan Suomen oikeusjar-
jestyksen mukaisesti.

Sahkoisen henkilokortin hankintahinta maaraytyy kulloinkin voimassa olevan valtiova-
rainministerion asetuksen Digi- ja vaestottietoviraston suoritteista mukaisesti.

Muilla mikrosiruilla olevat kansalaisvarmenteet on hinnoiteltu voimassaolevan Digi- ja
vaestotietoviraston liiketaloudellisia suoritteita koskevan hinnaston mukaisesti.

10 Maarittelypuitteet muita varmennepolitiikkoja varten

Digi- ja vaestétietoviraston kansalaisvarmenteet ovat allekirjoitusvarmenteita, minka
vuoksi tata kohtaa ei sovelleta taman kansalaisvarmenteen tarjoamiseen liittyen.

10.1 Varmennepolitiikan hallinta

Digi- ja vaestétietovirasto voi muuttaa maarityksia lainsaadanndéllisten tai toiminnallis-
ten vaatimusten vuoksi. Maaritysten muutokset kirjataan varmennepolitikka- ja var-
mennuskaytanto -asiakirjoihin tdsséa kohdassa kuvatulla tavalla.

Digi- ja vaestétietovirasto julkaisee varmennepolitikan ja varmennuskaytannon, jotka
ovat saatavilla Internet-sivuilla www.dvv.fi/cps.

Digi- ja vaestotietoviraston julkiset varmenteiden tuotantoon liittyvat maaritykset ovat
saatavilla samoilla Internet-sivuilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopi-
mukset seka tuotantojarjestelmien kuvaukset ja tuotteisiin liittyvat maaritykset ovat
luottamuksellisia.

Digi- ja vaestotietovirasto hyvéksyy seka kansalaisvarmennetta koskevan varmenne-
politiikan etta varmennuskéaytannot. Asiakirjoja voidaan muuttaa Digi- ja vaestotietovi-
raston sisdisin muutosmenettelyin.
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Digi- ja vaestotietovirasto ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaan-
tuloa seka Traficomille ett& omilla www-sivuillaan.

Digi- ja vaestétietovirasto pitaa asiakirjoista versionhallintaa seka arkistoi kaikki var-
mennepolitiikka- ja varmennuskaytantdasiakirjat. Typografiset korjaukset ja yhteystie-
tojen muutokset ovat mahdollisia valittomasti.

Kaikkia varmennepolitiikan ja varmennuskaytannon kohtia voidaan muuttaa ilmoitta-
malla tulevista paéasiallisista muutoksista 30 paivaa ennen muutosten voimaan astu-
mista.

Kohtia, jotka Digi- ja vaestotietoviraston mielesta eivat merkittavasti vaikuta varmen-
teiden haltijoihin ja luottaviin osapuoliin, voidaan muuttaa ilmoittamalla niista 14 pai-
vaa aikaisemmin.

10.2 Poikkeukset varmennepolitiikkoihin, jotka koskevat muille kuin yleisdlle
mydnnettavia allekirjoitusvarmenteita

Digi- ja vaestétietoviraston kansalaisvarmenteet sisaltavat allekirjoitusvarmenteen ja
vahvan sahkaoisen tunnistamisen valineen. Taméan vuoksi tata kohtaa ei sovelleta ta-
man kansalaisvarmenteen tarjoamiseen liittyen.

10.3 Lisavaatimukset

Tilaajille ja varmenteeseen luottaville osapuolille on ilmoitettava vaatimusten taytta-
mista,

a) mikali varmennepolitiikka ei koske yleista kayttoa ja sovelletaanko poikkeuk-
sia

b) mikali varmennepolitiikka siséltaa vaatimuksia turvallisen allekirjoituksen luo-
misvalineen kaytosta

¢) milla tavoin kyseinen politikka lisda tai tiukentaa tassa asiakirjassa maaritel-
lyn varmennepolitiikan vaatimuksia.

10.4 Vaatimustenmukaisuus

Varmentaja saa ilmaista toimivansa taméan asiakirjan ja sovellettavan varmennepolitii-
kan mukaisesti vain,

a) jos varmentaja ilmaisee noudattavansa yksilditya varmennepolitiikkaa ja aset-
taa pyynnosta tilaajan ja varmenteeseen luottavien osapuolten saataville sel-
vityksen vaatimustenmukaisuudesta tai

Selvityksena voi olla esimerkiksi auditoijan kertomus, jossa vahvistetaan varmentajan
noudattavan yksildidyn varmennepolitikan vaatimuksia. Kyseessé voi olla varmenta-
jan organisaation sisdinen auditoija, mutta auditoija ei saa olla hierarkkisessa suh-
teessa varmentajan toimintaa toteuttavaan osastoon.
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