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VARMENNEKUVAUS JUURIVARMENNE

1 Johdanto

Taméa dokumentti kuvaa yleisella tasolla, kuinka juurivarmentajana toimiva Digi- ja
vaestotietovirasto toimii myontaessééan (DVV Gov. Root CA — G3 RSA ja DVV Gov.
Root CA — G3 ECC) varmentajan varmenteita.

Tassa dokumentissa on kuvattu yleiselld tasolla varmentajan toimintatapoja seka var-
mentajan varmenteen kayton ehtoja ja rajoituksia.

Tama dokumentti viittaa asiakirjoihin:

Varmennepolitiikka Digi- ja vaestotietoviraston varmentajan varmennetta varten, OID
1.2.246.517.1.10.301 ja 1.2.246.517.1.10.351.

Varmennuskaytannot seuraaville alivarmenteille:

DVV Citizen Certificates - G4R, OID: 1.2.246.517.1.10.301.1

DVV Citizen Certificates - G4E, OID: 1.2.246.517.1.10.351.1

DVV Organisational Certificates - G4R, OID: 1.2.246.517.1.10.301.2
DVV Organisational Certificates - G4E, OID: 1.2.246.517.1.10.351.2
DVV Temporary Certificates - G3R, OID: 1.2.246.517.1.10.301.3
DVV Temporary Certificates - G3E, OID: 1.2.246.517.1.10.351.3
DVV Service Certificates - G5R, OID: 1.2.246.517.1.10.301.4

DVV Service Certificates - G5E, OID: 1.2.246.517.1.10.351.4

DVV Social Welfare and Healthcare Prof. Certificates - G2ROID:
1.2.246.517.1.10.301.5

DVV Social Welfare and Healthcare Prof. Certificates - G2E, OID:
1.2.246.517.1.10.351.8

DVV Social Welfare and Healthcare Prof. Temp. Certificates - G2R, OID:
1.2.246.517.1.10.301.6

DVV Social Welfare and Healthcare Prof. Temp. Certificates - G2E, OID:
1.2.246.517.1.10.351.6

DVV Social Welfare and Healthcare Service Certificates - G3R, OID:
1.2.246.517.1.10.301.7

DVV Social Welfare and Healthcare Service Certificates - G3E, OID:
1.2.246.517.1.10.351.7

DVV Time Stamp Certificates - G2R, OID: 1.2.246.517.1.10.301.8
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DVV Time Stamp Certificates - G2ZEDVW-CAfor Fime-Stamp-Services—G2 ECC,
OID: 1.2.246.517.1.10.351.8

Seka varmennepolitiikka ettd varmennuskaytantd ovat saatavilla osoitteesta
www.dwv.fi/cps.

2 Varmennekuvaus

2.1 Varmentajan yhteystiedot
Tata varmennepolitiikkaa koskevat kysymykset lahetetaan seuraavaan osoitteeseen:

Digi- ja vaestotietovirasto

PL 123 (Lintulahdenkuja 2) Puh. +358 295 535 001
00531 Helsinki Fax. +358 9 876 4369
Y-tunnus: 0245437-2 kirjaamo@dvv.fi

Digi- ja vaestotietovirasto (DVV) Varmennepalvelut
PL 123
00531 Helsinki

www.dvv.fi

2.2 Varmenteen tyyppi, tarkistamismenettely ja kayttotarkoitus

Varmentajan varmenne on Digi- ja vaestitietoviraston myontama varmenne, jolla
myonnetaan loppukayttdjan varmenteita.

Varmentajan varmennetta haetaan Digi- ja vaestotietovirastolta.
Varmennetta myontaessaan DVV tarkistaa hakijan tiedot mm. kaupparekisterista.

Varmenteen uusiminen noudattaa samaa hakumenettelya kuin alkuperdinen hake-
mus.

Varmenteen hinta on palveluhinnaston mukainen maksu / vuosi.
Varmentajan varmennetta voi hakea seka yksityinen etta julkinen organisaatio.

Varmenteiden myontadmiseen seka peruuttamiseen liittyvaa lokidataa sailytetaan va-
hintddn seitseman (7) vuotta varmenteen voimassaoloajan jalkeen.
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2.3 Varmenteeseen luottaminen

Varmenteen kayttotarkoitus on madaritelty kunkin varmenteen varmennepolitikassa ja
varmennuskaytanndssa seké varmenteessa. Varmennetta saa kayttaa vain sen kayt-
tétarkoituksen mukaisesti. Varmenteeseen luottavan osapuolen on tarkastettava, etta
kaytettavan varmenteen voimassaoloaika ei ole paattynyt eika varmenne ole sulkulis-
talla. Varmenteeseen luottava osapuoli ei voi vilpittdmassa mielessa luottaa varmen-
teeseen, mikali varmenteen voimassaoloa ei ole tarkistettu sulkulistalta. Varmentee-
seen luottavalla osapuolella on velvollisuus tarkistaa varmenteet sulkulistalta ennen
hyvaksymista mitatoinnin varalta.

2.4 Varmenteen haltijan velvollisuudet

e Varmenteen kayttotarkoitus on méaaritelty kunkin varmenteen varmennepolitii-
kassa, varmennuskaytanndssa seka varmenteessa. Varmennetta saa kayttaa
vain sen kayttétarkoituksen mukaisesti.

e Varmenteen haltija (palveluntarjoaja) vastaa siitd, ettd varmennetta haetta-
essa ilmoitetut tiedot ovat oikeita.

o Varmenteen haltija sailyttda yksityisen avaimensa turvallisessa ymparistbssa
ja estaa yksityisen avaimensa katoamisen, joutumisen ulkopuolisten kasiin,
muuttamisen tai luvattoman kayton.

¢ Varmenteen haltijan on ilmoitettava Varmentajalle valittémasti, jos on epai-
lysta, ettd varmenteen haltijan yksityinen avain on paljastunut. Talléin varmen-
taja sulkee ko. varmenteen.

2.5 Varmenteeseen luotavan osapuolen varmenteen tarkistamiseen liittyvat
velvollisuudet

Jos varmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on varmis-
tettava sulkulistan aitous tarkistamalla sulkulistan séhkoinen allekirjoitus. Lisaksi on
tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalve-
lun toimintahdirién vuoksi, varmennetta ei pitaisi hyvaksya, mikéli vimeisen saadun

sulkulistan voimassaoloaika on paattynyt. Kaikki varmenteiden hyvaksymiset tAman
voimassaoloajan jalkeen tapahtuvat varmenteeseen luottavan osapuolen omalla ris-
killa.

2.6 Vastuunrajoitukset

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkor-
vausvastuu maaraytyy vahingonkorvauslain (412/1974) saannodsten mukaisesti. Digi-
ja vaestotietovirastoa koskevat myos lain vahvasta sahkoéisesta tunnistamisesta ja
sahkdisista luottamuspalveluista annetun lain mukaiset varmentajan vastuut. Digi- ja
vaestotietovirasto ei vastaa varmenteen haltijan yksityisen avaimen paljastumisen
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seurauksena syntyvisté vahingoista, ellei paljastuminen valittdbmasti johdu Digi- ja va-
estotietoviraston toiminnasta.

Digi- ja vaestdtietovirasto ei vastaa varmenteen haltijalle aiheutuneista valillisista tai
seurannaisvahingoista. Digi- ja vaestottietovirasto ei mydsk&an vastaa varmentee-
seen luottavan osapuolen tai varmenteen haltijan muun sopimuskumppanin mahdolli-
sesti karsimista valillisista tai seurannaisvahingoista.

Digi- ja vaestétietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkko-
jen, esimerkiksi internetin toimivuudesta.

Varmentajalla on oikeus keskeyttda palvelu muutos- tai huoltotoimien ajaksi. Sulkulis-
taa koskevista muutoksista tai huoltotdista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittda edelleen varmennepalvelua. Varmenteen haltijan tai
varmenteeseen luotavan osapuolen on vastattava tdman vuoksi aiheutuvista omista
kustannuksistaan eika varmentaja ole velvollinen korvaamaan varmenteen haltijalle
tai varmenteeseen luottavalle osapuolelle téllaisesta varmentajan kehittamistydsta
aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettaessa varmenteeseen pohjautuvien loppu-
kayttajalle verkkopalvelun tai sovelluksen virheista tai niista aiheutuvista kustannuk-
sista.

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han tai varmen-
teen haltijan organisaation edustaja on ilmoittanut Varmentajalle tarvittavat tiedot var-
menteen sulkemiseksi. Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittomasti,
kun syy ilmoittamiseen on havaittu.

2.7 Sovellettavat sopimukset, varmennuskaytanto ja varmennepolitiikka

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu varmennepolitiikka- ja var-
mennuskaytanto-asiakirjoissa. Varmennetta hakiessaan hakijaorganisaatio hyvaksyy
varmenteen kayttoon liittyvat saannot ja ehdot seka huolehtii varmenteen sailyttami-

sestd seka mahdollisen vaarinkaytén ilmoittamisesta.

Varmentajan ja rekistergijan seka muiden varmennepalveluiden osa-alueita tuotta-
vien toimittajien kesken on laadittu sopimus, joka ilmaisee kiistattomasti kummankin
osapuolen oikeudet, vastuut ja velvoitteet.

Kun varmentaja myontaé varmentajan varmenteen, se samalla hyvaksyy varmenne-
hakemuksen.

Digi- ja vaestotietovirasto julkaisee varmennepolitikan ja varmennuskaytannon
mydntamiensa varmenteiden osalta. Varmennepolitikka kuvaa varmennetyypin
osalta kaytettavat menettelytavat, kayttdehdot, vastuiden jaon ja muut varmenteen
kayttoon liittyvat nakokulmat. Varmennuskaytantd kuvaa tarkemmin, miten varmen-
nepolitikkaa sovelletaan varmenteiden tuotannossa.

Seka varmennepolitiikka ettd varmennuskaytanto ovat saatavilla osoitteessa
www.dwv.fi/cps.
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2.8 Yksityisyyden suoja

Varmentaja ja rekisteroija noudattavat varmenteen haltijoiden tietojen kasittelyssa hy-
vaa tietojenkasittelytapaa seka tietosuojaa. Henkilotietojen kasittelyyn kiinnitetaén eri-
tyista huolellisuutta ja Digi- ja vaestétietovirasto on julkaissut varmennepalveluiden
osalta erityiset henkilGtietolain mukaiset kaytannesaannot.

2.9 Korvauskaytanto

Digi- ja vaestotietovirastoa koskee vahvasta sdhkoisesta tunnistamisesta ja sahkai-
sista luottamuspalveluista (617/2009) annetun lain mukaiset vaatimukset. Eréin osin
sovelletaan my6s vahingonkorvauslain (412/1974) saannoksia.

2.10 Sovellettava lainsdadanto ja erimielisyyksien ratkaiseminen

Vahvasta sahkoisestéa tunnistamisesta ja sdhkoisista luottamuspalveluista annetussa
laissa (617/2009) on saadetty tunnistamis- ja luottamuspalveluista. Digi- ja vaestotie-
toviraston myontamista varmenteista on saadetty laissa vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista (661/2009).

Digi- ja vaestotietovirastoa koskee vahvasta sahkoisesta tunnistamisesta ja sahkoi-
sista luottamuspalveluista (617/2009) annetun lain mukaiset vaatimukset. Erdin osin
sovelletaan my6s vahingonkorvauslain (412/1974) saannoksia.

2.11 Varmentajan toiminnan tarkastusmenettely

Traficom voi tarkastaa varmentajan toiminnan laissa vahvasta sahkdisesta tunnista-
misesta ja sahkaoisista luottamuspalveluista saadetyin edellytyksin. Digi- ja vaestotie-
tovirasto voi tarkastaa tekniset toimittajansa sen mukaisesti, kuin teknisten toimitta-
jien kanssa tehdyissa teknisissa toimitussopimuksissa tarkastusmenettely on kirjattu.
Tarkastus tehdaan vahintaén kerran vuodessa ja aina, kun uusi sopimuskausi alkaa.

Tarkastuksen avulla selvitetdan, toimiiko tekninen toimittaja sopimuksen mukaisesti
huomioiden tietoturvastandardien vaatimukset. Padsaéantoisesti teknista toimittajaa
arvioidaan 1SO 27001 standardin mukaisesti.

Tarkastuksen suorittaa Digi- ja vaestdtietoviraston tietoturvapaallikko tai Digi- ja vaes-
totietoviraston hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmennepal-
veluihin liittyvien teknisten toimittajien auditointiin. Tarkastettavia tietoturvallisuuden
ominaisuuksia ovat mm. luottamuksellisuus, eheys ja kaytettavyys.

Tarkastuksessa verrataan politikkaa ja soveltamisohjeita koko varmenneorganisaa-
tion ja -jarjestelmén toimintaan. Digi- ja vaestotietoviraston vastuulla on soveltamis-
ohjeiden yhdenmukaisuus varmennepolitikan kanssa.
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