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Varmennepalvelut 10.2.2023

Palveluvarmenteiden toimitusehdot

Yleista

Digi- ja vaestétietoviraston (DVV) mydntama varmenne on palveluvarmenne, jolla varmen-
netaan palveluntarjoajan tai yksittéisen henkilon palvelin tai palvelu. Varmennetta myonta-
essaan DVV tarkistaa hakijan seka hakemuksen tiedot. Myonnetty varmenne toimitetaan
asiakkaalle sopimuksen mukaisesti.

Toimitusehdot

Hakijalla olevat domain-nimet ja tieto niiden hallinnasta tulee olla DVV:n saatavilla hake-
musta kasiteltdessa. Digi- ja vaestotietovirasto myontéé palvelinvarmenteita ainoastaan
julkisoikeudellisiin tarkoituksiin kaytettaviin IP-osoitteisiin tai domaineihin. Ennen varmen-
teen myontamista DVV tarkistaa hakijan tiedot. Domain-nimet tarkistetaan kaytettavissa
olevista internet-pohjaisista palveluista tai muulla luotettavalla tavalla. Hakemuksen yhtey-
dessa on toimitettava valtakirja, mikali varmenteen hakija toimii yrityksen / organisaation
puolesta.

Palvelinvarmenne mydnnetddn enintdan 12 kuukaudeksi. Varmenteen hinta on palveluhin-
naston mukainen maksu. Palveluvarmenteen toimitusaika on enintaan viisi arkipaivaa, kun
hakemus on taytetty oikein ja tarvittavat liitteet toimitettu. Palveluvarmenne toimitetaan ha-
kijalle tai h&nen ilmoittamalleen tekniselle yhteyshenkildlle séhkdpostitse der- ja pem-tie-
dostomuodoissa. Hakemus raukeaa, jos se on ollut vireilla yli kuusi kuukautta ja sité ei ole
taytetty oikein tai tarvittavia liitteité puuttuu.

Hakijan velvollisuus on tarkistaa varmenne sen saatuaan, seké ilmoittaa Digi- ja vaestdtie-
tovirastolle kirjallisesti ellei tuote vastaa tilausta. lImoitus on tehtava viivytyksetta DVV:lle,
tai viimeistaan viikon sisalla varmenteen asentamisesta. Talléin DVV tarkistaa toimitetun
varmenteen ja huolehtii tarvittavista toimenpiteista.

Palveluvarmennehakemus on sitova, eika varmenteen sulkeminen tai tilauksen peruuttami-
nen lahtokohtaisesti johda maksun palauttamiseen enda varmenteen toimittamisen jalkeen.

Varmenteen kayttotarkoitus ja arkistointi

Varmenteen kayttotarkoitus on maaritelty kunkin varmenteen varmennepolitikassa ja var-
mennuskaytannossa seka varmenteessa. Varmennetta saa kayttaa vain sen kayttotarkoi-
tuksen mukaisesti. Varmenteeseen luottavan osapuolen on tarkastettava, ettéa kaytettavan
varmenteen voimassaoloaika ei ole paattynyt eika varmenne ole sulkulistalla. Varmentee-
seen luottava osapuoli ei voi vilpittém&ssa mielessa luottaa varmenteeseen, mikali varmen-
teen voimassaoloa ei ole tarkistettu. Varmenteeseen luottavalla osapuolella on velvollisuus
tarkistaa varmenteet sulkulistalta ennen hyvaksymista mitatdinnin varalta. Varmentajan jul-
kaisemat tiedot ovat saatavilla varmentajan www-sivuilla (www.dvv.fi/palveluvarmenteet).

Varmennejarjestelmén luottamukselliset tiedot on tallennettu varmentajan omaan, luotta-
mukselliseen tietovarastoon. Varmentajan tiedot arkistoidaan voimassa olevien arkisto-
saannosten mukaisesti. Arkistosddnnén mukainen arkistointiaika on seitsemén vuotta var-
menteen vanhenemisen jalkeen. Arkistoinnissa sovelletaan yleislakina arkistolain
(831/1994) sdannoksia.
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Varmenteen haltijan velvollisuudet

Varmenteen haltija (tilaaja) vastaa siita, etta varmennetta haettaessa ilmoitetut tiedot ovat
oikeita.

Palveluvarmenteen haltija on vastuussa siita, ettéd varmennetta kaytetaan palveluvarmen-
nehakemuksessa ilmoitettujen kayttotarkoitusten, varmenteita koskevien sdadoésten, var-
mennepolitiikan, varmennuskaytannon seka varmenteen haltijaa sitovien sopimusehtojen
mukaisesti.

Varmenteen haltijan tulee ilmoittaa varmentajalle valitttmasti, mikali tuotettu varmenne ei
vastaa tietosisalloltaan tilattua varmennetta. Talléin varmentaja sulkee kyseessa olevan
varmenteen, ja toimittaa tilalle korjatun varmenteen.

Varmenteen haltijan tulee sulkea varmenne valittmasti, jos organisaation tiedot ovat muut-
tuneet, organisaatio on lakannut, varmenne on kaynyt tarpeettomaksi tai varmenteen yksi-
tyisen avaimen epaillaén tulleen ulkopuolisen haltuun. Palveluvarmenne suljetaan Digi- ja
vaestotietoviraston verkkoasioinnissa. Varmenteen sulkemisen yhteydessa tulee ilmoittaa
syy varmenteen sulkemiseen. Varmentajan velvollisuutena on sulkea varmenne sulkupyyn-
non perusteella 24 tunnin sisalla sulkupyynndn saapumisesta.

Palveluvarmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han on ilmoitta-
nut varmentajalle tarvittavat tiedot varmenteen sulkemiseksi. Vastuun katkaisemiseksi sul-
kuilmoitus on tehtava valittémasti, kun syy varmenteen sulkemiseen on havaittu.

Sovellettavat sopimukset, varmennuskaytanto ja varmennepolitiikka

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu varmennepolitiikka- ja varmen-
nuskaytanto-asiakirjoissa. Palveluvarmenteen hakija hyvaksyy tilauksen tehdessééan annet-
tujen tietojen oikeellisuuden seka varmenteen luomisen ja julkaisun. Samalla hakija hyvak-
syy palveluvarmenteen kayttoon liittyvat saannoét ja ehdot seka huolehtii palveluvarmenteen
sailyttamisesta sekd mahdollisen vaarinkayton ilmoittamisesta. Varmentajan ja rekisteroijan
seka muiden varmennepalveluiden osa-alueita tuottavien toimittajien kesken on laadittu so-
pimus, joka ilmaisee kiistattomasti kummankin osapuolen oikeudet, vastuut ja velvoitteet.
Kun varmentaja mydntaa palveluvarmenteen, se samalla hyvaksyy varmennehakemuksen.

Varmentajaa koskevat velvollisuudet ja vastuut

Varmentaja tuottaa varmennepalvelut lainsaadanndssa, sopimuksessa ja varmennepolitii-
kassa mainituin ehdoin ja vastaa niiden toimivuudesta varmenteen haltijalle. Varmentaja
nisten toimittajien osalta. Varmennepolitiikka-asiakirjat julkaistaan www.dvv.fi/cps -sivuilla,
josta ne ovat kaikkien saatavilla. Taman varmennepolitikan on rekisterdinyt Digi- ja vaesto-
tietovirasto. Varmentajan toimintaa auditoidaan vuosittain ja silloin, kun jarjestelmaan on
tehty merkittavia muutoksia. Digi- ja vaestotietovirastolla on lakisdateinen tehtéava toimia
varmentajana. Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oi-
keudettomalta kaytolta.

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkorvaus-
vastuu mé&araytyy voimassa olevien palvelusopimusten ja vahingonkorvauslain (412/1974)
sééannodsten mukaisesti.
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Varmentajaa koskevat vastuurajoitukset

Digi- ja vaestétietovirasto ei vastaa varmenteen haltijan yksityisen avaimen paljastumisen
seurauksena syntyvista vahingoista, ellei paljastuminen valittdmasti johdu Digi- ja vaesto-
tietoviraston toiminnasta. Digi- ja vaestotietovirasto vastaa varmenteen haltijalle ja varmen-
teeseen luottavalle osapuolelle enintaan aiheutuneista valittdmista vahingoista, mikali va-
hinko johtuu Digi- ja vaestétietoviraston valittémasta toiminnasta. Digi- ja vaestétietovirasto
ei vastaa varmenteen haltijalle aiheutuneista valillisista tai seurannaisvahingoista. Digi- ja
vaestotietovirasto ei mydsk&aén vastaa varmenteeseen luottavan osapuolen tai varmenteen
haltijan muun sopimuskumppanin mahdollisesti karsimista valillisista tai seurannaisvahin-
goista. Digi- ja vaestétietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkko-
jen, esimerkiksi internetin toimivuudesta.

Varmentajalla on oikeus keskeyttda palvelu muutos- tai huoltotoimien ajaksi. Sulkulistaa
koskevista muutoksista tai huoltotoista ilmoitetaan etukateen.

Varmentajalla on oikeus kehitté& edelleen varmennepalvelua. Varmenteen haltijan tai var-
menteeseen luotavan osapuolen on vastattava taman vuoksi aiheutuvista omista kustan-
nuksistaan eika varmentaja ole velvollinen korvaamaan varmenteen haltijalle tai varmen-
teeseen luottavalle osapuolelle tallaisesta varmentajan kehittAmistydsta aiheutuvista kus-
tannuksista. Varmentaja ei vastaa varmennetta kaytettdessa varmenteeseen pohjautuvien
loppukayttdjalle verkkopalvelun tai sovelluksen virheista tai niista aiheutuvista kustannuk-
sista.

Ylivoimainen este

Varmentaja ei vastaa luonnonmullistuksista tai muista vastaavista ylivoimaisista olosuh-
teista johtuvista vahingoista.

Varmentajan toiminnan tarkastusmenettely

Luottamuspalveluiden tarjoajia valvova Traficom voi tarkastaa varmentajan toiminnan
laissa sahkaisista luottamuspalveluista sdadetyin edellytyksin. Digi- ja vaestotietovirasto voi
tarkastaa tekniset toimittajansa sen mukaisesti, kuin teknisten toimittajien kanssa tehdyissa
teknisissa toimitussopimuksissa tarkastusmenettely on kirjattu. Tarkastus tehdaan vahin-
taan kerran vuodessa ja aina, kun uusi sopimuskausi alkaa. Tarkastuksen avulla selvite-
téaan, toimiiko tekninen toimittaja sopimuksen mukaisesti huomioiden tietoturvastandardien
vaatimukset. Padsaantoisesti teknista toimittajaa arvioidaan 1ISO 27001 standardin mukai-
sesti. Tarkastuksen suorittaa Digi- ja vaestotietoviraston tietoturvapaallikko tai Digi- ja va-
estotietoviraston hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmennepalvelui-
hin liittyvien teknisten toimittajien auditointiin. Tarkastus suoritetaan huomioiden tietoturvan
kahdeksan osa-alueen toteutus. Tarkastettavia tietoturvallisuuden ominaisuuksia ovat luot-
tamuksellisuus, eheys ja kaytettavyys. Tarkastus kattaa Traficomin antamat maaraykset
tietoturvallisuudesta varmentajalle. Tarkastuksessa verrataan politiikkaa ja soveltamisoh-
jeita koko varmenneorganisaation ja -jarjestelmén toimintaan. Digi- ja vAestétietoviraston
vastuulla on soveltamisohjeiden yhdenmukaisuus varmennepolitikan kanssa.

Henkilotietojen kasittely

Varmentajan jarjestelmissa tapahtuvassa yksityisten tietojen kasittelyss& noudatetaan hen-
kilotietojen kasittelya ja yksityisyydensuojaa koskevaa lainsdadantéa, mm.
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vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annettua lakia
(661/2009), EU:n yleista tietosuoja-asetusta (EU) 2016/679 ja tietosuojalakia (1050/2018).

Henkilotietojen kasittelyyn kiinnitetaan erityista huolellisuutta ja Digi- ja vaestotietovirasto
on julkaissut varmennepalveluiden tuottamisesta erityiset tietosuojalainsdadannon mukai-
set kdytannesaannot. Varmentaja on valmistellut myods varmennejarjestelmén jokaiselta
osa-alueelta tietosuojalain mukaisen rekisteriselosteen henkilttietojen kasittelyn osalta. Ar-
kistoinnissa sovelletaan yleislakina arkistolain (831/1994) sdanndksid. Oikeus tietojensaan-
tiin maaraytyy viranomaisen toiminnan julkisuudesta annetun lain (621/1999) mukaisesti.
Varmenteiden arkistoinnissa osalta sovelletaan lisaksi, mita sahkoisen asioinnin lainsaa-
danndsséa on arkistoinnista maaratty.

Valitus- ja riidanratkaisumenetelmat

Hakemuksesta DVV:ssd my6nnetty varmenne on osoitus myonteisesta hallintopaatok-
sestd, hakemuksen hylkd&minen on osoitus kielteisesta hallintopééattksesta. DVV:n paa-
toksessa on liitteené oikaisuvaatimusohje ja valitusosoitus.

DVV:n paatokseen tyytymatdn voi vaatia paatdksen oikaisua DVV:Ita. Oikaisuvaatimus
DVV:lle on tehtava kirjallisesti. Oikaisuvaatimus voi olla vapaamuotoinen, mutta siind on
iimoitettava ja sen tulee sisaltda oikaisuvaatimusohjeessa ja valitusosoituksessa mainitut
asiat ja liitteet.

Oikaisumenettelyssa tehdysté paattksesta voi paatokseen edelleen tyytymaton valittaa
hallinto-oikeuteen. Muutosta haetaan hallinto-oikeuteen toimitettavalla kirjallisella valituk-
sella. Valitus voi olla vapaamuotoinen, mutta siind on ilmoitettava ja sen tulee sisaltaa oi-
kaisuvaatimusohjeessa ja valitusosoituksessa mainitut asiat ja liitteet. Valitus tehdaan sille
hallinto-oikeudelle, jonka tuomiopiirissd DVV sijaitsee. Valitusaika alkaa kulua siitd het-
kesta, kun valitusosoitus on asianmukaisesti liitetty paatokseen ja annettu tiedoksi hakijalle.

Varmenteenhaltijalla on k&ytdéssaan myos sopimuksen mukaiset riidanratkaisumenetelmat.

Sopimuksen nojalla sopimusta koskevat erimielisyydet, joista ei Osapuolten valisissa neu-
votteluissa paasta sovintoon kasitelladn Helsingin karajaoikeudessa suomen kielella. Valti-
onhallinnon sisélla erimielisyydet ratkaistaan neuvotteluin.
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