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VIRASTO
Varmennepalvelut 27.11.2024

Organisaatiokortin kayttoehdot

Yleista

Digi- ja vaestétietovirasto (DVV) on henkildrekisteria yllapitava ja sdhkoisen asioinnin tuki-
palveluita, notaari- ja oikeudellisia vahvistuspalveluita sek& holhoustoimen palveluita tuot-
tava viranomainen, jonka vaestotietojarjestelmasta ja Digi- ja vaestdtietoviraston varmen-
nepalveluista annetun lain (661/2009) mukainen tehtéava on myos tuottaa varmennettuja
séhkoisen asioinnin palveluita. Virasto (31.12.2019 asti Vaestorekisterikeskus (VRK)) on
toiminut myos terveydenhuollon lakisdateisend varmentajana 1.12.2010 alkaen ja sosiaali-
huollon lakisdateisena varmentajana 1.4.2015 alkaen (laki sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta (784/2021), laki séhkdisesta ladkemaarayksesta
(61/2007) seka laki vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalve-
luista (661/2009)).

Digi- ja vaestétietovirasto myontaa organisaatioiden ja yhteistjen kayttéon tarkoitetut toimi-
kortit ja niiden varmenteet.

DVV:n toimintaa sahkoisen tunnistuspalvelun tarjoajana ja hyvaksyttyna luottamuspalvelun
tarjoajana saatelee syyskuussa 2014 voimaan tullut Euroopan parlamentin ja neuvoston ase-
tus (EU) N:0 910/2014 sahkoisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista luot-
tamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (ns. elDAS-ase-
tus). elIDAS-asetus on jasenvaltioissa suoraan sovellettavaa oikeutta ja sitd on sovellettu
1.7.2016 alkaen.

Edella mainittua EU-sdantelya tdydentaa komission taytantddnpanoasetus (EU) 2015/1502,
teknisten vahimmaiseritelmien ja -menettelyjen vahvistamisesta sahkdisen tunnistamisen
menetelmien varmuustasoja varten sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin
liittyvista luottamuspalveluista sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti (ns. varmuustasoasetus). Var-
muustasoasetuksen vaatimukset tayttdessédan palveluntarjoaja profiloituu Suomessa sah-
koisten tunnistuspalvelujen osalta korotetun tai korkean varmuustason mukaisena palvelun-
tarjoajana/vahvan sahkoisen tunnistuspalvelun tarjoajana.

Kansallisessa laissa vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalve-
luista (617/2009) saadetaan vahvan sahkoisen tunnistamisen palvelujen tarjoamisesta ja
sahkoisista luottamuspalveluista, mm. sadhkdisesta allekirjoituksesta, ja niiden oikeusvaiku-
tuksista. Lakia on muutettu vastaamaan elDAS-asetuksen vaatimuksia ja muutokset ovat
tulleet voimaan 1.7.2016 alkaen.

Organisaatiokortin sisaltdmia organisaatiovarmenteita voidaan kayttaa henkilon vahvaan
sahkdiseen tunnistamiseen, tiedon salaukseen ja sahkoiseen allekirjoitukseen. Todenta-
mis- ja salausvarmenne tayttad vahvan sdhkoisen tunnistamisvélineen vaatimukset eIDAS-
asetuksen mukaisella tasolla "korkea”. Yksinomaan allekirjoituksen toteuttamiseen tarkoi-
tettu allekirjoitusvarmenne tayttad elDAS-asetuk-sen mukaiset hyvaksytyn allekirjoitusvar-
menteen vaatimukset. Varmenteen hakijan henkildllisyyden oikeellisuuden takaa Digi- ja
vaestotietovirasto.

Organisaatiovarmenteen voimassaoloaika on enintdan viisi vuotta.
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Organisaatiokortin sdhkoéisten ominaisuuksien kayttéonottaminen edellyttaa organisaatio-
varmenteen aktivoimista.

Organisaatiokortin hakeminen

Organisaatiovarmennetta haetaan kaymalla henkilokohtaisesti rekisterdijana toimivassa
rekisterointipisteessa. Hakemuksen tiedot tallennetaan varmentajan varmennetietojarjestel-
maan.

Organisaatiovarmennehakemus hyvaksytaan myontamalla varmenne. Mikali edellytykset
varmenteen myontamiseksi puuttuvat hakijan osalta, varmennetta ei mydnneta ja hakemus
hylataan. Paatoksesta ilmoitetaan vipymattéa hakijalle, joka voi tehda paéatoksesta kirjallisen
muutosvaatimuksen varmentajalle.

Varmennetta haettaessa organisaatiokortin hakijan henkil6llisyys tarkistetaan voimassa
olevasta, poliisin mydntamasta henkiléllisyyden osoittavasta asiakirjasta, joita ovat henkil®-
kortti (1.3.1999 jalkeen myonnetty) ja passi. Hyvaksyttavia tunnistamisasiakirjoja ovat myds
Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen myéntama voi-
massa oleva passi tai henkilokortti, tai muun valtion viranomaisen myontama voimassa
oleva passi. Jos hakijalla ei ole em. asiakirjoja, poliisi tunnistaa hakijan henkiléllisyyden
muilla tavoin.

Uutta varmennetta voidaan hakea mygds edellisen varmenteen voimassaolon paattyessa,
mikali varmenteen mydntamisen edellytykset ovat edelleen voimassa. Uutta varmennetta
haettaessa houdatetaan samoja menettelyja kuin varmennetta ensi kertaa haettaessa.
Uutta varmennetta voi hakea vain varmenteen haltija.

Uutta varmennetta voidaan hakea myds varmenteen tietosisaltéon vaikuttavien varmen-
teen haltijan tietojen muuttuessa tai varmennekortin rikkoutuessa. Tallgin varmenteen halti-
jan tulee ottaa yhteytta rekisterdintipisteeseen ja hakea uutta varmennekorttia ja varmen-
netta.

Varmentaja toimittaa hakijalle hakijan tiedoilla yksildidyn:
* organisaatiokortin, joka sisaltda kortinhaltijan henkildkohtaiset avainparit ja varmenteet

« aktivointitunnuslukukuoren, jonka avulla organisaatiokortin haltija asettaa kortille PIN1-
(todentamis- ja salausvarmenne) ja PIN2-tunnusluvut (allekirjoitusvarmenne).

Liséksi rekisterdija toimittaa varmenteen hakijalle toimikortin kayttboppaan.

Organisaatiovarmenteen kayttéonottoon tarvittava aktivointitunnuslukukirje postitetaan joko
hakijan kotiosoitteeseen tai organisaatioon kortinhakijalle osoitettuna noin nelja paivaa kor-
tin postittamisen jalkeen.

Organisaatiovarmenteen kaytto6n ottaminen

Organisaatiokortilla olevan organisaatiovarmenteen sahkoisten ominaisuuksien kaytt66n-
otto edellyttda kortin aktivointia aktivointitunnusluvun avulla. Organisatiokortin ja aktivointi-
tunnusluvun lisaksi organisaatiovarmenteen kayttbonottoa varten tarvitaan tietokone, kor-
tinlukija ja kortinlukijaohjelmisto. Organisaatiovarmenteen aktivointi suoritetaan
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kortinlukijaohjelmisto mPollux DigiSign Client avulla. Uusimman Kortinlukijaohjelmiston voi
ladata ilmaiseksi osoitteesta https://dvv.fi/kortinlukijaohjelmisto.

Kortinlukijaohjelmisto k&ynnistaa aktivointiprosessin automaattisesti, kun organisaatiokortti
asetetaan kortinlukijaan ensimmaisen kerran. Aktivointitunnusluvun avulla kayttaja luo var-
menteelle kaksi henkilokohtaista PIN-tunnuslukua, eli perustunnusluvun (PIN1) ja allekirjoi-
tustunnusluvun (PIN2). PIN1-perustunnusluvun avulla kortin k&yttaja voi tunnistautua pal-
veluihin ja PIN2-allekirjoitustunnusluvun avulla kayttaja voi tehda sahkoisen allekirjoituk-
sen.

Yksityiskohtaiset ohjeet organisaatiovarmenteen kayttoon ottamiseksi 10ytyvat DVV:n verk-
kosivulta https://dvv.fi/toimikortin-kayttoonotto.

Varmenteiden neuvontapalvelun yhteystiedot |0ytyvat osoitteesta https://dvv.fi/neuvonta-ja-
tuki.

Tunnuslukujen hallinta

Ohjeet lukkiutuneen tunnusluvun vapauttamiseen ja tunnusluvun vaihtamiseen |6ytyvat
DVV:n verkkosivulta https://dvv.fi/pin-tunnuslukujen-hallinta. Jos aktivointitunnusluku ka-
toaa, tilataan uusi aktivointitunnusluku henkilokohtaisen kaynnin yhteydessa organisaation
omasta rekisterointipisteesta.

Vastuu organisaatiokortin sailyttamisesta
Organisaatiokorttia ja siihen liittyvaa aktivointitunnusta saa kayttaa ainoastaan kortinhaltija.

Varmenteen haltijan tulee sailyttaa ja hallita huolellisesti omia varmenteitaan ja avainpare-
jaan seka niihin liittyvia tunnuslukuja ja varmennekorttiaan. Varmenteen haltijan tulee estaa
varmennekortin katoaminen seké tunnuslukujen paljastuminen tai luvaton kaytto.

PIN-tunnuslukuja, joita kaytetaan avainten aktivointiin, ei saa sailyttad samassa paikassa
varmennekortin kanssa. Varmenteen haltijan on vaihdettava PIN-tunnusluvut, mikali on
epailtavissa, etta tunnusluvut ovat voineet joutua ulkopuolisten tietoon.

Organisaatiovarmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han on il-
moittanut sulkupalveluun tarvittavat tiedot sen sulkemiseksi ja saanut puhelun vastaanotta-
neelta virkailijalta sulkemista koskevan ilmoituksen. Tarkemmat ohjeet varmenteen sulke-
miseen |l6ydat kohdasta Organisaatiokortilla olevien varmenteiden mitatéinti. Vastuun kat-
kaisemiseksi sulkuilmoitus on tehtava valittomasti, kun syy ilmoittamiseen on havaittu.

Kortinhaltijan on huolehdittava organisaatiokortista ndiden kayttdehtojen ja julkisesti saata-
villa olevan hyvaksytyn varmennepolitiikan mukaisesti. Organisaatiokorttia on sailytettava
huolellisesti siten, ettei se joudu ulkopuolisten kasiin, eika sitd muuteta tai ettei sitd kayteta
luvatta. TAaman kayttdohjeen vastainen menettely vapauttaa Digi- ja vaestotietoviraston or-
ganisaatiokortin kayttamisesta mahdollisesti aiheutuvista vastuista.
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Organisaatiokortin haltijan vastuu

Organisaatiovarmenne sisaltaa eurooppalaisen elDAS-asetuksen (910/2014) mukaisen
henkilon tunnistusvarmenteen seka séhkdisen allekirjoituksen hyvaksytyn tason varmen-
teen.

Organisaatiokortin haltijan tulee sitoutua toimimaan varmennepolitikan mukaisesti hakies-
saan ja kayttdessaan organisaatiovarmennetta. Varmenteen haltija vastaa siitd, etté var-
mennetta haettaessa ilmoitetut tiedot ovat oikeita.

Organisaatiovarmenteen hakijan oikeudet ja velvollisuudet ovat saatavilla ennen organi-
saatiovarmennehakemuksen allekirjoittamista toimikortin kayttboppaassa (https://dvv.fi/toi-
mikortin-kayttoonotto), toimikortin kayttéehdoissa ja varmennepolitikassa
(https://dvv.fi/cps), joissa on kuvattu kummankin osapuolen (varmentajan ja varmenteen
haltijan) oikeudet ja velvollisuudet. Kun organisaatiovarmenteen hakija hakee varmennetta,
han hyvaksyy samalla yleiset kayttbehdot ja sitoutuu ohjeiden mukaiseen varmenteiden
kayttoon.

Hakemusasiakirjassa ja kayttdehdoissa mainitaan selkeasti, etta organisaatiovarmenteen
hakija vahvistaa allekirjoituksellaan annettujen tietojen oikeellisuuden seka hyvéaksyy orga-
nisaatiovarmenteen luomisen ja julkaisun asiakasorganisaation kanssa tehdyn sopimuksen
mukaisesti tai julkisessa hakemistossa. Samalla hakija hyvaksyy organisaatiovarmenteen
kayttoon liittyvat saannot ja ehdot sekad huolehtii organisaatiovarmenteen ja PIN-tunnusten
sdilyttamisesta seka mahdollisen vaarinkayton tai kortin katoamisen ilmoittamisesta.

Organisaatiovarmenne on haltijansa sahkoinen henkildllisyys eika sitd taman vuoksi saa
luovuttaa toisen henkilon kaytettavaksi.

Organisaatiovarmenteen haltija on vastuussa toimikortin kaytdsta, kortilla tekemistaan oi-
keustoimista ja niiden taloudellisista seuraamuksista.

Kortinlukijassa olevaa omaa varmennekorttia ei saa jattaa valvomatta eikd missaan tilan-
teessa antaa kenenkdan muun kayttéon.

Mikrosirun sisaltadvan kortin jattdminen lukijalaitteeseen saattaa mahdollistaa organisaatio-
varmenteen vaarinkaytdn. Lopettaessaan paateistunnon tai jattaessaan paatelaitteen val-

vomatta organisaatiovarmenteen haltijan vastuulla on poistaa organisaatiovarmenteen si-

saltdva mikrosiru lukijalaitteesta ja sulkea kaytetyt sovellukset asianmukaisesti tai muuten

katkaistava organisaatiovarmenteen kayttamiseksi tarvittava tekninen yhteys.

Jos varmennekortti rikkoutuu, tulee kortinhaltijan sulkea rikkoutuneen kortin varmenteet ja
hakea uusi varmennekortti rekistergintipisteestd. Uuden varmennekortin hakemisessa nou-
datetaan samoja menettelyja kuin korttia ja varmennetta ensi kertaa haettaessa.

Varmenteenhaltijan tulee ilmoittaa sulkupalveluun varmennekortin katoaminen tai vaarin-
kayttoepaily.

Jos tunnusluku on lukkiutunut ja sen avaamiseen tarvittava PUK-/aktivointitunnusluku on
kadonnut, tulee kortinhaltijan ottaa yhteyttd oman organisaationsa rekisteréintipisteeseen
saadakseen tietoonsa PUK-/aktivointitunnusluvun.
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Digi- ja vaestotietoviraston vastuu

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkorvaus-
vastuu méaaraytyy asiakasorganisaation kanssa tehdyn sopimuksen mukaisesti. Digi- ja va-
estotietovirastoa koskevat lain vahvasta séhkdisesta tunnistamisesta ja sahkdisista luotta-
muspalveluista annetun lain mukaiset varmentajan vahingonkorvausvastuut. Soveltuvin
osin sovelletaan myds vahingonkorvauslakia (412/1974) ja séhkoisesta asioinnista viran-
omaistoiminnassa annettua lakia (13/2003).

Digi- ja vaestétietovirasto vastaa varmentajana koko varmennejarjestelman turvallisuu-
desta. Varmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse
tuottanut palvelun.

Digi- ja vaestitietovirasto vastaa siita, ettd organisaatiovarmenne on luotu noudattaen va-
estotietojarjestelmasté ja Digi- ja vaestotietoviraston varmennepalveluista annetussa laissa
(661/2009), laissa vahvasta séhkdisesta tunnistamisesta ja sahkdisista luottamuspalve-
luista, laissa sdhkoisesta asioinnista viranomaistoiminnassa ja varmennepolitikassa seka
varmennuskaytanndssa esitettyjd menettelyja ja varmenteen hakijan antamien tietojen mu-
kaisesti. Digi- ja vaestotietovirasto vastaa ainoastaan niisté tiedoista, jotka se on tallettanut
organisaatiovarmenteeseen.

Digi- ja vaestdotietovirasto vastaa siita, ettd kun organisaatiovarmennetta kaytetaan asian-
mukaisesti, se on kaytettavissa luovutushetkesta koko sen voimassaoloajan, ellei sita ole
asetettu sulkulistalle. Organisaatiovarmenne on luovutettu henkilélle, joka on tunnistettu
organisaatiovarmenteelta edellytettavalla tavalla. Varmenteen haltijalle on luovutettu orga-
nisaatiovarmenteen kayttoon liittyvat kayttéohjeet.

Varmennetta luodessaan ja allekirjoittaessaan organisaatiovarmenteen yksityisella
avaimellaan varmentaja vakuuttaa tarkistaneensa organisaatiovarmenteessa olevat henki-
I6tiedot varmennepolitikassa ja varmennuskaytanndssa esitettyjen menettelyjen mukai-
sesti.

Varmentaja vastaa siita, etta sulkulistalle viedaan oikean henkilén organisaatiovarmenne ja
ettd ne ilmestyvat varmennepolitikassa mainitussa ajassa sulkulistalle.

Digi- ja vaestotietoviraston vastuun rajoitukset

Digi- ja vaestétietovirasto ei vastaa PIN-tunnusten, PUK-/tai aktivointitunnusluvun ja organi-
saatiovarmenteen haltijan yksityisten avainten paljastumisen seurauksena syntyvista vahin-
goista, ellei paljastuminen valittdomasti johdu Digi- ja vaestéttietoviraston valittdmasta toimin-
nasta.

Digi- ja vaestitietovirasto vastaa organisaatiovarmenteen haltijalle ja organisaatiovarmen-
teeseen luottavalle osapuolelle enintaan aiheutuneista valittdmisté vahingoista, mikali va-
hinko johtuu Digi- ja vaestttietoviraston valittomasta toiminnasta.

Digi- ja vaestotietovirasto ei vastaa organisaatiovarmenteen haltijalle aiheutuneista valilli-
sista tai seurannaisvahingoista. Digi- ja vaestttietovirasto ei mytskaan vastaa organisaa-
tiovarmenteeseen luottavan osapuolen tai organisaatiovarmenteen haltijan muun sopimus-
kumppanin mahdollisesti karsimista valillisista tai seurannaisvahingoista.
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Digi- ja vaestotietovirasto ei vastaa yleisten tietolikenneyhteyksien eiké tietoverkkojen, esi-
merkiksi Internetin toimivuudesta eika siita, jos oikeustoimen suorittaminen estyy organi-
saatiovarmenteen haltijan kayttdman laitteen tai ohjelmiston toimimattomuudesta eika siita,
etta organisaatiovarmennetta kaytetadan vastoin sen kayttdtarkoitusta.

Varmentajalla on oikeus keskeyttda palvelu muutos- ja huoltotoimien ajaksi. Sulkulistaa
koskevista muutoksista tai huoltotoisté ilmoitetaan etukateen.

Varmentajalla on oikeus kehittéda edelleen varmennepalvelua. Organisaatiovarmenteen hal-
tijan tai organisaatiovarmenteeseen luottavan osapuolen on vastattava taman vuoksi ai-
heutuvista omista kustannuksistaan eik& varmentaja ole velvollinen korvaamaan organi-
saatiovarmenteen haltijalle tai organisaatiovarmenteeseen luottavalle osapuolelle tallai-
sesta varmentajan kehittdmistyosta aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettdessa varmenteen haltijalle ja organisaatiolle tar-
koitetun varmenteeseen pohjautuvan verkkopalvelun tai sovelluksen virheisté tai niista ai-
heutuvista kustannuksista.

Varmentaja ei vastaa vahingosta, joka aiheutuu varmenteen haltijan tai varmennejarjestel-
maa hyodyntavan tahon lain, varmennepolitiikan, varmennuskaytanndon tai muiden ohjei-
den vastaisesta toiminnasta.

Ylivoimainen este

Varmentaja ei vastaa vahingosta, joka aiheutuu ylivoimaisesta esteesta.

Téllainen vastuusta vapauttava este voi olla esimerkiksi: lakko, tulipalo, sota, kapina, taka-
varikko, valuuttarajoitukset, viranomaisen toimenpide, lainsaanndkset ja viranomaismaara-
ykset, hairiot yleisessa tietoliikenteessa, tai muu vaikutuksiltaan yhta merkittava ja epata-
vallinen varmentajasta riippumaton syy.

Organisaatiokortilla olevien varmenteiden sulkeminen/mitatointi

Organisaatiokortilla olevat varmenteet suljetaan soittamalla sulkupalveluun 0800 162 622
(maksuton Suomesta soitettaessa), ulkomailta soitettaessa +358 800 162 622 (+ paikalli-
sen operaattorin veloitus).

Varmenteen sulkemista voivat vaatia:

e organisaatiokortin haltija tai h&nen lakisaateinen edustajansa kyseisen henkilon
oman varmenteen osalta;

¢ varmentaja alla mainittujen edellytysten tayttyessa.
Varmenne suljetaan kun:

¢ varmenteen haltija pyytaa sulkemista

e varmenteen haltija vaihtaa tydpaikkaa

e Varmennekortti on vahingoittunut, kadonnut tai anastettu
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e avaustunnusluku seka varmennekortti ovat kadonneet tai anastettu
¢ varmenteen haltija on kuollut.

Varmenteen haltijan tulee viipymaétta tehda varmenteen sulkupyynté sulkupalveluun, kun
ylla kuvatut varmenteen sulkemisen edellytykset tayttyvat.

Varmentaja voi sulkea organisaatiovarmenteen, mikali varmennetta on kaytetty varmenne-
politikan, varmennuskaytannon, sosiaali- ja terveydenhuollon asiakastietojen séhkoisesta
kasittelystd annetun lain tai sdhkoisesta lagakemaarayksesta annetun lain seka niiden no-
jalla annettujen saaddsten tai niiden nojalla asetettujen vaatimusten ja ohjeiden vastaisesti.

Varmennetta ei saa kayttaa tai yrittaa kayttdd sen jalkeen, kun sita koskeva sulkupyynté on
tehty.

Digi- ja vaestétietovirasto sulkee myontdmansa varmenteet, mikali varmenteiden tietosisal-
|6ssa havaitaan virhe.

Digi- ja vaestotietovirasto voi sulkea kayttamallaan yksityisella avaimellaan allekirjoitetut
varmenteet, mikali on syyta epéilla Digi- ja vaestotietoviraston yksityisten avainten paljastu-
neen tai joutuneen vaariin kasiin.

Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat varmenteet on suljettava yh-
della tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen
suljetun varmenteen voimassaoloaika on paattynyt.

Mikali Digi- ja vaestdtietoviraston varmenteiden luonnissa kayttama yksityinen avain tai
muu tekninen menetelma on paljastunut tai tullut muutoin kayttokelvottomaksi, Digi- ja va-
estotietoviraston on ilmoitettava tapahtuneesta kaikille kortinhaltijoille ja valvontaviranomai-
sena toimivalle Liikenne- ja viestintavirastolle (Traficomille) asianmukaisella tavalla.

Digi- ja vaestotietovirasto voi sulkea varmenteen erityisesta syysta.
Informointi tietojen kasittelysta

Varmentajan jarjestelmissa tapahtuvassa yksityisten tietojen kasittelyssé noudatetaan hen-
kiltietojen kasittelya ja yksityisyydensuojaa koskevaa lainsdadantéa, mm. vaestotietojar-
jestelmasté ja Digi- ja vaestotietoviraston varmennepalveluista annettua lakia (661/2009),
EU:n yleisté tietosuoja-asetusta (EU) ja tietosuojalakia (1050/2018). Varmentajan jarjes-
telmissa tapahtuvassa julkisten tietojen kasittelyssa noudatetaan lakia viranomaisten toi-
minnan julkisuudesta (621/1999). Varmentaja vastaa siita, etta varmentajan jarjestelmissa
kasiteltavat yksityiset tiedot on suojattu asiattomalta kasittelyltd. Viranomaisille luovutetaan
tietoja lakien, asetusten taikka niiden nojalla annettujen maaraysten perusteella.

Henkilon yksildintitunnus ja muut hakemuksessa ilmoitetut tiedot talletetaan DVV:n var-
mennejarjestelmaan. Organisaatiokortissa olevat todentamisvarmenteet ja henkilon yksi-
[6intitunnus talletetaan my6s DVV:n julkiseen hakemistoon (https://dvv.fi/varmennehake-
misto), ellei asiakasorganisaation kanssa ole sovittu toisin. Julkisesta hakemistosta jokai-
sella on oikeus saada tietoja siten kuin viranomaisten toiminnan julkisuudesta annetussa
laissa saadetaan. Tietojen arkistointiaika on kortin voimassaoloaika + 5 vuotta.
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Rekisterinpitdja ja selosteet

Organisaatiokortin sisaltdmia henkildtietoja keratdan seuraaviin jarjestelmiin: vaestotietojar-
jestelmaan, varmennejarjestelméan ja sulkulistaan. Vaestotietojarjestelman osalta rekiste-
rinpitéjia ovat DVV ja Ahvenanmaan valtionvirasto, varmennejarjestelméan ja sulkulistan
osalta rekisterinpitaja on DVV.

Rekistereista on laadittu tietosuojalain mukaiset selosteet, jotka ovat nahtavissa
https://dvv.fi/tietosuojaselosteet.

DVV:n palveluiden ja rekisterien tietosuojaselosteet kertovat yksityiskohtaisesti, miten,
missa ja miksi henkilGtietoja kasitellaan.

Varmenteen tietosisaltod
Digi- ja vaestotietoviraston myontamaan organisaatiovarmenteeseen talletetaan:

Varmenteen haltijan yksilointitunnus (entinen SV-numero)
Varmenteen sarjanumero

Varmenteen haltijan suku- ja etunimi

UPN- kentta

Organisaation nimi

Varmenteen voimassaoloaika

Titteli (valinnainen tieto)

Organisaatioyksikko (valinnainen tieto)

Tarkemmat tekniset maadrittelyt varmenteiden tietosisalloista 16ytyvat https://dvv.fi/fineid-
maaritykset -sivustolta.

Varmenteen tiedot ja niiden oikeellisuus vahvistetaan varmenteen myontéjan sahkoisella
allekirjoituksella.

Varmentaja julkaisee varmentajan varmenteet ja sulkulistat maksuttomassa, yleisesti saa-
tavilla olevassa julkisessa hakemistossa. Varmenteesta ja/tai asiakasorganisaation kanssa
tehdysté sopimuksesta riippuen varmentaja julkaisee myonnetyt todentamis- ja salausvar-
menteet joko julkisessa tai ei-julkisessa hakemistossa. Allekirjoitusvarmenteita ei julkaista
hakemistossa.

Tietosuojalainsaadannén mukaisen tarkastusoikeuden ja virheenoikaisun toteuttami-
nen

Rekisterinpitajan ja varmentajan roolissa olevalla DVV:Ila on lakisdateinen oikeus kasitella
rekisteroidyn tietoja. Varmennehakemuksen lahettaneella henkildlla eli rekisterdidylla on
tassa kohdassa mainittu tarkastusoikeus ja virheen oikaisumahdollisuus.

Rekistertidyn oikeudesta tarkastaa omat rekisteritietonsa ja rekisterdidyn kielto-oikeudesta
kieltéda rekisterinpitdjaa kasittelemasta hanta itseaan koskevia rekisteritietoja seka virheen
oikaisusta saadetaan luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seké
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-ase-
tus), tietosuojalaissa (1050/2018) ja vaestotietojarjestelmasté ja Digi- ja vaestotietoviraston
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varmennepalveluista annetussa laissa (661/2009). Tietosuojalainsdadannoén mukaiset tar-
kastusoikeuspyynnot ja virheenoikaisut osoitetaan kunkin rekisterin rekisterinpitajalle.

Rekisterinpitajan vastuu ja henkilotietojen kasitteleminen

Varmentajan jarjestelmissa tapahtuvassa yksityisten tietojen kasittelysséd noudatetaan hen-
kilotietojen kasittelya ja yksityisyydensuojaa koskevaa lainsdadantéa. Varmentajan jarjes-
telmissa tapahtuvassa julkisten tietojen kasittelyssé noudatetaan lakia viranomaisten toi-
minnan julkisuudesta (621/1999). Varmentaja vastaa siita, etta varmentajan jarjestelmissa
kasiteltavat yksityiset tiedot on suojattu asiattomalta kasittelylta. Viranomaisille luovutetaan
tietoja lakien, asetusten taikka niiden nojalla annettujen maaraysten perusteella.

Organisaatiokorttiin liittyvat lisatiedot

Organisaatiokorttia koskevat varmennepolitiikka-asiakirjat |10ytyvat osoitteesta
https://dvv.fi/cps

DVV:n tunnistusperiaatteet l16ytyvat osoitteesta https://dvv.fi/varmenteet

PIN-tunnuslukujen vaihtamiseen ja lukkiutuneiden tunnuslukujen vapauttamiseen soveltuva
ohjelma (mPollux DigiSign Client) on ladattavissa ilmaiseksi osoitteesta https://dvv.fi/kortin-
lukijaohjelmisto

Paatos ja oikaisuvaatimusohje

Hakemuksesta DVV:ssad myonnetty organisaatiokortti on osoitus mydnteisesta hallintopaa-
toksesta, organisaatiokorttihakemuksen hylkddminen on osoitus kielteisesta hallintopaatok-
sesta. DVV:n paatoksessa on liitteené oikaisuvaatimusohije.

DVV:n paatokseen tyytymaton voi vaatia paatoksen oikaisua DVV:lta. Oikaisuvaatimus
DVV:lle on tehtava kirjallisesti. Oikaisuvaatimus voi olla vapaamuotoinen, mutta siina on il-
moitettava ja sen tulee sisaltdéd oikaisuvaatimusohjeessamainitut asiat ja liitteet.

Rekisterointisopimuksen nojalla sopimusta koskevat erimielisyydet, joista ei Osapuolten
valisissa neuvotteluissa paasta sovintoon kasitellaan Helsingin kardjaoikeudessa suomen
kielella. Valtionhallinnon sisalla erimielisyydet ratkaistaan neuvotteluin.
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