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Varmenteella salatun ja digitaalisesti allekirjoitetun sahkopostin
lahettaminen

Sahkdpostin voi suojata salauksella ja allekirjoittaa Digi- ja vaestotietoviraston
varmennekortilla. Myds salatun viestin vastaanottajalla on oltava DVV:n varmennekortti,
jotta vastaanottaja pystyy lukemaan varmenteella salatun séhkodpostiviestin. Allekirjoitetun
sahkdpostin vastaanottajalla ei tarvitse olla varmennekorttia.

1 Outlookissa tehtavat alkuasetukset Microsoft Outlook Office 365:ssa

Seuraavat maaritykset tulee tehdéa ennen ensimmaisen salatun ja allekirjoitetun
viestin lahettdmista. Jatkossa maéarityksia ei tarvitse tehda uudelleen, vaan ne

pysyvat voimassa.

LDAP-hakemiston maaritys

1. Avaa Outlookin ylavalikosta Tiedosto (a) ja avautuvassa néakymassa (b)

Tiliasetukset (b) = Tiliasetukset

Aoius
ﬁ E;zq

Uusi Uusi Uu

Ll

I Lsaa il tapaaminen kokous koht
p Tiliasetukset i
{‘5} Muuta tamaén tilin asetuksia tai mdarita lisda
Tiliasetukset yhteyksia.
v ®  Kayts tata tilia verkossa.

https://perusviestivy-verkko.fi/owa/

®  Hanki iOS:n tai Androidin Outlook-sovellus.

Kuva 1: Maaritykset Outlookissa - Tiliasetukset

2. Tiliasetukset-ikkunassa valitse viimeisena oikealla oleva vélilehti Osoitteistot (a) ja

tasté painike Uusi (b).

Datatiedostot RSS-sydtteet SharePoint-luettelot Internet-kalenterit Julkaistut kalenterit | Osoitteistot

& Muuta.
Mimi Laji
Qutlook-osoitteisto AP

Kuva 2: Maaritykset Outlookissa — osoitteistot
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3. Valitse Internet-hakemistopalvelu (LDAP) ja klikkaa Seuraava.

Lisaa tili

Hakemiston tai osoitteiston laji
Voit valita ksattavan hakemiston tai osoitteiston lajn.

(® Internet-hakemistopalvelu (LDAP)

Yhdista LDAP-p sahkoposti itteiden ja muiden tiet
etsimista ja tarkistamista varten.

(O) Lisas osoitteistoja
Yhdista on sdhkopost 1 ja muiden tietojen etsimista ja

tarkistamista varten,

Kuva 3: Méaaritykset Outlookissa — hakemiston lajin lisddminen

4. Kirjoita Palvelimen nimi -kenttdan Idap.fineid.fi. Taméan jalkeen valitse kohta Lis&é
asetuksia.

| Lisaa tili

S
P (Loap)
Voit kirjedtaa hakemistopaivelun tietojen kiytossd vaadittavet asetukset.

Palvelimen tiedot

Kirjonta sen hakemistopakelun nimi, jorka wemet-palvekintanoas ta

Janestelmanvaloja on masratanst snulle {
Palvelmen nime I Idap fineid f{
Kirjaustiedot

[l vaima paivelia vsats brjautumesen

L33 asetuksa

Kuva 4: Méaéaritykset Outlookissa — palvelimen tiedot

5. Tassa kohtaa voit saada ilmoituksen, ettd muutos tulee voimaan vasta kun
kaynnistat Outlookin uudestaan. Hyvaksy se ja jatka maaritysten tekoa.
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Lisaa sahkapostitili X

Outlook on kaynnistettdva uudelleen, jotta muutokset tulevat
wvoimaan.

Kuva 5: Outlookin uudelleenkaynnistaminen
6. Yhteyden tiedot (Kuva 6) kentéssa on oltava Portti: 389.
7. Siirry Haku -vélilehdelle.

8. Haku-valilehdella (Kuva 6) muuta kentan Maarita onnistuneen etsinnan jalkeen
naytettavien kohteiden enimmaismaaré -kentén arvoksi 200.

9. Muuta kohdan Etsintaperuste (kuva 6) valinnaksi Mukautettu ja lisda kenttaan
tieto: dmdName=fineid,c=fi

Feiana [EN

Kuva 6: Maaritykset Outlookissa — yhteyden tiedot ja palvelimen asetukset

10. Taméan jalkeen klikkaa OK ja sulje taustalla auki olleet ikkunat painamalla
Seuraava, Valmis ja Sulje.

11. Sulje Outlook ja kaynnista se uudelleen maaritysten viimeistelemiseksi.

1.2 Suojausasetusten maaritys

1. Valitse Outlookissa Uusi sahképostiviesti ja klikkaa valintanauhassa Asetukset -
valilehden Seuranta -kohdasta ruudun oikeassa alareunassa olevaa nuolta
maaritellaksesi salauksen.
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Asetukset] Muotoile tekstida  Tarkista Ohje  Acrobat  PDF-XChange

 — n O
g% Pyyda vastaanottokuittaus

Piilokopio Salaus Allekirjoita Kayta
> aanestyspainikkeita v

Pyyda lukukuittaus

Maytd kentat Salaa Seuranta

Kuva 7: Suojausasetusten maaritys - seuranta

2. Klikkaa avautuvassa ikkunassa painiketta Suojausasetukset.

3. Aktivoi avautuvassa ikkunassa seuraavat kohdat:
e Salaa viestin sisalto ja liitteet
e Lisaa téahan viestiin digitaalinen allekirjoitus
o Laheta tama viesti allekirjoitettuna tekstimuotoisena viestina
4. Hyvaksy muutokset ja sulje avoimet ikkunat painamalla OK ja Sulje.
Asetubzet Suosaet
T Takeys Normaai L1 Muta timdn vestn sudascasenitan
T Lootamukselizes  Normas & Suopusaetdset. N
] Al arddsnor tats kohdetts sctomaatticesti [~ =
Afmesyboen s souranees asebikset | Suojauksen ominaisuucet x
. "l xwes nanestyspanidees ] Sataa atin wsans ja linest
| Pypcth i iestin vastasnomakattiausta | L2] LA than vestin dgtanines alebifodus
I pypcd tamin vigstin lukoluttaesta S Lnners tama alistryodetne tetstmoctoo sna westn
Tomegsasstskset ! [ Pyycls taman viestin SAMIME-buttausty
I A [Clvastakzes betstssn Seonuamatset
¢ Suouny e
:u.u SORSH S <utomasmnens MuE st
o Suctaustinnes
] tiierna tapo Iahetetyies nesteaia PRSI =
iteyshediot.
LYot - £ masdn
oc Perats

Kuva 8: Suojauksen ominaisuudet

5. Sahkopostiviestia sulkiessa tulee kehotus tallentaa muutokset. Valitse Kylla.
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| Microsoft Cutiook X
| Madustko tallentaa muitokset’
6 Pt

Kuva 9: Asetusten tallennus

6. Taman jalkeen ohjelma pyytaa viela syottamaan PIN1-koodin (todennuksen PIN-koodi).

1.3 Sahkopostin digitaalisen allekirjoituksen tiivistefunktion asetus

1. Valitse Outlookissa Tiedosto — Asetukset. Valitse vasemmanpuoleisesta sivuvalikosta
Luottamuskeskus — Luottamuskeskuksen asetukset... — Sahkdpostin
suojausasetukset.

2. Valitse Asetukset...

Saiptiu sthkbpostl

Tt Od - St

1 | Somatoovtn mcsaumavetubaet ‘91)

kot (nes@organisaataf) <

Digitankeet temmikaet (varmenteet)

B

Toomenes |5 weminen..

Tekstimeodorss kdeminen

Namuciden komentossr)st

(= 4 Peruuts

{

Kuva 10: Sahkdpostin suojausasetukset

3. Tarkista ja tarvittaessa muuta hajautusalgoritmiksi SHA256 ja salausalgoritmiksi
AES (256-bit). Hyvaksy asetukset painamalla OK.
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| Muuta suojausasetuksia p

| Suojausasetusten maantykset

Sucpsusasetukssen nime

\ at SOMIME-asotukset

Salausmuate: MME

[ZT.\m:m suojatun westimuodon oletussucjausasetus
’ [“Ixaikken salattujen viestien oletussuojausasetus
‘ Sucjaustunnukset,,, Uysi Poista

varmenteet ja algontmat

Allelrpoitusvarmenne:  RSA todentamin- ju salavtvarmer Val#se...
Haautusalgortme SHA256
' Salausvarmenne RSA todentar ) 33laLsvarme valse...
! Sslausalgoritme: AES [256-0e)

l (7 Laheta allekirjotettujen viestien mukana nama varmenteet

Kuva 11: Suojausasetusten maaritykset

2 Varmenteella salatun viestin lahettaminen

Kirjaudu tydasemalle DVV:n varmennekortilla. Kayté kirjautumiseen kortin PIN1-
tunnuslukua.

Jos et ole kirjautuneena tydasemalle DVV:n varmennekortilla, niin [&hettdessasi
salattua viestia pyytdaa Outlook sinua laittamaan varmennekortin kortinlukijaan ja
antamaan PIN1-koodin ennen viestin lahettamista.

Jos saat varmennekortilla salatun s&hkopostiviestin, on sinun laitettava kortti lukijaan
ja annettava kortin PIN1-koodi ennen viestin lukemista.

1. Luo uusi viesti ja varmista, etta sinulla on valittuna valintanauhassa Asetukset-
kohdassa Salaa-kohta. Jos haluat lisdksi allekirjoittaa viestin digitaalisesti, valitse
my0s Allekirjoita-kohta

2. Valitse vastaanottaja Vastaanottaja-kentén kautta.
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= 9 :

Tiedosto  Viesti Lisdd |Asetukset] Muotoile tekstid

I LS i ==l

A | Fontit ~ _ - ; L
Teemat Sivun Piilokopio Salaus Allekirjoita

7 @Tehosteet ¥ var v 7

Teemat MEytd kentst Salaa
I Lahettaja v nimi@organisaatio. fi
Vastaanottaja
Laheta
Kopio

Kuva 12: Viestin vastaanottajan valinta

3. Avautuvasta yleisesta osoitteistosta valitse osoitteistoksi Idap.fineid.fi

Valitse nimet: Idap.fineid fi

Btsi: Ve i (@ Gisda sarskkeita Osoitteisto
idap fineid S « Muut osoftestol

Kuva 13: Osoitteiston valinta
4. Kirjoita viestin saajan nimi kenttdan ja paina Siirry-painiketta.
5. Valitse listalta vastaanottajan sdhkopostiosoite.

6. Lisaa vastaanottajat.
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Valitse nimet Idap.fineid

st @108 sarotkerts Osoitteisto
VastaanoTtagan nem. Sty Idap inesd fi - M osottesstot
N Sahtpothosote 53 TyOputean Symrh Tatrvmmne e

$4 Clurami Suburm

< >
R ——
| .nv.um.:nn:_]
xopio

Piokopm

Perusta

Kuva 14: Viestin vastaanottajien lisédminen

7. Voit viela halutessasi tarkistaa ennen sahkodpostin lahettamista, etta valinnat
Allekirjoita ja Salaa ovat edelleen aktiivisina Asetukset -vélilehdell&.

8. Outlook kysyy PIN1-koodia (Todennuksen PIN-tunnus) ennen sdhképostin
[&hettamista.

9. Jos saat lahetyksen yhteydessa virheilmoituksen, jossa lukee "Microsoft Outlook ei
voi allekirjoittaa tai salata viestia, koska varmenne ei kelpaa”, niin varmista, etta
varmennekortti on syodtetty tydaseman kortinlukijaan ja etta tybasema tunnistaa sen.

Vitheellinen varmenne X

Microsoft Outiook e voi alickirjoittaa tal salata viestia, koska
varmenne 2 kelpaa,

Muuta suojausasetuksia.,

Kuva 15: Virheilmoitus — varmenne ei kelpaa

3 Varmenteella salatun viestin vastaanottaminen

Erotat varmenteella salatun sahkdpostiviestin muista viesteista viestirivilla olevasta lukon
kuvakkeesta. Viestin avaamiseen tarvitset DVV:n varmennekortin. Ohjelmisto voi tassa
vaiheessa pyytaa sy6ttamaan PIN1-koodin, ellet ole askettain kayttanyt sita.
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Voit lukea viestin siséllén vain avaamalla sahkopostin. Sahkopostin sisélto ei nay
lukuruudussa. Viestin saapuessa tyopoytailmoituksessa ei lue viestin otsikkoa, eika
muutakaan tietoa.

Jos lahettgja on allekirjoittanut viestin digitaalisesti, voit tarkistaa lahettdjan avaamalla
viestin ja klikkaamalla viesti-ikkunan oikeassa reunassa digitaalisen allekirjoituksen R
kuvaketta. Kuvakkeesta avautuu ikkuna, joka kertoo, onko digitaalinen allekirjoitus
kelvollinen. Lisétietoja saat painamalla Tiedot-painiketta. Jos viestia ei ole allekirjoitettu,
kuvaketta ei nay.

Digitaalinen allekirjoitus: Kelvollinen X

Aihe: testi

Mista: Etunimi Sukunimi (Organisaatio)

Allekirjoittanut: nimi@organisaatio.fi

ﬂ Taman viestin digitaalinen allekirjoitus on kelvollinen ja
luotettava.

Saat lisgtietoja viestin digitaaliseen allekirjoitukseen
kavtetystd varmenteesta valitsemalla Tiedot.

Tiedat...

[Jvaroita digitaalisesti allekirjoitetun sahkdpostin virheistd ennen viestin
avaamista.

Kuva 16: Varmenteella salatun viestin lisétietojen tarkistaminen

4 Digitaalisesti allekirjoitetun sdhkoépostin lahettaminen

Kirjaudu tydasemalle DVV:n varmennekortilla. Kéayta kirjautumiseen kortin PIN1-
tunnuslukua.

Jos et ole kirjautuneena tydasemalle DVV:n varmennekortilla, niin lahettaessasi
allekirjoitettua viestia pyytaa Outlook sinua laittamaan varmennekortin kortinlukijaan ja
antamaan PIN1-koodin ennen viestin [&hettdmista.

Aloita viesti klikkaamalla kohtaa Uusi sahkdpostiviesti.

Valitse viesti-ikkunan ylareunasta Asetukset-valilehti. Valitse Seuranta-kohdasta oikeassa
alareunassa oleva nuoli eli Viestin asetukset-ikoni.
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Nimetoa - Viest (HTML

Tiedosto Viesti  Lisdd  Asetukset Muotode tekstis Tarkista Ohje  Acrobat PDF-XChange Q' Kerro, mila hatuat tehod
2 Vit - —_— ] C 2 53 9
.1\_‘ L i = 'L‘L [j :’D'[ " Pyyda vastassottokulttaos E' |
AlForen
ienra heretty

Teema Milokopo Salaur Metinoma Kmyta
@ Tehostoet ~ . nestyspanideits - viest: ~

Viestin asetubiset

Pyydd lukisoitaw

Laheting v
=~ D isato

Vastasnptina

$opo

Kuva 17: Uusi sahkopostiviesti

Ikonista avautuu Ominaisuudet-ikkuna. Valitse tasta painike Suojausasetukset.

Ominaisuudet x
Asetulset Sucjaus
ﬂ Tarkeys Normaal - L1 Muwta taman viestin suojausasetuksia,

bt et

[ Ala arkistol tata kohdetta automaattisesti
Adnestyteen ja seurannan asetukset

[_" ‘ :]Kayta aanestyspainikkena v
 [lpyyda taman viestin vastaanottokuittausta
O Pyyds 13man viestin kukukuittausta

Taimitusasetukset
) [ vastaukset ihetetsn valitse nimet..
1413 roimita ennen 1 ole v ‘ v
[ Ivanhentuu Ei ole “| 0.0 -

[l Tallenna kopio lahetetyista westeista
Yhteystiedot..

tyotst v | Eimitasn

Sulje

Kuva 18: Suojausasetukset ominaisuudet-ikkunassa.

Avautuu ikkuna Suojauksen ominaisuudet. Rastita seuraavat kohdat:
e Lisaa téahan viestiin Digitaalinen allekirjoitus
e Laheta tama allekirjoitettuna tekstimuotoisena viestina.

Valitse Suojauksen ominaisuudet -ikkunasta seuraavaksi painike Muuta asetuksia.

Y
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Suojauksen ominaisuudet *

DSaIaa viestin sisaltd ja litteet

l Lisaa tahan viestiin digitaalinen allekirjoitus

Laheta tama allekirjoitettuna tekstimuotoisena viesting

|:| Pyyda tdman viestin S/MIME-kuittausta

Suojausasetukset
Suojausasetus:

<Automaattinen= e I Muuta asetuksia... I
Suojaustunnus
Kaytantémoduuli: | <Ej mitaans L Maarita...

Kuva 19: Suojauksen ominaisuudet

Avautuu ikkuna Muuta suojausasetuksia. Vaihda Hajautusalgoritmi-kohtaan SHA256.
Hyvaksy muutokset painamalla OK-painiketta. Sulje muut avoinna olleet ikkunat
painikkeista OK ja Sulje.

Muuta suojausasetuksia X

Sucpursasetusten madritykset

Suojausasetuicuen nent

| Salavsmuoto: MIpE

| Varmerteet i algorkmit

Alskifionusvarmenne: | t t A 17 YT valitse,
Hsautusalgontent I SHAZSS v ]
Salausearmenne: enl saloysva valitse.
Selaysalgorem AES (256-ba)

__{}uheu alelunanettujen westien mukana nama varmenteet

Kuva 20: Suojausasetusten muuttaminen

Jos suljet viestin tassa vaiheessa, Outlook pyytéaé tallentamaan viestin. Valitse Kyll&.

Testaa allekirjoitusta lahettamalla allekirjoitettu viesti itsellesi. Tarkista, etta Allekirjoita-
painike on valittuna Asetukset-valilehden Salaa-kohdassa.
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Tiedosto Viesti Lisid Asetukset  Muotoile tekstis

| Ag] Mavace~ R | G|F

A|Fontit ~

Teemot * Piilokopio Solouq Allekinioita

.‘L@.‘ Tehosteet =

Teomat Nayta kantat S3las

Lghettdja v
Vastaangttaja

Kopio

Kuva 21: Allekirjoita-painike on valittuna

Tarkista saapuneen viestin allekirjoitus klikkaamalla digitaalisen allekirjoituksen ikonia
viestin oikeassa reunassa. Avautuu ikkuna, jossa lukee, onko digitaalinen allekirjoitus
kelvollinen ja luotettava. Lisdksi ikkunassa nakyy allekirjoittajan nimi ja sdhképostiosoite.

Digitaalinen allekirjoitus: Kelvollinen X
Aihe: testi
Mista: Etunimi Sukunimi {Organisaatio)

Allekirjoittanut: nimi@organisaatio.fi

Taman viestin digitaalinen allekirjoitus on kelvollinen ja
R luotettava.
Saat lisatietoja viestin digitaaliseen allekirjoitukseen
kaytetystd varmenteesta valitsemalla Tiedot.

Tiedot...

DVaroi‘ta digitaalisesti allekirjoitetun sahkdpostin virheistd ennen viestin
avaamista.

Kuva 22: Digitaalisen allekirjoituksen kelvollisuuden tarkistaminen
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