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Skicka krypterad och digitalt signerad e-post med certifikat

E-postmeddelande skyddas med kryptering och signeras med certifikatkort fran
Myndigheten for digitalisering och befolkningsdata. Mottagaren av ett krypterat
meddelande ska ocksa ha MDB:s certifikatkort for att mottagaren ska kunna lasa e-
postmeddelandet som har krypterats med certifikat. Mottagaren av det signerade e-
postmeddelandet behdver inte ha certifikatkort.

1 Grundinstallningar i Outlook for Microsoft Outlook Office 365

Féljande konfigurationer ska goras innan det forsta krypterade och signerade
meddelandet skickas. | fortsattningen behover konfigurationerna inte géras pa
nytt, utan de forblir i kraft.

1.1 Konfiguration av LDAP-katalog

1. Oppna Arkiv (a) i den évre menyn i Outlook och i vyn som 6ppnas valj (b)
Kontoinstallningar (b) - Kontoinstallningar

T | i,
Nye tyo
T Lagg nll kont s 2 1

gt

S Kontoinstaliningar
' Andta Instsliningas for det har kontet eller konfigurers
Komoinstiliningar fler anslutrngar
®  Oppna det har kontot pd webben

https// penasviesti vy - verkko i /owa/

®  Siaffa Outiook-appen for 105 gller Androng

Bild 1: Konfigurationer i Outlook - Kontoinstallningar

2. | fonstret kontoinstallningar, valj den sista fliken Adressbdcker till hoger och klicka
pa Nytt.

Kataloger och adresshdcker

Vil et kinsag wler adeessbhok neclan om de wi s el te Bon den

Epost  Datafler RSSdeeds SharePomtdmtor Imernetkalenckar  Publicer sce L\kn')w
-: ot 4

Namn Ty
Owlook-csomeisto (]

Bild 2: Konfigurationer i Outlook - adressbocker
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3. Valj Katalogtjanst pa Internet (LDAP) och klicka pa Nasta.

Katakog- eler ad
Ds kan viljo vilon typ v katakog oler advessok som de v 5g0a 1l

18 Katalogtjinst pd Intermet (LOAP)
Afciat 1A an LOAP-Server 0 du Wi 21063 efer o hekr 3t e-poRadresser
och annan information

! Yiverligare adressbécker

Al 1l 40 adrassbok om du WE s0ia efer Oh bokrdNa e-pomadresser och
wran isformation

Bild 3: Konfigurationer i Outlook - lagga till katalogtyp

4. Skrivin Idap.fineid.fi i faltet Servernamn. Vélj sedan Fler instéallningar.

Lagg till konto

Instiiliningar fir katalogtlinst (LDAP)
Ange ge nbidvandga wstaliningarna om du vil komma 3t nformation pd en katalogejsnst

Serverinformation
Ange det namn pd katafogservern som internetieveraotiren elier
systemadministratoren har gett dig

Servernamn dap fowid
Inloggningsinformation

[ rloggning lravs

| Fler instalingar
‘ .

Bild 4: Konfigurationer i Outlook — serverinformation

5. Har kan du fa ett meddelande om, att &ndringen trader i kraft forst nar du startar
om Outlook. Godkann detta och fortsatt att konfigurera.

e S

‘ Lagg till e-postkonto X

0 Du maste starta om Outlook for att dessa Indringar ska borja gblla,

i

[ ] |

Bild 5: Starta om Outlook
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6. | faltet Anslutningsinformation (Bild 6) ska det finnas Port: 389.
7. Gatill fliken Sok.

8. Pa fliken Sok (Bild 6) andrar du i faltet Ange det maximala antalet poster som du
vill ska returneras efter en lyckad s6kning till 200.

9. Andra punkten Sokbas (bild 6) till Egen och lagg till uppgiften: dmdName=fineid,
c=fi

| Microsoft LDAP-katalog X

anshaneg I5ak Microsolt LDAP-katalog

Naern
Naermet 13 som det waas | adressboks Servennitilioengae

Ihap Sl (1) -
Timeout for s0kming » sekunder &0

Ange det maximala antal poster som de

Arshtmngsnformation wil 3ka returneras efter en lyckad 200
soling
Port: Jag
SOkbas
Anvand SSL = n
(Secure Sockets [ (O Anvind stendard
Laver!
® Lgen dmaotiame=tfinpd c=h
Bladdring

P [ aktivera bladdring (kraver cerverstod)
q
]

Bild 6: Konfigurationer i Outlook - anslutningsinformation och serverinstallningar

10. Klicka darefter p& OK och stang fonstren i bakgrunden genom att klicka pa
Nasta, Slutfor och Stang.

11. Stang Outlook och starta om den for att slutféra konfigurationerna.

1.2 Konfiguration av skyddsinstallningar

1. Valj Nytt e-postmeddelande i Outlook och klicka rullgardinsmenyn langst ner till
hoger, pa Alternativ -fliken Uppféljning, for att konfigurera krypteringen.

Arkiy Meddelands Infoga Alternatiy Formatera text Granska Hydlp PDF->
At o— ™) 0
A Lr,l,;.;. s { ",, A
Lo fleow Lo [,] = Beglr leveransodino
- Al Tecken ~ y e
Teman Hesndig Kryptera Signera Arwvand
Bl 0o _ ) e Beghir lasovitto
o 4 tHekter ~ opia v rostnappar

Teman Visa tae Koyptera Upotdlning B

Bild 7: Konfigurering av sékerhetsinstéllningar - uppfdljning
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2. Klicka pa Sakerhetsinstallningar i fonstret som 6ppnas.
3. Aktivera foljande punkter i det fonster som 6ppnas:

¢ Kryptera meddelandets innehall och bifogade filer.
e Lagg till en digital signatur i meddelandet.
e Skicka meddelandet signerat i klartexten.

4. Godkann andringar och stang 6ppet fonster genom OK och Stang.

nstalinmga S erhet
| priortet Noemad L, Andra sstechetsinntisinngar for det har meddefandet
Kambighet  Normal Satethelsimtainngar

[]arkvers mte detta objelt auromatcid

Rostanappar och LS
s A Egenskaper 10 shkerhet X

[ ] arvennd rosths

:_.I Seate lveradd IKryptars meddelanders moehlll och bifogade fler

[ L3gg hill en digrtal ngnatur | mecdelandet

[ I9egar txsovmg)
Loveramsiliernativ /1 Shacka meddelandet signecat | Hartext
TBegar SMMAE batto pd det har meddelandet
A L JShcka wvad

| Salerdetsinstalinngar

Lrwrea
" Saterhetunaisinng

Fadaller ol s ceomatiekts ¥ Andra instiinegar..
:-'i'{'vo bopa o
| Sserhetseticen
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Bild 8: Egenskaper for sékerhet

5. Da e-postmeddelande stangs kommer direktiv att spara andringar. Valj Ja.

Microsoft Outlook X

| Vill du spara &ndringarna?

= sy

Bild 9: Spara installningar

6. Darefter ber programmet dig att ange PIN1-koden (PIN-kod for autentisering).
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1.3 Instéllning av den packade funktionen for digital signatur i e-post

1. Vvalj Arkiv — Altrenativ i Outlook. Valj frAn den vanstra sidans meny Sékerhetscenter -
Instaliningar for s&kerhetscenter... — E-postsakerhet.

2. Vaélj Installningar...
I 7"\')-r!m-h:f'\'r' ? x
Krypterad e-post

| £-postsakerhet 9 0

ID-nummer (certifikat)

EY

Importera/gxportera.

Liis som oformaterad text

Skript | mappar

(04 Avbryt

Bild 10: Sékerhetsinstallningar fér e-post

3. Kontrollera och &ndra vid behov hash-algoritmen SHA256 och
krypteringsalgoritmen AES (256-bit). Tryck OK for att godkdnna installningarna.
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Redigera sakerhetsinstaliningar

alternativ for sakerhetsinstalining
Namn pd sikerhetsinstaliningas
mat SAMINE -asetikset namnong

| Krypteringstormat: MINE

vl Standardinsta¥ining for detta kryptagrafiska meddelandeformat |

] Standardinstainng 6r alla kryptografiska meddelanden

S3kerhetantiottor... Nytt

| Certifikat och algoritmer

! Signeringscertdikat enne valj...
Hash-algorgn I SHA2S : I
Kryptenngscertfikat: o4 1l T valj...

Krypteringsalgoritm I AES (236-bm)

ii Skicka dessa certificat med signerade meddelanden

Co ] e

Bild 11: Redigering av sékerhetsinstalliningar

2 Sand meddelande krypterat med certifikat

6 (12)

Logga in pa arbetsstationen med MDB:s certifikatkort. Anvand kortets PIN1-kod for att

logga in.

Om du inte &r inloggad pa arbetsstationen med MDB:s certifikatkort ber Outlook dig att
vid sandning av krypterat meddelande placera certifikatkortet i kortlasaren och ge
PIN1-koden innan du sédnder meddelandet.

Om du erhaller ett e-postmeddelande krypterat med certifikatkort, placera kortet i
lasaren och ange kortets PIN1-kod innan du laser meddelandet.

1. Skapa ett nytt meddelande och kontrollera att du har valt Krypterai urvalsfaltet under
Alternativ. Om du dessutom vill signera meddelandet digitalt, vélj &ven punkten

Signera

2. Valj mottagare via faltet Till
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Aridy Meddelande  Infoga Formal
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Teman Hembg
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Teman Voo fai Lryptera
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Bild 12: Val av mottagare

3. Valj Idap.fineid.fi som adressbok fran adressboken som Gppnas.

Valj namn: Andra adressbacker

S&k: (@ Endast namn () Fler kolumner Adressbok

| Andra adressbocker [+
[ —

Bild 13: Val av adressbok
4. Skriv meddelandets mottagarnamn i faltet och klicka pa Sok.

5. Valj mottagarens e-postadress fran listan.

6. Lagg till mottagare.
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Valj namn: Idap fineid fi *
Sék: 1a3t 'Q Fler kolummer Adressbok
Mottagarens namn Sox Idap fingidfi - Andra adressbocker Avancerad soRnm.
Namn E'postadress E Telefon, arbete Plats Befar
51 Fornamn ERerngmn namn@arganmation TP
< >
I ™
Yopa
Hamig kopia

Avbryt

Bild 14: Lagg till mottagare

7. Om du onskar kan du, innan du sander e-posten, dnnu kontrollera att valen Signera
och Kryptera fortfarande &r aktiva pa fliken Alternativ.

8. Outlook begér PIN1-kod (PIN-kod for autentisering) innan e-posten sands.
9. Omduioch med sandningen far det nedanstdende felmeddelandet, kontrollera att

certifikatkortet har placerats i kortlasaren pa arbetsstationen och stationen kanner
igen det.

Oqiltigt certifikat X

Det gdr inte att signera eller kryptera det hir meddelandet eftersom det inte finns nagra certifikat
som kan anvandas for att skicka fran e-postadressen xox@organisation.fi. Hamta antingen ett nytt
ID-nummer som du kan anvanda med det har kontot eller anvand knappen Konton och skicka

! meddelandet med ett konto som du har certifikat for.

Redigera sakerhetsinstalliningar...

Bild 15: Felmeddelande — ogiltigt certifikat
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3 Taemot meddelande krypterat med certifikat

Du urskiljer ett krypterat e-postmeddelande fran 6vriga meddelanden genom las i ikonen.
For att 6ppna meddelandet behdver du MDB:s certifikatkort. Programvaran kan i detta
skede begéra att du anger PIN1-koden om du inte nyligen anvant den.

Du kan endast lasa meddelandet genom att ppna meddelandet. E-postinnehallet syns inte
i lasrutan. Nar meddelandet kommer som notis till skrivbordet kan du inte lasa
meddelandets rubrik eller annan information.

Om avsandaren har signerat meddelandet digitalt kan du kontrollera avsandaren genom att
oppna meddelandet och klicka pa ikonen R for digital signatur pa hogra sidan av
meddelandet. lkonen Gppnar ett fonster som visar om en digital signatur ar giltig. Klicka pa
knappen Information fér mer information. Om meddelandet inte ar signerat visas inte

ikonen.
Digital signatur: Giltig X
Amne: Meddelandets dmne
Fran: Avsandarens namn

Signerat av:  Avsandarens e-postadress

Den digitala signaturen i det har meddelandet ar giltig och
betrodd.
Klicka pa Information om du vill ha mer information om
certifikatet som anvants for att signera meddelandet digitalt.

Information...

[]varna mig vid fel i digitalt signerad e-post innan den &ppnas.

Bild 16: Kontroll av tillaggsuppgifter i meddelandet som krypterats med certifikat

4 Sand digitalt signerad e-post

Logga in pa arbetsstationen med MDB:s certifikatkort. Anvand kortets PIN1-kod for att
logga in.

Om du inte &r inloggad pa arbetsstationen med MDB:s certifikatkort ber Outlook dig att
placera certifikatkortet i kortlasaren och ge PIN1-koden innan du sdnder meddelandet.

Inled meddelandet genom att klicka pa Ny e-post.

Valj fliken Alternativ i dvre kanten av meddelandefonstret. Valj under Uppféljning langst
ner till héger, ikonen Alternativ for meddelanden.
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Narmnlos - Meddel

Arkiv  Meddelande Infoga Formatera text  Granska Hj#lp  Acrobat  PDF-XChange Q@ Berd
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Iternativ 161 meddelanden
FE- fan Vv Visa giatogrut Alternativ fGr
meddeiander ancira
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Bild 17: Nytt e-postmeddelande

Med ikonen Oppnas fonstret Egenskaper. Valj har Sdkerhetsinstéllningar.

| Egenskaper x|

|

| Instaliningar Sakerhet

\ E] Priotitet Normal v & Andra sakerhetunstalinngar for det har meddelandet.
A=\

' Karslighet Normal - Sakarhetsmstaliningar_

. [l ardvera inte detta objekt automatiskt

| Restinappar och uppiolning

[ |, Clanvend rostinappar
:hgav feveranskvtto pd det har meddelandet
[Isegar Sskomtto pd det har meddelandet

| Leveransakernativ
B stk svar fi e
Dlﬂ"fﬁfi inte foee IngQet =
[Irarfater efter Inqet =

“1spara kopia av skckat meddelands
Kontakter..,

Kategorigr v | g3 |

Bild 18: Sékerhetsinstallningar i fonstret Egenskaper.

Fonstret Egenskaper for sdkerhet 6ppnas. Kryssa for foljande punkter:
e Lagg till en digital signatur i meddelandet

e Skicka meddelandet signerat i klartext

Valj knappen Andra installningar i fénstret Egenskaper for sékerhet.
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| Egenskaper 1tr shkerhet X
E [ %ryptera meddelandets mnohdll ach bifogads fler
I~ tagg tit en digtal signatur i meddelandet
[~ sxicka meddelandet signerat i Hartext
[ }Eegar S/MIME-lovitto pd det har meddelandet
Sakerhetsmtalinngar ‘
Sakarhetunstalining: |
« Agtomatiskt» Andra instatiningar..

Sakerhetsetkett [

Princpmod  «ingan> v e

Bild 19: Egenskaper for sékerhet

Fonstret Redigera sékerhetsinstallningar 6ppnas. Byt till Hash-algoritm SHA256. Tryck OK
for att godkénna &ndringarna. Stang ovriga 6ppna fonster med knapparna OK och Stang.

| ARernaty for sakechetonstalinngar

Namn pd saterhetonstalningan

§ sakerhetsinstailning f

Kryptenngsformat IMINAE

Cerifikat och algoramer

Signeringscertfitat A togerta siau\varmenns vali..
Hash-algortm: SHAZSS
Krypteringscertifikat: (RS2 todentams- ja salauivarmenn vali..

Krypteringsalgorgém:  AES (256-bit)
J Shcka dessa certifdat med signerade meddelanden

oK Avbrpt

Bild 20: Redigering av sékerhetsinstallningar

Om du nu stanger meddelandet ber Outlook dig spara meddelandet. Valj Ja.

Sand signerat meddelandet till dig sjalv och prova signaturen. Kontrollera att knappen
Signera ar vald under Kryptera pa fliken Alternativ.
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Namnios - Meddelande (HTHL)

Aty Meddelande Infoga  Altemativ - Formstera text  Granska  Hjdlp  Acgobat POF-XChange Q  Baratta vad du vl gdra
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O EMekies Lopin " CIAnApO * 9 objekr i~ beverans suw i
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=
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Bild 21: Signera-knappen &r vald

Kontrollera signaturen pa det inkomna meddelandet genom att klicka pa ikonen for digital
signatur i meddelandets hdgra sida. Ett fonster 6ppnas dar det framkommer om en digital
signatur ar giltig och palitlig. Dessutom visas signerarens namn och e-postadress i fonstret.

Digital signatur: Giltig X
Amne: Meddelandets 3mne
Fran: Avsandarens namn
Signerat av:  Avsandarens e-postadress
Den digitala signaturen i det har meddelandet ar giltig och
betrodd.

Klicka pa Information om du vill ha mer information om
certifikatet som anvants fér att signera meddelandet digitalt.

Infarmation...

[]varna mig vid fel i digitalt signerad e-post innan den Gppnas.

Bild 22: Kontroll av digitala signaturens giltighet
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