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Guide for anvandning av certifikatkort

1 Certifikatkort

Myndigheten for digitalisering och befolkningsdata (nedan MDB) beviljar certifikatkort
som innehaller personcertifikat. Certifikatkort ar organisationskort, yrkeskort for
social- och halsovarden, personalkort, aktorskort och tillfalligt kort.

Certifikatkortet och aktiveringskoden ar personliga och dess bestallning har férutsatt
att kortinnehavarens identitet har intygats. Kortinnehavaren ska kontrollera att uppgif-
terna pa certifikatkortet ar korrekta och att kodkuvertet inte har 6ppnats vid mottagan-
det av certifikatkortet och kodkuvertet.

Certifikatkortets anvandarvillkor och 6vrig information finns pa webbplatsen
dvv.fi/sv/certifikat.

1.1 Certifikatets giltighet

Personcertifikatets giltighetstid ar i regel 5 ar, om inte certifikatets giltighetstid ar fore-
nad med sarskilda begransningar och det inte har sparrats innan giltighetstiden I6pt
ut.

1.2 Begransningar for anvandning av certifikatkort inom social- och halso-
varden

Certifikatkort for social- och halsovarden ar yrkeskort som Myndigheten for digitali-
sering och befolkningsdata (nedan MDB) beviljar yrkesutbildade personer inom
halso- och sjukvarden och personal- och aktorskort som ar avsedd for 6vrig perso-
nal/évriga aktorer.

Anvandningsomradena for certifikaten i dessa kort anges i lagen om elektronisk be-
handling av klientuppgifter inom social- och halsovarden (159/2007) och i lagen om
elektroniska recept (61/2007).

Eftersom det ar forbjudet att férmedla patientuppgifter per e-post ar det saledes inte
tillatet att anvanda yrkescertifikat for halsovarden for att kryptera eller underteckna e-
postmeddelanden som innehaller patientuppgifter.

2 Certifikatkortets uppgifter

Uppgifterna pa certifikatkorten baseras pa uppgifter som lamnats av den organisation
som den sOkande representerar, de uppgifter som lAmnats i samband med kortans6-
kan samt pa personuppgifter som erhalls fran befolkningsdatasystemet som admini-
streras av MDB.


https://dvv.fi/sv/certifikat
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For yrkeskort for social- och halsovarden baseras uppgifterna inte pa organisationens
uppgifter, utan pa de uppgifter som erhalls fran centralregistret for yrkesutbildade per-
soner inom hélso- och sjukvard (Terhikki/Suosikki) som administreras av Tillstands-
och tillsynsverket for social- och halsovarden (nedan Valvira).

Trycket pa certifikatkortets framsida varierar fran organisation till organisation bero-
ende pa vilken kortprodukt kunden har valt. Typiska uppgifter pa uttrycket ar:

organisationens och organisationsenhetens namn
kortinnehavarens for- och efternamn
Identifikationskod

kortinnehavarens foto

giltighetstid

tjanstebeteckning

returanvisning och -adress

Utdver uppgifterna om kortinnehavaren innehaller chipset:

verifierings- och underskriftsnyckeln,
verifierings- och underskriftscertifikatet,
utfardarens (MDB:s) certifikat

chipsets nummer

Aktiveringskodskuvertet innehaller en aktiveringskod, med hjalp av vilken anvandaren
sjalv definierar tva PIN-koder:

¢ baskoden (PIN1), med vilken kortinnehavaren identifierar sig som anvéndare
av systemen
e signaturkoden (PIN2), med vilken kortinnehavaren gor en elektronisk signatur.

Aktiveringskoden kan senare anvandas for att frigora ett last PIN-kod eller byta PIN-
koderna.

2.1 Uppgifter pa yrkeskortet for social- och halsovarden

Uppgifterna pa yrkeskorten for social- och halsovarden baseras pa uppgifter som er-
halls fran centralregistret for yrkesutbildade personer inom hélso- och sjukvard (Ter-
hikki/Suosikki) som administreras av Valvira.

Trycket pa yrkeskortets yta innehaller foljande tillaggsuppgifter:

e kortinnehavarens registreringsnummer som finns i registren 6ver yrkesutbil-
dade personer inom social-, hélso- och sjukvarden

e streckkod, som innehaller registreringsnumret

o yrkesbeteckning

Registreringsstallet kan inte andra de uppgifter som erhalls fran Valviras register.
Eventuella begdran om réttelse av uppgifterna ska alltid riktas direkt till Valvira.
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3 Kortinnehavarens ansvar och ett forkommet kort

Certifikatkortet ar endast avsett for kortinnehavarens eget bruk. Alla transaktioner
som utférs med kortet sker i kortinnehavarens namn pa dennes ansvar.
Kortet ska forvaras omsorgsfullt och separat fran koderna.

Om kortet har skadats, kommit bort, blivit stulet eller inte langre behovs, ska certifika-
ten omedelbart meddelas till sparrtjansten for att férhindra missbruk. Kortinnehava-
rens ansvar for kortet slutar nar meddelandet har tagits emot av sparrtjansten.

Sparrtjansten ar 6ppen dygnet runt under arets alla dagar:

e Tfn 0800 162 622 (gratis inom Finland)

Kortinnehavaren kan sjalv géra en anmalan till sparrtjansten, eller sa kan registrera-
ren gora det pa kortinnehavarens vagnar.

Serienumren och uppgift om sparrningstidpunkten for sparrade certifikat publiceras
pa en sparrlista. Ett sparrat certifikat kan inte tas i bruk igen.

Ett skadat eller onddigt certifikatkort forstors efter anmaélan till sparrtjansten genom att
klippa det i fyra delar genom chipet.

4 Problemsituationer

4.1 Andra PIN-kod nar den tidigare PIN-koden finns tillganglig

Nedan finns instruktioner for att byta PIN-kod med hjalp av Atostek ID-kortlasarpro-
grammet. Om du anvander DigiSign Client-kortlasarprogrammet hittar du instruktioner
for hantering av kortets PIN-koder pa dvv.fi/sv/hantering-av-pin-koder.

1. Valji Atostek ID -programmets meny "Byt PIN1" eller "Byt PIN2", beroende pa vilken av
PIN-koderna som ar last.

2. Ett fonster 6ppnas dar du ombeds att ange den gamla PIN-koden och den nya PIN-
koden tva ganger.

3. Klicka pa OK.


https://dvv.fi/sv/hantering-av-pin-koder
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4.2 Andra PIN-kod nar PIN-koden &r last eller du har glomt PIN-koden

Nedan finns instruktioner for att byta en last PIN-kod med hjalp av Atostek ID-kortlasar-
programmet. Om du anvander DigiSign Client-kortlasarprogrammet hittar du instrukt-
ioner for hantering av kortets PIN-koder pa dvv.fi/sv/hantering-av-pin-koder.

1. Valji Atostek ID -programmets meny "Oppna PIN1 lasning med PUK-kod" eller "Oppna
PIN2 lasning med PUK-kod", beroende pa vilken av PIN-koderna som &r last eller

glomt.

2. Mata in aktiveringskoden och den nya PIN-koden tva ganger.

3. Klicka pa OK.

4.3 Ny bestallning av aktiveringskod

For att ta i bruk kortet samt for att byta en last eller bortglomd PIN-kod kravs en akti-
veringskod. Aktiveringskoden skickas alltid i ett separat brev i samband med kortleve-
ransen.

Om du har glémt din aktiveringskod, kan du bestélla en ny aktiveringskod genom att
besoka ett registreringsstélle personligen. Du behdver ha med dig ett giltigt pass,
identitetskort eller ett separat identitetsdokument utfardat av polisen.

4.4 Testning av certifikatkortets funktion

Nedan finns en forteckning 6ver de atgarder med vilka kortinnehavaren kan testa att
kortet fungerar.

Kortinnehavaren bor hos registreraren anmala om ett funktionsodugligt eller defekt
kort for vidare atgarder.

Om det syns brott i ytan pa kortets chip och om chipet har djupa skramor eller
marken efter slag. Om nagot sadant framgar, har kortet eventuellt hanterats
pa fel satt, chipet eventuellt fysiskt skadats och omfattas av denna orsak inte
av garantin.

Om det finns smuts pa chipsets yta, torka av chipet med en ren, luddfri trasa.

Kontrollera att arbetsstationen och kortlasaren fungerar genom att testa kortet
pa arbetsstationen. Om inte ett funktionsdugligt kort heller fungerar i arbets-
stationen, ska du kontakta IT-stodet. Felet kan finnas i kortlasaren, kortlasar-
programmet eller dess drivrutiner.

Prova om kortlasarprogrammet laser kortets information genom att vélja "La-
sare och kort” i menyn for Atostek ID-kortlasarprogrammet.

Prova om du kan kontrollera eller andra grundkoden PIN1 genom att folja in-
struktioner under del 4.1. i detta dokument.


https://dvv.fi/sv/hantering-av-pin-koder
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Om PIN-koden inte gar att byta enligt anvisningen och PIN-koden inte ar last,
ar chipet defekt och det ar frdga om en produkt som ska reklameras. Rekla-
mationen gors av er organisations kortregistrerare.

Testa chipets funktionsduglighet i MDB:s testtjanst pa adressen dvv.fi/sv/test-
ning-av-certifikat.

Om PIN-koden inte &r last men identifiering eller elektronisk signering inte
fungerar i MDB:s testtjanst, ar chippet troligen defekt och produkten bor re-
klameras. Reklamationen gérs av er organisations kortregistrerare.

Om identifiering eller elektronisk signering fungerar i MDB:s testtjanst, men
kortet anda inte ger tillgang till dnskade applikationer — eller om du far tillgang
till janster och néatresurser som ar kopplade till en annan anvandare — kon-
takta IT-supporten eller den instans i din organisation som ansvarar for at-
komstrattigheter. Det kan handa att de atkomstréattigheter som IT-supporten
har gett dig ar bristfalliga eller felaktiga, eller att det finns ett fel i kortets certifi-
katinnehall som uppstatt vid bestallningen av kortet.


https://dvv.fi/sv/testning-av-certifikat
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