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CERTIFIKATBESKRIVNING TILLFALLIGA CERTIFIKAT

1 Inledning

Detta dokument beskriver certifikatutfardarens verksamhetskoncept pa ett allmant
plan samt villkor och begransningar for anvandningen av tillféalliga certifikat.

Detta dokument hanfor sig till foljande dokument:

Certifikatpolicy for Myndigheten for digitalisering och befolkningsdatas tillfalliga certifi-
kat

OID: 1.2.246.517.1.10.304 och 1.2.246.517.1.10.354
Certifieringspraxis for tillfalliga certifikat

OID: 1.2.246.517.1.10.304.1 och 1.2.246.517.1.10.354.1
och

Certifieringspraxis for tillfalliga certifikat for personal och aktdrer inom social- och
halsovarden

OID: 1.2.246.517.1.10.304.2 och 1.2.246.517.1.10.354.2

2 Certifikatbeskrivning

2.1 Certifikatutfardarens kontaktuppgifter

Myndigheten for digitalisering och befolkningsdata

PB 123 (Fagelviksgranden 2) Tfn +358 295 535 001
00531 Helsingfors Fax +358 9 876 4369
FO-nummer: 0245437-2 kirjfaamo@dvv.fi

Myndigheten for digitalisering och befolkningsdata (MDB) Certifikattjanster
PB 123
00531 Helsingfors

www.fineid.fi

2.2 Certifikattyp, kontrollférfarande och syfte

Ett tillfalligt certifikat stoder anvandningen av Myndigheten for digitalisering och be-
folkningsdatas organisationscertifikat, OID: 1.2.246.517.1.10.303 och
1.2.246.517.1.10.353.
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Ansokan om tillfalliga certifikat forutsatter personligt besok hos en registreringsin-
stans.

Vid anstkan om certifikatet ska registreraren identifiera certifikatsokanden pa ett
tillforlitligt satt med stéd av en giltig, godkdnd handling som har utfardats av polisen.
En sadan handling ar identitetskort (utfardat efter den 1 mars 1999), pass samt
korkort som har utfardats efter den 1 oktober 1990. Godtagbara identifieringshandlin-
gar ar ocksa ett giltigt pass eller identitetskort som utfardats av en myndighet i en
medlemsstat inom EES, Schweiz eller San Marino, ett giltigt korkort som utfardats
efter den 1 oktober 1990 av en myndighet i en medlemsstat inom EES och ett giltigt
pass som utfardats av en myndighet i nAgon annan stat. Identifikationsséattet ska an-
tecknas i ansokningsblanketten och tjanstemannen vid registreringsinstansen styrker
med sin underskrift att personen har identifierats.

Tillfalliga certifikat kan anvandas for stark autentisering av en person, kryptering av
information och elektroniska signaturer. Certifikaten far anvandas obegransat i en-
lighet med sitt syfte i administrativa tillampningar och tjanster eller sadana tillamp-
ningar och tjanster som tillhandahalls av en enskild organisation.

2.3 Certifikatens tillforlitlighet

Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen for varje typ
av certifikat och i de anvandaranvisningar som ldmnas till certifikatinnehavaren. Ett
certifikat far anvandas enbart i avsett syfte. Forlitande parter ska kontrollera att certif-
ikatkedjan ar obruten, att giltighetstiden for ett certifikat som ska anvandas inte har
gatt ut och att certifikatet inte har upptagits pa ndgon sparrlista. Forlitande parter ar
skyldiga att kontrollera ett certifikat mot en sparrlista eller via en OCSP-tjanst. Uppgif-
ten om ett certifikats status kan ocksa kontrolleras i en OCSP-tjanst. Forlitande parter
kan inte uppriktigt lita pa ett certifikat, om de inte har kontrollerat certifikatet mot en
sparrlista eller via en OCSP-tjanst.

2.4 Certifikatinnehavarens skyldigheter

o Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen for
varje enskild typ av certifikat samt i anvandaranvisningarna for certifikatin-
nehavaren. Ett certifikat far bara anvandas for stark autentisering av en per-
son, kryptering av information och elektroniska signaturer.

e Certifikatinnehavaren svarar for att de uppgifter som anges vid anstkan om
certifikatet ar korrekta.

e Certifikatinnehavaren svarar for anvandningen av reservkortet, de rattshan-
dlingar som foretas med stdd av kortet och deras ekonomiska foljder. | fraga
om certifikatet iakttas vad som bestams i lagen om stark autentisering och be-
trodda elektroniska tjanster (617/2009). Om certifikatinnehavaren hor till per-
sonalen inom social- och halsovarden eller ar en aktor inom social- och
halsovarden, iakttas dessutom bestammelserna i lagen om elektronisk behan-
dling av klientuppgifter inom social- och halsovarden (159/2007) och lagen om
elektroniska recept (61/2007) samt de bestammelser och villkor som
meddelats med stéd av dem.
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2.5

e Certifikatinnehavaren ska forvara sin privata nyckel och den kod som behévs
for anvandningen skilt fran varandra samt forhindra att den privata nyckeln
forkommer, radkar i handerna pa utomstaende, andras eller anvands av
obehdriga. Om innehavaren overlater reservkortet eller avslojar PIN-koden for
en annan person t.ex. genom utlaning, befrias utfardare och forlitande parter
fran det eventuella ansvar som foljer av att kortet anvands.

e Reservkortet ska behandlas och skyddas lika omsorgsfullt som andra
liknande kort eller dokument, sasom kreditkort, kérkort och pass. Den person-
liga PIN-koden ska forvaras fysiskt atskild fran reservkortet.

Forlitande parters skyldighet att kontrollera certifikat

En forlitande part som kopierar en sparrlista fran registret, ska forsakra sig om
sparrlistans ékthet genom att kontrollera den elektroniska signaturen for den som har
signerat sparrlistan. Dessutom ska den forlitande parten kontrollera sparrlistans gil-
tighetstid.

Om det pa grund av funktionsstorningar i utrustningen eller registertjansten inte ar
mojligt att fa tillgang till den senaste sparrlistan fran registret, bor certifikatet inte god-
kannas, i fall giltighetstiden for den senast erhallna sparrlistan har gatt ut. Alla god-
kannanden av certifikat efter att giltighetstiden har gatt ut sker pa den forlitande
partens egen risk.

2.6 Ansvarsbegransningar

Myndigheten for digitalisering och befolkningsdata omfattas av bestammelserna i la-
gen om stark autentisering och betrodda elektroniska tjanster (617/2009) och i til-
lampliga delar av bestammelserna i skadestandslagen (412/1974).

Myndigheten for digitalisering och befolkningsdata svarar inte for eventuella skador
som orsakas av att PIN-koden eller certifikatinnehavarens privata nyckel har rojts, om
inte avsldjandet direkt har orsakats av Myndigheten for digitalisering och befolknings-
datas atgarder.

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar hogst de direkta skador som har asamkats dem,
om skadan beror pa Myndigheten for digitalisering och befolkningsdatas omedelbara
atgarder. Ansvaret uppgar dock till htgst 15 procent av den aktuella kundorganisa-
tionens certifikatfakturering for de tre foregaende manaderna (andel som redovisas
till MDB).

Myndigheten for digitalisering och befolkningsdata svarar inte for indirekta skador
eller féljdskador som orsakas innehavare av reservkort. Myndigheten for digitalisering
och befolkningsdata svarar inte heller for eventuella indirekta skador eller féljdskador
som orsakas forlitande parter eller andra avtalsparter till kortinnehavaren.

Myndigheten for digitalisering och befolkningsdata ansvarar inte for funktionen i de
allmanna teleférbindelserna eller datanaten, till exempel Internet, eller for att en
rattshandling inte kan utforas pa grund av att kortinnehavarens utrustning eller
kortlasare inte fungerar eller for att kortet anvands i strid med sitt syfte.
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2.7

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av
systemet utfors. Om andringar eller underhall av sparrlistan meddelas pa férhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare
eller forlitande parter ska i sddana fall svara for egna kostnader och utfardaren &r inte
skyldig att ersatta certifikatinnehavare eller forlitande parter for kostnader som orsa-
kas av utvecklingsarbetet.

Vid fel i en néttjanst eller applikation som hanfor sig till ett certifikat avsett for slu-
tanvandare svarar utfardaren inte for anvandningen av certifikatet eller fér de kost-
nader som det orsakar anvandaren.

Certifikatinnehavarens ansvar for anvandningen av certifikatet upphor nar han eller
hon har meddelat registreraren i certifikatinnehavarens organisation om behovet av
att sparra certifikatet och fatt bekraftelse pa att begaran om sparrning har emottagits.
For att ansvaret ska upphora maste sparranmalan géras omedelbart nar det har kon-
staterats foreligga skal for anméalan.

Tillampliga avtal, certifieringspraxis och certifikatpolicy

Certifikatsokandes rattigheter och skyldigheter har uppgetts i ansokningshandlingen
och i de allmanna anvandaranvisningarna, vilka tillsammans bildar det avtal som in-
gas med certifikatsokanden. | ansokningshandlingen finns uppgifter om bada parter-
nas rattigheter och skyldigheter. | ansékningshandlingen och i anvisningarna ska
tydligt anges att certifikatsékanden med sin underskrift bekraftar att de givna
uppgifterna ar korrekta och godkanner att ett certifikat skapas. Samtidigt godkanner
sdkanden de bestdammelser och villkor som galler anvandningen av tillfalliga certifikat
och forbinder sig att sérja for forvaringen av certifikatet och koden samt anmala even-
tuellt missbruk eller ett férkommet kort.

Certifikatutfardaren, registreraren, korttillverkaren och andra leverantorer pa olika de-
lomraden inom certifikattjansterna har ingatt ett avtal som obestridligen uttrycker
varje parts rattigheter, ansvar och skyldigheter.

Vid beviljandet av ett tillfalligt certifikat godkanner utfardaren samtidigt certif-
ikatansokan.

Myndigheten for digitalisering och befolkningsdata ska utarbeta en sarskild certifi-
eringspraxis for varje typ av certifikat som den beviljar. Certifieringspraxisen hanfor
sig till certifikatpolicydokumentet, som bestar av mer allménna regler och anvisningar
och ar gemensamt for alla tillfalliga certifikat oberoende av i vilket tekniskt medium
certifikatet ar lagrat.

Myndigheten for digitalisering och befolkningsdata ska publicera en certifikatpolicy
och en certifieringspraxis for de certifikat som den har beviljat. Certifikatpolicyn
beskriver forfaranden, anvandarvillkor och ansvarsférdelning foér den aktuella certif-
ikattypens del liksom andra aspekter pa certifikatanvandningen. Certifieringspraxisen
beskriver narmare hur certifikatpolicyn tillampas pa olika tekniska plattformar.

Bade certifikatpolicyn och certifieringspraxisen finns pa adressen www.fineid.fi.
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2.8 Integritetsskydd

Vid behandlingen av certifikatinnehavarens personuppgifter ska certifikatutfardaren
och registreraren iaktta principerna om god informationshantering och datasekretess.
Sarskild vikt ska fastas vid en omsorgsfull behandling av personuppgifter. For certif-
ikattjansternas del har Myndigheten for digitalisering och befolkningsdata gett ut séar-
skilda uppférandekoder som fdljer personuppgiftsiagen.

2.9 Ersattningspraxis

Myndigheten for digitalisering och befolkningsdata omfattas av bestammelserna i la-
gen om stark autentisering och betrodda elektroniska tjanster (617/2009) och i til-
lampliga delar av bestammelserna i skadestandslagen (412/1974).

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar hogst de direkta skador som har dsamkats dem,
om skadan beror pa Myndigheten for digitalisering och befolkningsdatas omedelbara
atgarder. Ansvaret uppgar dock till hdgst 15 procent av den aktuella kundorganisa-
tionens certifikatfakturering for de tre foregdende manaderna (andel som redovisas
till MDB).

2.10 Tillamplig lagstiftning och avgdrande av tvister

I lagen om befolkningsdatasystemet och Myndigheten for digitalisering och befolk-
ningsdatas certifikattjanster (304/2019) féreskrivs om certifikat som utfardas av Myn-
digheten for digitalisering och befolkningsdata.

Myndigheten for digitalisering och befolkningsdata omfattas av bestammelserna i la-
gen om stark autentisering och betrodda elektroniska tjanster (617/2009) och i
tilampliga delar av bestammelserna i skadestandslagen (412/1974). Enligt lagen om
elektronisk kommunikation i myndigheternas verksamhet kan arenden hanteras med
ett certifikat i alla tjanster som tillhandahalls av myndigheter.

Leverantdrerna av identifieringstjanster évervakas av Traficom.

Tillfalliga certifikat ska skapas med iakttagande av de férfaranden som anges i lagen
om befolkningsdatasystemet och Myndigheten for digitalisering och befolkningsdatas
certifikattjanster, lagen om stark autentisering och betrodda elektroniska tjanster, cer-
tifikatpolicyn och certifieringspraxisen samt i enlighet med de uppgifter som certifikat-
innehavaren lamnat. Om det tillfalliga certifikatet har skapats fér en medlem av per-
sonalen inom social- och halsovarden eller aktorer inom social- och halsovarden, iak-
ttas dessutom bestammelserna i lagen om elektronisk behandling av klientuppgifter
inom social- och halsovarden (159/2007) och lagen om elektroniska recept (61/2007)
samt de bestammelser och villkor som meddelats med stod av dem.

Sedan den 1 december 2010 har Myndigheten for digitalisering och befolkningsdata
varit lagstadgad certifikatutfardare for halso- och sjukvarden och sedan den 1 april
2015 for socialvarden till foljd av de andringar som gjordes i lagen om elektronisk
behandling av klientuppgifter inom social- och halsovarden (lagen om elektronisk
behandling av klientuppgifter inom social- och halsovarden (159/2007), lagen om el-
ektroniska recept (61/2007) samt lagen om befolkningsdatasystemet och Myn-
digheten for digitalisering och befolkningsdatas certifikattjanster (304/2019)).
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Myndigheten for digitalisering och befolkningsdatas enhet Certifikattjanster ansvarar
for ambetsverkets certifikatverksamhet.

2.11 Granskning av certifikatutfardarens verksamhet

Traficom, som utovar tillsyn éver dem som tillhandahaller identifieringstjanster, har
ratt att granska utfardarens verksamhet pa de villkor som anges i lagen om stark au-
tentisering och betrodda elektroniska tjanster. Myndigheten for digitalisering och be-
folkningsdata har rétt att granska sina tekniska leverantorer i enlighet med de rutiner
som finns inskrivna i de leveransavtal som har ingatts med leverantérerna.
Granskningar ska utféras minst en gang om aret och alltid néar en ny avtalsperiod
inleds.

Med hjélp av granskningarna klarlaggs om leverantdrerna foljer avtalen och beaktar
kraven i informationssakerhetsstandarderna. Som regel bedéms de tekniska
leverantdrerna med stdd av standarden ISO/IEC 27001 och Myndigheten for digitalis
ering och befolkningsdatas datasakerhetspolicy eller de tekniska leveransavtalen.

Granskningarna utfors av Myndigheten for digitalisering och befolkningsdatas
datasakerhetschef eller av en utomstaende inspektdr som har anlitats av ambetsver-
ket och som ar specialiserad pa auditering av tekniska leverantorer av certifikattjan-
ster. Granskningarna ska genomforas med beaktande av de atta delomradena inom
informationssakerheten. Egenskaper som granskas ar konfidentialitet, integritet och
tillganglighet.

Vid granskningarna bedéms policyn och tillampningsanvisningarna i relation till hela
verksamheten inom certifikatorganisationen och certifikatsystemet. Myndigheten fér
digitalisering och befolkningsdata ansvarar for att tillampningsanvisningarna ar foren-
liga med certifikatpolicyn.
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