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Definitioner och forkortningar

Definitioner

Aktiveringsuppgift: Konfidentiell uppgift (PIN-kod) som behovs for att aktivera de hemliga nyck-
larna pé ett chip och att anvanda dem i metoder med offentlig nyckel.

Aktiveringskod: Aktiveringsuppgift, som anvands for att aktivera och faststélla egna, personliga
PIN-koder. En aktiveringskod kan ocksa anvandas for att 6ppna en last PIN-kod.

Nyckelpar: Nycklar som anvands tillsammans inom ett system med nycklar, varav den ena ar 6p-
pen och den andra hemlig. Andamalet med nycklarna har faststéllts pa certifikatet (se certifikatin-
nehavarens autentiserings- och krypteringscertifikat).

ECC-algoritm och ECC-nyckel: ECC-algoritmen omfattar olika typer av algoritmer som ar kopp-
lade till de elliptiska kurvornas krypteringsmetoder och som genomfér ett offentligt nyckelkryp-
teringssystem. ECC-nyckeln har precis som RSA-nyckelparet en hemlig nyckel och privat nyckel.

Asymmetrisk kryptering: Vid asymmetrisk kryptering anvands ett nyckelpar med en 6ppen och
en hemlig nyckel. Ett meddelande som krypterats med offentlig nyckel kan endast dppnas med
den hemliga nyckeln i nyckelparet i fraga.

Offentlig nyckel: Den 6ppna delen av nyckelparet som anvands for asymmetrisk kryptering enligt
metoden med offentlig nyckel. Certifikatutfardaren bekraftar med sin elektroniska signatur att den
o6ppna nyckeln hor till certifikatinnehavaren. Den 6ppna nyckeln ar en del av certifikatets datainne-
hall.

System med offentlig nyckel: Dataskyddsinfrastruktur déar dataskyddstjanster produceras med
ett system med offentlig nyckel.

Metod med offentlig nyckel: Informationssékerhetstjanst, exempelvis elektronisk identifiering av
personer, som produceras med hjalp av éppna och hemliga nycklar, certifikat och asymmetrisk
kryptering.

Kortlasarprogram: Kortlasarprogram anvands pa arbetsstationen som s.k. slutanvandarprogram.
Med hjalp av programmet kan anvandaren dra fordel av sitt kort och de certifikat som finns lagrade
pa det i olika anvandarmiljoer och tillampningar, till exempel vid elektronisk kommunikation, for sa-
ker e-post och vid inloggning pa arbetsstationen.

Forlitande part: Den part som litar pa uppgifterna i certifikatet och anvander certifikatet for olika
informationssékerhetstjanster, sasom elektronisk identifiering av certifikatets innehavare.

Betalkort: Allman benamning pa bank-, kredit-, kombinations-, kontant- och betaltidskort.

Chip: Teknisk plattform som certifikatet och de hemliga nycklarna lagras pa. Ett chip kan finnas pa
ett aktivkort, identitetskort, ett betalkort eller ett SIM-kort for en mobilterminal.

Mobilterminal: Mobiltelefon eller annan mobilenhet som ett chip med certifikat och hemliga nyck-
lar kan anvéndas med.

OCSP: Online Certificate Status Protocol, standard for verifiering av certifikatstatus i realtid dver
internet
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Organisationscertifikat: Ett kvalificerat certifikat som Myndigheten for digitalisering och befolk-
ningsdata utfardar for en fysisk person. Datainnehallet i certifikatet faststalls i lagen om stark au-
tentisering och betrodda elektroniska tjanster.

PIN-kod: Aktiveringsuppgift som anvands for att aktivera en hemlig nyckel pa ett chip. PIN 1:
baskod for autentisering och kryptering.

Registrerare: En registrerare ska for certifikatutfardarens rakning och pa dennes ansvar kontrol-
lera identiteten hos den som ansoker om certifikat i enlighet med certifikatpolicyn och certifikat-
praxisen.

RSA-algoritm och RSA-nyckel: RSA-algoritmen &r en allmant anvand offentlig nyckelalgoritm.
Hemliga och 6ppna nycklar i anslutning till tillfalliga certifikat &r RSA-nycklar.

Sparrlista: En forteckning som signeras och publiceras elektroniskt av certifikatutfardaren dver
certifikat som sparrats under deras giltighetstid och tidpunkten for sparrning. Av sparrlistan framgar
publiceringstidpunkt samt tidpunkten for publiceringen av nasta sparrlista. Sparrade certifikat fors
in pa sparrlistan.

Sparrtjanst: Teknisk leverantor som for certifikatutfardarens rakning tar emot och férmedlar begéar-
anden om sparrning av certifikat till certifikatsystemet.

Yrkesutbildad person inom halso- och sjukvarden: En person som med stod av lagen om yr-
kesutbildade personer inom héalso- och sjukvarden har erhallit ratt att utova yrke (legitimerad yrkes-
utbildad person) eller tillstand att utéva yrke (yrkesutbildad person som beviljats tillstand) eller en
person som med stéd av namnda lag har ratt att anvanda i forordning av statsradet avsedd yrkes-
beteckning for en yrkesutbildad person inom hélso- och sjukvarden (yrkesutbildad person med
skyddad yrkesbeteckning) och som registrerat sig i centralregistret dver yrkesutbildade personer
inom halso- och sjukvarden.

Yrkeskort for social- och halsovarden (yrkeskort) MDB: Ett aktivkort som innehaller ett yrkes-
certifikat som utfardats for en yrkesutbildad person inom social- och halsovarden.

Personal inom hélso- och sjukvarden: personal hos tjansteleverantérer inom social- och halso-
varden sasom avses i lagen om yrkesutbildade personer inom halso- och sjukvarden (559/1994)
som inte hor till kategorin yrkesutbildade personer inom héalso- och sjukvarden. Till denna per-
sonalgrupp hor till exempel stdd-, kansli- och informationstjanstpersonal vid en verksamhetsenhet
inom hélso- och sjukvarden En person som arbetar hos en tjansteleverantor inom halso- och sjuk-
varden men som inte ar en yrkesutbildad person.

Personalkort for social- och halsovarden (personalkort): Ett aktivkort som innehdller ett certifi-
kat som MDB utfardat for en person som hor till den 6vriga personalen inom héalsovarden (inte en
yrkesutbildad person).

Studerande inom halso- och sjukvarden: Pa villkor som ges i statsradets férordning kan en stu-
derande som studerar till ett visst yrke tillfalligt vara verksam i nagon legitimerad yrkesutbildad per-
sons uppgifter under ledning och tillsyn av en sadan legitimerad yrkesutbildad person. Pa stu-
deranden tillampas da lampliga delar av det som foreskrivs om yrkesutbildade personer inom
halso- och sjukvarden. Studerande inom medicin, odontologi och farmaci far yrkeskorten for halso-
och sjukvarden. En studerande som studerar for ndgot annat yrke inom halso- och sjukvarden och
som uppfyller villkoren far ett organisationsbestamt personalkort fér halso- och sjukvarden.
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Akt6rer inom social- och halsovarden: Person som arbetar for en tjansteleverantdr inom social-
och héalsovarden men som inte ar en yrkesutbildad person inom social och halsovarden eller hor till
den 6vriga personalen inom social- och halsovarden. | gruppen i fraga ingar évriga personer och
specialgrupper som anvander riksomfattande datasystem, sasom informationssakerhetsansvariga
samt datasystemleveranttrer, konsulter osv.

Aktorskort for social- och halsovarden (aktorskort): Ett aktivkort som innehaller ett certifikat
som MDB utfardat fér en annan aktor inom social- och halsovarden.

Tillfalligt certifikat: Certifikat som Myndigheten for digitalisering och befolkningsdata utfardat for
en fysisk person och som kan anvéndas for autentisering och kryptering eller for autentisering och
kryptering samt elektroniska signaturer.

Reservkort: Reservkort till en organisations aktivkort. Ett tillfalligt certifikat for kortinnehavaren har
lagrats pa reservkortets tekniska del (chipet). Av séarskilda skal kan ett reservkort aven utfardas for
en person som inte har nagot aktivkort som ar knutet till en organisation.

Certifikat: Ett intyg i elektronisk form som kan anvandas for identifiering av en person och krypte-
ring av data, och som kopplar ihop signaturverifieringsdata med en undertecknare och bekraftar
undertecknarens identitet. Certifikatet innehaller en medfoljande unik kod enligt certifieringspraxis.

Certifikatsystem: Ett informationstekniskt system for att skapa certifikat och underteckna sparrlis-
tor.

Certifikatbeskrivning: Dokumentet innehaller de centrala delarna av certifikatpolicyn och certifie-
ringspraxisen.

Certifikatpolicy: Ett dokument dar man beskriver principerna for utfardande av certifikat samt an-
svarsomradena for de forlitande parterna. Myndigheten for digitalisering och befolkningsdatas pub-
licerade certifikatpolicyn ar offentligt tillgangliga. Varje policy identifieras av en egen kod.

Certifikatregister: Ett register som fors av ett certifikatregister som tillhandahaller certifikat for all-
manheten. Uppgifterna forvaras i minst fem ar efter att certifikatets giltighetstid har gatt ut.

Datasystem for certifiering: Ett datatekniskt system som utgérs av certifikatsystem, datatrafik,
certifikatregister och sparrlista, radgivnings- och sparrtjanst samt hantering av certifikat och kort.
Den identifierande koden inom certifieringspraxisen ar en del av certifikatets datainnehall.

Certifieringspraxis: Beskrivning av hur certifikatutfardaren forverkligar sin certifikatpolicy. Varje
certifieringspraxis identifieras av en egen kod.

Certifikatutfardare: Certifikatutfardande organisation som svarar for produktionen av certifikat
samt utarbetar certifikatpolicy och certifieringspraxis som beskriver organisationens verksamhet.

Certifikatutfardarens certifikat: Innehaller utfardarens namn, land och 6ppna nyckel.

Certifikatutfardarens hemliga nyckel: En hemlig nyckel som anvéands for signering av utfarda-
rens certifikat och sparrlistor.

Certifikatsokande: Person som ansoker om tillfalligt certifikat och som identifieras pa ett tillforlitligt
satt i samband med ansdkan.

Certifikatinnehavare: En person vars identitet och dppna nyckel har bekraftats med certifikatutfar-
darens elektroniska signatur och som innehar de hemliga nycklar som certifikatet hanfor sig till.
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Certifikatinnehavarens autentiserings- och krypteringscertifikat: Ett certifikat som anvands for
elektronisk identifiering av personer och for kryptering av data. Certifikatinnehavaren anvander sin
hemliga autentiserings- och krypteringsnyckel for elektronisk identifiering och fér dekryptering av
krypterade data eller meddelanden. F6ér anvandningen av nyckeln behdvs en baskod (PIN 1).

Certifikatanvandning och anvandningsomrade: | detta dokument avses med anvandning av
certifikat saval anvandning av sjalva certifikatet som anvandning av medféljande nycklar.

Hemlig nyckel: Den hemliga delen av nyckelparet som anvands fér asymmetrisk kryptering i me-
toden med offentlig nyckel. Certifikatinnehavarens hemliga nycklar har lagrats pa ett chip dar de
skyddas mot obehdrig anvandning.
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Certification Authority, certifikatutfardare

Certificate Policy, certifikatpolicy

Certification Practice Statement, certifieringspraxis

Certificate Revocation List, spéarrlista

Elliptic Curve Cryptography, metod for att kryptera elliptiska kurvor, en
offentlig nyckelalgoritm

Finnish Electronic Identification

Hardware Security Module, sakerhetsmodul

Elektronisk identifiering av person

Hypertext Transfer Protocol

ISO IEC 27001

Lightweight Directory Access Protocol

Online Certificate Status Protocol, standard for verifiering av certif-
ikatstatus i realtid 6ver internet

Object Identifier, objektidentifierare

PKI Disclosure Statement, certifikatbeskrivning

Personal Identification Number, PIN-kod

Public Key Infrastructure, system med offentlig nyckel

Rivest, Shamir, Adleman, en algoritm for offentlig nyckel, asymmetrisk
algoritm

Myndigheten for digitalisering och befolkningsdata
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1 Inledning

Certifieringspraxis &r en beskrivning av forfaringssatt och verksamhetsprinciper som efterlevs vid
beviljande av certifikat, som utarbetas av utfardaren. Certifieringspraxis ar en mer detaljerad be-
skrivning av utfardarens verksamhet an certfikatpolicy.

Certifieringspraxis tillampas pa Myndigheten for digitalisering och befolkningsdatas tillfalliga certifi-
kat.

Ett tillfalligt certifikat &r ett certifikat som stddjer anvandningen av organisationscertifikat beviljat av
Myndigheten for digitalisering och befolkningsdata, OID: 1.2.246.517.1.10.203,
1.2.246.517.1.10.303 och 1.2.246.517.1.10.353.

1.1 Allmant

Certifikat ar ett elektroniskt intyg som kopplar uppgifterna om verifieringen av en underskrift till den
som gjort underskriften och bekraftar certifikatinnehavarens identitet. Certifikatets uppgifter har sig-
nerats digitalt med certifikatutfardarens privata nyckel. Certifikat enligt denna certifieringspraxis ut-
gar fran 6ppet nyckelsystem och offentlig nyckelmetod. Informationsinnehallet i certifikat enligt
denna certifieringspraxis har faststéllts i lagen om stark autentisering och betrodda elektroniska
tjanster.

Ett tillfalligt certifikat &r ett verifikations- och krypteringscertifikat eller ett verifikations- och kryp-
teringscertifikat samt signaturcertifikat. Certifikatutfardaren garanterar identitetens riktighet.

Ett tillfalligt certifikat enligt denna policy kan beviljas en organisationskund. Om en organisations-
kund registrerar tillfalliga certifikat for personalen inom héalso- och socialvarden eller aktorer inom
social- och halsovarden ska alla de parter som avses i denna certifikatpolicy félja lagen om elektro-
nisk behandling av klientuppgifter inom social- och halsovarden (159/2007) och lagen om elektro-
niska recept (61/2007) samt de forfattningar som utfardats med stdd av dessa och de krav som
stéllts med stod av dessa.

Certifikatutfardaren specificerar innehavaren av certifikatet med hjélp av en unik kod, som &aven &r
en del av certifikatets datainnehall. Koden ar en teknisk identifieringskod som separat skapats for
elektronisk arendehantering. Den innehdller inte identifieringsuppgifter om personen. Det tillfalliga
certifikatet kan lagras pa olika aktivkort.

Certifikatutfardarens certifikatpolicy och certifieringspraxis har en egen unik kod (OID).

| utfardarens funktioner ingar produktion av certifikat-, register- och sparrtjanster, registrering samt
tillverkning och specificering av aktivkort. Dessa funktioner beskrivs narmare i kapitel 1.3.

Certifikatutfardaren skapar en separat certfikatpolicy for varje typ av certifikat som den utfardat
som for varje tekniskt underlag for certifieringspraxis. Certifikatpolicy beskriver de forfaringssatt,
som anvands per certifikattyp anvandarvillkor och ansvarsférdelning och 6évriga aspekter av an-
vandningen av certifikat pa ett allmant plan. Certifieringspraxis beskriver de forfaringssatt som till-
lampas pa ett detaljerat plan.

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphévande av direktiv 1999/93/EG (Forordning) tillampas pa signaturcertifikat for betrodda
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tjanster fran och med 1.7.2016. | detta dokument faststalls forfarandekrav som géller verksam-
heten och forvaltningspraxis av utfardare av identifierings- och signaturcertifikat enligt Foérord-
ningen. | férfarandekrav som faststalls i detta dokument beskrivs anvandning av medel for skap-
ande av saker signatur.

Utfardaren ar leverantér av certifikattjanster och beviljar certifikat enligt Férordningen.

I lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) ar aven Myndigheten
for digitalisering och befolkningsdata leverantdr av autentiseringstjanster da den producerar certifi-
katbaserade autentiseringsredskap for allmanheten. Leverantdrer av autentiseringstjanster dverva-
kas i Finland av Traficom.

Myndigheten for digitalisering och befolkningsdata har fungerat som lagstadgad certifikatutfardare
for halsovarden sedan 1.12.2010 och fungerar dessutom som lagstadgad certifikatutfardare for so-
cialvarden sedan 1.4.2015 med stod av andringar i lagen om elektronisk behandling av klientupp-
gifter inom social- och halsovarden (159/2007), lagen om elektroniska recept (61/2007) samt lagen
om befolkningsdatasystemet och Myndigheten for digitalisering och befolkningsdatas certifikat-
tjanster (304/2019). Myndigheten for digitalisering och befolkningsdatas enhet for certifikattjanster
ansvarar for verkets certifikatverksamhet.

1.2 Identifikationsuppgifter

Certifikatutfardaren skapar en certifikatpolicy for varje typ av certifikat som den utfardat och en cer-
tifieringspraxis for varje tekniskt underlag pa vilket certifikatet kan anvandas.

Denna certifieringspraxis heter Certifieringspraxis for Myndigheten for digitalisering och befolk-
ningsdatas tillfalliga certifikat vars OID &r 1.2.246.517.1.10.204.1, 1.2.246.517.1.10.304.1 och
1.2.246.517.1.10.354.1.

Denna certifieringspraxis refererar till Certifikatpolicyn for tillfalliga certifikat vars OID ar
1.2.246.517.1.10.204, 1.2.246.517.1.10.304 och 1.2.246.517.1.10.354.

Myndigheten for digitalisering och befolkningsdata féljer certifikatpolicyn som géaller signaturcertifi-
kat som beviljas allmé&nheten enligt betrodda tjanster i Forordningen nr (EU) 910/2014. Dokumen-
tets referensuppgifter &r SOK EN 319 411-1 [2], punkt QSCD; OID: 0.4.0.194112.1.2. Signaturcer-
tifikat som beviljas enligt denna certifikatpolicy kan anvandas for att bekrafta sddana elektroniska
signaturer som motsvarar de godkanda certifikat och medel fér skapande som beskrivs i Férord-
ningen sasom foreskrivs i 28 och 29 i Forordningen.

Nivan av identifieringscertifikatet uppfyller kravnivan "hég” enligt Férordningen och Sakerhetsniva-
foérordningen som utfardats med stéd av den.

Bade certifikatpolicyn och certifieringspraxisen finns pa adressen https://dvv fi/sv/certifikatpolicydo-
kument.

1.3 Certifikatutfardare och tillampningsomraden for certifikat

Utfardaren producerar certifikattjanster enligt villkoren i denna certifieringspraxis och ansvarar for
att de fungerar i innehavarens anvandning enligt 2.2.1 som beskriver utfardarens ansvar. Utfarda-
ren svarar for att hela certifikatsystemet fungerar samt for de registrerare och tekniska leverantérer
som utfardaren anlitar. Denna certifieringspraxis ar registrerad av Myndigheten for digitalisering
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och befolkningsdata. Myndigheten for digitalisering och befolkningsdata ar en myndighet som upp-
ratthaller ett personregister, vars uppdrag enligt lagen om befolkningsdatasystemet och Myndig-
heten for digitalisering och befolkningsdatas certifikattjanster (304/2019) och lagen om elektronisk
behandling av klientuppgifter inom social- och halsovarden (159/2007) och lagen om elektroniska
recept (61/2007) &r att utdver ovriga tjanster producera tjanster inom certifierad elektronisk kom-
munikation. Myndigheten for digitalisering och befolkningsdatas certifikattjanst indelas operativt i
foljande delomraden:

1.3.1 Certifikatutfardare

Utfardarens uppgift ar att:

e utfarda certifikat- och registertjanster samt sparrtjanster enligt certifikatpolicyn och certifie-
ringspraxisen

e personligen identifiera certifikatsékanden
o se till att datainnehallet i certifikaten ar felfritt
o se till att certifikaten sparrs och att sparrlistorna for certifikat publiceras

o folja god dataskyddsniva och god datahanteringssed vid hantering av certifikatinnehavar-
nas personuppgifter

e skapa en kommunikationskod fOr specificering av personen

e erbjuda ett bestallnings- och administrationssystem for kort for registrering och sparrning.
1.3.2 Registrerare

Registreringen av et tillfalligt certifikat sker enligt férfarandet i lagen om stark autentisering och be-
trodda elektroniska tjanster och denna certifieringspraxis. Registreraren for tillfalliga certifikat pa
reservkort &r samarbetspartnern som ingatt ett registreringsavtal med Myndigheten for digitali-
sering och befolkningsdata.

e Registreraren agerar pa certifikatutfardarens uppdrag och ansvar.
o Registreraren foljer certifikatutfardarens certifikatpolicy och certifieringspraxis.
e Registreraren identifierar certfikatsdkanden enligt certifieringspraxisen.

o Registreringsstéllet levererar de uppgifter som anknyter till identifiering av personen och till
ansokan av certifikatet, enligt vilka certifikatet skapas.

o Registreraren foljer principer foér god hantering av personuppgifter i sitt uppdrag.

o Certifikatutfardaren évervakar att kundorganisationen foljer de villkor for registrering som
namns i avtalet och de bestammelser som géller registrering i lagen om stark autentisering
och betrodda elektroniska tjanster.

e Registreraren anvander det bestallnings- och administrationssystem som certifikatutfarda-
ren erbjudit for registrering, bestéllning och sparrning av reservkort.
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1.3.3 Tillverkare och specificerare av reservkort eller chips

e Tillverkaren och specificeraren agerar pa certifikatutfardarens uppdrag och ansvar och en-
ligt samarbetsavtalet vad géller nyckelparen och aktiveringsuppgifterna.

o Tillverkaren och specificeraren foljer certifikatutfardarens certifikatpolicy och certifierings-
praxis.

e Reservkorten och chipsen specificeras enligt de uppgifter som registreraren [amnat.
1.3.4  Sparrtjanst

| frdga om reservkort anvands inte en likadan sparrtjanst for certifikat som med andra kort, utan
sparrningen gors av registreraren i organisationen for certifikatinnehavaren i bestallnings- och ad-
ministrationssystemet for kort. Certifikat som spéarras &ar certifikat som certifikatinnehavaren énskar
innan certifikatets giltighetstid har 10pt ut. De spéarrade certifikaten infors i sparrlistan.

1.3.5 Publicering av uppgifter om tillfalliga certifikat

Registertjansten ar en offentlig webbtjanst som innehaller utfardarens certifikat och sparrlistan. Till-
falliga certifikat publiceras inte i registret. Registertjansten ar tillganglig pa adressen Idap:/Idap.fi-
neid.fi.

1.3.6 Innehavare av certifikat

Ett organisationscertifikat enligt denna certifikatpolicyn kan beviljas de personer som identifierats
enligt lagen om stark autentisering och betrodda elektroniska tjanster eller i fraga om personal
inom social- och halsovarden eller aktérer inom social- och halsovarden kan tillfalliga certifikat
dessutom Overlatas enligt kraven i lagen om elektronisk behandling av klientuppgifter inom social-
och halsovarden (159/2007) och lagen om elektroniska recept (61/2007) samt de férordningar som
utfardats med stod av dessa. Innehavare av ett tillfalligt certifikat for personal inom social- och hal-
sovarden och aktorer inom héalso- och sjukvarden kan vara personal inom social- och halsovarden
eller en aktor inom social- och halsovarden.

Certifikatinnehavaren ska folja certifikatutfardarens certifikatpolicy och certifieringspraxis.

1.3.7 Forlitande part

En forlitande part ar en person eller en organisation som litar pa certifikatuppgifterna och som an-
vander certifikatet for verifiering och kryptering eller verifiering av data, kryptering av data eller
elektronisk signatur. Parten som litar pa certifikatet ska se till att certifikatet ar giltigt och att det inte
finns pa sparrlistan.

1.3.8 Anvandning av certifikatet

Myndigheten for digitalisering och befolkningsdata féljer denna certifieringspraxis nar den beviljar
tillfalliga certifikat. Certifikatinnehavare och férlitande parter ska félja denna certifieringspraxis.
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Ett tillfalligt certifikat enligt denna certifieringspraxis kan anvéandas for att verifiera en person, kryp-
tera data eller for elektronisk signatur. Certifikatet kan anvandas i enlighet med anvandningssyftet
utan begransningar inom administration samt i applikationer och tjanster som erbjuds av en privat
organisation.

Certifikatpolicyn och certifieringspraxisen innehaller krav som galler skyldigheterna for utfardaren,
registreraren, innehavaren och den forlitande parten samt fragor som géller lagstiftning och I6sning
av eventuella konflikter.

1.4 Kontaktuppgifter

1.4.1 Organisation som administrerar certifieringspraxisen

Denna certifikatpolicy ar registrerad av Myndigheten for digitalisering och befolkningsdata. Myndig-
heten for digitalisering och befolkningsdata ar en myndighet som uppréatthaller ett personregister,
vars uppdrag enligt lagen om befolkningsdatasystemet och Myndigheten for digitalisering och be-
folkningsdatas certifikattjanster (304/2019) ar att utdéver dvriga tjanster producera tjanster inom cer-
tifierad elektronisk kommunikation. Myndigheten for digitalisering och befolkningsdata svarar for
administrationen och uppdateringen av denna certifikatpolicy.

Upphovsréatten enligt denna certifieringspraxis tillfaller certifikatutfardaren.

142 Kontaktperson

Forfragningar om certifikatpolicyn kan riktas till féljande adress:

Myndigheten for digitalisering och befolkningsdata

PB 123 (Fagelviksgranden 2) Tfn +358 295 535 001

00531 Helsingfors kirjaamo@dvv fi

FO-nummer: 0245437-2

Myndigheten for digitalisering och befolkningsdata (MDB) Certifikattjanster
PB 123

00531 Helsingfors

www.dvv.fi/sv

Fragor om certifieringspolicyn besvaras av MDBs registratorskontor,
kirjaamo@dvv .fi.

2 Allmanna villkor

Andrade validitetsdatum i stycke 2 till en referens till parmsidan. Forfaringssattet for att géra and-
ringar i och publicera certifikatpolicyn beskrivs i punkt 8 i detta dokument.
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2.1 Skyldigheter
2.1.1  Certifikatutfardarens skyldigheter

o Certifikatutfardaren har ett lagstadgat uppdrag att fungera som certifikatutfardare.

¢ Kundorganisationen ansvarar for sin del for sparrning av certifikat enligt avtalet mellan certi-
fikatutfardaren och kundorganisationen.

e Kundorganisationen ska kontrollera riktigheten av uppgifter som géaller slutanvandarna en-
ligt avtalet mellan certifikatutfardaren och kundorganisationen.

o Certifikatutfardaren efterlever i sin verksamhet gallande lagstiftning.
e Certifikatutfardaren agerar omsorgsfullt, palitligt och andamalsenligt.

o Certifikatutfardaren har tillréckliga tekniska fardigheter och ekonomiska resurser samt moj-
lighet att hantera krav pa skadeerséttning.

o Certifikatutfardaren svarar for samtliga delomraden av certifikatverksamheten, aven for pa-
litigheten och funktionaliteten hos tjanster och produkter som produceras av tekniska leve-
rantorer eller personer som man anlitar, till exempel registrerare och korttillverkare.

e Certifikatutfardaren utarbetar och uppratthaller en certifikatpolicy, som beskriver forfarings-
satt, anvandarvillkor och ansvarsférdelning for beviljande av tillfalliga certifikat samt dvriga
Certifikatutfardaren av anvandningen av det tillfalliga certifikatet pa ett allmant plan.

e Utfardaren utarbetar och underhaller en certifieringspraxis som beskriver hur utfardaren till-
lAmpar certifikatpolicyn.

o Certifikatutfardaren foljer certifikatpolicyn och certifieringspraxisen.

o Certifikatutfardaren publicerar certifikatpolicyn och certifieringspraxisen och gér dem all-
maént tillgangliga.

o Certifikatutfardaren anstéller tillrackligt med personal med den expertis, erfarenhet och
kompetens som fordras for produktionen av certifikattjanster.

e Certifikatutfardaren anvander palitliga system och produkter som ar skyddade fran otillbor-
lig anvandning.

e Certifikatutfardaren tillhandahaller offentligt information om certifikat och certifikatverksam-
heten, utgaende fran vilken utfardarens verksamhet och palitlighet kan bedémas.

o Certifikatutfardaren sakerstaller att uppgifterna for skapande av signatur ar tillforlitliga.

o Certifikatutfardaren sparar eller kopierar inte uppgifter for skapande av signatur som lam-
nats till undertecknaren.

2.1.2 Registrerarens skyldigheter

o Registreraren efterlever certifikatpolicyn och certifieringspraxisen i samband med registre-
ringen.
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e Registreraren identifierar servercertifikatsokanden personligen pa det satt som beskrivs i
certifieringspraxisen, pa sa satt att sokandens identitet och évriga uppgifter om sdkandens
person som fordras for beviljande av certifikat noga kontrolleras.

e Registreraren ser till att personuppgifterna hanteras omsorgsfullt och konfidentiellt.
e Registreraren ger certifikatsokanden uppgifter om anvéandarvillkoren for certifikatet.

o Registreraren iakttar de forfaringssatt for registreringen som man kommit éverens om med
utfardaren.

2.1.3  Certifikatinnehavarens skyldigheter

e Anvandningsandamalet for certifikatet har faststéllts i varje certifikattyps certifikatpolicy, cer-
tifieringspraxis och certifikatinnehavarens anvandningsvillkor. Certifikat far endast anvan-
das enligt dess anvandningsandamal for verifikation, kryptering eller elektronisk signatur.

e Innehavaren av det tillfalliga certifikatet ansvarar for att de uppgifter som uppges da man
ansoker om det tillfalliga certifikatet ar riktiga.

o Certifikatinnehavaren ansvarar for anvandningen av det tillfalliga certifikatet, de rattshand-
lingar som denne gor med certifikatet och deras ekonomiska foljder.

e Innehavaren av det tillfalliga certifikatet forvarar de privata nycklar som finns pa chipset och
den kod som behdvs for att anvanda dessa separat samt stravar efter att férhindra att de
privata nycklarna forsvinner, hamnar i utomstaendes hander, andras eller anvands olovligt.
Att lamna chipset eller avsloja PIN-koden fér en annan person, till exempel genom att lana,
frigor utfardaren och parten som litar pa det tillfalliga certifikatet fran eventuellt ansvar som
orsakas av anvandningen av chipset.

o Det tillfalliga certifikatet hanteras och skyddas med samma noggrannhet som andra mot-
svarande chips, kort eller dokument, sdsom kreditkort och pass. Personliga PIN-koder ska
forvaras fysiskt pa annat stélle an chipset som innehaller det tillfalliga certifikatet och de pri-
vata nycklarna.

e Om chipset eller kortet forsvinner eller om det finns mgjlighet till missbruk, ska man ome-
delbart meddela registreraren i organisationen for certifikatinnehavaren, som sparrar certifi-
katet i bestéallnings- och administrationssystemet for kort.

2.1.4  Den forlitande partens skyldigheter

Den forlitande parten ar skyldig att sakerstélla att certifikatet anvands i enlighet med anvandnings-
andamalet. For ett autentiserings- och krypteringscertifikat ar anvandningsandamalet aterigen att
identifiera personer och kryptera information. Ett signeringscertifikat kan bara anvéandas for elektro-
niska signaturer.

Den forlitande parten ska iaktta certifikatpolicyn och certifieringspraxisen.

Den forlitande parten kan i god tro lita pa det tillfalliga certifikatet efter att ha kontrollerat att certifi-
katkedjan ar intakt, att det tillfalliga certifikatet ar i kraft och att certifikatet inte finns pa sparrlistan.
En part som forlitar sig pa ett tillfalligt certifikat ar skyldig att kontrollera att certifikatet inte har tagits
upp pa sparrlistan. For att sakerstalla tillforlitigheten hos ett tillfalligt certifikat ska den forlitande
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parten iaktta foljande atgarder for kontroll av sparrlistan eller ta fram statusuppgiften via OCSP-
tjansten.

En forlitande som kopierar sparrlistan fran registret ska sakerstalla sparrlistans autenticitet genom
att kontrollera utfardarens elektroniska signatur. Dessutom ska den forlitande parten kontrollera
sparrlistans giltighetstid.

Om det pa grund av storningar i systemet eller tjansten inte gar att fa tillgang till den nyaste sparr-
listan, far ett tillfalligt certifikat inte godkannas, om giltighetstiden 16pt ut for den senaste listan man
fatt tillgang till. Om en forlitande part anda godkanner ett tillfalligt certifikat efter att sparrlistans gil-
tighetstid gatt ut, sker det pa den forlitande partens eget ansvar.

2.1.5 Skyldigheter vid publicering av certifikatet

De sparrade tillfalliga certifikaten publiceras pa sparrlistan i vilken den forlitande parten ska kontrol-
lera att certifikatet ar giltigt. Tillfalliga certifikat publiceras inte i registret.

2.2 Ansvar

221 Certifikatutfardarens ansvar

Certifikatutfardaren svarar som utfardare for sakerheten for hela certifikatsystemet. Utfardaren sva-
rar for inforskaffade tjanster pa samma satt som om utfardaren sjalv hade producerat tjansten.

Certifikatutfardaren svarar for att det tillfalliga certifikatet har skapats enligt de férfaranden som be-
skrivs i lagen om stark autentisering och betrodda elektroniska tjanster, certifieringspolicyn samt
certifieringspraxisen och enligt de uppgifter sbkanden har uppgett och att det uppfyller utfardarens
skadestandsansvar som faststélls i lagarna eller om det &r fraga om ett tillfalligt certifikat som
skapas for personal inom social- och halsovarden eller aktorer inom social- och halsovarden ska
aven lagen om elektronisk behandling av klientuppgifter inom social- och hélsovarden (159/2007)
och lagen om elektroniska recept (61/2007) samt bestammelser som utfardats med stéd av dessa
och krav som stallts med stod av dessa foljas. Certifikatutfardaren ansvarar endast for den inform-
ation som man sparat i certifikatet.

Certifikatutfardaren svarar for att det tillfélliga certifikatet anvands sakligt, och att det ar tillgéngligt
for anvandning fran att det 6verlats under hela dess giltighetstid, forutsatt att certifikatet inte spar-
ras. Det tillfalliga certifikatet har dverlatits till en person som har identifierats pa det satt som forut-
satts av det tillfalliga certifikatet. Certifikatinnehavaren har fére undertecknandet av avtalet fatt an-
visningar for anvandning av det tillfalliga certifikatet.

Vid undertecknande av det tillfalliga certifikatet med sin privata nyckel intygar certifikatutfardaren
att utfardaren har kontrollerat personuppgifterna i det tillfalliga certifikatet med de metoder som be-
skrivs i certifikatpolicyn och certifieringspraxisen.

Certifikatutfardaren ansvarar for att de certifikat som spérrats av registreraren i certifikatinnehava-
rens organisation infors i sparrlistan i den tid som ndmns i denna certifieringspraxis.
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2.2.2  Registrerarens ansvar

Registreraren for det tillfalliga certifikatet ar det registreringsstalle som registrerar certifikatet for
certifikatutfardaren enligt ett avtal som separat ingatts for denna verksamhet. Registreraren ansva-
rar for den registrering som denne gjort och for sparrningen av certifikatet. | fraga om registre-
ringen foljs kraven som beskrivs i lagen om stark autentisering och betrodda elektroniska tjanster
och certifieringspraxisen eller om det ar fraga om ett tillfalligt certifikat som skapas for personal
inom social- och halsovarden eller aktérer inom social- och halsovarden ska aven lagen om
elektronisk behandling av klientuppgifter inom social- och halsovarden (159/2007) och lagen om
elektroniska recept (61/2007) samt bestammelser som utfardats med stéd av dessa och krav som
stéallts med stdd av dessa foljas.

2.2.3 Certifikatinnehavarens ansvar

Certifikatinnehavaren ansvarar for anvandningen av det tillfalliga certifikatet, de rattshandlingar
som denne g6r med certifikatet och deras ekonomiska foljder.

Om ett kort med chips lamnas i lasaren, kan det finnas risk for missbruk av det tillfalliga certifikatet.
Nar certifikatinnehavaren slutar terminalsessionen, &r denne ansvarig for att avligsna chipset som
innehaller det tillfalliga certifikatet ur lasaren och stanga de anvanda applikationerna tillborligt eller
annars koppla av den tekniska uppkopplingen som behovs for att anvanda certifikatet.

Certifikatinnehavarens ansvar for anvandningen av certifikatet upphdr nér han eller hon meddelat
registreraren i certifikatinnehavarens organisation om behovet av att sparra tjansten och fatt ett
meddelande om att begéran om sparrning har mottagits. For att ansvaret ska upphtra maste spar-
ranmalan goras omedelbart nar det har konstaterats foéreligga skal fér anmélan.

2.2.4  Den forlitande partens ansvar

Den forlitande parten kan inte uppriktigt lita pa det tillfalliga certifikatet om man inte kontrollerat det
tillfalliga certifikatets giltighet pa sparrlistan. Om det tillfalliga certifikatet trots detta godkanns frias
certifikatutfardaren fran ansvar. Den forlitande parten ska kontrollera att det beviljade certifikatet
motsvarar anvandningssyftet i den rattshandling det anvands for.

2.2.5 Begransning av ansvar

Pa certifikatutfardaren tillampas lagen om stark autentisering och betrodda elektroniska tjanster
(617/2009) och i tillampliga delar bestammelserna i skadestandslagen (412/1974).

Certifikatutfardaren svarar inte for eventuella skador som orsakas av att PIN-koden och certifikatin-
nehavarens privata nyckel rgjs, om inte rgjningen direkt har orsakats av certifikatutfardarens ome-
delbara atgarder.

Certifikatutfardarens ansvar gentemot certifikatinnehavare och férlitande parter omfattar hégst de
direkta skador som har orsakats dem, om skadan beror pa certifikatutfardarens omedelbara atgar-
der, dock hogst 15 procent av den ifrdgavarande kundorganisationens certifikatfakturering under
de foregaende tre manaderna (MDB:s andel).
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Certifikatutfardaren svarar inte for indirekta skador eller foljdskador som har orsakats certifikatinne-
havaren. Certifikatutfardaren svarar inte heller for eventuella indirekta skador eller foljdskador som
orsakas fdrlitande parter eller andra avtalsparter for certifikatinnehavaren.

Certifikatutfardaren svarar inte for skador som orsakas av force majeure, till exempel: strejk, elds-
vada, krig, uppror, konfiskering, valutarestriktioner, myndighetsatgarder, lagstiftning och myndig-
hetsbestammelser, storningar i telekommunikation, eller dylika signifikanta och ovanliga orsaker
oberoende av certifikatutfardaren.

Certifikatutfardaren &r inte ansvarig for funktionen i de allmanna teleférbindelserna eller datanéten,
till exempel internet, eller for att en rattshandling inte kan utféras pa grund av att certifikatinnehava-
rens utrustning eller kortlasare inte fungerar eller for att certifikatet anvands i strid med sitt syfte.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av systemet ut-
fors. Om andringar eller underhall av sparrlistan meddelas pa férhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare eller forlitande
parter ska i sddana fall svara for egna kostnader som foljer av detta och utfardaren ar inte skyldig
att ersétta certifikatinnehavare eller forlitande parter for kostnader som orsakas av utvecklingsar-
betet.

Vid fel i en nattjanst eller applikation som hanfoér sig till ett certifikat avsett for slutanvandare svarar
utfardaren inte for anvandningen av certifikatet eller fér de kostnader som detta orsakar.

2.3 Ekonomiskt ansvar

2.3.1 Certifikatutfardare

Pa certifikatutfardaren tillampas lagen om stark autentisering och betrodda elektroniska tjanster
(617/2009) och i tillampliga delar bestammelserna i skadestandslagen (412/1974). | fraga om den
forlitande parten ansvarar Myndigheten for digitalisering och befolkningsdata for hégst orsakade
direkta skador enligt punkten ansvarsbegransningar.

2.3.2 Andra parter

Den forlitande parten kan lita pa riktigheten av det tillfalliga certifikatet, om denne har kontrollerat
att certifikatkedjan ar hel, att det tillfélliga certifikatet inte finns pa sparrlistan och att certifikatets gil-
tighetstid inte har upphért och denne inte har andra grundade orsaker att missténka riktigheten av
anvandningen av certifikatet.

Certifikatutfardaren ansvarar for det tillfalliga certifikatet i enlighet med vad utfardaren har férbundit
sig till i denna certifikatpolicy och certifieringspraxis som géller det tillfalliga certifikatet.

2.3.3 Utfardarens ekonomiférvaltning

Certifikatutfardarens certifikattjanster omfattas av ett separat lagstadgat system fér ekonomisk for-
valtning och tillsyn. Certifikatutfardaren &r ett ambetsverk understallt finansministeriet. Certifikatut-
fardaren ekonomiska forvaltning utgar fran lagar och férordningar om statens ekonomi samt finans-
ministeriets och Statskontorets bestammelser. Statens revisionsverk skéter granskningen av
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ekonomin. Utdver detta beskrivs verksamhetens resultat med fokus pa effekter, ekonomi och l6n-
samhet.

2.4 Tolkning och verkstallighet
2.4.1  Lagstiftning som tillAmpas

Pa certifikatutfardaren tillampas lagen om stark autentisering och betrodda elektroniska tjanster
(617/2009) och i tillampliga delar bestammelserna i skadestandslagen (412/1974). Om det ar fraga
om ett tillfalligt certifikat som skapas for personal inom social- och halsovarden eller aktorer inom
social- och halsovarden ska aven lagen om elektronisk behandling av klientuppgifter inom social-
och héalsovarden (159/2007) och lagen om elektroniska recept (61/2007) samt bestammelser som
utfardats med stdd av dessa och krav som stallts med stdd av dessa féljas.

Enligt lagen om elektronisk kommunikation i myndigheternas verksamhet kan man alltid utratta
arenden med certifikatet i myndighetsforvaltningen.

Certifikatutfardaren féljer principer for god informationshantering enligt personuppgiftslagen
(523/1999) och god informationshantering enligt lagen om offentlighet i myndigheternas verksam-
het (621/1999). | certifikatutfardaren sékerstalls dataskyddet bland annat genom kontinuerlig utbild-
ning. Myndigheten for digitalisering och befolkningsdata har ocksa berett uppférandekoder for
bade informationstjanster och certifikattjanster.

Certifikatutfardaren skaffar de uppgifter som kravs for registrering och identifiering av person med
ett separat privatrattsligt avtal som galler registreringsatgarder. Myndigheten for digitalisering och
befolkningsdata kan skaffa tjansten till exempel genom att félja bestammelserna i lagen om sam-
service inom den offentliga forvaltningen (223/2007).

Om certifikatutfardarens stallning féreskrivs i lagen om Myndigheten for digitalisering och befolk-
ningsdata (304/2019).

Certifikatutfardaren svarar for att de tillfalliga certifikaten har skapats enligt de férfaranden som be-
skrivs i lagen om stark autentisering och betrodda elektroniska tjanster samt certifikatpolicyn och
certifieringspraxisen. Ett tillfalligt certifikat skapas enligt de uppgifter som sékanden har uppgett el-
ler om det &r fraga om personal inom social- och halsovarden eller aktérer inom social- och héalso-
varden ska aven lagen om elektronisk behandling av klientuppgifter inom social- och halsovarden
(159/2007) och lagen om elektroniska recept (61/2007) samt bestammelser som utfardats med
stdd av dessa och krav som stéllts med stdd av dessa foljas.

Certifikatutfardarens verksamhet évervakas av Traficom som &r ett tillsynsorgan enligt lagen om
stark autentisering och betrodda elektroniska tjanster och som ger nédvéandiga bestammelser och
rekommendationer om verksamheten.

| fraga om hantering av personuppgifter foljer certifikatutfardaren personuppgiftslagen. Myndig-
heten for digitalisering och befolkningsdata samarbetar kontinuerligt med Dataombudsmannen i
frdga om hanteringen av personuppgifter.

Vid I6sningen av klagomal och tvister samt i den administrativa tillsynen och rattstillampningen till-
lampas gallande lagstiftning.
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2.4.2 Avgorande av meningsskiljaktigheter

Vid beviljandet av certifikat ansvarar certifikatutfardaren for att certifikaten uppfyller de krav som
stalls i denna certifieringspraxis och i certifikatpolicyn som galler tillféalliga certifikat. Eventuella tvis-
ter I6ses enligt rattssystemet i Finland.

2.5 Avgifter
| detta kapitel faststélls de avgifter som hanfor sig till anvandningen av tillfalliga certifikat.
2.5.1 Beviljande och fornyelse av ett tillfalligt certifikat

Ett tillfalligt certifikat ansdks enligt vad som beskrivs i certifieringspraxisen.

Priset pa reservkortet faststalls enligt finansministeriets vid var tid gallande férordning om avgif-
terna for Myndigheten for digitalisering och befolkningsdatas prestationer.

Tillfalliga certifikat prissatts enligt Befolkningscentralens giltiga prislista for foretagsekonomiska
prestationer.

2.5.2  Avgifter som hanfor sig till anvandningen av tillfalligt certifikat

Certifikatutfardaren debiterar inte certifikatinnehavaren separat for anvandningen av certifikat,
sparrtjansten eller det offentliga registret. Enskilda nattjanstleverantdrer kan debitera fér anvand-
ningen av sina egna tjanster. Anvandningen av certifikatet férutsatter inget separat meddelande
eller tillstdnd av utfardaren.

2.5.3 Avgifter som hanfor sig till markering av tillfalligt certifikat pa sparrlistan

Det &r avgiftsfritt att anmala att ett tillfalligt certifikat ska inforas pa sparrlistan. Aven avhamtning av
sparrlistor fran registret och kontroll av det tillfalliga certifikatets giltighet ar avgiftsfritt.

2.5.4  Ovriga avgifter

En separat avgift for anvandning av radgivningstjansten tas ut enligt giltig prislista.

Om tjansteleveranttren vill ordna en informationsforsdrjningstjanst mellan en kod som specificerar
tillfalliga certifikat och koduppagifter i sitt eget bakgrundssystem eller andra uppdateringsuppgifter,
kan tjansteleverantéren ansoka om tillstand till 6verlatelse av uppgifter i informationstjansten hos
Myndigheten for digitalisering och befolkningsdata. Denna tjanst prisséatts enligt den giltiga lagen
om grunderna for avgifter till staten och finansministeriets forordning om avgifterna for Myndig-
heten for digitalisering och befolkningsdatas prestationer.

Anvandningsvillkoren for det tillfalliga certifikatet lamnas till innehavaren av det tillfalliga certifikatet
i samband med mottagningen av det tillfalliga certifikatet.
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2.6 Publicering och tillganglighet av uppgifter
2.6.1 Publicering av utfardarens uppgifter

Certifikatutfardaren publicerar utfardarens certifikat och sparrlistor i ett allmént tillgangligt, offentligt
register som kan anvandas utan avgift. Tillfalliga certifikat publiceras inte. Utfardaren publicerar
certifikatpolicy, certifieringspraxis, certifikatbeskrivning (PDS) samt 6vriga offentliga handlingar
med anknytning till produktionen av certifikattjanster pa sin webbplats.

2.6.2 Publiceringsfrekvens

Certifikatutfardaren publicerar en sparrlista som ar giltig atta timmar efter publikationen. Denna
sparrlista uppdateras en gang per timme med en ny sparrlista.

2.6.3 Uppgifternas tillganglighet

Uppgifterna i registret och spérrlistan ar offentligt tillgéngliga. Offentliga FINEID-bestammelser som
publicerats av utfardaren finns pa utfardarens webbplats. Certifikatpolicyn och certifieringspraxisen
finns aven tillgangliga pa certifikatutfardarens webbplats.

2.6.4  Dataforvaring

Offentliga uppgifter som publicerats av utfardaren finns pa utfardarens webbplats och i det offent-
liga registret enligt denna certifieringspraxis. De konfidentiella uppgifterna i certifikatsystemet ar
sparade i utfardarens egna, konfidentiella dataforrad. Utfardarens data arkiveras i enlighet med
gallande arkivbestammelser. Man faster sarskild uppmarksamhet vid hanteringen av personuppgif-
ter och Myndigheten for digitalisering och befolkningsdata har publicerat sarskilda regler for pro-
duktionen av certifikattjanster i enlighet med personuppgiftslagen. Utfardaren har aven berett en
registerbeskrivning fér hanteringen av personuppgifter inom certifikatsystemet i enlighet med per-
sonuppgiftslagen.

2.7 Dataskyddsinspektion

Traficom som Overvakar leverantdrer av identifieringstjanst kan inspektera leverantérens verksam-
het under de forutsattningar som foéreskrivs i lagen om stark autentisering och betrodda elektro-
niska tjanster.

2.7.1 Frekvens av inspektioner

Certifikatutfardaren inspekterar sina tekniska leverantérers lokaler och utrustning och verksamhet
pa ett andamalsenligt satt. Inspektionen gors minst en gang om aret och alltid nar en ny avtalspe-
riod bdrjar. Vid inspektionsférfarandet foljer certifikatutfardaren de forfaranden som faststélls i data-
skyddsstandarden ISO/IEC 27001.

Med hjélp av inspektionen utreder man om den tekniska leverantdrens verksamhet motsvarar avta-
let med hansyn till kraven i dataskyddsstandarderna. | regel beddms en teknisk leverantdr enligt
standarden ISO/IEC 27001.
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2.7.2  Inspektor

Certifikatutfardarens dataskyddsinspektion gors av Certifikatutfardarens dataskyddschef eller en
utomstaende inspektor som ar specialiserad pa auditering av tekniska leverantorer av certifikat-
tjianster.

2.7.3  Malen for och omfattningen av inspektionen

Malen for inspektionen faststalls i lagen om stark autentisering och betrodda elektroniska tjanster
eller om certifikatutfardaren utfor inspektionen i enlighet med dataskyddsstandarden ISO/IEC
27001 eller tekniska leveransavtal.

Inspektionen gors genom att beakta genomforandet av dataskyddets atta delomraden. Data-
skyddsegenskaper som kontrolleras ar bland annat konfidentialitet, integritet och anvandbarhet.

| inspektionen jamférs policyn, certifieringspraxisen och tillampningsanvisningar med hela certifika-
torganisationens och -systemets verksamhet. Certifikatutfardaren kontrollerar att tillampningsanvis-
ningarna ar enhetliga med certifikatpolicyn.

Vid inspektionerna beaktas férutom administrativ datasakerhet ocksa olika tjansteleverantorer
bland annat enligt foljande indelning:

Sparrtjanst:
e Datakommunikationsséakerhet
e Personalsakerhet
e Fysisk sékerhet
Certifikatproduktion:
o Arbetsfordelning och varje persons uppgifter — personalsakerhet
o Fysisk sakerhet
e Sakerhet i anknytning till utfardarens nycklar
e Produktionssystemet for certifikat och reservsystemet
e Datakommunikationsséakerhet
Kortproduktion:
e Produktionslinjen som helhet i hela dess strackning
o Kuvalitetskontroll vid kortproduktion
e Datakommunikationsséakerhet
e Personalsékerhet
o Fysisk sékerhet
Registertjanst:

¢ Anvéanda komponenter
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e Administrationsférbindelser
e Uppdatering av register och registrets funktion i felsituationer
e Personalsakerhet
o Datakommunikationssékerhet
o Fysisk sékerhet
HelpDesk-verksamhet:
e Datakommunikationssékerhet
e Personalens yrkeskompetens och utbildning

o Forfarandeprocess i olika hjalpfunktioner
2.7.4  Atgarder vid avvikelser

Upptackta avvikelser antecknas i granskningsrapporten och man reagerar pa dessa enligt lagen,
dataskyddsstandarden ISO/IEC 27001 och gallande leveransavtal.

2.7.5 Information om resultatet av inspektionen

Man informerar om resultatet av inspektionen i enlighet med lagen, dataskyddsstandarden
ISO/IEC 27001, Certifikatutfardarens dataskyddspolicy och géallande leveransavtal. Det detaljerade
och standardiserade inspektionsresultatet avsett for intern anvandning ar konfidentiellt och offent-
liggors inte. Rapporter med pa forhand bestamd utformning utarbetas separat for anvandning utan-
for organisationen.

Certifikatutfardaren informerar bland annat Traficom om resultaten av inspektionen.

2.8 Publicering av uppgifter

2.8.1  Uppgifter som publiceras av utfardaren

Uppgifterna i certifikatsystemet ar konfidentiella, om de inte grundar sig pa bestammelser om Gver-
latelse av uppgifter enligt personuppgiftslagen, lagen om elektronisk kommunikation i myndigheter-
nas verksamhet och lagen om befolkningsdatasystemet och Myndigheten for digitalisering och be-
folkningsdatas certifikattjanster (304/2019) eller lagen om stark autentisering och betrodda elektro-
niska tjanster eller de andamal som faststalls i certifikatpolicyn eller certifieringspraxisen.

2.8.2  Offentliga uppgifter

Uppgifterna i det offentliga registret och sparrlistan ar offentliga, likasa de uppgifter som faststalls i
certifieringspraxisen och certifikatpolicyn, samt de publicerade FINEID-specificeringarna.
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2.8.3  Uppgifter som anknyter till upphérande eller avbrott av det tillféalliga certifikatets gil-
tighet

Start- och sluttiden for det tillfalliga certifikatets giltighet har antecknats i det tillfalliga certifikatet.
Certifikat som sparrats under giltighetstiden publiceras pa sparrlistan som ar tillganglig for alla.

2.8.4  Uppgifter som lamnas ut till myndigheter

Uppgifter som lamnas ut till myndigheter faststélls enligt gallande lagstiftning.

2.8.5 Ovriga uppgifter

Uppgifter i certifikatsystemet 6verlats endast for de andamal som namns ovan i detta kapitel.
2.8.6  Overlatelse av uppgifter pa certifikatinnehavarens begaran

Certifikatinnehavaren har ratt att fa uppgifter som galler honom eller henne, till exempel person-
uppgifter, enligt gallande lagstiftning.

2.8.7 Ovriga principer for 6verlatelse av uppgifter

For utfardarens palitlighet ar det viktigt att certifikatutfardaren pa alla satt sorjer for sekretessen av
sadant konfidentiellt material som den far tillgang till i samband med certifikatverksamheten och for
god informationshantering, om inte myndighetens ratt att fa information om certifikatsystemet ger
anledning till annat.

| hanteringen av personuppgifter féljer certifikatutfardaren personuppgiftslagen samt speciallagstift-
ningen. Certifikatutfardaren har berett uppférandekoder for dverlatelse av uppgifter samt hantering
av personuppgifter i samband med certifikatverksamheten. Sarskild noggrannhet iakttas i hante-
ringen av personuppgifter.

2.9 Immaterialrattigheter

Certifikatutfardaren ager samtliga uppgifter som anknyter till certifikaten och dokumentationen i en-
lighet med de tekniska leveransavtalen. Certifikatutfardaren ager samtliga agande- och anvéandar-
rattigheter for denna certifieringspraxis och certifikatpolicy géallande tillfélliga certifikat.

3 Identifiering av certifikats6kande

3.1 Registrering

| kapitlen 4.1-4.3 framstalls den praxis och de verksamhetsprocesser som fdljs vid identifiering och
verifiering av certifikatinnehavare.

| ansdkningsdokumentet ndmns tydligt att sbkanden av tillfalliga certifikat intygar riktigheten hos
uppgifterna med sin signatur samt godkanner att de tillfalliga certifikaten skapas. Samtidigt god-
kanner sékanden reglerna och villkoren for anvandning av de tillfalliga certifikaten samt sorjer fér
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forvaringen av det tillfalliga certifikaten och PIN-koderna samt fér anmélan om eventuellt missbruk
eller forsvunnet kort.

Utfardaren, registreraren, korttillverkaren samt leverantérer av évriga delomraden av certifikattjans-
terna har ingatt avtal som obestridligen faststaller rattigheterna, ansvarsomradena och skyldighet-
erna for samtliga parter. Sokanden av tillfalliga certifikat svarar for att samtliga uppgifter som ar va-
sentliga for de tillfalliga certifikaten och som stkanden uppgett till utfardaren eller registreraren &r
riktiga. Innehavaren av tillfélliga certifikat ska endast anvanda sina tillfalliga certifikat i enlighet med
deras anvandningssyfte.

D& utfardaren beviljar det tillfalliga certifikatet, godkanner utfardaren samtidigt certifikatansokan.

Innehavaren av tillfalliga certifikat ansvarar for att forhindra att de privata nycklar som denne har
och PIN-koderna anvands i strid mot anvandningsvillkoren genom att sorja for dessa pa det satt
som namns i anvandningsvillkoren.

Certifikatinnehavaren ska omedelbart anméla om behovet av att sparra det tillfalliga certifikatet till
registreraren i certifikatinnehavarens organisation, om innehavaren misstanker att anvandning som
strider mot avtalsvillkoren mgjliggjorts.

3.1.1  Namngivningspraxis

Certifikatutfardarens rotutfardare ar:

CN (Common name) = VRK Gov. Root CA

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services
O (Organization) = Vaestorekisterikeskus CA

S (State) = Finland

C (Country) = FI

Myndigheten for digitalisering och befolkningsdatas utfardare av tillfalliga certifikat ar:
CN (Common name) = VRK CA for Temporary Certificates — G2

OU (Organizational unit) = Tilapaisvarmenteet

O (Organization) = Vaestorekisterikeskus CA

C (Country) = FI

Certifikatinnehavarens namngivningspraxis for tillfalliga certifikat:
2.5.4.5 (Serial Number) = Specificerande kod

SN (Surname) = Efternamn

G (Given name) = Férnamn

CN (Common name) = Efternamn Férnamn Specificerande kod
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C (Country) = FI

Valfria falt:

O (Organization) = Organisationens hamn

OU (OrganizationalUnit) = Organisationsenhet
T (Title) = Titel

E (EmailAddress) = e-postadress

UPN (Universal Principal Name) = UPN-namn

Utfardarens publika nyckel @r en del av utfardarens certifikat. Utfardarens certifikat ar tillgangligt i
det offentliga registret. Om det tillfalliga certifikatet finns pa ett reservkort, placeras ocksa utfarda-
rens certifikat pa chipset pa reservkortet.

Uppgifterna om certifikatinnehavaren anger entydigt certifikatinnehavaren. Utfardaren utreder vid
behov certifikatinnehavarens officiella identitet.

3.1.2 Leverans av privata nycklar till certifikatinnehavaren

En privat nyckel som anknyter till ett tillfalligt certifikat och som skapats med chips eller i en annan
saker miljo levereras till certifikatinnehavaren i samband med Gverlatelsen.

Reservkorten som innehdller det tillfalliga certifikatet 6verlats till certifikatinnehavaren personligen
nar denne besotker en registrerare som representerar utfardaren. Innehavaren av det tillfalliga cer-
tifikatet ska bevisa sin identitet pa ett satt som motsvarar det forfarande som f6ljs i ansékningsfa-
sen. ldentifieringssattet antecknas pa mottagningskvittot och férutom kunden ska ocksa den regi-
strerare som overlater reservkortet underteckna mottagningskvittot.

3.2 FoOrnyelse av nyckelpar

Publika nycklar pa tillfalliga certifikat och privata nycklar pa chips kan inte fornyas. For att skapa ett
nytt nyckelpar kravs ett nytt tillfalligt certifikat.

Vid fornyelse av tillfélliga certifikat iakttas samma rutiner som vid forsta ansdkan om certifikat.
3.3 Fornyelse av nyckelpar efter inférande av certifikat pa sparrlista

Publika nycklar pa tillfalliga certifikat och privata nycklar pa chips kan inte férnyas. Vid fornyelse av
tillfalliga certifikat iakttas samma rutiner som vid foérsta ansékan om certifikat.

3.4 Identifiering av den person som gjort begaran om spéarrning

Innehavaren av det tillfalliga certifikatet kan begéra att certifikatet spéarras innan dess giltighetstid
|6pt ut.

Begaran om sparrning gors av registreraren i certifikatinnehavarens organisation nar denne marker
att certifikatet har férsvunnit eller om missbruk av certifikatet har varit mgjligt.
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Certifikatet ska sparras omedelbart nar det finns anledning att misstanka missbruk av certifikatet
pa grund av att det har forsvunnit eller stulits.

Alla elektroniska atgarder vid sparrning arkiveras.
4 Funktionella krav

4.1 AnsOkan om certifikat

Rattigheterna och skyldigheterna for certifikatsokanden ingar i ansokningsdokumentet och i de all-
manna anvandarvillkoren, som utgor avtalet som ingas med certifikatsokanden. Ansokningsdoku-
mentet innehaller information om varje parts rattigheter och skyldigheter. Nar sokanden av det till-
falliga certifikatet sdker certifikat, godkéanner denne samtidigt de allmanna anvandningsvillkoren.

| ansdkningsdokumentet och anvandarvillkoren namns tydligt att sékanden av det tillfalliga certifi-
katet med sin signatur intygar riktigheten hos uppgifterna samt godkanner att certifikatet skapas
och publiceras i det offentliga registret. Samtidigt godkénner sdkanden reglerna och villkoren for
anvandning av det tillfalliga certifikatet samt sorjer for forvaringen av det tillféalliga certifikaten och
PIN-koderna samt for anmélan om eventuellt missbruk eller férsvunnet certifikat/chips.

Man ansoker om ett tillfalligt certifikat genom att personligen besoka ett registreringsstélle som &r
registrerare. Vid anstkan om certifikat kontrolleras identiteten mot ett giltigt dokument som utfér-
dats av polisen och som styrker personens identitet, till exempel ett ID-kort och pass som utféardats
efter den 11 mars 1999. Godtagbara identifieringshandlingar ar ett giltigt pass eller identitetskort
som beviljats av myndighet i en medlemsstat inom EES, Schweiz eller San Marino, och ett giltigt
pass som beviljats av myndighet i nagot annat land. Uppgiften om identifieringssattet antecknas pa
ansokningsblanketten och tjanstemannen vid registreringsstallet bekraftar med sin underskrift att
en verifiering av identiteten har &gt rum.

4.2 Beviljande av certifikat

Utfardaren beviljar det tillfalliga certifikatet da utfardaren godkanner certifikatansokan.

Utfardaren ansvarar vid beviljandet av det tillfalliga certifikatet for att datainnehallet i certifikatet ar
riktigt vid overlatelsen av certifikatet.

4.3 Mottagning av certifikat

De tillfalliga certifikaten hamtas personligen fran registreringsstallet.

Vid tidpunkten for 6verlatelse av kortet betonar man for certifikatsokanden att det inte ar majligt att
skapa kopior av privata nycklar och att sddana inte heller senare kan tillverkas.

4.4 Upphorande och avbrott av certifikatets giltighet

4.4.1  Forutsattningar for sparrning av ett certifikat

Det tillfalliga certifikatet ska inforas pa sparrlista nar det finns anledning att misstanka missbruk av
certifikatet pa grund av att det har forsvunnit eller stulits.
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4.4.2 Person som gor begdran om spéarrning

Begaran om sparrning gors av registreraren i certifikatinnehavarens organisation.

4.4.3 Sparrning

Ett certifikat kan sparras via Myndigheten for digitalisering och befolkningsdatas bestéllnings- och

administrationssystem for kort.

Uppgiften om inférandet av certifikatet pa sparrlistan ar offentligt tillganglig senast inom en timme
efter att beg&ran om spérrning har konstaterats vara behorig och godkand. Spéarrlistan ar giltig i
atta timmar.

4.4.4  Sparrning av tillfalliga certifikat

Certifikatinnehavaren ansvarar for sparrningen av certifikat. Ett tillfalligt certifikat kan sparras och
da kan det inte langre anvandas. Daremot kan andra applikationer som eventuellt finns pa kortets
tekniska underlag anvandas enligt deras anvandningsandamal.

Certifikatinnehavarens ansvar for anvandningen av certifikatet upphdr nér han eller hon meddelat
registreraren i certifikatinnehavarens organisation om behovet av att sparra tjansten och fatt ett
meddelande om att begaran om sparrning har mottagits. For att ansvaret ska upphdra maste spar-
ranmalan goras omedelbart nér det har konstaterats féreligga skal for anméalan.

Sparrade certifikat kan inte tas i bruk igen.
4.45 Sparrning av certifikat pa uppdrag av certifikatutfardaren

Certifikatutfardaren sparrar certifikat endast i foljande fall:

o Certifikatutfardaren sparrar de certifikat som den beviljat om ett fel upptacks i certifikatens
datainnehall.

o Certifikatutfardaren kan sparra certifikat som undertecknats med dess privata nyckel, om
det finns anledning att misstanka att Myndigheten for digitalisering och befolkningsdatas
privata nycklar har rojts eller hamnat i fel hander.

e Samtliga géallande servercertifikat som beviljats med den rojda nyckeln sparras pa en eller
flera sparrlistor, vars giltighetstid inte upphor innan det senast sparrade certifikatets giltig-
hetstid har I6pt ut.

e Om den privata nyckeln eller annan teknisk metod som anvénts vid skapandet av certifikat-
utfardaren certifikat har rojts eller pa annat vis blivit oanvandbar ska certifikatutfardaren
meddela det intraffade till samtliga kortinnehavare och Traficom pa andamalsenligt satt.

e Certifikatutfardaren kan ocksa sparra ett certifikat av ett annat sarskilt skal.
4.4.6 Tidpunkten for sparrning

Certifikatet sparras omedelbart i samband med begéran om spérrning. Sparrade tillfalliga certifikat
kan inte tas i bruk igen.
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4,47 Krav paavbrott av certifikatets giltighet

Giltigheten av tillfalliga certifikat kan inte avbrytas tillfalligt.

4.4.8 Person som gor begaran om avbrott

Giltigheten av tillfalliga certifikat kan inte avbrytas tillfalligt.

44,9 Begéaran om avbrott

Giltigheten av tillféalliga certifikat kan inte avbrytas tillfalligt.

4.4.10 Begransningar av avbrottstid

Giltigheten av tillféalliga certifikat kan inte avbrytas tillfalligt.

4.4.11 Publiceringsfrekvens for sparrlista

Uppgiften om inforandet av certifikatet pa sparrlistan ar offentligt tillganglig senast inom en timme

efter att begaran om spéarrning har konstaterats vara behorig och godkand. Spéarrlistan ar giltig i
atta timmar.

Sparrlistan innehaller tidpunkten for publicering av nasta sparrlista.

Ny sparrlista publiceras senast vid tidpunkten foér upphérande av den géllande sparrlistans giltig-
het.

Vid systemuppdateringar och motsvarande undantagssituationer kan utfardaren publicera sparrlis-
tor med olika publiceringsfrekvenser och langre giltighetstider.

4.4.12 Krav pakontroll av sparrlista
Den forlitande partens skyldigheter har beskrivits i kapitel 2.1.4.
4.4.13 Kontroll av certifikatets status online

Utfardaren erbjuder en onlinekontrolltjanst for certifikatets status dvs. OCSP-tjanst. Utfardaren
publicerar en sparrlista dver spéarrade certifikat.

4.4.14 Krav pakontroll av certifikatets status online

Utfardaren erbjuder en onlinekontrolltjanst for certifikatets status dvs. OCSP-tjanst.

4.4.15 Sarskilda krav gallande avslojande av certifikatinnehavarens privata nyckel
Certifikatinnehavaren ansvarar for att skydda anvandningen av sin privata nyckel genom att sérja

for sitt chips eller kort och sina koder pa det satt som namns i anvandningsvillkoren. Certifikatinne-
havaren ska omedelbart anméala om behovet av att sparra det tillfalliga certifikatet till registreraren i

MYNDIGHETEN FOR DIGITALISERING Tfn. 0295 536 000 (véxel)

OCH BEFOLKNINGSDATA Kontaktuppgifter, se www.dvv.fi/sv



‘ OID: 1.2.246.517.1.10.304.1 34 (46)

13.9.2024

certifikatinnehavarens organisation, om innehavaren misstanker att anvandning som strider mot
avtalsvillkoren mdjliggjorts.

45 Overvakning av systemet

For dvervakning av systemet sparar utfardaren logguppgifter om handelser i certifikatproduktionen,
hanteringen av anvandningsrattigheter for certifikatsystemet, konfigurationen, bestéllningsprogram
och applikationer med andringar, sakringar samt aterstallning av dessa. Utfardaren dvervakar
ocksa dokument som galler verksamheten. Om upptackta avvikelser rapporteras pa 6verenskom-
met satt.

4.6 Arkivering av uppgifter om certifikat
4.6.1 Material som sparas

Vid arkivering tillampas som allman lagbestdmmelserna i arkivlagen (831/1994). Ratten till inham-
tande av information faststélls i lagen om offentlighet i myndigheternas verksamhet (621/1999). Vid
arkiveringen av certifikat tillampas for en del dessutom bestammelserna om arkivering i lagstift-
ningen om elektronisk kommunikation. Uppgifterna i certifikatregistret ska forvaras i minst 5 ar fran
tidpunkten da certifikaten upphort att galla eller om det ar fraga om ett tillfalligt certifikat som
skapas for personal inom social- och halsovarden eller aktorer inom social- och halsovarden ska
aven lagen om elektronisk behandling av klientuppgifter inom social- och halsovarden (159/2007)
och lagen om elektroniska recept (61/2007) samt bestammelser som utfardats med stéd av dessa
och krav som stallts med stod av dessa foljas.

Utfardaren arkiverar féljande uppgifter:

a) Certifikatsbkandens undertecknade ansdkningsblankett, verifikat for mottagande av reserv-
kortet och de allmanna anvandarvillkoren for certifikatet.

b) Beviljade certifikat, deras datainnehall och extra uppgifter med anknytning till hanteringen
av deras livscykel fran att certifikatets giltighetstid har 16pt ut eller certifikatet har sparrats.

c) Atgarder med anknytning till skapande och férnyande av utfardarens privata nyckel.
d) Begdaran om sparrning av certifikat.

e) Sparrlistor sparade i det offentliga registret och 6vrig information om sparrningen av certifi-
kat.

f) Gallande certfikatpolicy och tidigare certifikatpolicyn och motsvarande certifieringspraxis.

g) Atgarder utférda av anvandare som registrerats som administratdrer for certifikatsystemet
och anvandare av certifikatsystemet sparas loggfiler

h) Granskningsrapporterna och protokollen, inklusive dataskyddsgranskningar och auditering
av systemet.

Det arkiverade materialet forvaras enligt de bestdmmelser som géaller myndigheten.
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4.6.2 Skydd av arkiv

Materialet som arkiveras forvaras i lokaler med hdg skyddsniva och passagekontroll.
4.6.3 Sakerhetsforfaranden for arkiverat material

Séakerhetskopiorna férvaras i ett annat fysiskt utrymme &n originalmaterialet.

4.6.4  Metoder for inforskaffning och tryggande av arkiverat material

Om Utfardarens verksamhet avbryts eller upphér ska Utfardaren meddela samtliga kunder att arki-
vet fortfarande ar tillgangligt. Samtliga forfragningar om arkiverade uppgifter skickas till utfardaren
eller den instans som utfardaren uppgett innan utfardarens verksamhet har upphort.

Utfardaren ser till att arkiven ar tillgangliga och lasbara aven utifall att utfardarens verksamhet av-
bryts eller upphor.

Uppgifter kan overlatas ur arkivet i den man detta ar motiverat med tanke pa certifikatinnehavaren
eller den férlitande parten.

4.7 Hantering av kontinuerlig verksamhet och undantagsfall

Myndigheten for digitalisering och befolkningsdata har en kontinuitets- och beredskapsplan for att
verksamheten ska kunna bedrivas ostort utan avbrott.

4.7.1 Utfardarens privata nyckel har rojts eller Utfardarens certifikat har sparrats

Utfardaren uppger i varje certifieringspraxis de atgarder som innehavarna av certifikat, parterna
som litar pa certifikatet, de sakerhetsansvariga registrerarna och utfardarens personer ska vidta
om utfardarens privata nyckel har rojts eller blivit oanvandbar pa annat vis.

| detta fall ska utfardaren antingen upphora med sin verksamhet pa det satt som beskrivs i kapitel
4.8 eller utfora foljande atgarder:

a) Utfardaren meddelar det intraffade till samtliga innehavare, férlitade parter och avtalskun-
der eller i 6vrigt har ett sddant forhallande till utfardaren pa grund av avtalsforhallande eller
myndighetsverksamhet att utfardaren maste informera om det intraffade.

b) Utfardaren skapar en ny nyckel i enlighet med kapitel 6.

c) Samtliga gallande certifikat som beviljats med den réjda nyckeln sparras pa en eller flera
sparrlistor, vars giltighetstid inte upphor innan det senast sparrade certifikatets giltighetstid
har 16pt ut.

d) Utfardaren arkiverar uppgifter enligt lagen om stark autentisering och betrodda elektroniska
tjanster for den tid lagen kraver samt foljer ocksa annars bestammelserna i arkivlagen i
frdga om arkivering av uppgifter.
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4.7.2 Sakerhetsproblem fororsakade av naturkatastrof eller annan katastrof

| certifikatutfardarens sakerhetspolicy beaktas atgarder som férorsakas av problem med den ex-
terna sakerheten. Certifikatutfardaren har fatt ISO/IEC 27001-dataskyddscertifikatet, som stéller
krav pa Myndigheten for digitalisering och befolkningsdatas verksamhet dven utifall en eventuell
katastrof. | samband med beviljande och underhall av certifikat foljer certifikatutfardaren de forfa-
randen som nadmns i kapitel 4.7.

4.8 Dautfardarens verksamhet upphor

Utfardarens verksamhet anses upphotra da samtliga tjanster med anknytning till utfardarens bevil-
jande av certifikat upphdr permanent. Utfardarens verksamhet anses inte upphéra om certifierings-
tjansten overfors fran en organisation till en annan.

Utfardaren meddelar de parter som ndmns i punkt a) i kapitel 4.7.1 om att certifikattjansterna upp-
hor sa snart som mdjligt, dock minst en manad innan tidpunkten for detta.

Innan utfardarens verksamhet upphor utfors minst féljande atgarder:

a) Samtliga gallande certifikat sparras pa en eller flera sparrlistor, vars giltighetstid inte upphor
innan det senast sparrade certifikatets giltighetstid har 16pt ut.

b) Utfardaren upphaver samtliga avtalspartners befogenheter for att utfora atgarder med an-
knytning till processen for beviljande av certifikat for utfardarens del.

c) Utfardaren ser till att tillgangen till utfardarens arkiv enligt kapitel 4.6 bevaras aven efter att
utfardarens verksamhet har upphort.

d) Utfardaren ansvarar for att uppgifterna enligt lagen om stark autentisering och betrodda
elektroniska tjanster arkiveras samt foljer ocksa annars bestammelserna i arkivlagen i fraga
om arkivering av uppgifter eller om det ar fraga om ett tillfalligt certifikat som skapas for per-
sonal inom social- och halsovarden eller aktorer inom social- och halsovarden ska aven la-
gen om elektronisk behandling av klientuppgifter inom social- och halsovarden (159/2007)
och lagen om elektroniska recept (61/2007) samt bestdmmelser som utfardats med stod av
dessa och krav som stéllts med stdd av dessa fdljas.

5 Krav pa fysisk, funktionell och personalsakerhet

Certifikatutfardaren har beviljats dataskyddscertifikat som sékerstéller att certifikatutfardarens data-
skydd uppfyller kraven i standarden ISO/IEC 27001.

Certifikatutfardaren anlitar tekniska leverantorer for att utfora datatekniska uppdrag inom certifikat-
verksamheten. Certifikatutfardaren svarar i egenskap av certifikatutfardare for sékerheten inom
certifikatproduktionen och sjalva produktionen pa ett andamalsenligt satt inom samtliga delomra-
den.

Certifikatutfardaren foljer god informationshantering. Tjanster som anknyter till tillhandahallande av
certifikat har organiserats till Myndigheten for digitalisering och befolkningsdatas Certifikattjanster-
enhet.
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5.1 Arrangemang kring fysisk sakerhet
5.1.1 Lé&age och lokalernas egenskaper

Utfardarens system finns i maskinsalar med hog sékerhetsniva och uppfyller anvisningarna och
bestammelserna for sdkerheten i maskinsalar.

Sakerheten i verksamhetslokalerna ar forverkligad pa sa vis att obehdriga inte har tilltrade till loka-
lerna.

5.1.2  Fysisk tillgang till verksamhetslokalen

Lokaler dar produktionsmassig uppgifter inom certifikatsystemet utférs ar forsedda med passage-
kontroll. Passerkontrollsystemet upptacker bade tillatet och otillatet tilltrade. Tilltrade till maskinsal
fordrar autentisering av personen, varvid personen identifieras och hans eller hennes passagerat-
tigheter kontrolleras och héndelsen registreras. Maskinsalarna évervakas dygnet runt.

5.1.3 Elmatning och luftkonditionering

Maskinsalarna ar behdrigt luftkonditionerade. | lokalerna har man berett sig pa okontrollerade elav-
brott med reservkraftidsningar som byggts i fastigheterna.

514 Brandsakerhet

Maskinsalarna har nédvandiga larmmekanismer i fall av brand, nédvandig forsta slackningsutrust-
ning samt automatiska slackningssystem.

5.1.5 Forvaring av uppgifterna

De uppgifter som ska arkiveras och sékerhetskopiorna férvaras i olika lokaler &n utfardarens ut-
rustning.

Uppgifterna har skyddats mot férsvinnande, andring och olovlig anvandning.

5.1.6  Hantering av onddigt informationsmaterial

Sakerhetsklassificerat informationsmaterial kasseras pa ett palitligt satt genom att forstora.
5.1.7 Vattenskador

Maskinsalarna har behoriga detektorer for fuktighet.

5.1.8 Reservarrangemang

Utrustningslosningarna ar forverkligade i enlighet med god dataadministrationssed pa sa vis att

man vid problem med systemet kan éverga till att anvanda reservsystemet utan att riskera konfi-
dentialitet, integriteten och anvandbarheten hos uppgifterna i systemet.

Tillgangen till reservdelar och service for viktig utrustning ar sakrad.
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5.2 Funktionella krav
5.2.1  Ansvarsférdelning

Certifikatutfardaren anlitar tekniska leverantorer for registrering och datatekniska uppdrag inom
produktionen av certifikat. Certifikatutfardaren fungerar som certifikatutfardare och svarar for certifi-
katverksamheten.

Utfardarens uppgifter delas in i foljande ansvarsomraden:

o Datasakerhetsansvarig

¢ Registreringsansvarig

e Administrator for systemet

¢ Anvéandare av systemet

e Overvakare av systemet
Certifikatutfardaren och den tekniska leverantéren har ingatt ett leveransavtal, dar leverantorens
uppgifter, metoder och ansvarsomraden samt anordnandet av datasakerheten beskrivs detaljerat.
5.2.2  Antal personer som behdvs for uppgifterna
Skapande, aktivering, sakerhetskopiering och returnering av utfardarens privata nyckel utfoérs kon-
trollerat med tva personer som fungerar som administratorer for systemet narvarande.
Annullering av utfardarens privata nyckel ar endast majligt med tva beréattiga personer narvarande.

Vid formateringen av den kryptografisk modulen for utfardarens privata nyckel narvarar minst tva
personer som fungerar som administratorer for systemet.

Anvandning av systemet fordrar nérvaron av en person som innehar rattigheterna for uppgiften.
Registrering av tillfalliga certifikat fordrar narvaron av en person.

5.2.3  Uppgiftsspecifik autentisering

Registrerare av tillfalliga certifikat:

Registreraren identifieras med anvandarkod. Registreraren &ar den organisation med vilken Myndig-
heten for digitalisering och befolkningsdata har ingatt ett avtal om registrering.

Administrator av certifikatsystemet:

Autentiseras med ett personligt kontrollkort for administration av systemet. Administratorer for sy-
stemet ar certifikatsystemleverantdrens systemexperter samt personer som befullméktigats foér
uppdraget av Myndigheten for digitalisering och befolkningsdata.

Anvandare av certifikatsystemet:

Autentiseras med ett personligt aktivkort for anvandning av systemet. Anvandare av certifikatsyste-
met ar maskinsalsverksamheten, initiativtagare till tekniska certifikatbegéranden och sparrtjansten.
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5.3 Personlig sakerhet

Certifikatutfardaren svarar for certifikatverksamheten. De tekniska leverantérerna har anlitats ge-
nom upphandling och agerar for certifikatutfardarens rakning och pa Myndigheten for digitalisering
och befolkningsdatas ansvar.

Certifikatutfardaren faster sarskild uppmaéarksamhet vid saval den egna personalens som leveranto-
rernas och registrerarnas palitlighet och kompetens for att utféra uppgifterna.

5.3.1 Utférande av bakgrundskontroll av personalen

Certifikatutfardaren utfér en mindre sakerhetskontroll av den egna personalen samt personer som
arbetar med de tekniska leverantérernas certifikatdatasystem.

5.3.2 Forfarande vid utforande av bakgrundskontroll

Personalens arbetserfarenhet kartlaggs vid rekryteringen och personen fyller i en blankett som
lamnas till skyddspolisen. Med hjélp av denna utférs en sékerhetsutredning av personen.

Samtliga personer som arbetar med centrala uppgifter hos certifikatutfardaren, producenterna av
certifikattjanster, registertjanster och sparrtjansten samt korttillverkarna ska:

o fyllaien blankett som lamnas in till skyddspolisen, som anvands for att utféra en sakerhets-
utredning for personen

e avsta fran uppgifter som strider mot deras skyldigheter och ansvarsomraden

e vara personer som inte tidigare har avfardats pa grund av att de forsummat eller misskott
sina uppgifter

e halamplig utbildning for att utféra sina uppgifter.
5.3.3 Krav pa utbildning
Personalen pa certifikatutfardaren ska ha sadan utbildning att de kan utfora sina uppgifter pa basta
mojliga satt. Certifikatutfardaren har en utbildningsplan som certifikatutfardaren ansvarar for att ge-
nomfaora.

5.3.4 Underhall av expertis och kompetens

Utbildningen for personalen planeras och underhalls pa sa vis att de anstallda alltid besitter den
kompetens som fordras for att utfora uppgifterna pa basta majliga satt.

5.3.5 Krav pauppgiftsrotation
Da utfardaren planerar arbetsrotation inom sin verksamhet ska uppgifterna organiseras sa att den
anstallda kan utféra sina nya uppgifter pa basta majliga satt. | planeringen av arbetsrotationen be-

aktas god informationsforvaltningssed och bevarandet av en tillracklig kompetensniva for respek-
tive uppagift.
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Aven inom arbetsrotationen iakttas certifikatutfardarens informationsséakerhetspolicy och informat-
ionssakerhetsplan liksom certifikatutfardarens évriga allmanna anvisningar.

5.3.6 Atgarder vid avvikelser

Myndigheten for digitalisering och befolkningsdatas personal agerar i sitt uppdrag med &mbets-
mannaansvar och i enlighet med Myndigheten for digitalisering och befolkningsdatas interna anvis-
ningar. Bestimmelser om tjdnstemannens stallning finns i statstjinstemannalagen (750/1994).

5.3.7 Personal som representerar organisationen

Vid rekryteringen av personal ska man se till att personalen innehar den kompetens som fordras
for uppgifterna och att inget sadant framgar vid utredningen av personens bakgrund som star i
konflikt med produktionen av certifikattjanster.

5.3.8 Handlingar som tillhandahalls personalen

Personalen har alltid tillgang till Myndigheten for digitalisering och befolkningsdatas kvalitets- och
sékerhetsdokument.

6 Tekniska sakerhetsarrangemang

6.1 Skapande och sparande av nyckelpar
6.1.1  Skapande av nyckelpar

Skapandet av nyckeln grundar sig pa inmatat slumptal som ér tillrackligt langt och som har skapats
sa att det ar omojligt att kalkylmassigt spara det, &ven om man skulle veta nar och med hurdan ut-
rustning det har skapats. Den algoritm som anvéands for att generera slumptalet och genererings-
metoden uppfyller kvalitetskraven som ar bland annat algoritmens tillforlitlighet, genereringsme-
todens icke-upprepbarhet och slumptalets &kta slumpmassighet. Utfardaren publicerar inte den
noggrannhet och metod som anvands for sannolikhet.

Certifikatutfardare:

Utfardaren skapar privata nycklar fér signering och publika nycklar som motsvarar de privata nyck-
larna for signering. Nycklarna férvaras i kryptografisk moduler som administreras av utfardaren. De
overensstammer till sin sédkerhetsniva med niva 3 i FIPS 140-2 eller FIPS 140-3.

Innehavare av certifikat:

Nycklarna skapas i samband med certifieringen. Den privata nyckeln forvaras pa reservkortet som
l&s- och skrivskyddad.

Utfardaren skapar certifikatinnehavarens nycklar pa ett sakert satt.
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6.1.2  Overlatelse av en privat nyckel till certifikatinnehavaren

Det tillfalliga certifikatet som innehaller certifikatinnehavarens privata nyckel och for vilken den ur-
sprungliga PIN-koden kravs som aktiveringsuppgift, ges till certifikatinnehavaren i samband med
registreringen.

Innehavaren av det tillfalliga certifikatet ska bevisa sin identitet pa ett satt som motsvarar det forfa-
rande som foljs i ansokningsfasen. Identifieringssattet antecknas pa mottagningskvittot och foru-
tom kunden ska ocksa den registrerartjansteman som dverlater reservkortet underteckna mottag-
ningskvittot.

6.1.3 Leverans av certifikatinnehavarens publika nyckel till utfardaren

De publika nycklarnas integritet skyddas anda fram till certifieringen. Efter att nycklarna har skap-
ats gor korttillverkaren certifikatbegéaran till certifikatsystemet. Certifikatbegaran innehaller uppgif-
terna om den publika nyckeln och andra uppgifter om certifikatet. Teleférbindelsen mellan syste-
met for certifikatbegaran och systemet for skapande av begéran krypteras och de personer som
startar systemet for certifikatbegaran identifieras med administrationskort som beviljats av Utfarda-
ren.

6.1.4 Distribution av utfardarens publika nyckel till certifikatinnehavaren

Utfardarens publika nyckel ar en del av utfardarens certifikat som placeras pa reservkortet. Utfar-
darens certifikat far fritt spridas och ér tillgangligt ocksa i det offentliga registret och utfardarens
WWW:-tjanst.

6.1.5 Nycklarnas langder

Certifikatutfardarens hemliga nyckel som anvands for att signera tillfalliga certifikat samt den mot-
svarande 6ppna nyckeln ar minst 4096-bitars RSA-nycklar och minst 384-bitars ECC-nycklar.
Certifikatinnehavarens hemliga och 6ppna nycklar &r minst 2048-bitars RSA-nycklar eller minst
384-bitars ECC-nycklar.

6.1.6  Nycklarnas anvandningsandamal:

Faltet som faststaller anvandningssyftet i certifikatets datainnehall anger anvandningssyftet for
nyckeln kopplad till certifikaten (till exempel verifikation och kryptering av information). Anvand-
ningen av nyckeln begransas endast till sitt anvandningsandamal. En nyckel som avsetts for
elektronisk signatur ska alltsa endast anvandas for detta andamal och en nyckel som avsetts for
signatur ska endast anvandas for elektronisk signatur.

Certifikatutfardarens certifikat:

Andamal: Underskrift av certifikat och sparrlistor. Den tekniska beskrivningen finns i FINEID S 2-
bestammelserna.

Certifikatinnehavarens verifikations- och krypteringscertifikat
Andamal: Verifikation av elektronisk identitet eller kryptering av information.
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Certifikatinnehavarens signaturcertifikat

Andamal: Elektronisk signatur.

6.2 Skydd av privat nyckel

6.2.1 Standarder som géller den kryptografisk modulen

Certifikatutfardarens privata nycklar forvaras i kryptografisk moduler som administreras av utfarda-
ren, som dverensstammer med nddvandiga sakerhetsstandarder

Utfardaren ser till att utfardarens privata nycklar inte kan réjas eller missbrukas. Sékerhetskopior
tas pa certifikatutfardarens privata nycklar pa det satt som fordras for den kritiska datasakerheten.

6.2.2 Personal som deltar i hanteringen av utfardarens privata nyckel

For att skapa en privat nyckel fordras att minst tva personer samtidigt ar narvarande eller aktiverar
funktionen.

6.2.3  Overlatelse av en privat nyckel till forlitande part

Kortinnehavarnas privata nycklar skapas sakert pa det satt som forutsatts for certifikat. Nyckelpar
som kortinnehavaren sjalv har skapat godkanns inte. En privat nyckel kan inte 6verféras eller ko-
pieras fran aktivkortet. Utfardaren och korttillverkaren kan inte behandla privata nycklar for de per-
soner som de certifierat.

Da nycklar skapas har de annu inte riktats till en viss person.
6.2.4  Sakerhetskopia av en privat nyckel

Utfardarens privata nycklar och deras sékerhetskopior forvaras med stark kryptering i utrustning
som uppfyller kraven pa kritisk datasakerhet.

6.2.5 Arkivering av en privat nyckel
Utfardarens privata nycklar férvaras i kryptografisk moduler som administreras av utfardaren.
6.2.6 Administration av en privat nyckel i kryptografisk moduler

Utfardarens privata signaturnycklar skyddas med fysiska och logiska sékerhetsatgarder med hog
tillforlitlighet. Dessa anvands endast i ett system som placerats i en saker miljé. Anvandningen av
nycklar dvervakas med hjalp av séarskilda administrationskort som skyddats mot osaklig anvand-
ning.

Personer som utfor utfardarens betrodda arbetsuppgifter har ett administrationskort som ar skydd-
dat med PIN-kod. Personens ratt att anvanda certifikatsystemet eller andra system som anknyter
till certifiering konstateras med hjalp av dessa administrationskort.

Nar anvandningen av utfardarens nyckel avslutas, kasseras nyckeln sa att den inte langre kan an-
vandas eller skapas pa nytt. Samtidigt kasseras nyckelns sakerhetskopior. Forfaranden for
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kassering av trasiga anordningar har ordnats s att privata nycklar som sparats bade enhets- och
kortlasarprogrambaserat kan forstoras pa ett palitligt satt (med tillrackligt manga 6verskrivningar).

6.3 Andra faktorer som anknyter till nyckeladministration
6.3.1  Arkivering av en offentlig nyckel

Utfardaren arkiverar alla publika nycklar som den certifierat.

6.3.2 Anvandningstid for publika och privata nycklar

Det tillfalliga certifikatets anvandningstid &r i enlighet med avtalet, dock hogst tre (3) manader. Cer-
tifikatet kan sparras under dess giltighetstid.

6.4 Aktiveringsuppgift

6.4.1 Skapande och ibruktagande av aktiveringsuppgift

Certifikatinnehavaren staller de PIN-koder som behdvs for att anvanda en privat nyckel vid bevil-
jandet av ett tillfalliga certifikat vid registreringspunkten. Den individuella PIN-koden réknas och
overfors till kortet.

6.4.2  Skydd av aktiveringsuppgift

PIN-koden har skyddats sa att den inte kan lasas eller kopieras fran kortet. Certifikatinnehavaren
ansvarar for att skydda anvandningen av sina nycklar pa reservkortet genom att sérja for sitt kort
och sina koder pa det satt som namns i anvandningsvillkoren.

6.4.3  Andra faktorer som anknyter till aktiveringsuppgiften

For innehavaren av det tillfalliga certifikatet klargors att denne har méjlighet att byta den ursprung-
liga PIN-koden till en ny kod. Utbytesprogrammet fér PIN-koden kan avgiftsfritt anvandas av kortin-
nehavaren pa adressen https://dvv.fi/sv/.

Det tillfalliga certifikatet Iaser sig och anvandningen forhindras om fel PIN-kod ges tre ganger i rad.
En last PIN-kod kan inte upplésas. Da gors ett nytt reservkort for personen.

6.5 Sakerhetskrav som galler anvandning av datorer och tillgang till dessa
6.5.1  Utrustningssékerhet

Som utrustning for sdkerhetssystemet anvéands endast utrustning som lampar sig for detta &nda-
mal.

Utrustningsséakerheten ar forverkligad i enlighet med god dataadministrationssed pa sa vis att man
vid problem med systemet kan 6verga till att anvanda reservsystemet utan att riskera konfidentiali-
tet av systemet. Tillgangen till reservdelar till utrustning som ar viktig for verksamhetens kontinuitet
ar sakrad.
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Vid serviceforfarande ar utomstaende personals tillgang till system och lokaler som serviceprodukt-
ionen ansvarar for forhindrad. Servicebesok ar endast majligt for en teknisk leverantdr som ingatt
ett tekniskt leveransavtal och sekretessavtal. Lista 6ver godkanda tekniska leveranttrer uppratt-
halls.

Servicebesotk ar endast maojliga under dvervakning av systemets administrator eller en person som
denne befullméktigat.

Certifikatsystemets utrustning 6vervakas dygnet runt.
6.6 Livscykeladministration av certifikatsystemet

Certifikatutfardaren uppratthaller en klassificering av mal och system for certifikattjansterna, deras
tryggande, prioritering och minimiunderhall.

6.6.1  Overvakning som galler systemutvecklingen

Utvecklingen och testningen av systemet sker i en separat testmiljo. Endast testade, fungerade
och godkanda l6sningar dverfors till produktionssystemet.

6.6.2 Hantering av sakerhet

Certifikatutfardarens datasékerhet administreras i enlighet med certifikatutfardarens dataskyddspo-
licy och standarden ISO/IEC 27001.

6.7 Datanatets sakerhet

Datakommunikationssakerheten har forverkligats sa att certifikatsystemets datanéat ar en enhetlig
helhet som separerats fran andra datanéat och vars kritiska delar har fordubblats. Meddelanden
som formedlas i natet och dess avsandare eller mottagare avsldjas inte for obehériga parter utan
sarskilda atgarder. Natet anvands endast i uppgifter som anknyter till certifikatsystemet. Onddiga
nattjanster har inaktiverats. Natet har delats i logiska delar och férbindelserna mellan dessa ar be-
gransade. Tillrackliga verifikations-, tillgangskontroll- och oavvislighetsforfaranden anvands.

6.8 Overvakning av anvandning av kryptografisk modul
Utfardaren ser till att utfardarens privata nycklar inte kan réjas eller missbrukas. Sékerhetskopior

tas pa certifikatutfardarens privata nycklar pa det satt som fordras for den kritiska datasakerheten.

For anvandning av en kryptografisk modul kravs alltid ett administrationskort for identifiering av
personen och verifikation av anvandningsrattigheterna. Modulen kan endast aktiveras med syste-
manvandarens personliga administrationskod.

For att skapa en ny anvandningsrattighet pa anvandarniva kravs narvaro av tva personer med ad-
ministratérsstatus och motsvarande personliga administrationskort. Modulen samlar in logguppgif-
ter om handelser.
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7 Profiler for certifikat och sparrlistor

7.1 Tekniska uppgifter om certifikat

Datainnehallen i rotcertifikatet, utfardarens certifikat och certifikatinnehavarens certifikat har beskri-
vits i dokument FINEID S2. Dokumentet finns tillgangligt pa utfardarens webbplats https://dvv.fi/sv/.

7.2 Profil for sparrlistor

Datainnehallen i sparrlistor som utfardaren publicerats har beskrivits i dokument FINEID S2. Doku-
mentet finns tillgangligt pa utfardarens webbplats https://dvv fi/sv/.

8 Hantering av dokument innehallande bestammelser

8.1 Andring av bestammelser

Utfardaren kan andra bestammelserna utgdende fran juridiska eller verksamhetsmassiga krav.
Andringar i bestammelserna ska foras in i certifikatpolicy- och certifieringspraxishandlingarna pa
det séatt som beskrivs har nast.

8.2 Publicering och information

Utfardaren publicerar certifikatpolicyn och certifieringspraxisen, som &r tillgangliga pa adressen
https://dvv fi/sv/certifikatpolicydokument.

Offentliga bestammelser relaterade till utfardarens produktion av certifikat ar tillgangliga pa samma
webbplatser.

Avtal som ingatts med datatekniska leverantérer om leverans av certifikat samt beskrivningar av
produktionssystem och bestdammelser om produkter ar konfidentiella.

8.3 Forfarande for &ndring och godkdnnande av certfikatpolicy

Certifikatutfardaren godkanner saval certifikatpolicyn som certifieringspraxisen for det tillfalliga cer-
tifikatet. Handlingarna kan &ndras med Myndigheten for digitalisering och befolkningsdatas interna
andringsforfarande.

Certifikatutfardaren informerar om andringar i god tid innan de trader i kraft pa sin egen webbplats.

Certifikatutfardaren forvaltar de olika versionerna av dokument och arkiverar samtliga certifikatpo-
licy- och certifieringspraxishandlingar. Typografiska korrigeringar och andringar av kontaktuppgifter
kan goras omedelbart.

1. Samtliga punkter i certifikatpolicyn och certifieringspraxisen kan &ndras genom att anmaéla
kommande véasentliga &ndringar 30 dagar innan de trader i kraft.

2. Punkter som inte enligt certifikatutfardaren méarkbart paverkar certifikatinnehavare och forli-
tande parter kan andras genom att meddela om andringarna 14 dagar innan de trader i
kraft.
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