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CERTIFIKATPOLICY FOR TILLFALLIGA CERTIFIKAT
Definitioner och forkortningar

Definitioner

Aktiveringsuppagift: Konfidentiell uppgift (PIN-kod) som behovs for att aktivera de
hemliga nycklarna pa ett chip och att anvanda dem i metoder med 6ppen nyckel.

Nyckelpar: Nycklar som anvands tillsammans inom ett system med nycklar, varav
den ena ar 6ppen och den andra hemlig. Andamalet med nycklarna har faststallts pa
certifikatet (se certifikatinnehavarens autentiserings- och krypteringscertifikat).

Asymmetrisk kryptering: Vid asymmetrisk kryptering anvands ett nyckelpar med en
Oppen och en hemlig nyckel. Ett meddelande som krypterats med dppen nyckel kan
endast dppnas med den hemliga nyckeln i nyckelparet i fraga.

Oppen nyckel: Den 6ppna delen av nyckelparet som anvands for asymmetrisk kryp-
tering enligt metoden med 6ppen nyckel. Certifikatutfardaren bekraftar med sin
elektroniska signatur att den 6ppna nyckeln hor till certifikatinnehavaren. Den 6ppna
nyckeln ar en del av certifikatets datainnehall.

System med dppen nyckel: Dataskyddsinfrastruktur dar dataskyddstjanster produ-
ceras med ett system med 6ppen nyckel.

Metod med dppen nyckel: Informationssakerhetstjanst, exempelvis elektronisk
identifiering av personer, som produceras med hjélp av 6ppna och hemliga nycklar,
certifikat och asymmetrisk kryptering.

Kortlasarprogram: Kortlasarprogram anvands pa arbetsstationen som s.k. slutan-
vandarprogram. Med hjalp av programmet kan anvéandaren dra férdel av sitt kort och
de certifikat som finns lagrade pa det i olika anvandarmiljoer och tillampningar, till ex-
empel vid elektronisk kommunikation, for saker e-post och vid inloggning pa arbets-
stationen.

Forlitande part: Den part som litar p& uppgifterna i certifikatet och anvander certifi-
katet for olika informationssakerhetstjanster, sdsom elektronisk identifiering av certifi-
katets innehavare.

Betalkort: Allman benamning pa bank-, kredit-, kombinations-, kontant- och betal-
tidskort.

Chip: Teknisk plattform som certifikatet och de hemliga nycklarna lagras pa. Ett chip
kan finnas pa ett aktivkort, identitetskort, ett betalkort eller ett SIM-kort for en mobil-
terminal.

Mobilterminal: Mobiltelefon eller annan mobilenhet som ett chip med certifikat och
hemliga nycklar kan anvandas med.

OCSP: Online Certificate Status Protocol, standard for verifiering av certifikatstatus i
realtid ver internet

MYNDIGHETEN FOR DIGITALISERING u . .
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv fi/sv



OID: 1.2.246.517.1.10.304 8 (42)
[Tarkenne]
[Numero]
[Yksikkd] / [Kirjoita teksti tdh&n] 1.6.2021

Organisationscertifikat: Ett kvalificerat certifikat som Myndigheten for digitalisering
och befolkningsdata utfardar for en fysisk person. Datainnehdllet i certifikatet fast-
stélls i lagen om stark autentisering och betrodda elektroniska tjanster.

PIN-kod: Aktiveringsuppgift som anvands for att aktivera en hemlig nyckel pa ett
chip. PIN 1: baskod for autentisering och kryptering.

PUK-kod: Kod som behdvs for att 6ppna en last PIN-kod.

Registrerare: En registrerare ska for certifikatutfardarens rakning och pa dennes an-
svar kontrollera identiteten hos den som anstker om certifikat i enlighet med certifi-
katpolicyn och certifikatpraxisen.

RSA-algoritm och RSA-nyckel: RSA-algoritmen ar en allmént anvand 6ppen nyck-
elalgoritm. Hemliga och 6ppna nycklar i anslutning till tillfalliga certifikat &r RSA-nyck-
lar.

Sparrlista: En forteckning som signeras och publiceras elektroniskt av certifikatutfar-
daren 6ver certifikat som sparrats under deras giltighetstid och tidpunkten fér spérr-
ning. Av sparrlistan framgar publiceringstidpunkt samt tidpunkten for publiceringen av
nasta sparrlista. Sparrade certifikat fors in pa sparrlistan.

Sparrtjanst: Teknisk leverantor som for certifikatutfardarens rakning tar emot och
férmedlar begaranden om sparrning av certifikat till certifikatsystemet.

Yrkesutbildad person inom hélso- och sjukvarden: En person som
med stod av lagen om yrkesutbildade personer inom halso- och sjukvarden har erhal-
lit ratt att utdva yrke (legitimerad yrkesutbildad person) eller tillstand att utéva yrke
(yrkesutbildad person som beviljats tillstdnd) eller en person som med stod av
namnda lag har ratt att anvanda i férordning av statsradet avsedd yrkesbeteckning
for en yrkesutbildad person inom halso- och sjukvarden (yrkesutbildad person med
skyddad yrkesbeteckning) och som registrerat sig i centralregistret éver yrkesutbil-
dade personer inom héalso- och sjukvarden.

Yrkeskort for social- och halsovarden (yrkeskort) MDB: ett aktivkort som innehal-
ler ett yrkescertifikat som utfardats for en yrkesutbildad person inom social- och héal-
sovarden.

Personal inom hélso- och sjukvarden: personal hos tjansteleverantérer inom
social- och halsovarden sasom avses i lagen om yrkesutbildade personer inom
halso- och sjukvarden (559/1994) som inte hor till kategorin yrkesutbildade personer
inom halso- och sjukvarden. Till denna personalgrupp hor till exempel stod-, kansli-
och informationstjanstpersonal vid en verksamhetsenhet inom halso- och sjukvarden
En person som arbetar hos en tjansteleverantér inom héalso- och sjukvarden men
som inte ar en yrkesutbildad person.

Personalkort for social- och halsovarden (personalkort): Ett aktivkort som inne-
haller ett certifikat som MDB utfardat for en person som hor till den 6vriga personalen
inom halsovarden (inte en yrkesutbildad person).

Studerande inom héalso- och sjukvarden: Pa villkor som ges i statsradets forord-
ning kan en studerande som studerar till ett visst yrke tillfalligt vara verksam i nagon
legitimerad yrkesutbildad persons uppgifter under ledning och tillsyn av en sadan
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legitimerad yrkesutbildad person. P& studeranden tillampas da lampliga delar av det
som foreskrivs om yrkesutbildade personer inom halso- och sjukvarden. Studerande
inom medicin, odontologi och farmaci far yrkeskorten for halso- och sjukvarden. En
studerande som studerar fér ndgot annat yrke inom halso- och sjukvarden och som
uppfyller villkoren far ett organisationsbestamt personalkort fér halso- och sjukvarden.

Aktorer inom social- och halsovarden: Person som arbetar for en tjansteleverantor
inom social- och halsovarden men som inte ar en yrkesutbildad person inom social
och halsovarden eller hor till den 6vriga personalen inom social- och halsovarden. |
gruppen i fraga ingar 6vriga personer och specialgrupper som anvander riksomfat-
tande datasystem, sasom informationssakerhetsansvariga samt datasystemleveran-
torer, konsulter osv.

Aktorskort for social- och halsovarden (aktorskort): Ett aktivkort som innehaller
ett certifikat som MDB utfardat fér en annan aktor inom social- och halsovarden.

Tillfalligt certifikat: Certifikat som Myndigheten for digitalisering och befolkningsdata
utfardat for en fysisk person och som kan anvandas for autentisering och kryptering
eller for autentisering och kryptering samt elektroniska signaturer.

Reservkort: Reservkort till en organisations aktivkort. Ett tillfalligt certifikat for kortin-
nehavaren har lagrats pa reservkortets tekniska del (chipet). Av sarskilda skal kan ett
reservkort aven utfardas for en person som inte har nagot aktivkort som ar knutet till
en organisation.

Certifikat: Ett intyg i elektronisk form som kan anvandas for identifiering av en per-
son och kryptering av data, och som kopplar ihop signaturverifieringsdata med en un-
dertecknare och bekraftar undertecknarens identitet. Certifikatet innehaller en medfol-
jande unik kod enligt certifieringspraxis.

Certifikatsystem: Ett informationstekniskt system for att skapa certifikat och under-
teckna sparrlistor.

Certifikatbeskrivning: Dokumentet innehaller de centrala delarna av certifikatpolicyn
och certifieringspraxisen.

Certifikatpolicy: Ett dokument dar man beskriver principerna foér utfardande av certi-
fikat samt ansvarsomradena for de forlitande parterna. Myndigheten for digitalisering
och befolkningsdatas publicerade certifikatpolicyn ar offentligt tillgangliga. Varje po-
licy identifieras av en egen kod.

Certifikatregister: Ett register som fors av en certifikatregister som tillhandahaller
certifikat for allmanheten. Uppgifterna forvaras i minst fem ar efter att certifikatets gil-
tighetstid har gatt ut.

Datasystem for certifiering: Ett datatekniskt system som utgérs av certifikatsystem,
datatrafik, certifikatregister och sparrlista, radgivnings- och sparrtjanst samt hantering
av certifikat och kort. Den identifierande koden inom certifieringspraxisen ar en del av
certifikatets datainnehall.

Certifieringspraxis: Beskrivning av hur certifikatutfardaren forverkligar sin certifikat-
policy. Varje certifieringspraxis identifieras av en egen kod.
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Certifikatutfardare: Certifikatutfardande organisation som svarar for produktionen av
certifikat samt utarbetar certifikatpolicy och certifieringspraxis som beskriver organi-
sationens verksamhet.

Certifikatutfardarens certifikat: Innehaller utfardarens namn, land och 6ppna
nyckel.

Certifikatutfardarens hemliga nyckel: En hemlig nyckel som anvands for signering
av utfardarens certifikat och sparrlistor.

Certifikatsokande: Person som anstker om tillfalligt certifikat och som identifieras
pa ett tillforlitligt satt i samband med ansokan.

Certifikatinnehavare: En person vars identitet och dppna nyckel har bekraftats med
certifikatutfardarens elektroniska signatur och som innehar de hemliga nycklar som
certifikatet hanfor sig till.

Certifikatinnehavarens autentiserings- och krypteringscertifikat: Ett certifikat
som anvands for elektronisk identifiering av personer och for kryptering av data. Cer-
tifikatinnehavaren anvander sin hemliga autentiserings- och krypteringsnyckel for
elektronisk identifiering och for dekryptering av krypterade data eller meddelanden.
For anvandningen av nyckeln behovs en baskod (PIN 1).

Certifikatanvandning och anvandningsomrade: | detta dokument avses med an-
vandning av certifikat sdval anvandning av sjalva certifikatet som anvandning av
medfdljande nycklar.

Hemlig nyckel: Den hemliga delen av nyckelparet som anvands fér asymmetrisk
kryptering i metoden med 6ppen nyckel. Certifikatinnehavarens hemliga nycklar har
lagrats pa ett chip dar de skyddas mot obehérig anvandning.

Forkortningar

CA Certification Authority, certifikatutfardare

CP Certificate Policy, certifikatpolicy

CPS Certification Practise Statement, certifieringspraxis
CRL Certificate Revocation List, sparrlista

ECC Elliptic Curve Cryptography

FINEID Finnish Electronic Identification

HSM Hardware Security Module, sdkerhetsmodul

HST Elektronisk identifiering av person
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Hypertext Transfer Protocol
ISO IEC 27001
Lightweight Directory Access Protocol

Online Certificate Status Protocol, standard for verifiering
av certifikatstatus i realtid 6ver internet

Object Identifier, objektidentifierare

PKI Disclosure Statement, certifikatbeskrivning
Personal Identification Number, PIN-kod

Public Key Infrastructure, system med 6ppen nyckel
PIN Unblocking Key, PUK-kod

Rivest, Shamir, Adleman, en algoritm fér 6ppen nyckel,
asymmetrisk algoritm

Myndigheten for digitalisering och befolkningsdata
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1 Inledning

En certifikatpolicy ar en beskrivning av forfaranden och verksamhetsprinciper som
ska iakttas nar certifikat utfardas. Certifieringspraxis ar en mer detaljerad beskrivning
av utfardarens verksamhet.

Denna certifikatpolicy tillampas pa Myndigheten for digitalisering och befolkningsda-
tas tillfalliga certifikat. Certifikatuppgifterna férmedlas till den forlitande parten via ett
offentligt register med certifikatskandens samtycke eller pa annat satt enligt avtal
med kundorganisationen.

Ett tillfalligt certifikat stoder anvandningen av Myndigheten for digitalisering och be-
folkningsdatas organisationscertifikat, OID: 1.2.246.517.1.10.303 och
1.2.246.517.1.10.353

1.1 Allmant

Ett certifikat ar ett intyg i elektronisk form som kopplar ihop signaturverifieringsdata
med en undertecknare och bekraftar certifikatinnehavarens identitet. Certifikatets
uppgifter har signeras digitalt med certifikatutfardarens hemliga nyckel. Ett certifikat
som &r férenligt med denna certifikatpolicy grundar sig pa systemet och metoderna
med 6ppen nyckel. Om datainnehallet i ett certifikat som ar férenligt med denna certi-
fikatpolicy foreskrivs i lagen om stark autentisering och betrodda elektroniska tjanster.

Ett tillfalligt certifikat &r ett autentiserings- och krypteringscertifikat eller ett autentise-
rings- och krypteringscertifikat och ett signeringscertifikat. Myndigheten for digitali-
sering och befolkningsdata garanterar identitetens riktighet.

Ett tillfalligt certifikat som ar forenligt med denna policy kan utfardas fér organisations-
kunder. Om en organisationskund registrerar tillfalliga certifikat for personalen inom
social- och halsovarden eller for aktérer inom social- och halsovarden ska alla parter
som avses i denna certifikatpolicy forutom certifikatpolicyn aven iaktta kraven i lagen
om elektronisk behandling av klientuppgifter inom social- och halsovarden
(159/2007), lagen om elektroniska recept (61/2007), kraven i bestammelser som ut-
fardats med stod av dessa lagar eller krav som faststallts utifran bestammelserna.

Myndigheten for digitalisering och befolkningsdata, som ar certifikatutfardare, specifi-
cerar innehavaren av certifikatet med hjalp av en elektronisk kommunikationskod,
som aven ar en del av certifikatets datainnehall. Koden &r en teknisk identifieringskod
som inte innehaller identifierande uppgifter om personen. Ett tillfalligt certifikat kan
lagras pa olika aktivkort.

Myndigheten for digitalisering och befolkningsdatas certifikatpolicy och certifierings-
praxis har bagge en egen objektidentifierare (OID).

| egenskap av certifikatutfardare har MDB till uppgift att producera certifikat-, register-
och sparrtjanster, skéta registrering samt tillverka och individualisera aktivkort som
innehaller certifikat. Dessa funktioner beskrivs narmare i kapitel 1.3.

Myndigheten for digitalisering och befolkningsdata utarbetar en separat certifikatpo-
licy for varje certifikattyp som utfardas liksom en certifieringspraxis for varje tekniskt
underlag. Certifikatpolicyn beskriver separat for varje certifikattyp vilka férfaranden
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som ska iakttas, ansvarsfordelningen och andra aspekter pa anvandningen av certifi-
kat pa ett allmant plan. Certifieringspraxisen ger en detaljerad beskrivning av forfa-
ringssatten.

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden och om upphé&vande av direktiv 1999/93/EG (F6rordningen) tillampas
pa signeringscertifikat inom betrodda tjanster fran och med 1.7.2016. | detta doku-
ment faststélls kraven pa verksamheten och forvaltningspraxisen hos dem som utfar-
dar autentiserings- och signeringscertifikat enligt Férordningen. | kraven pa forfa-
ringssatt i detta dokument beskrivs anvandningen av anordningar for signaturfram-
stéllning.

Certifikatutfardaren ar en tillhandahallare av certifikattjanster som avses i Férord-
ningen.

Enligt lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) ar
Myndigheten for digitalisering och befolkningsdata leverantér av identifieringsverktyg
vidtillhandahallandet av certifikatbaserade identifieringsverktyg for allméanheten. | Fin-
land utovar Traficom tillsyn 6ver tillhandahallarna av identifieringstjanster.

Sedan 1.12.2010 har Myndigheten for digitalisering och befolkningsdata varit lagstad-
gad certifikatutfardare for halso- och sjukvarden och sedan 1.4.2015 for socialvarden
till foljd av de andringar som gjordes i lagen om elektronisk behandling av klientupp-
gifter inom social- och halsovarden (lagen om elektronisk behandling av klientuppgif-
ter inom social- och halsovarden (159/2007), lagen om elektroniska recept (61/2007)
samt lagen om befolkningsdatasystemet och Myndigheten for digitalisering och be-
folkningsdatas certifikattjanster (304/2019)) Myndigheten for digitalisering och befolk-
ningsdatas enhet Certifikattjanster ansvarar for &mbetsverkets certifikatverksamhet.

1.2 Identifikationsuppgifter

Denna certifikatpolicy heter Certifikatpolicy for Myndigheten for digitalisering och be-
folkningsdatas tillfalliga certifikat, OID 1.2.246.517.1.10.304 och
1.2.246.517.1.10.354.

Certifikatpolicyn hanvisar till rotcertifikatutfardarens certifikatpolicy, OID
1.2.246.517.1.10.301 och 1.2.246.517.1.10.351.

Nar det galler signeringscertifikat som tillhandahalls allméanheten iakttar Myndigheten
for digitalisering och befolkningsdata en certifikatpolicy férenlig med betrodda tjanster
i Férordningen ((EU) 910/2014). Dokumentens referensuppgifter ar ETSI EN 319
411-1 [2], punkten QSCD; OID: 0.4.0.194112.1.2. Signeringscertifikat som utfardas i
enlighet med denna certifikatpolicy kan anvandas for att bekrafta siddana elektroniska
signaturer som motsvarar kvalificerade certifikat och anordningar for framstélining av
elektroniska signaturer som beskrivits i artikel 28 och 29 i Férordningen.

Graden av tillforlitlighet pa autentiseringscertifikatet ar "hdg" enligt Forordningen och i
forordningen om tillitsnivaer som utfardats med stod av Forordningen.

Saval certifikatpolicyn som certifieringspraxisen finns pa www.fineid. fi.
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1.3 Certifikatutfardaren och tillampningsomraden for certifikat

Certifikatutfardaren tillhandahaller certifikattjanster pa villkor som féreskrivs i denna
policy och ansvarar for att de fungerar for certifikatinnehavarna enligt certifikatutfar-
darens ansvar som beskrivs i kapitel 2.2.1. Utfardaren svarar for att hela certifikat-
systemet fungerar samt for de registrerare och tekniska leverantérer som utfardaren
anlitar. Denna certifikatpolicy har registrerats av Myndigheten for digitalisering och
befolkningsdata. Myndigheten for digitalisering och befolkningsdata ar en myndighet
som uppratthaller ett personregister; enligt lagen om befolkningsdatasystemet och
Myndigheten for digitalisering och befolkningsdatas certifikattjanster (304/2019), la-
gen om elektronisk behandling av klientuppgifter inom social- och halsovarden
(159/2007) och lagen om elektroniska recept (61/2007) har Myndigheten for digitali-
sering och befolkningsdata bland annat till uppgift att tillhandahalla tjanster inom cer-
tifierad elektronisk kommunikation. Myndigheten for digitalisering och befolkningsda-
tas certifikattjanst indelas i féljande funktioner.

1.3.1 Certifikatutfardare
Certifikatutfardarens uppgifter ar att

e tillhandahalla certifikat- och registertjanster och sparrtjanster i enlighet med
certifikatpolicyn och certifieringspraxisen

¢ identifiera certifikatsdkande personligen
o se till att datainnehallet i certifikaten ar felfria
e soOrja for sparrning av certifikat och publicering av spatrrlistor

e iaktta en god dataskyddsniva vid behandlingen av personuppgifter om certifi-
katinnehavarna samt en god informationsbehandlingssed

e skapa en kommunikationskod for individualisering av personer

e tillhandahalla ett system for kortbestallning och -administration som behdvs
for registrering och sparrning av kort.

1.3.2 Registrerare

Registreringen av ett tillfalligt certifikat gérs med beaktande av lagen om stark auten-
tisering och betrodda elektroniska tjanster och det forfaringssatt som beskrivs i doku-
mentet om certifieringspraxisen. Tillfalliga certifikat pa en organisations reservkort re-
gistreras av en samarbetspartner som ingatt registreringsavtal med Myndigheten for
digitalisering och befolkningsdata. En narmare beskrivning av forfaringssattet ges i
certifieringspraxisen for det aktuella tekniska underlaget.

e Registreraren agerar pa uppdrag av certifikatutfardaren och pa dennes an-
svar.

e Registreraren iakttar certifikatpolicyn och certifieringspraxisen.
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e Registreraren identifierar certifikatsokanden pa det satt som beskrivs i certifie-
ringspraxisen.

e Registreringsstéllet skickar in uppgifterna om identifieringen av certifikatso-
kanden och ansokan, och utifran dessa uppgifter skapas certifikatet.

e Registreraren iakttar principerna om god behandling av personuppgifter.

e Myndigheten for digitalisering och befolkningsdata 6vervakar att kundorgani-
sationen iakttar avtalsvillkoren om registreringen och bestammelserna i lagen
om stark autentisering och betrodda elektroniska tjanster.

e Registreraren anvander certifikatutfardarens bestallinings- och administrat-
ionssystem for registrering, bestalining av reservkort och sparrning av tillfal-
liga certifikat.

1.3.3 Tillverkning och individualisering av reservkort eller chip

e De som tillverkar och individualiserar reservkort eller chip, relaterade nyckel-
par och aktiveringsuppgifter agerar pa certifikatutfardarens uppdrag och an-
svar och i enlighet med ett samarbetsavtal.

e De som tillverkar och individualiserar reservkort eller chip iakttar certifikatpoli-
cyn och certifieringspraxisen.

e Reservkort och chip individualiseras enligt de uppgifter som registreraren lam-
nat.

1.3.4  Sparrtjanst

Nar det galler reservkort anvands ingen likadan sparrtjanst for certifikat som for andra
kort, utan registreraren i certifikatinnehavarens organisation sparrar ett reservkort i
systemet for bestéllning och administration av kort. Certifikat som en certifikatinneha-
vare onskar sparra innan certifikatets giltighetstid I[6per ut sparras i detta system.
Sparrade certifikat fors in pa sparrlistan.

1.3.5 Publicering av uppgifter om tillfalliga certifikat

Registertjansten ar en offentlig webbtjanst som innehaller certifikatutfardarens certifi-
kat och sparrlista. Skapade tillfalliga certifikat publiceras inte i nagot register. Regis-
tertjansten ar tillganglig pa adressen Idap://Idap.fineid.fi.

1.3.6 Certifikatinnehavare

Tillfalliga certifikat i enlighet med denna certifikatpolicy kan utfardas fér personer som
identifierats i enlighet med lagen om stark autentisering och betrodda elektroniska
tjanster eller — nar det handlar om tillfalliga certifikat personalen inom social- och hal-
sovarden eller aktorer inom social- och halsovarden — kan certifikat dessutom 6verla-
tas med beaktande av de krav som stélls i lagen om elektronisk behandling av klient-
uppgifter inom social- och halsovarden (159/2007), lagen om elektroniska recept
(61/2007), kraven i bestammelser som utfardats med stod av dessa lagar eller krav
som faststallts utifrdn bestammelserna. Endast anstéllda och aktérer inom social- och
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halsovarden kan vara innehavare av tillfélliga certifikat for personalen eller aktérerna
inom social- och halsovarden.

Certifikatinnehavaren bor iaktta certifikatutfardarens certifikatpolicy och certifiering-
spraxis.

1.3.7 Forlitande part

En forlitande part ar en person eller en organisation som litar pa innehallet i certifika-
tet och som anvander certifikatet for autentisering och kryptering av information eller
for autentisering, kryptering av information och elektroniska signaturer. En forlitande
part ska kontrollera mot OCSP-tjansten att det certifikat som anvands ar i kraft eller
att det inte tagits upp pa sparrlistan.

1.3.8 Anvéandning av certifikat

Myndigheten for digitalisering och befolkningsdata iakttar denna certifikatpolicy vid
utfardandet av tillfalliga certifikat. Certifikatinnehavare och forlitande parter bor handla
i enlighet med denna certifikatpolicy.

Tillfalliga certifikat som ar foérenliga med denna certifikatpolicy kan anvandas for stark
autentisering av en person, kryptering av information eller for elektroniska signaturer.
Certifikatet kan anvandas i enlighet med anvandningssyftet utan begransningar inom
forvaltningen samt i applikationer och tjanster som erbjuds av en privat organisation.

Certifikatpolicyn och certifieringspraxisen innehaller krav som galler skyldigheterna
for utfardaren, registreraren, innehavaren och den forlitande parten samt fragor som
géller lagstiftning och 18sning av eventuella konflikter.

1.4 Kontaktuppgifter
1.4.1 Organisation som forvaltar certifikatpolicyn

Denna certifikatpolicy ar registrerad av Myndigheten for digitalisering och befolk-
ningsdata. Myndigheten for digitalisering och befolkningsdata ar en myndighet som
uppratthaller ett personregister: Enligt lagen om befolkningsdatasystemet och Myn-
digheten for digitalisering och befolkningsdatas certifikattjanster (304/2019) har Myn-
digheten for digitalisering och befolkningsdata bland annat till uppgift att tillhandahalla
tjanster inom certifierad elektronisk kommunikation. Myndigheten for digitalisering
och befolkningsdata svarar for administrationen av denna certifikatpolicy och for upp-
dateringar i den.

Upphovsratterna i enlighet med denna certifikatpolicy hor till Myndigheten for digitali-
sering och befolkningsdata.

1.4.2 Kontaktperson

Forfragningar om certifikatpolicyn kan riktas till foljande adress:
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Myndigheten for digitalisering och befolkningsdata
PB 123 (Fagelviksgranden 2) Tfn +358 295 535 001
00531 Helsingfors Fax +358 9 876 4369
FO-nummer: 0245437-2 kirjaamo@dwv fi

Fragor om certifikatpolicyn besvaras av enheten Certifikattjanster vid Myndigheten for
digitalisering och befolkningsdata.

Myndigheten for digitalisering och befolkningsdata (MDB) Certifikattjanster
PB 123
00531 Helsingfors

www.fineid.fi

2 Allmanna villkor

2.1

211

Certifikatpolicyn trader i kraft 1.6.2021. Forfaringssattet for att géra andringar i och
publicera certifikatpolicyn beskrivs i punkt 8 i detta dokument.

Skyldigheter

Certifikatutfardarens skyldigheter

¢ Myndigheten for digitalisering och befolkningsdata har ett lagstadgat uppdrag
att agera som certifikatutfardare.

¢ Kundorganisationen ansvarar for sin del for sparrningen av certifikaten i enlig-
het med avtalet mellan MDB och kundorganisationen.

¢ Kundorganisationen ska kontrollera att uppgifterna om slutanvandarna ar kor-
rekta pa det satt som MDB och kundorganisationen har avtalat om.

e Utfardaren iakttar gallande lagstiftning i sin verksamhet.
e Utfardaren agerar omsorgsfullt, palitligt och andamalsenligt.

e Utfardaren har tillrackliga tekniska fardigheter och ekonomiska resurser samt
mojlighet att tacka eventuella krav pa skadestand.

e Utfardaren svarar for samtliga delomraden av certifikatverksamheten, aven for
palitligheten och funktionaliteten hos tjanster och produkter som produceras
av tekniska leverantorer eller personer, sdsom registrerare, och korttillverkare.

e Utfardaren utarbetar och uppratthaller en certifikatpolicy, som beskriver forfa-
ringssatt, anvandarvillkor och ansvarsférdelning vid utfardandet av tillfalliga
certifikat liksom andra aspekter pa anvandningen av tillfalliga certifikat pa ett
allmant plan.
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Utfardaren utarbetar och uppratthaller en certifieringspraxis som beskriver hur
utfardaren tillampar certifikatpolicyn.

Utfardaren iakttar certifikatpolicyn och certifieringspraxisen.

Utfardaren publicerar certifikatpolicyn och certifieringspraxisen och gér dem
allmant tillgangliga.

Utfardaren anstaller tillrackligt med personal med sadan expertis, erfarenhet
och kompetens som kravs for produktionen av certifikattjanster.

Utfardaren anvander palitliga system och produkter som &r skyddade fran
obehorig anvandning.

Utfardaren tillhandahaller offentligt information om certifikat och certifikatverk-
samheten, utgaende fran vilken utfardarens verksamhet och palitlighet kan
beddmas.

Certifikatutfardaren kan bevilja certifikat at sin egen verksamhet. | sa fall féljer
den samma forutsattningar som om certifikatet skulle beviljas at ndgon annan
organisation.

2.1.2 Registrerarens skyldigheter

Registreraren iakttar certifikatpolicyn och certifieringspraxisen i samband med
registreringen.

Registreraren identifierar den som ansdker om certifikatet personligen och till-
forlitligt pa det satt som beskrivs i certifieringspraxisen sa att sokandens iden-
titet och de ovriga for utfardandet behévliga uppgifterna kontrolleras omsorgs-
fullt.

Registreraren ser till att personuppgifterna hanteras omsorgsfullt och konfi-
dentiellt.

Registreraren ger sdkanden information om villkoren fér anvandningen av cer-
tifikatet.

Registreraren iakttar de forfaringssatt for registreringen som man kommit
Overens om med utfardaren.

2.1.3 Certifikatinnehavarens skyldigheter

Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen for
varje enskild typ av certifikat samt i anvandaranvisningarna for certifikatinne-
havaren. Ett certifikat far bara anvandas for sitt andamal for autentisering,
kryptering av information eller elektroniska signaturer.

Innehavaren av ett tillfalligt certifikat ansvarar for att de uppgifter som lamna-
des vid anstkan ar korrekta.
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e Innehavaren av ett tillfalligt certifikat ansvarar for anvandningen av det, for de
rattshandlingar som innehavaren gér med det och for de ekonomiska folj-
derna av rattshandlingarna.

e Innehavaren av tillfalligt certifikat forvarar de hemliga nycklarna pa chipet och
de koder som behovs for anvandningen av chipet skilt fran varandra och stra-
var efter att forhindra att de hemliga nycklarna forsvinner, rakar i handerna pa
utomstaende, skadas eller anvéands av obehdriga. Om en certifikatinnehavare
overlater chipet eller rojer PIN-koden for en annan person, t.ex. genom att
lana ut dem, befrias certifikatutfardaren och den forlitande parten fran de an-
svar som eventuellt uppkommer vid anvéndningen av chipet.

o Ett tillfalligt certifikat ska behandlas och skyddas lika omsorgsfullt som andra
liknande chip, kort eller dokument, sasom kreditkort, kérkort och pass. Per-
sonliga PIN-koder ska forvaras fysiskt pa en annan plats an det tillfalliga cer-
tifikatet och det chip som innehaller hemliga nycklar.

e Om mikrochipet eller kortet har férsvunnet eller om det finns risk for att de
missbrukas ska en anmalan géras omedelbart till registreraren i certifikatinne-
havarens organisation, som sparrar certifikatet i systemet for bestallning och
administration av kort.

2.1.4 Den forlitande partens skyldigheter

Den forlitande parten ar skyldig att sdkerstélla att certifikatet anvands i enlighet med
anvandningsandamalet. FOr ett autentiserings- och krypteringscertifikat ar anvand-
ningsandamalet aterigen att identifiera personer och kryptera information. Ett signe-
ringscertifikat kan bara anvandas for elektroniska signaturer.

Den forlitande parten ska iaktta certifikatpolicyn och certifieringspraxisen.

Den forlitande parten kan i god tro lita pa det tillfalliga certifikatet efter att ha kontrolle-
rat att certifikatkedjan ar intakt, att det tillfalliga certifikatet ar i kraft och att certifikatet
inte finns pa sparrlistan. En part som forlitar sig pa ett tillfalligt certifikat ar skyldig att
kontrollera att certifikatet inte har tagits upp pa sparrlistan. For att sakerstalla tillforlit-
ligheten hos ett tillfalligt certifikat ska den forlitande parten iaktta foljande atgarder for
kontroll av sparrlistan eller ta fram statusuppgiften via OCSP-tjansten.

En forlitande som kopierar sparrlistan fran registret ska sékerstalla sparrlistans auten-
ticitet genom att kontrollera utfardarens elektroniska signatur. Dessutom ska den forli-
tande parten kontrollera sparrlistans giltighetstid.

Om det pa grund av storningar i systemet eller tjansten inte gar att fa tillgang till den
nyaste sparrlistan, far ett tillfalligt certifikat inte godkannas, om giltighetstiden 16pt ut
for den senaste listan man fatt tillgang till. Om en forlitande part anda godkanner ett
tillfalligt certifikat efter att sparrlistans giltighetstid gatt ut, sker det pa den forlitande
partens eget ansvar.
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2.1.5 Skyldigheter vid publicering av tillfalliga certifikat

Sparrade tillfalliga certifikat publiceras pa en sparrlista som den forlitande parten kan
anvanda for att kontrollera att certifikatet &r giltigt. Skapade tillfalliga certifikat publice-
ras inte i nagot register.

2.2 Ansvar
2.2.1 Certifikatutfardarens ansvar

Myndigheten for digitalisering och befolkningsdata ansvarar i egenskap av utfardare
for sdkerheten i hela certifikatsystemet. Utfardaren ansvarar for inférskaffade tjanster
pa samma satt som om utfardaren sjalv hade producerat tjansten.

Myndigheten for digitalisering och befolkningsdata ansvarar for att tillfalliga certifikat
skapas i enlighet med den forfaranden som lagts fram i lagen om stark autentisering
och betrodda elektroniska tjanster, certifikatpolicyn och certifieringspraxisen samt att
de uppfyller de i lagstiftningen faststéllda skadestandsansvaren for certifikatutfarda-
ren eller, om det handlar om tillfalliga certifikat som skapas for personalen eller for
aktorer inom social- och halsovardsbranschen, utéver de ovan namnda aven ar for-
enliga bestammelserna i lagen om elektronisk behandling av klientuppgifter inom
social- och halsovarden (159/2007), lagen om elektroniska recept (61/2007), kraven i
bestammelser som utfardats med stod av dessa lagar eller krav som faststéllts utifran
bestdammelserna. Myndigheten for digitalisering och befolkningsdata ansvarar endast
for de uppgifter som Myndigheten for digitalisering och befolkningsdata har lagrat pa
certifikatet.

Myndigheten for digitalisering och befolkningsdata ansvarar for att det tillfalliga certifi-
katet kan anvandas fran tidpunkten fran éverlatelsen till giltighetstidens utgang — for-
utsatt att det anvands pa tillborligt satt. Ett tillfalligt certifikat Gverlats till en person
som identifierats pa det satt som forutsatts vid tillfalliga certifikat. Fére undertecknan-
det av avtalet har certifikatinnehavaren fatt bruksanvisningar for det tillfalliga certifika-
tet.

Genom att underteckna det tillfalliga certifikatet med sin hemliga nyckel intygar certifi-
katutfardaren att personuppgifterna pa certifikatet har kontrollerats pa det satt som
beskrivs i certifikatpolicyn och certifieringspraxisen.

Certifikatutfardaren ansvarar for att certifikat som sparrats av registreraren i certifikat-
innehavarens organisation tas upp pa sparrlistan inom den tid som foreskrivs i denna
certifikatpolicy.

2.2.2 Registrerarens ansvar

Ett tillfalligt certifikat registreras av ett registreringsstalle som registrerar certifikatso-
kanden for certifikatutfardarens, dvs. Myndigheten for digitalisering och befolknings-
datas rakning utifran ett avtal som ingatts separat for denna verksamhet. Registrera-
ren ansvarar for sin registreringsverksamhet och for sparrning av certifikat. Vid regi-
streringen iakttas kraven i lagen om elektronisk autentisering och betrodda elektro-
niska tjanster och i certifieringspraxisen eller, om det handlar om tillfalliga certifikat
som utfardas fér personalen eller for aktorer inom social- och halsovarden, utéver de
ovan namnda aven bestammelserna i lagen om elektronisk behandling av
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klientuppgifter inom social- och halsovarden (159/2007), lagen om elektroniska re-
cept (61/2007), kraven i bestammelser som utfardats med stod av dessa lagar eller
krav som faststallts utifran bestammelserna.

2.2.3 Certifikatinnehavarens ansvar

Innehavaren av ett tillfalligt certifikat ansvarar for anvandningen av det, for de réatts-
handlingar som innehavaren gor med det och fér de ekonomiska foljderna av ratts-
handlingarna.

Om ett kort som innehaller ett chip blir kvar i en kortlasare finns det risk for missbruk
av det tillfalliga certifikatet. En certifikatinnehavare som avslutar en terminalsession
ska avlagsna chipet med det tillfalliga certifikatet fran avlasaren och pa foreskrivet
satt stdnga de program som har anvénts eller annars avbryta den tekniska forbin-
delse som behovs for anvandningen av certifikatet.

Certifikatinnehavarens ansvar for anvandningen av certifikatet upphdr nar han eller
hen har meddelat registreraren i certifikatinnehavarens organisation om behovet av
att sparra certifikatet och fatt bekraftelse pa att begaran om spéarrning har emottagits.
For att ansvaret ska upphdra maste sparranmalan géras omedelbart nar det har kon-
staterats foreligga skal for anméalan.

2.2.4  Den forlitande partens ansvar

En part som forlitar sig pa ett tillfalligt certifikat kan inte i god tro lita pa certifikatet ifall
parten inte har kontrollerat att organisationscertifikatet ar i kraft med hjalp av OCSP-
tjansten eller sparrlistan. Om det tillfalliga certifikatet godkanns i en sddan situation
frias Myndigheten for digitalisering och befolkningsdata fran ansvar. Den forlitande
parten ska kontrollera att det utfardade certifikatet motsvarar anvandningsandamalet i
den rattshandling dar det anvands.

2.2.5 Begransning av ansvar

Myndigheten for digitalisering och befolkningsdata omfattas av bestammelserna i la-
gen om stark autentisering och betrodda elektroniska tjanster (617/2009) och i till-
lampliga delar av bestammelserna i skadestandslagen (412/1974).

Myndigheten for digitalisering och befolkningsdata ansvarar inte for eventuella skador
som orsakas av att PIN-koden eller certifikatinnehavarens hemliga nycklar réjs, om
inte avsldjandet direkt har orsakats av Myndigheten for digitalisering och befolknings-
datas omedelbara atgarder.

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar hdogst de direkta skador som har orsakats dem, om
skadan beror pa Myndigheten for digitalisering och befolkningsdatas omedelbara at-
garder, dock hdgst 15 procent av den aktuella kundorganisationens certifikatfakture-
ring under de féregadende 3 manaderna (MDB:s andel).

Myndigheten for digitalisering och befolkningsdata svarar inte for indirekta skador el-
ler folidskador som har orsakats certifikatinnehavaren. Myndigheten for digitalisering
och befolkningsdata svarar inte heller for eventuella indirekta skador eller féljdskador
som orsakas forlitande parter eller andra avtalsparter for certifikatinnehavaren.
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Myndigheten for digitalisering och befolkningsdata ansvarar inte for funktionen i de
allmanna teleforbindelserna eller datanaten, till exempel internet, eller for att en ratts-
handling inte kan utféras pa grund av att certifikatinnehavarens utrustning eller kortla-
sarprogram inte fungerar eller for att certifikatet anvands i strid med sitt syfte.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av
systemet utfors. Om andringar i eller underhallsarbeten pa sparrlistan meddelas pa
férhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare
eller forlitande parter ska i sddana fall svara for egna kostnader som foljer av detta
och utfardaren ar inte skyldig att ersatta certifikatinnehavare eller forlitande parter for
kostnader som orsakas av utvecklingsarbetet.

Certifikatutfardaren ansvarar inte for ett fel i en nattjanst eller en tillampning avsedd
for slutanvandare som anvander certifikatet eller for kostnaderna for detta fel.

2.3 Ekonomiskt ansvar
2.3.1 Certifikatutfardare

Myndigheten for digitalisering och befolkningsdata omfattas av bestdmmelserna i la-
gen om stark autentisering och betrodda elektroniska tjanster (617/2009) och i till-
lampliga delar av bestammelserna i skadestandslagen (412/1974).

Myndigheten for digitalisering och befolkningsdata ansvarar gentemot en férlitande
part hogst till beloppet av de omedelbara skadorna, sdsom beskrivits i ovan i avsnittet
om begransningar av ansvaret.

2.3.2  Ovriga parter

Forlitande parter kan lita pa att tillfalliga certifikat eller elektroniska signaturer ar kor-
rekta efter att ha kontrollerat att certifikatkedjan &r intakt, att certifikatet inte har upp-
tagits pa nagon sparrlista och att certifikatets giltighetstid inte har gatt ut, nar det inte
foreligger andra skal att misstanka att certifikatet inte anvands korrekt. Uppgiften om
ett certifikats status kan ocksa kontrolleras i en OCSP-tjanst.

Utfardaren svarar for ett tillfalligt certifikat enligt atagandena i denna certifikatpolicy
och i den certifieringspraxis som gdller tillfalliga certifikat.

2.3.3  Certifikatutfardarens ekonomiférvaltning

Myndigheten for digitalisering och befolkningsdatas certifikattjanster omfattas av ett
system for ekonomisk férvaltning och tillsyn som féreskrivits om separat.

Certifikatutfardarens ekonomiférvaltning beskrivs mer ingaende i certifieringspraxi-
sen.
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2.4 Tolkning och verkstallighet
2.4.1 Lagstiftning som tillampas

Myndigheten for digitalisering och befolkningsdata omfattas av bestammelserna i la-
gen om stark autentisering och betrodda elektroniska tjanster (617/2009) och i till-
lampliga delar av bestammelserna i skadestandslagen (412/1974). Om det tillfalliga
certifikatet har skapats for en medlem av personalen inom social- och halsovarden
eller aktorer inom social- och halsovarden, iakttas dessutom bestammelserna i lagen
om elektronisk behandling av klientuppgifter inom social- och halsovarden (159/2007)
och lagen om elektroniska recept (61/2007) samt de bestdmmelser och villkor som
meddelats med stod av dem.

Myndigheten for digitalisering och befolkningsdata iakttar god behandling av person-
uppgifter enligt personuppgiftslagen (523/1999) och god informationshantering enligt
lagen om offentlighet i myndigheternas verksamhet (621/1999). Informationsséker-
heten pa Myndigheten for digitalisering och befolkningsdata tryggas bl.a. genom kon-
tinuerlig utbildning. Myndigheten for digitalisering och befolkningsdata har ocksa be-
rett uppforandekoder bade for informationstjansterna och for certifikattjansterna.

Myndigheten for digitalisering och befolkningsdata skaffar tjanster i anslutning till regi-
strering och identifiering av personer med stdd av ett separat, privatréttsligt avtal om
registreringsatgarderna. Myndigheten for digitalisering och befolkningsdata kan
skaffa dessa tjanster till exempel genom att iaktta bestammelserna i lagen om sam-
service inom den offentliga férvaltningen (223/2007).

Om Myndigheten for digitalisering och befolkningsdatas stéllning féreskrivs i lagen
om Myndigheten for digitalisering och befolkningsdata (304/2019).

Myndigheten for digitalisering och befolkningsdata ansvarar for att tillfalliga certifikat
skapas i enlighet med den férfaranden som lagts fram i lagen om stark autentisering
och betrodda elektroniska tjanster, certifikatpolicyn och certifieringspraxisen samt att
de uppfyller de i lagstiftningen faststéllda skadestdndsansvaren for certifikatutfarda-
ren eller, om det handlar om tillfalliga certifikat som skapas fér personalen eller for
aktorer inom social- och halsovardsbranschen, utdver de ovan namnda &ven &r for-
enliga bestammelserna i lagen om elektronisk behandling av klientuppgifter inom
social- och halsovarden (159/2007), lagen om elektroniska recept (61/2007), kraven i
bestammelser som utfardats med stod av dessa lagar eller krav som faststéllts utifran
bestdmmelserna.

I enlighet med lagen om stark autentisering och betrodda elektroniska tjanster uttvas
tillsynen éver Myndigheten for digitalisering och befolkningsdatas verksamhet av Tra-
ficom, som utfardar behdévliga féreskrifter och rekommendationer for verksamheten.

Betraffande behandlingen av personuppgifter iakttar Myndigheten for digitalisering
och befolkningsdata personuppgiftslagen. Myndigheten for digitalisering och befolk-
ningsdata samarbetar kontinuerligt med dataskyddsombudsmannen i fragor som gal-
ler behandling av personuppgifter.

Vid avgorandet av klagomal och tvister samt i den administrativa tillsynen och rattstill-
lampningen tillampas gallande lagstiftning.
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2.4.2 Avgoérande av tvister

Vid utfardandet av certifikat ansvarar Myndigheten for digitalisering och befolknings-
data for att det tillfalliga certifikatet uppfyller de krav som stalls pa det i certifikatpoli-
cyn.

Vid avgorandet av klagomal och tvister samt i den administrativa tillsynen och réattstill-
lampningen tillampas gallande lagstiftning. Nar tillfalliga certifikat satts i omlopp, iakt-
tas sarskilt lagen om stark autentisering och betrodda elektroniska tjanster samt det
forfarande for 6vervakning och @ndringar av certifikaten som beskrivs i lagen.

Vid utfardandet av certifikat ansvarar Myndigheten fér digitalisering och befolknings-
data for att det tillfalliga certifikatet uppfyller de krav som stalls pa det i certifikatpoli-
cyn. Eventuella tvister avgors enligt rattssystemet i Finland av Helsingfors tingsrétt.

2.5 Auvgifter

| detta avsnitt behandlas avgifterna i anslutning till anvandningen av tillfélliga certifi-
kat.

2.5.1 Utfardande och fornyelse av tillfalliga certifikat
Ansokan om ett tillfalligt certifikat gors enligt beskrivningen i certifieringspraxisen.

Anskaffningspriset for ett reservkort bestéams enligt vid var tid gallande férordning om
avgifterna fér Myndigheten for digitalisering och befolkningsdatas prestationer.

Tillfalliga certifikat prissatts enligt gallande prislista for Myndigheten for digitalisering
och befolkningsdatas affarsekonomiska prestationer.

2.5.2 Avgifter i anslutning till anvandning av tillfalliga certifikat

Certifikatutfardaren kan inte debitera certifikatinnehavare separat fér anvandningen
av certifikaten, sparrlistan eller det offentliga registret. Enskilda tillhandahallare av e-
tjanster kan debitera for anvandningen av sin egen tjanst. Anvandningen av ett certifi-
kat forutsatter ingen sarskild anmalan eller sarskilt tillstand av utfardaren.

2.5.3 Avgifter i anslutning till sparrning av tillfalliga certifikat

Det kostar ingenting att anmala ett tillfalligt certifikat till sparrlistan. Att hamta sparrlis-
tor fran registret och kontrollera att ett tillfalligt certifikat ar i kraft ar ocksa gratis.

2.5.4  Ovriga avgifter
For radgivningstjansten debiteras en sarskild avgift enligt gallande prislista.

Om en tjansteleverantor vill tillhandahalla en informationsforsorjningstjanst mellan de
tillfalliga certifikatens identifieringskoder och identifieringsuppgifterna i sitt eget bak-
grundssystem eller andra uppdateringsuppgifter, kan tjansteleverantéren ansdka om
tillstand hos Myndigheten for digitalisering och befolkningsdata for utlamning av upp-
gifter till informationsforsdrjningstjansten. Denna tjanst prissatts enligt gdllande lag
om grunderna for avgifter till staten och finansministeriets férordning om Myndigheten
for digitalisering och befolkningsdatas prestationer.
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Bruksvillkoren for ett tillfalligt certifikat 6verlats till certifikatinnehavaren vid mottagan-
det av certifikatet.

2.6 Publikation av och tillgang till information
Publicering av information fran certifikatutfardaren

Certifikatutfardaren publicerar certifikatutfardarens certifikat och sparrlistor i ett av-
giftsfritt och allmant tillgangligt offentligt register. Skapade tillfalliga certifikat publice-
ras inte. Certifikatutfardaren publicerar certifikatpolicyn, dokument dver olika certifie-
ringspraxis, certifikatbeskrivningen (PDS) samt 6vriga offentliga dokument med an-
knytning till produktionen av certifikattjanster pa sin webbplats.

2.6.1 Publikationsfrekvens

Certifikatutfardaren publicerar en sparrlista som ar i kraft i atta timmar efter publice-
ringen. Sparrlistan uppdateras med en ny sparrlista en gang i timmen.

2.6.2  Tillgang till information

Uppgifterna i registret och sparrlistan ar offentligt tillgangliga. De offentliga FINEID-
specifikationerna som certifikatutfardaren publiceras finns pa certifikatutfardarens
webbplats. Certifikatpolicyerna och certifieringspraxisen finns ocksa pa certifikatutfar-
darens webbplats.

2.6.3 Datalager

Information som publiceras av certifikatutfardaren finns pa certifikatutfardarens webb-
plats och i ett offentligt register som ar forenligt med denna certifikatpolicy. Konfiden-
tiella data i certifikatsystemet har sparats i certifikatutfardarens egna, konfidentiella
datalager. Utfardarens data arkiveras i enlighet med géllande arkivbestammelser.
Personuppgifter behandlas sarskilt omsorgsfullt. Myndigheten for digitalisering och
befolkningsdata har publicerat sarskilda uppférandekoder enligt personuppgiftslagen
som géller produktionen av certifikattjanster. Utfardaren har aven berett en register-
beskrivning i enlighet med personuppgiftslagen angdende hanteringen av personupp-
gifter i certifikatsystemet.

2.7 Granskning av informationssékerheten

Traficom, som utovar tillsyn éver dem som tillhandahaller identifieringstjanster, har
ratt att granska utfardarens verksamhet pa villkor som bestamts i lagen om stark au-
tentisering och betrodda elektroniska tjanster.

2.7.1  Granskningsfrekvens

Myndigheten for digitalisering och befolkningsdata granskar de tekniska leveranttrer-
nas lokaler, utrustning och verksamhet pa ett andamalsenligt satt.

Granskningsforfarandet beskrivs i detalj i certifieringspraxisen.
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2.7.2 Granskare

Informationssékerheten pa Myndigheten for digitalisering och befolkningsdata grans-
kas av chefen for informationssakerheten eller av en utomstaende granskare som ar
specialiserad pa granskning av tekniska leverantérer av certifikattjanster.

2.7.3  Foremal for granskningen och granskningens omfattning

Foremalen for granskningen faststalls i lagen om stark autentisering och betrodda
elektroniska tjanster (617/2009) eller, om Myndigheten for digitalisering och befolk-
ningsdata utfor granskningen i enlighet med dataskyddsstandarden ISO/IEC 27001, i
enlighet med Myndigheten for digitalisering och befolkningsdatas informationsséaker-
hetspolicy eller tekniska leveransavtal.

Granskningen utférs med beaktande av genomférandet av atta delomraden inom in-
formationssakerhet. Egenskaper som kontrolleras &r bl.a. konfidentialitet, integritet
och anvandbarhet.

Vid granskningen jamfors policyn, certifieringspraxisen och tillAmpningsanvisningarna
med verksamheten med hansyn till hela certifikatorganisationen och -systemet. Myn-
digheten for digitalisering och befolkningsdata 6vervakar att tillampningsanvisning-
arna stammer 6verens med certifikatpolicyn.

Vid granskningar beaktas utbver den administrativa informationssékerheten &ven
tjiansteleverantérerna.

Atgarder vid avvikelser

Upptackta avvikelser antecknas i granskningsrapporten och atgarder vidtas enligt la-
gen, informationssékerhetsstandarden ISO 27001 och gallande leveransavtal.

2.7.4 Information om resultatet av granskningen

Information om resultatet av granskningen ges ut i enlighet med lagen, informations-
sakerhetsstandarden 1ISO 27001, Myndigheten for digitalisering och befolkningsdatas
informationssakerhetspolicy och géllande leveransavtal. Det detaljerade och form-
bundna granskningsresultatet avsett for internt bruk &ar konfidentiellt och offentliggors
inte. Formbundna rapporter utarbetas separat for bruk utanfor organisationen.

Myndigheten for digitalisering och befolkningsdata rapporterar om granskningsresul-
taten bland annat till Traficom.

2.8 Publicering av information
2.8.1 Information som publiceras av certifikatutfardaren

Uppgifterna i certifikatsystemet &r konfidentiella, savida de inte grundar sig pa be-
stammelserna om utlamnande av uppgifter i personuppgiftslagen, lagen om offentlig-
het i myndigheternas verksamhet, lagen om befolkningsdatasystemet och Myndig-
heten for digitalisering och befolkningsdatas certifikattjanster eller lagen om stark au-
tentisering och betrodda elektroniska tjanster eller pa andamal som faststallts i certifi-
katpolicyn eller certifieringspraxisen.
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2.8.2  Offentlig information
Uppgifterna i det offentliga registret och sparrlistan ar offentliga, likasa certifierings-
praxisen och de i certifieringspolicyn faststallda uppgifterna samt de publicerade FI-
NEID-specifikationerna.
Information om att ett tillfalligt certifikats giltighetstid har gatt ut eller avbrutits
Nar ett tillfalligt certifikats giltighetstid borjar och upphér finns angivet pa certifikatet.
Certifikat som sparrats under giltighetstiden publiceras pa en allmant tillganglig sparr-
lista.

2.8.3 Information som lamnas ut till myndigheter
Vilka uppgifter som ska lamnas ut till myndigheter bestdms enligt géllande lagstift-
ning.

2.8.4  Ovrig information
Uppgifterna i certifikatsystemet lamnas inte ut for andra andamal an de som namns i
detta avsnitt.

2.8.5 Utlamnande av information pa certifikatinnehavarens begéaran
Certifikatinnehavaren har ratt att fa uppgifter som rér honom eller henne sjalv, t.ex.
personuppgifter, i enlighet med géallande lagstiftning.

2.8.6  Ovriga principer gallande utlamnande av information
Med tanke pa tillforlitligheten hos certifikatutfardaren ar det av storsta vikt att Myndig-
heten for digitalisering och befolkningsdata pa alla vis sérjer for att hemlighalla konfi-
dentiellt material som erhalls i samband med certifikatverksamheten och iakttar god
informationsférvaltningssed, om inte annat féranleds av myndigheternas ratt att fa
uppgifter ur certifikatsystemet.
Vid behandlingen av personuppgifter iakttar Myndigheten for digitalisering och befolk-
ningsdata personuppgiftslagen och speciallagstiftning. Myndigheten for digitalisering
och befolkningsdata har berett uppférandekoder bade for utlamning av uppgifter och
for den behandling av personuppgifter som sker inom certifikatverksamheten. Vid be-
handlingen av personuppgifter iakttas sarskild omsorgsfullhet.

2.9 Immateriella rattigheter

Myndigheten for digitalisering och befolkningsdata ager samtliga uppgifter som ank-
nyter till certifikaten och dokumentationen i enlighet med de tekniska leveransavtalen.
Myndigheten for digitalisering och befolkningsdata ager samtliga &gande- och anvan-
darréttigheter for denna certifikatpolicy.
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3 Identifiering av certifikats6kanden

3.1 Registrering

| kapitlen 4.1 — 4.3 behandlas den praxis och de processer som iakttas vid identifie-
ring och verifiering av certifikatsokande.

| ansdkningshandlingen namns tydligt att den som ansdker om ett tillfalligt certifikat
intygar riktigheten hos uppgifterna med sin underskrift samt godkanner att certifikatet
skapas och publiceras enligt avtalet. P4 samma gang godkanner sokanden reglerna
och villkoren i anslutning till anvandningen av tillfalliga certifikat och forbinder sig att
forvara certifikaten och PIN-koderna omsorgsfullt samt att anméla eventuellt miss-
bruk eller forsvunnet kort.

Utfardaren, registreraren, korttillverkaren samt leverantorer av 6vriga delomraden av
certifikattjansterna har ingatt avtal som obestridligen faststaller rattigheterna, an-
svarsomradena och skyldigheter for samtliga parter. Sokanden av ett tillfalligt certifi-
kat ansvarar for att samtliga uppgifter som ar vasentliga for certifikatet och som so-
kanden uppgett till utfardaren eller registreraren &r riktiga. Innehavaren av ett tillfalligt
certifikat far bara anvanda det for de faststéllda &ndamalen.

Nar en certifikatutfardare utfardar ett tillfalligt certifikat ar det samtidigt ett godkéan-
nande av certifikatanstkan.

Innehavaren av tillfalliga certifikat ansvarar for att de hemliga nycklarna och de relate-
rade aktiveringskoderna forvaras pa det satt som beskrivs i bruksvillkoren sa att de
inte anvands i strid med villkoren.

En certifikatinnehavare som misstanker att det blivit mdjligt att anvéanda det tillfalliga
certifikatet i strid med avtalsvillkoren ska genast anmala detta till registreraren i certifi-
katinnehavarens organisation, som sparrar certifikatet.

3.1.1 Benamningspraxis
Benamningspraxisen beskrivs detaljerat i certifieringspraxisen.

Certifikatutfardarens dppna nyckel ar en del av certifikatutfardarens certifikat (utfar-
darcertifikatet). Utfardarcertifikatet fas fran det offentliga registret. Om ett tillfalligt cer-
tifikat finns lagrat pa ett aktivkort kommer aven utfardarcertifikatet att placeras pa
aktivkortets chip.

Uppgifterna om certifikatinnehavaren faststaller entydigt innehavaren. Utfardaren ut-
reder vid behov innehavarens officiella identitet.

3.1.2 Leverans av hemliga nycklar till certifikatinnehavaren

De hemliga nycklarna i anslutning till tillfalliga certifikat som skapats pa ett chip eller i
en annan saker miljo levereras till innehavaren i samband med Gverlatelsen.

Leveransen av hemliga nycklar beskrivs i detalj i certifieringspraxisen.
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3.2 FOrnyelse av nyckelpar

De Oppna nycklarna pa tillfalliga certifikatet och de hemliga nycklarna pa chip kan inte
fornyas. Ett nytt nyckelpar férutsatter alltid ett nytt tillfalligt certifikat.

Vid fornyelse av ett tillfalligt certifikat iakttas samma rutiner som vid forsta ansdkan
om certifikat.

3.3 Fornyelse av nyckelpar efter att ett certifikat inforts pa sparrlistan

De Oppna nycklarna pa tillfalliga certifikatet och de hemliga nycklarna pa chip kan inte
foérnyas. Ett nytt nyckelpar forutsatter alltid ett nytt tillfalligt certifikat.

Vid fornyelse av ett tillfalligt certifikat iakttas samma rutiner som vid forsta anstkan
om certifikat.

3.4 Identifiering av den som begér spérrning

Certifikatinnehavaren kan begéra att ett tillfalligt certifikat sparras innan dess giltig-
hetstid 16pt ut.

Begdaran om spéarrning ska i forsta hand goras av registreraren i certifikatinnehava-
rens organisation, om han eller hon mérker att ett certifikat har férsvunnit eller om det
blivit mojligt att missbruka certifikatet.

Spéarrningen ska géras omedelbart nar det finns anledning att misstédnka missbruk av
ett certifikat som kommit bort eller stulits.

Alla elektroniska atgarder i anslutning till sparrningen arkiveras.

Sparrning av certifikat beskrivs i detalj i certifieringspraxisen.

MYNDIGHETEN FOR DIGITALISERING Tfn. 0295 536 000 (vaxel)

OCH BEFOLKNINGSDATA Kontaktuppgifter, se www.dvv.fi/sv



OID: 1.2.246.517.1.10.304 30 (42)
[Tarkenne]
[Numero]
[Yksikkd] / [Kirjoita teksti tdh&n] 1.6.2021

4 Funktionella krav

4.1 Ansokan om certifikat

Rattigheterna och skyldigheterna for den som ansdker om ett certifikat ingar i ansok-
ningshandlingen och i de allmanna bruksvillkoren, som utgor avtalet som ingas med
sokanden. | ansokningshandlingen finns uppgifter om bada parternas rattigheter och
skyldigheter. Den som anstker om ett tillfalligt certifikat godkanner de allmanna
bruksvillkoren i samband med anstkan.

I ansdkningshandlingen och i bruksanvisningen namns tydligt att den som ansdker
om ett tillfalligt certifikat intygar riktigheten hos uppgifterna med sin underskrift samt
godkanner att certifikatet skapas. P4 samma gang godkanner sokanden reglerna och
villkoren i anslutning till anvandningen av det tillfalliga certifikatet och forbinder sig att
forvara certifikatet och PIN-koderna omsorgsfullt samt att anmala eventuellt missbruk
eller forsvunnet certifikat/chip.

4.2 Utfardande av certifikat

Utfardaren utfardar det tillfélliga certifikatet i och med godkannandet av certifikatanso-
kan. Utfardaren ansvarar vid utfardandet av det tillfalliga certifikatet fér att datainne-
hallet i certifikatet ar riktigt vid tidpunkten for 6verlatelsen av certifikatet.

4.3 Mottagande av certifikat
Tillfalliga certifikat ska avhamtas personligen pa registreringsstallet.

Vid overlatelsen framhavs det for certifikatskanden att det inte finns nagra kopior av
de hemliga nycklarna och att sddana inte heller kan goras i ett senare skede.

4.4  Nar ett certifikats giltighet gar ut eller avbryts
4.4.1 Forutsattningar for sparrning av certifikat

Om det finns anledning att misstdnka missbruk, till exempel om ett kort har kommit
bort eller stulits, ska det tillfalliga certifikatet inforas pa sparrlistan.

4.4.2 Genomfdrandet av sparrningen
Registreraren i certifikatinnehavarens organisation spéarrar certifikatet.
4.4.3 Sparrhandelsen

Ett certifikat kan sparras via systemet for bestéllning och administration av kort, vilket
tillhandahalls av Myndigheten for digitalisering och befolkningsdata.

En uppgift om att certifikatet har inforts pa sparrlistan och finns offentligt tillhanda
senast nar det gatt en timme fran att begaran om sparrning konstaterades behorig
och godkandes. En sparrlista ar i kraft i atta timmar.

Sparrning av certifikat och konsekvenserna av sparrning beskrivs i detalj i certifie-
ringspraxisen.
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4.4.4

4.4.5

4.4.6

4.4.7

4.4.8

4.4.9

Sparrning av certifikat pA Myndigheten for digitalisering och befolkningsdatas begéa-

ran

Myndigheten for digitalisering och befolkningsdata sparrar certifikat endast i féljande
situationer:

Myndigheten for digitalisering och befolkningsdata kan sparra certifikat som
signerats med Myndigheten for digitalisering och befolkningsdatas hemliga
nyckel om det finns anledning att missténka att Myndigheten for digitalisering
och befolkningsdatas hemliga nycklar har rojts eller rakat i fel hander.

Samtliga giltiga certifikat som utfardats med den réjda nyckeln ska sparras pa
en eller flera sparrlistor vilkas giltighetstid inte upphdr innan det senast spar-
rade certifikatets giltighetstid har 16pt ut.

Om den hemliga nyckeln eller annan teknisk metod som anvants vid skapan-
det av Myndigheten for digitalisering och befolkningsdatas certifikat har rojts
eller pa annat vis blivit oanvandbar ska Myndigheten for digitalisering och be-
folkningsdata meddela det intraffade till samtliga kortinnehavare.

Myndigheten for digitalisering och befolkningsdata kan sparra ett certifikat
ocksa av annan sarskild anledning.

Tidpunkten for en sparrhandelse

Sparrningen genomfors omedelbart i samband med begdran om sparrning. Spéar-
rade tillfalliga certifikat kan inte aterstallas.

Krav i anslutning till avbrott i certifikatets giltighetstid

Giltighetstiden for ett tillfalligt certifikat kan inte avbrytas tillfalligt.

Vem kan g6ra begéaran om avbrott?

Giltighetstiden for ett tillfalligt certifikat kan inte avbrytas tillfalligt.

Hur gors begaran om avbrott?

Giltighetstiden for ett tillfalligt certifikat kan inte avbrytas tillfalligt.

Begréansningar i avbrottstiden

Giltighetstiden for ett tillfalligt certifikat kan inte avbrytas tillfalligt.

Publiceringsfrekvens for sparrlista

En uppgift om att certifikatet har inforts pa sparrlistan och finns offentligt tillhanda
senast nar det gatt en timme fran att begaran om sparrning konstaterades be-
horig och godkandes. En sparrlista ar i kraft i atta timmar.

Sparrlistan innehaller en uppgift om tidpunkten for publiceringen av nasta
sparrlista.
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Den nya sparrlistan publiceras senast nar det féregaende upphor att galla.

Vid systemuppdateringar och andra exceptionella situationer kan utfardaren pub-
licera sparrlistor enligt andra intervaller och med forlangd giltighetstid.

4.4.10 Krav i anslutning till kontroll av sparrlistor
Den forlitande partens skyldigheter beskrivs i avsnitt 2.1.4
4.4.11 Kontroll av ett certifikats status i realtid

Certifikatutfardaren tillhandahaller en tjanst for kontroll av certifikatens status i realtid,
en OCSP-tjanst. Certifikatutfardaren publicerar en spéarrlista 6ver sparrade certifikat.

4.4.12 Krav i anslutning till kontroll av ett certifikats status i realtid
Certifikatutfardaren tillhandahaller en tjanst for kontroll av certifikatens status i realtid.
4.4.13 Sarskilda krav i en situation dar certifikatinnehavarens hemliga nyckel har rojts

Certifikatinnehavaren ansvarar for en skyddad anvandning av de hemliga nycklarna
och ska ta hand om chipet eller kortet och koderna pa det satt som beskrivs i
bruksvillkoren. En certifikatinnehavare som misstanker att det blivit mojligt att anva-
nda det tillfalliga certifikatet i strid med avtalsvillkoren ska genast anmaéla detta till
registreraren i certifikatinnehavarens organisation, som spéarrar certifikatet.

4.5 Overvakningen av systemet

Overvakningen av systemet beskrivs i certifieringspraxisen.
4.6 Arkivering av data i anslutning till certifikat
4.6.1 Material som arkiveras

Vid arkivering tillampas som allmén lag bestdmmelserna i arkivlagen (831/1994). Rat-
ten till inhdmtande av information faststélls i lagen om offentlighet i myndigheternas
verksamhet (621/1999). Vid arkiveringen av certifikat tillampas fér dessutom bestam-
melserna om arkivering i lagstiftningen om elektronisk kommunikation. Uppgifterna i
certifikatregistret ska forvaras i minst 5 ar fran tidpunkten da certifikaten upphort att
galla. Om det tillfalliga certifikatet har skapats for en medlem av personalen inom so-
cial- och halsovarden eller aktdrer inom social- och halsovarden, iakttas dessutom
bestdammelserna i lagen om elektronisk behandling av klientuppgifter inom social- och
halsovarden (159/2007) och lagen om elektroniska recept (61/2007) samt de bestam-
melser och villkor som meddelats med stod av dem.

Vilka uppgifter som arkiveras av certifikatutfardaren beskrivs i detalj i certifiering-
spraxisen.

Arkivuppgifterna forvaras enligt bestammelserna fér myndigheten.
4.6.2 Skydd av arkiv

Uppgifterna forvaras i lokaler med hdg sakerhetsniva och passagekontroll.
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4.6.3 Sakerhetsforfaranden for arkiverat material
Sakerhetskopiorna forvaras i ett annat fysiskt utrymme &an originalmaterialet.
4.6.4 Metoder for inforskaffning och tryggande av arkiverat material

Utfardaren ser till att arkiven ar tillgangliga och lasbara aven om utfardarens
verksamhet avbryts eller upphor.

4.7 Kontinuiteten i verksamheten och hantering av exceptionella situationer

Myndigheten for digitalisering och befolkningsdata har en kontinuitets- och
beredskapsplan som gor att Myndigheten for digitalisering och befolkningsdatas
verksamhet kan fortsatta i exceptionella situationer.

Beredskapen for exceptionella situationer beskrivs i certifieringspraxisen.

4.7.1 Utfardarens hemliga nyckel har rojts eller certifikatutfardarens certifikatet har spar-
rats

Utfardaren uppger i varje certifieringspraxis de atgarder som certifikatinnehavarna, de
forlitande parterna och registrerarna och certifikatutfardarens anstéllda ska vidta ifall
certifikatutfardarens hemliga nyckel har rojts eller pa annat sétt blivit oanvandbar.

4.7.2 Aventyrande av sakerheten till foljd av en naturkatastrof eller annan katastrof

I Myndigheten for digitalisering och befolkningsdatas sakerhetspolicy beaktas atgar-
der som fororsakas om den externa sakerheten aventyras. Myndigheten for digita-
lisering och befolkningsdata har fatt informationssakerhetscertifikatet ISO 27001, som
staller krav pad Myndigheten for digitalisering och befolkningsdatas verksamhet dven
vid en eventuell katastrof.

4.8 Nedlaggning av certifikatutfardarens verksamhet

Utfardarens verksamhet anses upphotra da samtliga tjanster med anknytning till utfar-
dande av certifikat upphor permanent. Utfardarens verksamhet anses inte upphéra
om certifieringstjansten dverfors fran en organisation till en annan.

Utfardaren meddelar om en nedlaggning av certifikattjansterna till de aktérer som
namns i punkt 4.7.1 sa snart som mojligt, dock minst en manad fore tidpunkten for
nedlaggningen.

Fore nedlaggningen ska atminstone foljande atgarder vidtas:

e Samtliga utfardade och giltiga certifikat sparras pa en eller flera sparrlistor,
vilkas giltighetstid inte upphor forran giltighetstiden for de sista spéarrade certif-
ikatet har 16pt ut.

e Utfardaren upphaver samtliga avtalspartners befogenheter att for utfardarens
rakning utfora uppgifter med anknytning till processen for utfardande av certif-
ikat.
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e Utfardaren sakerstaller att tillgangen till utfardarens arkiv som namns i punkt
4.6 bevaras aven efter att utfardarens verksamhet upphort.

o Certifikatutfardaren iakttar bestammelserna om arkivering i lagen om el-
ektronisk autentisering och betrodda elektroniska tjanster och aven for ovrigt
bestammelserna i arkivlagen eller, om det handlar om tillfalliga certifikat som
utfardas for personalen eller for aktdrer inom social- och halsovarden, utéver
de ovan namnda aven bestammelserna i lagen om elektronisk behandling av
klientuppgifter inom social- och halsovarden (159/2007), lagen om el-
ektroniska recept (61/2007), kraven i bestammelser som utfardats med stod
av dessa lagar eller krav som faststallts utifran bestammelserna.

5 Fysiska krav, funktionella krav och krav pa personalens séakerhet

Myndigheten for digitalisering och befolkningsdata har beviljats ett certifikat som
intygar att informationssékerheten vid MDB uppfyller kraven i standarden ISO/IEC
27001.

5.1 Arrangemang i anslutning till den fysiska sékerheten

Myndigheten for digitalisering och befolkningsdata har beviljats ett certifikat som
intygar att informationssékerheten vid MDB uppfyller kraven i standarden ISO/IEC
27001:1999. Myndigheten for digitalisering och befolkningsdata anlitar tekniska
leverantorer for att utféra datatekniska uppdrag inom certifikatverksamheten. MDB
ansvarar i egenskap av certifikatutfardare for sakerheten och funktionerna inom
samtliga delomraden av certifikatproduktionen.

Séakerhetsarrangemangen beskrivs i detalj i certifieringspraxisen.
5.1.1 Lage och byggnadernas egenskaper

Utfardarens system finns i maskinsalar med hog niva av sakerhet och uppfyller anvis-
ningarna och bestammelserna om sékerhet i datorcentraler.

Sakerheten i verksamhetslokalerna bygger pa att obehdriga inte har tilltrade till loka-
lerna.

5.1.2  Fysisk tillgang till verksamhetslokalen

Lokaler dar produktionsmassig uppgifter inom certifikatsystemet utférs ar forsedda
med passerkontroll. Passerkontrollsystemet upptéacker bade tillatet och otillatet
tilltrade. Tilltrade till maskinsalar forutsatter autentisering, varvid personen identifieras
och hans eller hennes réattigheter kontrolleras och handelsen registreras. Maskinsa-
larna dvervakas dygnet runt.

5.1.3 Reservarrangemang

Hardvarulosningarna har forverkligats i enlighet med god informationsforvaltningssed
sa att man vid problem med systemet kan 6verga till att anvanda reservsystemet utan
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att riskera konfidentialiteten, integriteten och anvandbarheten hos uppgifterna i syste-
met.

Tillgangen till reservdelar for och servicen pa viktig utrustning har séakerstallts.
5.2 Funktionella krav
5.2.1 Ansvarsfordelning

Myndigheten for digitalisering och befolkningsdata anlitar tekniska leverantorer for
registrering och datatekniska uppdrag inom produktionen av certifikat. Myndigheten
for digitalisering och befolkningsdata ar certifikatutfardare och svarar for certifikat-
verksamheten.

Certifikatutfardarens uppgifter ar indelade i uppgiftsspecifika ansvarsomraden. Dessa
beskrivs detaljerat i certifieringspraxisen.

5.2.2  Antalet personer som kravs for olika uppgifter

Skapande, aktivering, sakerhetskopiering och aterstallande av utfardarens hemliga
nycklar ar atgarder som utférs under kontrollerade former dar tva personer med ad-
ministrationsbehérighet ar narvarande.

Det ar mojligt att aterkalla certifikatutfardarens hemliga nyckel bara om tva behdériga
personer évervakar atgarden.

Vid formateringen av den kryptografiska modulen for utfardarens hemliga nyckel
narvarar minst tva personer med administrationsbehdrighet.

For anvandningen av systemet kravs narvaro av en fér uppgiften behoérig person.

Registrering av tillfalliga certifikat och identifiering av sbkande kraver att en person ar
narvarande.

5.2.3 Uppgiftsspecifik identifiering

Identifieringen av och befattningsbeskrivningen for den som registrerar ett tillfalligt
certifikat, administratéren av certifikatsystemet och den som anvéander certifikat-
systemet har beskrivits i detalj i certifieringspraxisen.

5.3 Personsakerhet

Myndigheten for digitalisering och befolkningsdata ar certifikatutfardare och svarar for
certifikatverksamheten. De tekniska leverantdrerna har anlitats genom upphandling
och agerar for Myndigheten for digitalisering och befolkningsdatas rakning och pa
Myndigheten for digitalisering och befolkningsdatas ansvar.

Myndigheten for digitalisering och befolkningsdata faster sarskild uppmarksamhet vid
saval den egna personalens som leverantérernas och registrerarnas palitlighet och
kompetens for att utfora uppgifterna.
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5.3.1 Utredning av personalens bakgrund

Myndigheten for digitalisering och befolkningsdata utfér en grundlaggande sékerhet-
sutredning av den egna personalen och av de personer som arbetar med certifikat-
systemet hos de tekniska leverantorerna.

5.3.2 Forfarande vid utférande av bakgrundsutredning

Personalens arbetserfarenhet kartlaggs vid rekryteringen. En sékerhetsutredning
utfors for varje person utifran de uppgifter han eller hon uppger pa ett standardformu-
lar.

Forfarandet for sakerhetsutredningen beskrivs detaljerat i certifieringspraxisen.
5.3.3  Krav pa utbildning

Personalen pa Myndigheten for digitalisering och befolkningsdata ska ha sadan ut-
bildning att de kan utfora sina uppgifter pa basta mojliga satt. Myndigheten for digita-
lisering och befolkningsdata har en utbildningsplan. Myndigheten for digitalisering och
befolkningsdatas forvaltningsenhet ansvarar for genomforandet av planen.

5.3.4  Uppratthallande av sakkunskap och kompetens

Personalutbildningen planeras och ses dver for att de anstallda standigt ska ha den
sakkunskap som behdovs for utforandet av uppgifterna pa basta mojliga satt.

5.3.5 Krav pa uppgiftsrotation

D& utfardaren planerar arbetsrotation inom sin verksamhet ska uppgifterna organi-
seras sa att den anstéllda kan utfora sina nya uppgifter pa basta mojliga satt. |
planeringen av arbetsrotationen beaktas god informationsférvaltningssed och
bevarandet av en tillracklig kompetensniva for respektive uppgift.

Aven inom arbetsrotationen iakttas Myndigheten for digitalisering och befolkningsda-
tas informationssakerhetspolicy och informationssakerhetsplan liksom Myndigheten
for digitalisering och befolkningsdatas dvriga allménna anvisningar.

5.3.6  Atgarder vid avvikelser

Myndigheten for digitalisering och befolkningsdatas personal utfér sina uppdrag med
tjanstemannaansvar och i enlighet med Myndigheten for digitalisering och befolk-
ningsdatas interna anvisningar. Bestammelser om tjdnstemannens stéllning finns i
statstjanstemannalagen (750/1994).

5.3.7 Personal som foretrader organisationen

Vid rekryteringen av personal ska man se till att personalen innehar den kompetens
som fordras for uppgifterna och att inget saddant framgar vid utredningen av perso-
nens bakgrund som star i konflikt med produktionen av certifikattjanster.
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5.3.8 Dokument som tillhandahalls personalen

Personalen har alltid tillgang till Myndigheten for digitalisering och befolkningsdatas
kvalitets- och sakerhetsdokument.

6 Tekniska sakerhetsarrangemang

6.1 Skapa och lagra nyckelpar
6.1.1 Skapa nyckelpar
Certifikatutfardare:

Certifikatutfardaren skapar sina hemliga signeringsnycklar och de 6ppna nycklar som
motsvarar de hemliga signeringsnycklarna. Utfardarens hemliga nycklar forvaras i
kryptografiska moduler.

Certifikatinnehavare:

Certifikatinnehavarens nyckelpar skapas under sékra forhallanden. Den Gppna
nyckeln anvands for att skapa certifikat och den hemliga nyckeln forvaras pa ett las-
och skrivskyddat chip.

6.1.2 Overlatelse av certifikatinnehavarens hemliga nyckel

Den PIN-kod som behdvs for anvandningen av certifikatet ges till certifikat-
innehavaren i samband med registreringen.

Nar ett reservkort 6verlats far certifikatsokanden sin hemliga nyckel registrerad pa
chipet.

6.1.3 Leverans av certifikatinnehavarens éppna nyckel

Med hjalp av de éppna nycklarna pa chipet gors en begaran om skapande av certifi-
kat. | begéaran kopplas certifikats6kandens registreringsuppgifter till den 6ppna
nyckeln i frdga. P& det har sattet uppkommer ett tillfalligt certifikat for certifikat-
innehavaren.

Det tillfalliga certifikatet innehaller certifikatinnehavarens 6ppna nyckel.
6.1.4 Distribution av certifikatutfardarens 6ppna nyckel till certifikatinnehavaren

Utfardarcertifikatet innehaller utfardarens dppna nyckel. Utfardarcertifikatet lagras i
ett offentligt register. Utfardarcertifikatet fas aven fran utfardarens offentliga register
och pa utfardarens webbplats.

6.1.5 Langden pa nycklar

Utfardarens hemliga nyckel som anvants for signering av ett tillfalligt certifikat och
den motsvarande 6ppna nyckeln ar 4096 bitars RSA-nycklar och 384 bitars ECC-
nycklar.

MYNDIGHETEN FOR DIGITALISERING Tfn. 0295 536 000 (vaxel)

OCH BEFOLKNINGSDATA Kontaktuppgifter, se www.dvv.fi/sv



[Numero]

OID: 1.2.246.517.1.10.304 38 (42)
U [Tarkenne]

[Yksikkd] / [Kirjoita teksti tdh&n] 1.6.2021
Certifikatinnehavarens hemliga och 6ppna nycklar &r 2048-bitars RSA-nycklar och
384 bitars ECC-nycklar.

6.1.6  Nycklarnas anvandningsandamal

Datainnehallet i ett certifikat har ett falt som faststaller anvandningsandamalet for
nyckeln i anslutning till certifikatet (till exempel autentisering och kryptering av infor-
mation). Anvandningen av nyckeln begransas bara till anvandningsandamalet: en
nyckel som &r avsedd for autentisering och kryptering ska saledes bara anvandas for
detta andamal, och en nyckel som &r avsedd for signering ska bara anvandas for el-
ektroniska signaturer.

Certifikatutfardarens certifikat:

Andamal: Signering av certifikat och sparrlistor. Den tekniska beskrivningen finns i
FINEID S2-specifikationerna.

Certifikatinnehavarens autentiserings- och krypteringscertifikat:
Andamal: Verifiering av elektronisk identitet eller kryptering av information.
Certifikatinnehavarens signeringscertifikat

Andamal: Elektroniska signaturer.

6.2 Skydd av hemlig nyckel
6.2.1 Standarder som galler sakerhetsmodulen

Certifikatutfardarens hemliga nycklar forvaras i kryptografiska moduler som administ-
reras av utfardaren och som ar férenliga med kraven i tillampliga sakerhetsstandar-
der.

Utfardaren ser till att utfardarens hemliga nycklar inte kan réjas eller missbrukas. For
att tillgodose kraven pa sakring av kritisk information tas en sakerhetskopia av
utfardarens hemliga nycklar.

6.2.2 Personal som medverkar i behandlingen av certifikatutfardarens hemliga nyckel

For att hemliga nycklar ska kunna skapas och anvandas kravs att minst tva personer
ar narvarande samtidigt eller aktiverar atgarden.

6.2.3 Overlatelse av hemlig nyckel till betrodd part

Certifikatinnehavarnas hemliga nycklar skapas under sakra former pa det satt som
certifikatet forutsatter. Nyckelpar som en certifikatinnehavare skapar sjalv godkanns
inte. En hemlig nyckel kan inte 6verforas eller kopieras fran reservkortet. Certif-
ikatutfardaren och korttillverkaren har ingen atkomst till certifikatinnehavarnas hem-
liga nycklar.

| det skede nar nycklarna skapas har de annu inte inpassats pa nagon person.
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6.2.4  Sakerhetskopia av hemlig nyckel

Utfardarens hemliga nycklar och deras séakerhetskopior forvaras starkt krypterade pa
utrustning som uppfyller kraven pa sakring av kritisk information.

6.2.5 Arkivering av hemlig nyckel

Certifikatutfardarens hemliga nycklar forvaras i kryptografiska moduler som admin-
istreras av utfardaren.

6.2.6  Administrering av hemlig nyckel i kryptografiska moduler

Certifikatutfardarens hemliga signeringsnycklar skyddas med fysiska och logiska
sakerhetsatgarder av hog tillitsniva. De anvands bara i system som forlagts till en
séker miljo.

Administrationen av den hemliga nyckeln beskrivs i detalj i certifieringspraxisen.
6.3 Ovriga omstandigheter i anslutning till nyckeladministration
6.3.1 Arkivering av 0ppen nyckel

Utfardaren arkiverar alla certifierade dppna nycklar.
6.3.2 Anvandningstiden for 6ppna och hemliga nycklar

Anvandningstiden ar forenlig med avtalet, hogst tre (3) manader. Ett certifikat kan
sparras under dess giltighetstid.

6.4 Aktiveringsuppgift
6.4.1 Skapaoch tai bruk aktiveringsuppgiften

Korttillverkaren skapar aktiveringsuppgifterna som behdévs for anvandningen av nyck-
larna, dvs. PIN-koden.

Forfarandet beskrivs i detalj i certifieringspraxisen.
6.4.2  Skydd av aktiveringsuppgifter

PIN-koden har skyddats sa att den inte kan lasas eller kopieras fran kortet. Certifi-
katinnehavaren ansvarar for en skyddad nyckelanvandning och ska ta hand om chi-
pet eller kortet och koderna péa det satt som beskrivs i bruksvillkoren.

6.4.3 Ovriga omstandigheter i anslutning till aktiveringsuppgiften

Innehavaren av ett tillfalligt certifikat informeras om mdjligheten att byta den ur-
sprungliga PIN-koden till en ny kod. Ett gratisprogram for byte av PIN-kod finns pa
www.fineid.fi.

Forfarandet beskrivs i detalj i certifieringspraxisen.
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6.5 Sakerhetskrav i anslutning till anvandningen av och atkomsten till da-
torer

6.5.1 Utrustningens sékerhet
For certifikatsystemet anvands bara andamalsenlig utrustning.

Forfarandet beskrivs i detalj i certifieringspraxisen.

6.6 Hantering av certifikatsystemets livscykel

Myndigheten for digitalisering och befolkningsdata uppratthaller en klassificering av
mal och system for certifikattjansterna, deras tryggande, prioritering och minimiunder-
hall.

6.6.1 Overvakning av systemutvecklingen

Systemet utvecklas och testas i en separat testmiljo. Endast testade, fungerande och
godkanda l6sningar dverfors till produktionssystemet.

6.6.2 Hantering av sakerheten

Myndigheten for digitalisering och befolkningsdatas informationssakerhet hanteras i
enlighet med Myndigheten fér digitalisering och befolkningsdatas informationsséker-
hetspolicy och standarden ISO/IEC 27001

6.7 Sakerheten i datanatet

Informationssakerheten har garanterats sa att datanatet for certifikatsystemet utgor
en helhet som separerats fran andra datanat och vars kritiska delar finns i dubbla
uppséttning.

En narmare beskrivning av sakerheten i datanatet ingar i certifieringspraxisen.
6.8 Overvakningen av anvandningen av kryptiska moduler

Utfardaren ser till att utfardarens hemliga nycklar ar skyddade sa att de inte kan rojas
eller missbrukas. For att tillgodose kraven pa sakring av kritisk information tas en
sakerhetskopia av utfardarens hemliga nycklar.

Forfarandet beskrivs i detalj i certifieringspraxisen.

7 Certifikat- och sparrlistprofiler

7.1 Tekniska uppgifter pa certifikat

Datainnehallet i rotcertifikatet, certifikatutfardarens certifikat och certifikat-
innehavarens certifikat beskrivs i dokumentet FINEID S2. Dokumentet finns pa certifi-
katutfardarens webbplats, www.fineid.fi.
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7.2  Sparrlistprofil

Datainnehallet i de sparrlistor som utfardaren publicerar beskrivs i dokumentet FIN-
EID S2. Dokumentet finns pa certifikatutfardarens webbplats, www.fineid. fi.

8 Hantering av specifikationsdokument

8.1 Andring av specifikationer

Certifikatutfardaren kan andra specifikationerna med anledning av kraven i lagstift-
ningen eller funktionella krav. Andringar i specifikationerna ska foras in i certifikatpol-
icy- och certifieringspraxisdokumenten pa det satt som beskrivs i det foljande.

8.2 Publicering och information

Certifikatutfardaren publicerar en certifikatpolicy och en certifieringspraxis. Dessa fas
pa Myndigheten for digitalisering och befolkningsdatas webbplats och pa www.fin-
eid.fi.

Certifikatutfardarens offentliga specifikationer for certifikatproduktionen finns ocksa
pa namnda webbplatser.

Avtal om certifikatleveranser som ingatts med de informationstekniska leverantérerna
liksom beskrivningar av produktionssystemen och specifikationer av produkterna ar
konfidentiella.

8.3 Forfarande for &ndring och godk&nnande av certifikatpolicyn

Myndigheten for digitalisering och befolkningsdata godkanner saval certifikatpolicyn
som certifieringspraxisen for tillfalliga certifikat. Dokumenten kan dndras genom Myn-
digheten for digitalisering och befolkningsdatas interna andringsforfarande.

Myndigheten for digitalisering och befolkningsdata informerar om @ndringar i god tid
innan de trader i kraft pa sin webbplats.

Myndigheten for digitalisering och befolkningsdata forvaltar de olika dokumentver-
sionerna och arkiverar samtliga certifikatpolicy- och certifieringspraxisdokument. Ty-
pografiska korrigeringar och andringar av kontaktuppgifter kan géras omedelbart.

1. Samtliga punkter i certifikatpolicyn och certifieringspraxisen kan andras sa att
kommande vasentliga andringar meddelas 30 dagar innan de trader i kraft.

2. Sadana punkter som enligt Myndigheten for digitalisering och befolkningsdata
inte har ndgon vasentlig betydelse for certifikatinnehavare och forlitande par-
ter kan andras sa att andringarna meddelas 14 dagar innan de trader i kraft.
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