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Varmennuskaytanto

1 Maaritelmat ja lyhenteet

1.1 Maaritelmat

Aktivointitieto: Sellainen luottamuksellinen tieto (PIN-tunnus), jota tarvitaan mikrosirulla olevien
yksityisten avainten aktivointiin ja niiden kayttoon julkisen avaimen menetelmissa.

Avainpari: Julkisen avaimen menetelmissa kaytettavat, toisiinsa liittyvat avaimet, joista toinen on
julkinen ja toinen yksityinen. Avainten kayttotarkoitus on maaritelty varmenteessa (ks. varmenteen
haltijan todentamis- ja salausvarmenne).

Epasymmetrinen salaus: Epdsymmetrisessa salauksessa kaytetdan avainparia, joista toinen on
julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain kyseisen avain-
parin yksityisella avaimella.

Julkinen avain: Julkisen avaimen menetelméassa epadsymmetrisessa salauksessa kaytettavan
avainparin julkinen osa. Varmentaja varmentaa sahkdisella allekirjoituksellaan julkisen avaimen
kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuotetaan julki-
sen avaimen menetelmilla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon sahkdinen tunnistaminen,
joka tuotetaan kayttamalla julkisia ja yksityisia avaimia, varmenteita ja epasymmetrista salausta.
Kortinlukijaohjelmisto: Kortinlukijaohjelmistoa kdytetaan tydasemassa ns. loppukayttajan sovel-
luksena. Sen avulla kayttaja voi hyddyntaa korttiaan ja silla olevia varmenteita erilaisissa kaytto- ja
sovellusymparistoissa, esimerkiksi sahkdisessa asioinnissa, turvapostissa ja tybasemaan kirjautu-
misessa.

Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kdyttda varmennetta erilaisiin tieto-
turvapalveluihin, kuten varmenteen haltijan séahkbiseen tunnistamiseen.

Mikrosiru: Tekninen alusta, jolla varmenne ja yksityiset avaimet sijaitsevat ja joka on sijoitettu toi-
mikortille, henkilokortille, maksukortille tai mobiilipaatelaitteen kortille.

Organisaatiovarmenne: Vaestorekisterikeskuksen luonnolliselle henkildlle mydntama laatuvar-
menne, jonka tietosiséltd on maaritelty vahvasta sahkoisestéa tunnistamisesta ja sahkaisista luotta-
muspalveluista annetussa laissa.

PIN-tunnus: Aktivointitieto, jolla mikrosirulla oleva yksityinen avain aktivoidaan kaytettavaksi. PIN

1: perustunnusluku todentamista ja salausta varten.
PUK-koodi: Lukkiutuneen PIN-tunnuksen vapauttamisessa tarvittava koodi.

Rekisteroija: Rekisterdija tunnistaa varmenteen hakijan henkildllisyyden varmennepolitikan ja var-
mennuskaytannon mukaisesti varmentajan lukuun ja vastuulla.

RSA-algoritmi ja RSA-avain: RSA-algoritmi on eras yleisesti kaytetty julkisen avaimen algoritmi.
Organisaatiovarmenteeseen liittyvat yksityiset ja julkiset avaimet ovat RSA-avaimia.

Sulkulista: Varmentajan sahkoisesti allekirjoittama ja julkaisema luettelo kesken voimassaoloajan
suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulistasta ilmenee sen ja sitd seuraavan
sulkulistan julkaisuajankohta. Suljetut varmenteet viedaan sulkulistalle.

Sulkupalvelu: Tekninen toimittaja, joka ottaa vastaan ja valittdd varmenteiden sulkupyynnét var-
mennejarjestelmaén varmentajan lukuun.

Terhikki-rekisteri: Terveydenhuollon ammattihenkildiden keskusrekisteri.

Terveydenhuollon ammattihenkild: Henkild, joka terveydenhuollon ammattihenkilistd annetun
lain nojalla on saanut ammatinharjoittamisoikeuden (laillistettu ammattihenkil®) tai ammatinharjoit-
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tamisluvan (luvan saanut ammattihenkild) sek& henkild, jolla lain nojalla on oikeus kayttaa asetuk-
sella sdadettya terveydenhuollon ammattihenkilon ammattinimiketta (nimikesuojattu ammattihen-
kil6) ja joka on rekisterdity terveydenhuollon ammattihenkildiden keskusrekisteriin.
Sosiaali- ja terveydenhuollon ammattikortti (ammattikortti) DVV: sosiaali- ja terveydenhuollon
ammattihenkildlle mydntama ammattivarmenteen sisaltava toimikortti.
Terveydenhuollon henkildstd: terveydenhuollon ammattihenkildistd annetussa laissa (559/1994)
tarkoitettu terveydenhuollon palvelujen antajien henkiléstd, jotka eivét ole terveydenhuollon am-
mattihenkiloité. Kyseiseen henkilostoryhméaan kuuluu esimerkiksi terveydenhuollon toimintayksikon
tuki-, toimisto- ja tietopalveluhenkiléstd. Terveydenhuollon palvelujen antajaorganisaatiossa tyos-
kenteleva henkild, joka ei ole terveydenhuollon ammattihenkil .
Sosiaali- ja terveydenhuollon henkildstdkortti (henkilostdkortti): DVV:n sosiaali- ja terveyden-
huollon muulle henkildstolle (muut kuin terveydenhuollon ammattihenkilot) myéntdma varmenteen
sisaltava toimikortti.
Terveydenhuollon opiskelija: Laillistetun ammattihenkilon tehtavissa voi valtioneuvoston asetuk-
sella saadetyin edellytyksin toimia tilapaisesti myos kyseiseen ammattiin opiskeleva kyseista am-
mattia itsendisesti harjoittamaan oikeutetun laillistetun ammattihenkilén johdon ja valvonnan alai-
sena. Opiskelijaan sovelletaan tallin soveltuvin osin, mitd saadetaan terveydenhuollon ammatti-
henkilosta. Laédketieteen, hammaslaaketieteen ja farmasian opiskelijat saavat terveydenhuollon
ammattikortin. Muuhun terveydenhuollon ammattiin opiskeleva, asetuksella saadetyt tydskentelyn
edellytykset tayttava opiskelija saa organisaatiokohtaisen terveydenhuollon henkiléstékortin.
Sosiaali- ja terveydenhuollon toimijat: sosiaali- ja terveydenhuollon alalla toimivien palvelujen
antajien tyontekijat, joka ei ole sosiaali- ja terveydenhuollon ammattihenkil6itd tai sosiaali- ja ter-
veydenhuollon henkilostda. Kyseiseen henkilostoryhmaan kuuluvat muut valtakunnallisia tietojar-
jestelmia kayttavat henkiltt ja erityisryhmat, kuten tietosuojavastaavat seka tietojarjestelméatoimitta-
jat, konsultit jne.
Sosiaali- ja terveydenhuollon toimijakortti (toimijakortti): DVV:n muulle sosiaali- ja terveyden-
huollon toimijalle mydntdma varmenteen sisaltava toimikortti.
Tilapaisvarmenne: Vaestorekisterikeskuksen luonnolliselle henkildlle myéntama varmenne, jota
voidaan kayttdd todentamiseen ja salaukseen tai todentamiseen ja salaukseen seka sahkoiseen
allekirjoittamiseen.
Varakortti: Organisaation toimikortin varakortti, jonka tekniseen osaan, mikrosiruun on talletettu
kortinhaltijan varakorttikaytdssa tarvitsemat varmenteet. Erityisesta syysté varakortti voidaan
myontaa myds henkillle, jolla ei ole organisaation toimikorttia.

Varmenne: Sahkdinen todistus, jonka avulla henkilé voidaan todentaa ja tietoja salata ja joka liit-
taa allekirjoituksen todentamistiedot allekirjoittajaan ja vahvistaa allekirjoittajan. Varmenne sisaltaa
siihen liittyvan varmennuskaytanndn yksildivan tunnuksen.

Varmennejarjestelma: Tietotekninen jarjestelma, jonka avulla luodaan varmenteet ja allekirjoite-
taan sulkulistat.

Varmennekuvaus: Asiakirja siséltda varmennepolitikan ja varmennuskaytannon keskeiset koh-
dat.

Varmennepolitiikka: Asiakirja, jossa on kuvattu varmenteiden myéntamisessa kaytettavat periaat-
teet seké varmenteisiin luottavien osapuolten vastuut. Vaestorekisterikeskuksen julkaisemat var-
mennepolitiikat ovat julkisesti saatavilla. Jokaisella varmennepolitiikalla on yksildiva tunnuksensa.
Varmennerekisteri: Rekisteri, jota varmenteita yleistlle tarjoava varmentaja yllapitda. Tiedot saily-
tetddn vahintaan 5 vuoden ajan varmenteen voimassaolon paattymisesta.
Varmennetietojarjestelma: Tietotekninen jarjestelma, joka koostuu varmennejarjestelmista, tieto-
likenteesta, varmennehakemistosta ja sulkulistapalvelusta, neuvonta- ja sulkupalvelusta seka var-
menteiden ja korttien hallinnoinnista.

Varmennuskaytannon yksildiva tunnus on osa varmenteen tietosisaltoa.

Varmennuskaytantd: Kuvaus miten varmentaja toteuttaa varmennepolitikkaa. Jokaisella varmen-
nuskaytannolla on yksiléiva tunnuksensa.
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Varmentaja: Varmenteita myontava organisaatio, joka vastaa varmenteiden tuottamisesta seka
laatii toimintaansa kuvaavan varmennepolitikan sek& varmennuskaytannon.

Varmentajan varmenne: Sisaltda varmentajan nimen, sijaintimaan ja julkisen avaimen.
Varmentajan yksityinen avain: Varmentajan myontamien varmenteiden ja sen julkaisemien sul-
kulistojen allekirjoittamiseen kayttdama yksityinen avain.

Varmenteen hakija: Henkilo, joka hakee tilapaisvarmennetta ja joka tunnistetaan hakemisen yh-
teydessa luotettavasti.

Varmenteen haltija: Henkild, jonka henkil6llisyys ja julkinen avain on varmennettu varmentajan
sahkoisella allekirjoituksella, ja jonka hallussa varmenteeseen liittyvat yksityiset avaimet ovat.
Varmenteen haltijan todentamis- ja salausvarmenne: Varmennetta kaytetddn henkilon sahkoi-
seen tunnistamiseen ja tiedon salaukseen. Varmenteen haltija kayttaa yksityista todentamis- ja sa-
lausavaintaan séhkoiseen tunnistautumiseen ja salatun tiedon tai viestin salauksen purkuun. Avai-
men kayttamiseen tarvitaan perustunnusluku (PIN 1).

Varmenteen kaytto ja kayttotarkoitus: Tassa dokumentissa varmenteen kayttd on nimitys seka
itse varmenteen etta siihen liittyvien avainten kaytolle

Yksityinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa kaytettavan
avainparin yksityinen osa. Varmenteen haltijan yksityiset avaimet on talletettu mikrosirulle niiden
suojaamiseksi oikeudettomalta kaytolta.
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Lyhenneluettelo
CA Certification Authority, varmentaja
CP Certificate Policy, varmennepolitiikka
CPS Certification Practise Statement, varmennuskaytanto
CRL Certificate Revocation List, sulkulista
FINEID Finnish Electronic Identification
HSM Hardware Security Module, turvamoduuli
HST Henkildn séhkodinen tunnistaminen

HTTP Hypertext Transport Protocol

ISO 27001 ISO/IEC 27001

LDAP Lightweight Directory Access Protocol

OCSP Online Certificate Status Protocol, suorakayttdinen varmenteen tilan palaut-

tava palvelu

OID Object Identifier, yksildiva tunnus
PDS PKI Disclosure Statement, varmennekuvaus

PIN Personal Identification Number, PIN-tunnus

PKI Public Key Infrastructure, julkisen avaimen jarjestelméa
PUK PIN Unblocking Key, PUK-koodi

RSA Rivest, Shamir, Adleman, eras julkisen avaimen algoritmi, epasymmetrinen

algoritmi

DVV Digi- ja vaestétietovirasto

2 Viittaukset

Tassa asiakirjassa viitataan seuraavissa asiakirjoissa esitettyihin sddnnoksiin ja maarityksiin, jotka
ovat sitovia tassé asiakirjassa kuvattuihin toimintoihin liittyen.

o Kaytetyt viittaukset liittyen julkaisupéivaan ja laitoksen tai version numeroihin ovat
tasmallisia tai yleisluontoisia.

o Tasmallisten viittausten osalta lahteen mythempia tarkistuksia ei sovelleta.

¢ Yleisluontoisten viittausten osalta sovelletaan lahteen viimeisinta versiota.

Tahan asiakirjaan liittyvaa aineistoa on saatavilla muun muassa osoitteessa http://doc-
box.etsi.org/Reference. ETSI ei takaa linkin toimivuutta pitkalla aikavalilla.

Maaraavat viittaukset:

[1] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy Require-
ments for Trust Service Providers".

[2] ETSI EN 319 411-1: "Electronic Signatures and Infrastructures (ESI); Policy and security re-
qguirements for trust service providers issuing certificates; Part 1: General requirements"”.

[3] Guidelines for The Issuance and Management of Extended Validation Certificates
v1.5.5,CA/Browser Forum.

[4] ETSI EN 319 412-5: "Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 5:
QCStatements”.

Ohjeelliset viittaukset:

Regulation (EU) N 910/2014 of the European Parliament and of the Council on electronic identifi-
cation and trust services for electronic transactions in the internal market and repealing Directive
1999/93/EC.
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ETSI 8 Draft ETSI EN 319 411-2 VV2.0.6 (2015-06)

ETSI TS 101 456: "Electronic Signatures and Infrastructures (ESI); Policy requirements for certifi-
cation authorities issuing qualified certificates".

[Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates,
CA/Browser Forum.

IETF RFC 3647: "Internet X.509 Public Key Infrastructure Certificate Policy and Certification Prac-
tices Framework".

[Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the pro-
tection of individuals with regard to the processing of personal data and on the free movement of
such data.

ETSI EN 319 403: "Electronic Signatures and Infrastructures (ESI); Trust Service Provider Con-
formity Assessment - Requirements for conformity assessment bodies assessing Trust Service
Providers".

Terminologiset kuvaukset:

ETSI EN 319 401 [1], ETSI

EN 319 411-1 [2], the Regulation (EU) N° 910/2014 [i.1] and the following apply:

EU Qualified Certificate: qualified certificate as specified in Regulation (EU) No 910/2014 [i.1]
Qualified Electronic Signature/Seal Creation Device: As specified in Regulation (EU) No 910/2014
[i.1].

3
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4 1.Johdanto

Varmennuskaytantd on varmentajan laatima kuvaus menettelytavoista ja toimintaperiaatteista, joita var-
menteita myodnnettdessad noudatetaan. Varmennuskaytanto on yksityiskohtaisempi kuvaus varmentajan
toiminnasta kuin varmennepolitiikka.

Tata varmennuskadytdntoa sovelletaan Vdestorekisterikeskuksen sosiaali- ja terveydenhuollon ammatti-
henkildiden tilap&isvarmenteeseen.

Tilapaisvarmenne on varmenne, joka tukee Vdestorekisterikeskuksen myontaman sosiaali- ja terveyden-
huollon ammattihenkildiden varmenteen, OID: 1.2.246.517.1.10.206.1, kdyttoa.

4.1 1.1.Yleista

Varmenne on sahkdinen todistus, joka liittaa allekirjoituksen todentamistiedot allekirjoittajaan ja vahvis-

taa varmenteen haltijan henkil6llisyyden. Varmenteen tiedot on sahkaisesti allekirjoitettu varmentajan

yksityisella avaimella. Taman varmennuskdytannon mukainen varmenne perustuu julkisen avaimen jarjes-

telmaan ja menetelmiin. Taméan varmennuskaytannon mukaisen varmenteen tietosisalté on maari-

telty laissa vahvasta séhkodisesta tunnistamisesta ja sahkadisista luottamuspalveluista.
Tilapaisvarmenne on todentamis- ja salausvarmenne seké allekirjoitusvarmenne Henkil6llisyy-
den oikeellisuuden takaa Digi- ja vaestétietovirasto.

Taman politikan mukainen sosiaali- ja terveydenhuollon ammattihenkilGiden tilapaisvarmenne voi-
daan myont&a sosiaali- ja terveydenhuollon ammattihenkil6lle. Sosiaali- ja terveydenhuollon palve-
lunantajan rekisterdidessa tilapdisvarmenteita sosiaali- ja terveydenhuollon ammattihenkildille tulee
kaikkien tassa varmennepolitikassa tarkoitettujen osapuolten noudattaa taméan varmennepolitiikan
lisaksi sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelystd annetussa laissa
(159/2007) ja laissa séhkoisesta ladkemaarayksesta (61/2007) seka niiden nojalla annetuissa séa-
doksissa ja niiden nojalla asetettuja vaatimuksia.

Varmentajana toimiva Digi- ja vdestotietovirasto yksiloi varmenteen haltijan yksildivan tunnuksen avulla,
joka on myds osa varmenteen tietosisaltod. Tunnus on sahkdista asiointia varten erikseen luotu tekninen
tunnistetieto, joka ei sisalla henkiloon liittyvia tunnistetietoja.

Tilapaisvarmenne voidaan tallentaa erilaisille toimikorteille.

Vaestorekisterikeskuksen varmennepolitiikalla ja varmennuskaytannolla on molemmilla yksildiva tunnuk-
sensa (OID).

Varmentajan toimintoja ovat varmenne-, hakemisto- ja sulkupalveluiden tuottaminen, rekisterdinti seka
toimikortin valmistus ja yksilointi. Nama toiminnot on kuvattu tarkemmin luvussa 1.3.

Digi- ja vaestotietovirasto laatii erillisen varmennepolitiikan jokaiselle myontamalleen varmennetyypille
seka varmennuskaytannon jokaista eri teknista alustaa koskien. Varmennepolitiikka kuvaa varmennetyy-
peittain kaytettavat menettelytavat, kdyttoehdot, vastuiden jaon ja muut varmenteen kayttoon liittyvat
nakokulmat yleisella tasolla. Varmennuskaytanto kuvaa noudatettavat menettelytavat yksityiskohtaisella
tasolla.

Euroopan parlamentin ja neuvoston asetus (EU) N:0 910/2014, annettu 23 péaivana heindkuuta
2014, sahkoisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista luottamuspalveluista sisa-
markkinoilla ja direktiivin 1999/93/EY kumoamisesta annettua asetusta (Asetus) sovelletaan luotta-
muspalveluiden allekirjoitusvarmenteiden osalta 1.7.2016 alkaen. Tassa asiakirjassa maaritellaan
menettelytapavaatimukset, jotka koskevat Asetun mukaisesti tunnistus- ja allekirjoitusvarmenteita
myontavien varmentajien toimintaa ja hallintokaytantdja. Tassa asiakirjassa esitetyissd menettely-
tapavaatimuksissa kuvataan turvallisen allekirjoituksen luomisvalineen kaytto.

Varmentaja on Asetuksen mukainen varmennepalvelujen tarjoaja, joka myontaa varmenteita.
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Lain vahvasta sahkdisesta tunnistamisesta ja sahkaoisista luottamuspalveluista (617/2009) mukaan
Digi- ja vaestotietovirasto toimii tunnistuspalvelun tarjoajana tarjotessaan yleisélle varmennepohjai-
sia tunnistusvalineita. Tunnistuspalvelun tarjoajia valvoo Suomessa Traficom.

Digi- ja vaestdtietovirasto on toiminut myos terveydenhuollon lakisdateisend varmentajana
1.12.2010 alkaen ja toimii liséksi sosiaalihuollon lakisaateisena varmentajana 1.4.2015 alkaen so-
siaali- ja terveydenhuollon asiakastietojen sahkoista kasittelya koskevaan lakiin tehtyjen muutosten
johdosta (sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelystd annetun lain
(159/2007), sahkdisesta ladkemaarayksesta annetun lain (61/2007) seka Digi- ja vaestotietoviras-
ton varmennepalveluista annetun lain (304/2019) nojalla). Vaestorekisterikeskuksen Varmennepal-
velut vastaa viraston varmennetoiminnasta.

Varmenteiden myontamiseen seké peruuttamiseen liittyvaa lokidataa sailytetaén vahintaén seitse-
man (7) vuotta varmenteen voimassaoloajan jalkeen.

4.2 1.2. Tunnistetiedot

Varmentaja laatii varmennepolitiikan jokaiselle mydntamalleen varmennetyypille ja varmennuskaytannon
jokaiselle eri tekniselle alustalle, jolla varmennetta voidaan kayttaa.

Taman varmennuskaytannon nimi on Varmennuskaytanto Vaestorekisterikeskuksen sosiaali- ja tervey-
denhuollon ammattihenkildiden tilapaisvarmennetta varten, jonka OID on 1.2.246.517.1.10.207.1

Tama varmennuskaytanto viittaa Varmennepolitiikkaan sosiaali- ja terveydenhuollon ammattihenkildiden
tilapaisvarmennetta varten, jonka OID on 1.2.246.517.1.10.207.

Tassa asiakirjassa maariteltyjen allekirjoitusvarmennepolitikkojen OID-yksildintitunnukset ovat
seuraavat:

Digi- ja vaestotietovirasto noudattaa Asetuksen N:o (EU) 910/2014 luottamuspalveluiden mukaista
yleislle myonnettavia allekirjoitusvarmenteita koskevaa varmennepolitikkaa. Asiakirjan viitetiedot
ovat ETSI EN 319 411-1 [2], QSCD mukaisesti; OID: 0.4.0.194112.1.2. Taman varmennepolitiikan
mukaisesti mydnnettavia allekirjoitusvarmenteita voi kayttaa sellaisten sahkdisten allekirjoitusten
vahvistamisessa, jotka vastaavat Asetuksessa kuvattuja sdhkoisten allekirjoitusten hyvaksyttyja
varmenteita ja luontivalineita kuten Asetuksen 28 ja 29 artiklassa saadetaan.
Tunnistusvarmenteen taso tayttaa Asetuksen ja sen nojalla annetun varmuustasoasetuksen mu-
kaisesti vaatimustason "korkea”.

Seka varmennepolitiikka ettd varmennuskdytdnto ovat saatavilla osoitteesta www.dvv.fi/cps.

4.3 1.3. Varmentaja ja varmenteiden sovellusalueet

Varmentaja tuottaa varmennepalvelut téssa varmennuskaytanndssa mainituin ehdoin ja vastaa niiden toi-
mivuudesta varmenteen haltijalle varmentajan vastuita kuvaavan luvun 2.2.1 mukaisesti. Varmentaja vas-
taa koko varmennejarjestelman toimivuudesta, myos kayttamiensa rekisteroijien ja teknisten toimittajien
osalta. Taman varmennuskaytannon on rekisterdinyt Digi- ja vaestdtietovirasto. Digi- ja vaestotietovirasto
on henkilorekisteria yllapitava viranomainen, jonka Digi- ja vaestotietoviraston varmennepalveluista an-
netun lain (304/2019) ja sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta anne-
tussa laissa (159/2007) ja laissa sahkoisesta laakemaarayksesta (61/2007) mukainen tehtava on
tuottaa muiden tehtdviensa lisaksi varmennettuja séhkoisen asioinnin palveluita. Vdestorekisterikes-
kuksen varmennepalvelu jakaantuu toiminnallisesti seuraaviin osa-alueisiin:

4.3.1  1.3.1.Varmentaja

Varmentajan tehtavana on:

e tarjota varmennepolitiikan ja varmennuskdytannon mukaisia varmenne- ja hakemistopalveluita
seka sulkulistapalveluita
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e tunnistaa varmenteen hakija henkilokohtaisesti
e huolehtia varmenteiden tietosisallon virheettomyydesta
e huolehtia varmenteiden sulkemisesta ja varmenteiden sulkulistojen julkaisemisesta

e noudattaa varmenteen haltijoiden henkil6tietojen kasittelyssa hyvaa tietosuojan tasoa seka hy-
vaa tietojenkasittelytapaa.

e |uoda henkilon yksildintia varten asiointitunnus

e tarjota rekisterdintia ja sulkemista varten korttien tilaus- ja hallintajarjestelma.
4.3.2 1.3.2. Rekisteroija

Tilapaisvarmenteen rekisterdinti tapahtuu noudattaen vahvasta sahkdisesta tunnistamisesta ja sahkdisista
luottamuspalveluista annetun lain mukaista ja tassa varmennuskaytantoasiakirjassa kuvattua menettely-
tapaa. Sosiaali- ja terveydenhuollon ammattilaisten varakortilla olevien tilapaisvarmenteiden rekisteroi-
jana toimii Vaestorekisterikeskuksen kanssa rekisterdintisopimuksen kanssa tehnyt yhteistyokumppani.

e Rekisterdija toimii varmentajan toimeksiannosta ja vastuulla.
e Rekisterdija noudattaa varmentajan varmennepolitiikkaa ja varmennuskaytantoa.
e Rekisteroija tunnistaa varmenteen hakijan varmennuskaytannon mukaisella tavalla.

e Rekisterdintipiste toimittaa varmentajalle varmenteen hakemiseen liittyvat henkilon tunnista-
miseen liittyvat tiedot, joiden perusteella varmenne luodaan.

e Rekisteroija noudattaa tehtdvissaan henkilotietojen hyvan kasittelyn periaatteita.

e Digi- ja vdestotietovirasto valvoo, etta asiakasorganisaatio noudattaa rekisterdintia koskevia
sopimuksessa mainittuja ehtoja ja vahvasta sahkdisesta tunnistamisesta ja sahkaisista luotta-
muspalveluista annetun lain rekisterdintid koskevia saannoksia.

o Rekisterdija kayttaa rekisterdintiin, varakorttien tilaamiseen ja sulkemiseen varmentajan tarjoa-
maa tilaus- ja hallintajarjestelmaa.
4.3.3 1.3.3. Varakortin tai mikrosirun valmistaja ja yksiloija

e Valmistaja ja yksil6ija toimivat varmenteen, siihen liittyvan avainparin ja aktivointitietojen
osalta varmentajan toimeksiannosta ja vastuulla ja yhteistyosopimuksen mukaisesti.

e Valmistaja ja yksil6ija noudattavat varmentajan varmennepolitiikkaa ja varmennuskdytantoa.

e Varakortit ja mikrosirut yksiloidaan rekisterdijan toimittamien tietojen mukaisesti.
4.3.4  1.3.4.Sulkupalvelu

Varakorttien osalta ei ole kdytdssa samantyyppista varmenteiden sulkupalvelua kuin muilla korteilla, vaan
sulkeminen tehddan varmenteen haltijan organisaation rekisterdijan toimesta korttien tilaus- ja hallinnoin-
tijarjestelmdssa. Suljettavia varmenteita ovat varmenteet, jotka varmenteen haltija haluaa suljettavaksi
ennen varmenteen voimassaoloajan padttymistd. Suljetut varmenteet toimitetaan sulkulistalle.

4.3.5 1.3.5. Tilapaisvarmenteiden tietojen julkaiseminen

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla varmentajan julkiset varmenteet seka
sulkulista. Luotuja tilapaisvarmenteita ei julkaista hakemistossa. Hakemistopalvelu on saatavissa osoit-
teesta |[dap://Idap.fineid.fi.
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4.3.6  1.3.6. Varmenteen haltija

Taman varmennepolitiikan mukaisia tilapaisvarmenteita voidaan myontaa vahvasta sahkoisesta
tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain mukaisesti tunnistetuille henkil6ille
ja sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelysta annetussa lain (159/2007)
ja lain séhkdisesta ladkemaarayksesta (61/2007) seka niiden nojalla annetuissa sdadoksien ja nii-
den nojalla asetettujen vaatimuksien mukaisesti. Sosiaali- ja terveydenhuollon ammattihenkildiden
tilapaisvarmenteen haltijana voi olla sosiaali- ja terveydenhuollon ammattihenkild.

Varmenteen haltijan tulee noudattaa varmentajan varmennepolitikkaa ja varmennuskaytantoa.

4.3.7 1.3.7. Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on henkil6 tai organisaatio, joka luottaa varmenteen tietoihin ja joka
kayttaa varmennetta todentamiseen, tiedon salaukseen ja séhkoiseen allekirjoittamiseen. Varmen-
teeseen luottavan osapuolen on tarkastettava, etta varmenneketju on eheg, kaytettava varmenne on voi-
massa ja varmenne ei ole sulkulistalla.

4.3.8  1.3.8.Varmenteen kayttaminen

Digi- ja vaestotietovirasto noudattaa tata varmennuskaytdntoa myontdessaan tilapéisvarmenteita sosi-
aali- ja terveydenhuollon ammattihenkildille. Varmenteen haltijoiden ja varmenteeseen luottavien osa-
puolien tulee toimia tdman varmennuskaytannén mukaisesti.

Taman varmennuskaytannon mukaista tilapaisvarmennetta voidaan kayttaa henkilon todentamiseen ja
tiedon salaukseen seka sahkoiseen allekirjoittamiseen. Varmennetta voidaan kayttaa kayttotarkoituk-
sensa mukaisesti rajoituksitta hallinnollisissa seka yksityisen organisaation tarjoamissa sovelluksissa ja pal-
veluissa.

Varmennepolitiikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat varmentajan, rekisteroi-
jan, varmenteen haltijan ja varmenteeseen luottavan osapuolen velvoitteita seka lainsaddantoon ja mah-
dollisten erimielisyyksien ratkaisuun liittyvia kysymyksia.
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4.4 1.4 Yhteystiedot
441 1.4.1. Varmennuskaytantoa hallinnoiva organisaatio

Taman varmennepolitiikan on rekisterdinyt Digi- ja vaestotietovirasto. Se on henkilorekisteria yllapi-
tava viranomainen, jonka Digi- ja vaestottietoviraston varmennepalveluista annetun lain (304/2019)
mukainen tehtava on tuottaa muiden tehtéaviensa liséksi varmennettuja sahkdisen asioinnin palve-
luita. Digi- ja vaestotietovirasto vastaa taman varmennepolitikan hallinnoinnista ja paivityksista.
Taman varmennuskdytannon mukaiset tekijanoikeudet kuuluvat Vdestorekisterikeskukselle.

Loly.2 1.4.2. Yhteyshenkilo

T&ta varmennuskaytantoa koskevat kysymykset Idhetetdan seuraavaan osoitteeseen:

Digi- ja vaestotietovirasto

PL 123 (Lintulahdenkuja 2) Puh. +358 295 535 001

00531 Helsinki Fax. +358 9 876 4369

Y-tunnus: 0245437-2 kirfaamo@dvv fi

Varmennepolitiikkaan liittyviin kysymyksiin vastaa Vaestorekisterikeskuksen kirjaamo, sahkopostiosoite
kirjpaamo@dvv.fi.

Digi- ja vaestotietovirasto (DVV) Varmennepalvelut

PL 123

00531 Helsinki

www.dvv.fi
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5 2. Yleiset ehdot

Tama varmennuskdytanto astuu voimaan 1.10.2021. Varmennuskadytanndn muutosmenettely ja julkaise-
minen on kuvattu tdman asiakirjan kohdassa 8.

5.1 2.1. Velvollisuudet
5.1.1  2.1.1. Varmentajaa koskevat velvollisuudet

e Vdestorekisterikeskuksella on lakisddteinen tehtdva toimia varmentajana.

e Asiakasorganisaatio vastaa omalta osaltaan varmenteiden sulkemisesta DVV:n ja asiakasorgani-
saation valisen sopimuksen mukaisesti.

e Asiakasorganisaation on tarkastettava loppukayttajia koskevien tietojen oikeellisuus DVV:n ja
asiakasorganisaation valisen sopimuksen mukaisesti.

e Varmentaja noudattaa toiminnassaan voimassaolevaa lainsaadantoa.
e Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

e Varmentajalla on riittavat tekniset taidot, ja taloudelliset voimavarat seka mahdollisuus vahin-
gonkorvausvastuun kattamiseksi.

e Varmentaja vastaa kaikista varmennetoiminnan osa-alueista, myds varmentajan apunaan kayt-
tamien teknisten toimittajien tai henkildiden, kuten rekisterdijien ja kortinvalmistajien tuotta-
mien palveluiden ja tuotteiden luotettavuudesta ja toimivuudesta.

e Varmentaja laatii ja yllapitaa varmennepolitiikkaa, joka kuvaa tilapéisvarmenteiden myontami-
sessd, yllapidossa ja hallinnoinnissa kaytettavat menettelytavat, kdyttoehdot, vastuiden jaot ja
muut tilapaisvarmenteen kayttoon liittyvat nakokulmat yleisella tasolla.

e Varmentaja laatii ja yllapitaa varmennuskaytantoja, jotka kuvaavat, miten varmentaja soveltaa
varmennepolitiikkaa.

e Varmentaja noudattaa varmennepolitiikkaa ja varmennuskaytantoa.
e Varmentaja julkaisee varmennepolitiikan ja varmennuskdytannon yleisesti saataville.

e Varmentaja pitaa palveluksessaan riittavasti henkilokuntaa, jolla on varmennepalvelujen tuotta-
misen edellyttama asiantuntemus, kokemus ja patevyys.

e Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudettomalta kay-
tolta.

e Varmentaja pitda yleisesti saatavilla varmennetta ja varmennetoimintaa koskevat tiedot, joiden
perusteella varmentajan toiminta ja luotettavuus voidaan arvioida.

e Varmentaja turvaa allekirjoituksen luomistietojen luottamuksellisuuden.

e Varmentaja ei tallenna tai jaljenna allekirjoittajalle luovutettuja allekirjoituksen luomistietoja.

5.1.2  2.1.2. Rekisteroijaa koskevat velvollisuudet

Rekisterdija noudattaa rekisterdinnin yhteydessa varmennepolitiikkaa ja varmennuskaytantoa.
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e Rekisterdija tunnistaa varmenteen hakijan henkilokohtaisesti ja luotettavasti varmennuskaytan-
nossa kuvatulla tavalla siten, ettd hakijan henkildllisyys ja muut varmenteen myontamisessa tar-
peelliset hakijan henkil6on liittyvat tiedot tulevat huolellisesti tarkastetuiksi.

e Rekisteroija huolehtii henkilotietojen huolellisesta kasittelysta ja luottamuksellisuudesta.
e Rekisteroija antaa varmenteen hakijalle tiedot varmenteen kayttéehdoista.

e Rekisterdija noudattaa varmentajan kanssa sovittuja rekisterdintiin liittyvia menettelytapoja.
5.1.3 2.1.3. Varmenteen haltijaa koskevat velvollisuudet

e Varmenteen kdyttotarkoitus on maaritelty kunkin varmennetyypin varmennepolitiikassa, var-
mennuskaytannodssa sekd varmenteen haltijan kdyttdohjeissa. Varmenteita saa kayttda vain sen
kayttotarkoituksen mukaisesti todentamiseen, tiedon salaamiseen tai sahkdiseen allekirjoitta-
miseen.

e Tilapaisvarmenteen haltija vastaa siitd, etta tilapéaisvarmenteita haettaessa ilmoitetut tiedot
ovat oikeita.

e Tilapaisvarmenteen haltija on vastuussa tilapaisvarmenteen kaytost3, tilapaisvarmenteella te-
kemistdan oikeustoimista ja niiden taloudellisista seuraamuksista.

o Tilapaisvarmenteen haltija sdilyttaa mikrosirulla olevan yksityisen avaimensa ja sen kayttami-
seen tarvittavan tunnusluvun erillaan seka pyrkii estamaan yksityisen avaimensa katoamisen,
joutumisen ulkopuolisten kasiin, muuttamisen tai luvattoman kayton. Mikrosirun luovuttaminen
tai PIN-tunnuksen paljastaminen toiselle henkildlle esim. lainaamalla vapauttaa varmentajan ja
tilapaisvarmenteeseen luottavan osapuolen mikrosirun kdyttamisesta mahdollisesti aiheutu-
vista vastuista.

o Tilapéisvarmennetta kasitellaan ja suojataan samalla huolellisuudella kuin muita vastaavia mik-
rosiruja, kortteja tai asiakirjoja, kuten esimerkiksi luottokortteja, ajokorttia ja passia. Henkilo-
kohtaiset PIN-tunnukset on sdilytettava fyysisesti eri paikassa kuin tilap&isvarmenteen ja yksi-
tyisen avaimen sisaltava mikrosiru.

e Mikrosirun ja kortin havidamisesta tai vaarinkdyton mahdollisuudesta tulee ilmoittaa viipymatta
varmenteen haltijan organisaation rekisterdijdlle, joka sulkee varmenteen korttien tilaus- ja hal-
linnointijarjestelmassa.

5.1.4 2.1.4. Varmenteeseen luottavaa osapuolta koskevat velvollisuudet

Varmenteeseen luottavan osapuolen velvollisuus on varmistaa, ettd varmennetta kaytetaan sen kayttotar-
koituksen mukaisesti. Todentamis- ja salausvarmenteen kayttotarkoitus on henkilon todentaminen ja tie-
don salaus. Allekirjoitusvarmenteen kayttotarkoitus on sahkaoinen allekirjoitus.

Varmenteeseen luottavan osapuolen on noudatettava varmennepolitiikkaa ja varmennuskaytantoa.
Tilapadisvarmenteeseen luottava osapuoli voi vilpittomassa mielessa luottaa tilapdisvarmenteeseen, kun
han on tarkistanut, ettd varmenneketju on ehes, tilapaisvarmenne on voimassa esimerkiksi OCSP-
palvelun perusteella ja etta se ei ole sulkulistalla. Tilapdisvarmenteeseen luottavalla osapuolella on
velvollisuus tarkistaa varmenteet sulkulistalta tai OCSP-palvelusta. Tilap&isvarmenteen voimassaolon luo-
tettavuuden varmistamiseksi tilapéisvarmenteeseen luottavan osapuolen on noudatettava alla esitettyja
sulkulistan tarkistustoimia.

Jos tilapéisvarmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on varmistettava sulku-
listan aitous tarkistamalla sulkulistan varmentajan sahkaoinen allekirjoitus. Lisaksi on tarkistettava sulkulis-
tan voimassaoloaika.
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Mikali vusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toimintahairion
vuoksi, tilapéisvarmennetta ei pida hyvaksya, mikali viimeisen saadun sulkulistan voimassaoloaika on
paattynyt. Kaikki tilapaisvarmenteen hyvaksymiset tdman voimassaoloajan jalkeen tapahtuvat tilapais-
varmenteeseen luottavan osapuolen omalla riskilla.

5.1.5 2.1.5. Varmenteen julkaisemiseen liittyvat velvollisuudet

Suljetut tilapaisvarmenteet julkaistaan sulkulistalla, josta varmenteeseen luottavan osapuolen on tarkis-
tettava sen voimassaolotieto. Luotuja tilapaisvarmenteita ei julkaista hakemistossa.

5.2 2.2, Vastuut
5.2.1  2.2.1. Varmentajan vastuut

Digi- ja vaestotietovirasto vastaa varmentajana koko varmennejarjestelman turvallisuudesta. Varmentaja
vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuottanut palvelun.
Digi- ja vaestotietovirasto vastaa siitd, etta tilapaisvarmenne on luotu noudattaen laissa vahvasta sahkai-
sesta tunnistamisesta ja sahkaisista luottamuspalveluista seka varmennepolitiikassa ja varmennuskaytan-
nossa esitettyja menettelyja. Lisaksi tilapdisvarmenne taytyy luoda varmenteen hakijan antamien tietojen
mukaisesti ja sen pitaa tayttaa laeissa maaritellyt varmentajan vahingonkorvausvastuut. Edellisten liséksi
noudatetaan sosiaali- ja terveydenhuollon asiakastietojen sahkoisestéa kasittelysta annetussa
laissa (159/2007) ja laissa sahkoisesta ladakemaarayksesta (61/2007) seka niiden nojalla annettuja
s&adoksia ja niiden nojalla asetettuja vaatimuksia. Digi- ja vdestotietovirasto vastaa ainoastaan niista
tiedoista, jotka se on tallettanut varmenteeseen.
Digi- ja vaestotietovirasto vastaa siitd, ettd kun tilapaisvarmennetta kaytetaan asianmukaisesti, se on kay-
tettavissa luovutushetkesta koko sen voimassaoloajan, ellei sita ole asetettu sulkulistalle. Tilapaisvar-
menne on luovutettu henkildlle, joka on tunnistettu tilapaisvarmenteelta edellytettavalla tavalla. Varmen-
teen haltijalle on luovutettu ennen sopimuksen allekirjoitusta tilapaisvarmenteen kayttoon liittyvat kayt-
toohjeet.
Allekirjoittaessaan tilapaisvarmenteen yksityiselld avaimellaan varmentaja vakuuttaa tarkistaneensa
tilapaisvarmenteessa olevat henkil6tiedot varmennepolitiikassa ja varmennuskdytanndssa esitettyjen
menettelyjen mukaisesti.

Varmentaja vastaa siitd, etta varmenteen haltijan organisaation rekisterdijan sulkemat varmenteet ilmes-
tyvat tassa varmennuskaytanndssa mainitussa ajassa sulkulistalle.
5.2.2  2.2.2. Rekisterdijan vastuut

Tilapdisvarmenteen rekisterdijana toimii rekisterdintipiste, joka rekisterdi varmenteen hakijan varmenta-
jana toimivan Vaestorekisterikeskuksen lukuun erikseen tata toimintaa varten solmitun sopimuksen perus-
teella. Rekisterdija vastaa suorittamastaan rekisterdinnistd ja varmenteen sulkemisesta. Rekisterdinnin
osalta noudatetaan laissa vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspalveluista ja var-
mennuskaytannossa kuvattuja vaatimuksia. Edellisten liséksi noudatetaan sosiaali- ja terveydenhuol-
lon asiakastietojen sdhkoisesta kasittelysta annetussa laissa (159/2007) ja laissa sahkoisesta l1aa-
keméaarayksesta (61/2007) seka niiden nojalla annettuja sdddoksia ja niiden nojalla asetettuja vaa-
timuksia.

5.2.3 2.2.3. Varmenteen haltijan vastuut

Varmenteen haltija on vastuussa tilapdisvarmenteen kaytosts, silla tekemistadn oikeustoimista ja niiden
taloudellisista seuraamuksista.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



sosiaali- ja terveydenhuol- 20 (44)
lon ammattihenkildiden tila-
paisvarmennetta varten
[Tarkenne]
[Numero]
[Yksikkd] / Kytdla Sanni 22.9.2022

Mikrosirun sisaltavan kortin jattaminen lukijalaitteeseen saattaa mahdollistaa tilapaisvarmenteen vaarin-
kayton. Lopettaessaan paateistunnon varmenteen haltijan vastuulla on poistaa tilapdisvarmenteen sisal-
tava mikrosiru lukijalaitteesta ja sulkea kaytetyt sovellukset asianmukaisesti tai muuten katkaistava var-
menteen kayttadmiseksi tarvittava tekninen yhteys.

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han on ilmoittanut varmenteen halti-
jan organisaation rekisterdijalle tarpeesta sulkea varmenne ja saatuaan ilmoituksen varmenteen sulku-
pyynnon vastaanottamisesta. Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittomasti, kun syy il-
moittamiseen on havaittu.

5-2.4 2.2.4. Varmenteeseen luottavan osapuolen vastuut

Varmenteeseen luottava osapuoli ei voi luottaa tilapdisvarmenteen oikeellisuuteen vilpittdmdssa mielessa,
mikali tilapdisvarmenteen voimassaoloa ei ole tarkastettu sulkulistalta. Tilapdisvarmenteen hyvaksyminen
mainitussa tapauksessa vapauttaa Vaestorekisterikeskuksen vastuusta. Tilapaisvarmenteeseen luottavan
osapuolen on tarkistettava, ettd varmenneketju on ehed ja myonnetty varmenne vastaa kayttotarkoitus-
taan siind oikeustoimessa, jossa sitd on kaytetty.

5.2.5 2.2.5. Vastuiden rajoitukset

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu maaraytyy
tunnistus- ja luottamuspalveluista annetun lain mukaisesti ja soveltuvin osin vahingonkorvauslain
(412/1974) saannosten mukaisesti.

Digi- ja vaestotietovirasto ei vastaa PIN-tunnuksen ja varmenteen haltijan yksityisen avaimen paljastumi-
sen seurauksena syntyvista vahingoista, ellei paljastuminen valittomasti johdu Vaestorekisterikeskuksen
valittémasta toiminnasta.

Digi- ja vaestotietovirasto vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle enintaan
aiheutuneista valittomista vahingoista, mikali vahinko johtuu Vaestorekisterikeskuksen valittomasta toi-
minnasta, kuitenkin enintdan 15 % kyseessa olevan asiakasorganisaation edeltavan 3 kuukauden varmen-
nelaskutuksen maarasta (DVV:lle tuloutettava osuus).

Digi- ja vaestotietovirasto ei vastaa varmenteen haltijalle aiheutuneista valillisista tai seurannaisvahin-
goista. Digi- ja vaestotietovirasto ei mydskaan vastaa tilapaisvarmenteeseen luottavan osapuolen tai var-
menteen haltijan muun sopimuskumppanin mahdollisesti karsimista valillisista tai seurannaisvahingoista.
Digi- ja vaestotietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi inter-
netin toimivuudesta eika siitd, jos oikeustoimen suorittaminen estyy varmenteen haltijan kdyttaman lait-
teen tai kortinlukijaohjelmiston toimimattomuudesta eika siitd, ettd varmennetta kdytetdan vastoin sen
kayttotarkoitusta.

Varmentajalla on oikeus keskeyttaa palvelu muutos- tai huoltotoimien ajaksi. Sulkulistaa koskevista muu-
toksista tai huoltotdista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittda edelleen varmennepalvelua. Varmenteen haltijan tai varmenteeseen
luottavan osapuolen on vastattava tdman vuoksi aiheutuvista omista kustannuksistaan eikd varmentaja
ole velvollinen korvaamaan varmenteen haltijalle tai varmenteeseen luottavalle osapuolelle tallaisesta var-
mentajan kehittamistydsta aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettdessa loppukayttdjalle tarkoitetun varmenteeseen pohjautuvan
verkkopalvelun tai sovelluksen virheista tai niista aiheutuvista kustannuksista.

5.3 2.3. Taloudellinen vastuu
5.3.1 2.3.1. Varmentaja
Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu maa-

raytyy tunnistus- ja luottamuspalveluista annetun lain mukaisesti ja soveltuvin osin vahingonkor-
vauslain (412/1974) saanndsten mukaisesti.
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Digi- ja vaestotietovirasto vastaa varmenteeseen luottavalle osapuolelle enintdaan aiheutuneista valitto-
mista vahingoista kohdan vastuiden rajoitukset mukaisesti.
5.3.2 2.3.2. Muut osapuolet

Tilapaisvarmenteeseen luottava osapuoli voi luottaa tilapdisvarmenteen oikeellisuuteen, jos hdn on tarkas-
tanut, varmenneketju on ehed, tilapdisvarmennetta ei ole asetettu sulkulistalle, varmenteen voimassaolo-
aika ei ole paattynyt eikd hanellad ole muita syita perustellusti epdilla varmenteen kadyton oikeellisuutta.
Varmentaja vastaa tilapaisvarmenteesta sen mukaisesti kuin varmentaja on sitoutunut tdssa varmennepo-
litiikassa ja tilapdisvarmennetta koskevassa varmennuskdytannossa.

5-3-3 2.3.3. Varmentajan taloushallinto

Vaestorekisterikeskuksen tuottamat varmennepalvelut ovat sellaisen taloushallinnollisen jarjestelman ja
valvonnan piirissa kuin on erikseen saddetty. Digi- ja vaestotietovirasto on valtiovarainministerion alaisuu-
dessa toimiva virasto. Vaestorekisterikeskuksen taloushallinnon hoito perustuu valtion taloutta ohjaaviin
lakeihin ja asetuksiin seka valtiovarainministerion ja Valtiokonttorin maarayksiin. Valtiontalouden tarkas-
tusvirasto hoitaa talouden valvonnan. Lisaksi toiminnan tuloksellisuutta kuvataan vaikuttavuuden, talou-
dellisuuden ja tuottavuuden nakodkulmasta.

5.4 2.4 Tulkinta ja taytantoonpano
5.4.1 2.4.1. Sovellettava lainsaadanto

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu maa-
raytyy tunnistus- ja luottamuspalveluista annetun lain mukaisesti ja soveltuvin osin vahingonkor-
vauslain (412/1974) saanndsten mukaisesti. Edellisten lisaksi noudatetaan sosiaali- ja terveyden-
huollon asiakastietojen séhkdisesta kasittelystd annetussa laissa (159/2007) ja laissa sdhkoisesta
ladkemaarayksesta (61/2007) seka niiden nojalla annettuja saadoksia ja niiden nojalla asetettuja
vaatimuksia

Sahkoisesta asioinnista viranomaistoiminnassa annetun lain mukaan varmenteella voidaan aina asioida
viranomaishallinnossa.

Digi- ja vaestotietovirasto noudattaa henkil6tietolain (523/21999) mukaista henkilotietojen hyvan kasittelyn
periaatteita ja viranomaisten toiminnan julkisuudesta annetun lain (621/1999) mukaista hyvaa tiedonhal-
lintatapaa. Vaestorekisterikeskuksessa tietoturvallisuus turvataan mm. jatkuvalla koulutuksella. Digi- ja
vdestdtietovirasto on myos valmistellut kaytannesaanndt seka tietopalveluille etta varmennepalveluille.
Digi- ja vaestotietovirasto hankkii rekisterdintiin ja henkilon tunnistamiseen liittyvat tehtavat erillisella re-
kisterdintitoimia koskevalla yksityisoikeudellisella sopimuksella. Digi- ja vaestodtietovirasto voi hankkia pal-
velun esimerkiksi noudattamalla julkisen hallinnon yhteispalvelusta annetussa laissa (223/2007) noudatet-
tuja saannoksia.

Digi- ja vaestotietoviraston asemasta on saddetty laissa Digi- ja vaestotietovirastosta (304/2019).

Digi- ja vaestotietovirasto vastaa siitd, etta tilapaisvarmenteet on luotu noudattaen laissa vahvasta sah-
kodisesta tunnistamisesta ja sahkoisista luottamuspalveluista, varmennepolitiikassa sekd varmennus-
kdytannossad esitettyjd menettelyjd noudattaen ja varmenteen hakijan antamien tietojen mukaisesti. Edel-
listen lisdksi noudatetaan sosiaali- ja terveydenhuollon asiakastietojen séhkoisesta kasittelysta an-
netussa laissa (159/2007) ja laissa sahkoisesta ladkemaarayksesta (61/2007) seka niiden nojalla
annettuja sdadoksia ja niiden nojalla asetettuja vaatimuksia.

Vaestorekisterikeskuksen toimintaa valvoo vahvasta séhkdisesta tunnistamisesta ja séahkdisista
luottamuspalveluista annetun lain mukainen valvontaelin Traficom, joka antaa tarvittavat toimintaa
koskevat maaraykset ja suositukset.

Henkilotietojen kasittelyn osalta Digi- ja vaestotietovirasto noudattaa henkilGtietolakia. Digi- ja vaestotie-
tovirasto on jatkuvassa yhteistydssa henkiltietojen kasittelyn osalta Tietosuojavaltuutetun kanssa.
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Valitusten ja riitojen ratkaisussa seka hallinnollisessa valvonnassa ja lainkdytossa noudatetaan voimassa-
olevaa lainsaadantoa.
5.4.2  2.4.2. Erimielisyyksien ratkaiseminen

Digi- ja véestdtietovirasto vastaa varmenteita myontdessaan siita, ettd varmenteet tayttavat téssa var-
mennuskaytanndssa seka tilapdisvarmennetta koskevassa varmennepolitiikassa esitetyt vaatimukset.
Mahdolliset erimielisyydet ratkaistaan Suomen oikeusjarjestyksen mukaisesti.

5.5  2.5. Maksut

Tassa kappaleessa on maadritelty tilapdisvarmenteen kayttoon liittyvat maksut.
5.5.1 2.5.1. Tilapaisvarmenteen myontaminen ja uusiminen

Tilapaisvarmennetta haetaan sen mukaisesti kuin varmennuskaytannossa on kuvattu.

Varakortin hankintahinta maardytyy kulloinkin voimassa olevan valtiovarainministerion asetuksen Vaesto-
rekisterikeskuksen suoritteiden maksuista mukaisesti.

Tilapdisvarmenteet on hinnoiteltu voimassaolevan Vaestorekisterikeskuksen liiketaloudellisia suoritteita
koskevan hinnaston mukaisesti.

5.5.2 2.5.2. Tilapaisvarmenteen kayttoon liittyvat maksut

Varmentaja ei erikseen veloita varmenteen haltijaa varmenteiden, sulkupalvelun tai julkisen hakemiston
kaytosta. Yksittaiset verkkopalveluntarjoajat saattavat veloittaa oman palvelunsa kaytosta. Varmenteen
kaytto ei edellyta erillista ilmoitusta tai lupaa varmentajalta.

5.5.3 2.5.3. Tilapaisvarmenteen sulkulistamerkintaan liittyvat maksut

Tilapdisvarmenteen ilmoittaminen sulkulistalle on maksutonta. My6s sulkulistojen noutaminen hakemis-
tosta seka tilapaisvarmenteen voimassaolon tarkistaminen sulkulistalta on maksutonta.
5.5.4  2.5.4. Muut maksut

Neuvontapalvelun kaytosta peritdan erillinen maksu voimassaolevan hinnaston mukaisesti.

Jos palveluntarjoaja haluaa jarjestaa tietohuoltopalvelun tilapdisvarmenteiden yksildivan tunnisteen ja
oman taustajdrjestelmansa tunnistetietojen tai muiden pdivitystietojen vililla, palveluntarjoaja voi hakea
tietopalveluun tietojenluovutuslupaa Vaestorekisterikeskukselta. Tama palvelu hinnoitellaan voimassa
olevan maksuperustelain ja valtiovarainministerion asetuksen Vdestorekisterikeskuksen suoritteiden mak-
suista mukaisesti.

Tilapaisvarmenteen kayttdehdot luovutetaan tilapdisvarmennetta vastaanotettaessa tilapaisvarmenteen
haltijalle.

5.6 2.6.Tietojen julkaiseminen ja saatavuus
5.6.1  2.6.1. Varmentajan tietojen julkaiseminen

Varmentaja julkaisee varmentajan julkiset varmenteet ja sulkulistat maksuttomassa, yleisesti saatavilla
olevassa julkisessa hakemistossa. Luotuja tilapaisvarmenteita ei julkaista. Varmentaja julkaisee varmenne-
politiikan, varmennuskaytannot, varmennekuvauksen (PDS) sekd muut julkiset varmennepalvelujen tuot-
tamiseen liittyvat dokumentit www-sivuillaan.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



sosiaali- ja terveydenhuol- 23 (44)
lon ammattihenkildiden tila-
paisvarmennetta varten
[Tarkenne]
[Numero]
[Yksikkd] / Kytdla Sanni 22.9.2022

5.6.2  2.6.2. Julkaisutiheys

Varmentaja julkaisee sulkulistan, joka on voimassa 72 tuntia julkaisemisestaan. Tama sulkulista paivite-
taan kerran tunnissa uvudella sulkulistalla.
5.6.3 2.6.3. Tietojen saatavuus

Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla. Varmentajan julkaisemat julkiset FINEID-maarityk-
set ovat saatavilla varmentajan www-sivuilla. Varmennepolitiikat ja varmennuskaytannot ovat niin ikaan
saatavilla varmentajan www-sivuilla.

5.6.4  2.6.4. Tietovarastot

Varmentajan julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla ja taman varmennuskdytannon
mukaisesti julkisessa hakemistossa. Varmennejdrjestelman luottamukselliset tiedot on talletettu varmen-
tajan omaan, luottamukselliseen tietovarastoon. Varmentajan tiedot arkistoidaan voimassaolevien arkis-
tosadanndsten mukaisesti. Henkilotietojen kasittelyyn kiinnitetaan erityista huolellisuutta ja Digi- ja vaesto-
tietovirasto on julkaissut varmennepalveluiden tuottamisesta erityiset henkilGtietolain mukaiset kaytan-
nesaannot. Varmentaja on valmistellut myos varmennejarjestelman henkiltietolain mukaisen rekisteri-
selosteen henkildtietojen kasittelyn osalta.

5.7  2.7. Tietoturvatarkastus

Tunnistuspalvelun tarjoajia valvova Traficom voi tarkastaa tunnistuspalvelun tarjoajan toiminnan
laissa vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista sdadetyin edelly-
tyksin.

5.7.1 2.7.1. Tarkastusten tiheys

Digi- ja vaestotietovirasto tarkastaa teknisten toimittajiensa toimitilat ja laitteet ja toiminnan tarkoituk-
senmukaisella tavalla. Tarkastus tehdaan vahintaan kerran vuodessa ja aina, kun uusi sopimuskausi alkaa.
Tarkastusmenettelyssa Digi- ja vaestotietovirasto noudattaa ISO/IEC 27001 tietoturvastandardin mukaisia
menettelytapoja.

Tarkastuksen avulla selvitetaan, toimiiko tekninen toimittaja sopimuksen mukaisesti ottaen huomioon tie-
toturvastandardien vaatimukset. Pdasaantoisesti teknista toimittajaa arvioidaan ISO/IEC 27001 -standar-
din mukaisesti.

5.7.2 2.7.2. Tarkastaja

Vaestorekisterikeskuksen tietoturvatarkastuksen tekee Vaestorekisterikeskuksen tietoturvapaallikko tai
ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien teknisten toimittajien audi-
tointiin.

5.7.3 2.7.3. Tarkastuksen kohteet ja kattavuus

Tarkastuksen kohteet maaraytyvat laissa vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamus-
palveluista tai Vaestorekisterikeskuksen suorittaessa tarkastusta tietoturvastandardin ISO/IEC 27001 tai
teknisten toimitussopimusten mukaisesti.
Tarkastus tehdaan ottaen huomioon tietoturvan kahdeksan osa-alueen toteutus. Tarkastettavia tietotur-
vallisuuden ominaisuuksia ovat mm. luottamuksellisuus, eheys ja kaytettavyys.
Tarkastuksessa verrataan varmennepolitikkaa, varmennuskéytantoa ja soveltamisohjeita koko
varmenneorganisaation ja -jarjestelman toimintaan. Vaestorekisterikeskuksen valvoo, ettéa so-
veltamisohjeet ovat yhdenmukaiset varmennepolitikan kanssa.

Tarkastuksissa otetaan huomioon hallinnollisen tietoturvallisuuden lisaksi eri palveluntoimittajia mm. seu-
raavan jaottelun mukaisesti:
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Sulkupalvelu:
e Tietoliikenneturvallisuus
e Henkilostoturvallisuus

e Fyysinen turvallisuus
Varmennetuotanto:

e  Tyonjaot ja kunkin tehtavat — henkilostoturvallisuus
e  Fyysinen turvallisuus

e  Varmentajan avaimiin liittyva turvallisuus

e Varmenteiden tuotantojarjestelma ja varajarjestelma

e Tietoliikenneturvallisuus
Korttituotanto:

tuotantolinja kokonaisuutena paasta paahan
e laadunvalvonta korttien tuotannossa

o tietoliikenneturvallisuus

e henkilostoturvallisuus

e fyysinen turvallisuus
Hakemistopalvelu:

e kaytetyt komponentit

e hallintayhteydet

¢ hakemiston yllapito ja toiminta vikatilanteissa
e henkilostoturvallisuus

o tietoliikenneturvallisuus

e fyysinen turvallisuus
HelpDesk -toiminta:

o tietoliikenneturvallisuus
e henkiloston ammattitaito ja koulutus
e menettelyprosessi erilaisissa apu-toiminnoissa

5.7.4 2.7.4. Poikkeamista johtuvat toimenpiteet

Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietoturvastandardin ISO/IEC
27001 ja voimassaolevien toimitussopimusten mukaisesti.
5.7.5 2.7.5. Tarkastuksen tuloksesta tiedottaminen

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO/IEC 27001, Vaestorekisteri-
keskuksen tietoturvapolitikan ja voimassa olevien toimitussopimusten mukaisesti. Sisaiseen
kayttoon tarkoitettu yksityiskohtainen maaramuotoinen tarkastustulos on luottamuksellinen eika
siitd anneta tietoja julkisuuteen. Maaramuotoiset raportit laaditaan erikseen organisaation ulko-
puoliseen kayttoon.
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Digi- ja vaestotietovirasto tiedottaa tarkastuksen tuloksista muun muassa Traficomille.

5.8 2.8.Tietojen julkaiseminen
5.8.1  2.8.1.Varmentajan julkaisemat tiedot

Varmennejarjestelman tiedot ovat luottamuksellisia, elleivdt ne perustu henkildtietolain, viranomaisten
toiminnan julkisuudesta annetun lain, Digi- ja vdestdtietoviraston varmennepalveluista annetun lain
(304/2019) tai vahvasta sdhkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain saan-
noksiin tietojen luovuttamisesta tai varmennepolitiikassa tai varmennuskdytanndssa maariteltyihin tarkoi-
tuksiin.

5.8.2  2.8.2. Julkiset tiedot

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannét ja varmennepolitii-
kassa maaritellyt tiedot seka julkaistut FINEID-maaritykset.
5.8.3  2.8.3.Tilapaisvarmenteen voimassaolon paattymiseen tai keskeyttamiseen liittyvat tiedot

Tilapdisvarmenteen voimassaolon alkamis- ja paatymisajankohta on merkitty tilapdisvarmenteeseen. Kes-
ken voimassaoloajan suljetut varmenteet julkaistaan kaikkien saatavilla olevalla sulkulistalla.
5.8.4  2.8.4.Viranomaisille luovutettavat tiedot

Viranomaisille luovutettavat tiedot maaritelldan voimassaolevan lainsadadannon mukaisesti.
5.8.5 2.8.5. Muut tiedot

Varmennejarjestelman tietoja ei luovuteta kuin edelld tassa kappaleessa mainittuihin tarkoituksiin.
5.8.6  2.8.6. Varmenteen haltijan pyynnosta tapahtuva tiedon luovuttaminen

Varmenteen haltijalla on oikeus saada hanta koskevia tietoja, esimerkiksi henkil6tietoja, voimassaolevan
lainsaadannon mukaisesti.
5.8.7  2.8.7. Muut tiedon luovuttamiseen liittyvat periaatteet

Varmentajan luotettavuuden vuoksi on olennaista, etta Digi- ja vaestotietovirasto huolehtii kaikin keinoin
sille varmennetoiminnan yhteydessa tulevan luottamuksellisen aineiston salassa pitamisesta ja hyvasta
tietojenhallintatavasta, ellei viranomaisten oikeudesta saada tietoa varmennejarjestelman toiminnasta
muuta johdu.

Digi- ja vaestotietovirasto noudattaa henkilétietojen kasittelyssa henkilotietolakia seka erityislainsaadan-
toa. Digi- ja vaestotietovirasto on valmistellut kaytannesaannot seka tietojen luovuttamisen etta varmen-
netoiminnan yhteydessa tapahtuvasta henkilotietojen kasittelysta. HenkilGtietojen kasittelyssa noudate-
taan erityista huolellisuutta.

5.9 2.9.Ilmmateriaalioikeudet

Digi- ja vaestotietovirasto omistaa kaikki varmenteisiin ja dokumentaatioon liittyvat tiedot teknisten toi-
mitussopimusten mukaisesti. Digi- ja vdestétietovirasto omistaa taydet omistus- ja kdyttooikeudet tahan
varmennuskaytantoon ja tilapdisvarmennepolitiikkaan.
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6 3. Varmenteen hakijan tunnistaminen

6.1  3.1. Rekisterointi

Luvuissa 4.1 — 4.3 esitetdan ne kaytannot ja toimintaprosessit, joita noudatetaan varmenteen halti-
joiden tunnistamisessa ja todentamisessa.

Hakemusasiakirjassa mainitaan selkeasti, etta tilapaisvarmenteiden hakija vahvistaa allekirjoituk-
sellaan annettujen tietojen oikeellisuuden seka hyvéaksyy tilapaisvarmenteiden luomisen. Samalla
hakija hyvaksyy tilapaisvarmenteiden kayttoon liittyvat saannot ja ehdot seka huolehtii tilapaisvar-
menteiden ja PIN-tunnuksien sdilyttdmisestad sekd mahdollisen vaarinkayton tai kortin katoamisen
ilmoittamisesta.

Varmentajan, rekisterdijan, kortinvalmistajan seka muiden varmennepalveluiden osa-alueita tuottavien
toimittajien kesken on tehty sopimukset, jotka ilmaisevat kiistattomasti kaikkien osapuolten oikeudet,
vastuut ja velvoitteet. Tilapaisvarmenteiden hakija vastaa siita, etté kaikki tilapaisvarmenteiden kan-
nalta olennaiset tiedot, jotka tilapaisvarmenteiden hakija on antanut varmentajalle tai rekisteréijalle,
ovat oikeita. Tilapdisvarmenteiden haltijan on kaytettava tilapaisvarmenteitaan vain sen kayttétar-
koitusten mukaisesti.

Kun varmentaja myontaa tilapaisvarmenteen, se samalla hyvaksyy varmennehakemuksen.
Tilapaisvarmenteiden haltijan vastuulla on estdd hanelle kuuluvien yksityisten avaimiensa ja siihen
littyvan PIN-tunnuksien kayttaminen kayttéehtojen vastaisesti huolehtimalla niista kayttéehdoissa
mainitulla tavalla.

Varmenteen haltijan on ilmoitettava valittémasti tarpeesta sulkea tilapaisvarmenne varmenteen
haltijan organisaation rekisterdijalle, mikali h&n epdilee, ettd sopimusehtojen vastainen kaytté on
tullut mahdolliseksi.

6.1.2  3.1.1. Nimeamiskaytannot

Vaestorekisterikeskuksen juurivarmentaja on:

CN (Common name) = VRK Gov. Root CA

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services
O (Organization) = Vaestorekisterikeskus CA

S (State) = Finland

C (Country) =Fl
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Vaestorekisterikeskuksen sosiaali- ja terveydenhuollon tilapaisammattivarmenteiden varmentaja on:
CN (Common name) = VRK CA for Social Welfare and Healthcare Prof. Temp. Certs

OU (Organizational unit) = Sosiaali- ja terveydenhuollon tilapaisammattivarmenteet

O (Organization) = Vaestorekisterikeskus CA

C (Country) =FlI

Varmenteen haltijan nimeamiskaytanto sosiaali- ja terveydenhuollon tilapdisammattivarmenteissa:
2.5.4.5 (Serial Number) = Rekisterdintinumero

SN (Surname) = Sukunimi

G (Given name) = Etunimi

T (Title) = Nimike

Pseudonum= Yksildintitunnus (ent. SV-numero)

UPN (Universal Principal Name) = UPN-nimi

CN (Common name) = Sukunimi Etunimi Rekisterointinumero

C(Country) = Fl

Varmentajan julkinen avain on osa varmentajan varmennetta. Varmentajan varmenne on saatavilla julki-
sessa hakemistossa. Jos tilapdisvarmenne sijaitsee varakortilla, varmentajan varmenne sijoitetaan myos
varakortin mikrosirulle.

Varmenteen haltijaa koskevat tiedot madrittelevat varmenteen haltijan yksikasitteisesti. Varmentaja sel-
vittaa tarvittaessa varmenteen haltijan virallisen henkil6llisyyden.

6.1.2  3.1.2. Yksityisten avainten toimittaminen varmenteen haltijalle

Tilapdisvarmenteeseen liittyva, mikrosirulla tai muussa turvallisessa ymparistdssa luotu yksityinen avain
toimitetaan varmenteen haltijalle luovutuksen yhteydessa.

Tilapaisvarmenteen sisaltava varakortti luovutetaan varmenteen haltijalle vain henkilokohtaisesti taman
kaydessa varmentajaa edustavan rekisteréijan luona. Tilapaisvarmenteen haltijan on osoitettava henkildl-
lisyytensa tavalla, joka vastaa hakemusvaiheessa noudatettua menettelya. Tunnistustapa merkitaan vas-
taanottokuittiin, jonka asiakkaan lisaksi allekirjoittaa myos varakortin luovuttava rekisterdija.

6.2  3.2. Avainparin uusiminen

Tilapaisvarmenteilla olevia julkisia avaimia ja sirulla olevia yksityisia avaimia ei voida uusia. Uuden
avainparin muodostaminen edellyttaa uutta tilapaisvarmennetta.

Tilapaisvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi kertaa haetta-
essa.

6.3 3.3. Avainparin uusiminen varmenteen sulkulistalle asettamisen jalkeen

Tilapaisvarmenteilla olevia julkisia avaimia ja sirulla olevia yksityisia avaimia ei voida uusia. Tilapaisvar-
menteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi kertaa haettaessa.

6.4 3.4. Sulkupyynnon tekijan tunnistaminen

Tilapdisvarmenteen haltija voi halutessaan saada varmenteen suljettavaksi ennen tilapaisvarmenteen voi-
massaoloajan paattymista.

Varmenteen sulkemisen tekee varmenteen haltijan organisaation rekisterdija huomatessaan varmenteen
kadonneen tai jos sen vaarinkdytto on tullut mahdolliseksi.
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Varmenteen sulkeminen on tehtdva valittdmasti, kun on syyta epailld varmenteen vaarinkayttoa esimer-
kiksi katoamisen tai anastamisen vuoksi.
Kaikki sulkemiseen liittyvat sahkoiset toimenpiteet arkistoidaan.

7 4. Toiminnalliset vaatimukset

7.1 4.1. Varmenteen hakeminen

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja yleisissa kdyttoohjeissa,
jotka muodostavat varmenteen hakijan kanssa tehtavan sopimuksen. Hakemusasiakirjassa on tiedot kum-
mankin osapuolen oikeuksista ja velvollisuuksista. Kun tilapdisvarmenteen hakija hakee varmennetta, han
hyvaksyy samalla yleiset kdyttdoehdot.

Hakemusasiakirjassa ja kdyttoohjeissa mainitaan selkeasti, etta tilapaisvarmenteen hakija hyvaksyy nimi-
kirjoituksellaan annettujen tietojen oikeellisuuden seka varmenteen luomisen ja julkaisun julkisessa hake-
mistossa. Samalla hakija hyvaksyy tilapdisvarmenteen kayttoon liittyvat saannot ja ehdot seka huolehtii
tilapaisvarmenteiden ja PIN-tunnuksien sdilyttamisesta seka mahdollisen vaarinkdyton tai varmenteiden /
mikrosirun katoamisen ilmoittamisesta.

Tilapaisvarmennetta haetaan kdymalla henkilokohtaisesti rekisterdijana toimivassa rekisterdintipisteessa.
Varmennetta haettaessa henkildllisyys tarkistetaan voimassa olevasta, poliisin mydntamasta henkilollisyy-
den osoittavasta asiakirjasta, joita ovat 1.3.1999 jalkeen mydnnetty henkildkortti, passi ja 1.10.1990 jal-
keen mydnnetty ajokortti. Hyvaksyttavia tunnistamisasiakirjoja ovat myods Euroopan talousalueen
jasenvaltion, Sveitsin tai San Marinon viranomaisen mydntama voimassa oleva passi tai henkil®-
kortti, Euroopan talousalueen jasenvaltion viranomaisen 1.10.1990 jalkeen mydntama voimassa
oleva ajokortti ja muun valtion viranomaisen mydntama voimassa oleva passi. Tieto tunnistusta-
vasta merkitdaan hakemuslomakkeeseen. Varmennetta haettaessa terveydenhuollon ammattioikeudet
tarkistetaan Terhikki-rekistereistd. Rekisterdintipisteen virkailija vahvistaa omalla allekirjoituksellaan, etta
henkildllisyyden tunnistus ja sosiaali- ja terveydenhuollon ammattioikeuksien tarkistus on tapahtunut.

7.2  4.2. Varmenteen myontaminen

Varmentaja myontaa tilapdisvarmenteen hyvaksyessaan varmennehakemuksen.
Varmentaja vastaa myontdessaan tilapdisvarmenteen siitd, etta sen tietosisaltd on oikea varmenteen luo-
vuttamishetkella.
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7.3  4.3. Varmenteen vastaanottaminen

Tilapdisvarmenteet noudetaan henkilokohtaisesti rekisterdintipisteesta.
Varmenteen hakijalle korostetaan varmenteen luovutushetkelld, etta yksityisesta avaimesta ei ole eika
niista voi mychemminkaan valmistaa kopiota.

7-4  4.4. Varmenteen voimassaolon paattyminen ja keskeyttaminen
7.4.1 4.4.1. Varmenteen sulkemisen edellytykset

Tilapdisvarmenne on asetettava sulkulistalle, kun on syytd epdilla vadrinkadyttoa esimerkiksi sen katoami-
sen tai anastamisen vuoksi.
7-4.2  4.4.2. Sulkupyynnon tekija

Varmenteen sulkemisen tekee varmenteen haltijan organisaation rekisterdija.
7-4.3 4.4.3. Sulkutapahtuma

Varmenteen sulkeminen voidaan tehda Vaestorekisterikeskuksen tarjoaman korttien tilaus- ja hallinnointi-
jarjestelman kautta
Tieto varmenteen viennista sulkulistalle on julkisesti saatavilla viimeistaan tunnin kuluttua siita, kun sulku-
pyynto on todettu patevaksi ja hyvaksytty. Sulkulista on voimassa 72 tuntia.
Tilapaisvarmenteen sulkeminen
Varmenteen haltija on vastuussa varmenteiden sulkemisesta. Tilapdisvarmenne voidaan sulkea,
jolloin sen kayttod estyy. Sen sijaan kortin tekniselld alustalla mahdollisesti olevia muita sovelluksia
voidaan edelleen kayttaa niiden kayttétarkoitusten mukaisesti.
Varmenteen haltijan vastuu varmenteen kayttdmisesta paattyy, kun han on ilmoittanut varmen-
teen haltijan organisaation rekisterdijalle tarpeesta sulkea varmenne ja saatuaan ilmoituksen
varmenteen sulkupyynnon vastaanottamisesta. Vastuun katkaisemiseksi sulkuilmoitus on teh-
tava valittomasti, kun syy ilmoittamiseen on havaittu.

Suljettuja varmenteita ei voi palauttaa kayttoon.

Varmenteen sulkeminen Véestorekisterikeskuksen toimesta
Digi- ja vaestdtietovirasto ei suorita varmenteiden sulkemista muissa kuin seuraavissa tapauk-
sissa:

o Digi- ja vaestotietovirasto sulkee myontdmansa varmenteet, mikali varmenteiden tie-
tosisallossa havaitaan virhe.

e Digi- ja vaestotietovirasto voi sulkea yksityisella avaimellaan allekirjoitetut varmenteet, mi-
kali on syyta epailla Vaestorekisterikeskuksen yksityisten avainten paljastuneen tai joutu-
neen vaariin kasiin.

o Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat varmenteet on suljettava yh-
della tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen sul-
jetun varmenteen voimassaoloaika on paattynyt.

e Mikali Vdestorekisterikeskuksen varmenteiden luonnissa kdyttama yksityinen avain tai muu
tekninen menetelma on paljastunut tai tullut muutoin kayttokelvottomaksi, Vaestorekisteri-
keskuksen on ilmoitettava tapahtuneesta kaikille kortinhaltijoille ja Traficomille asianmukai-
sella tavalla.

e Digi- ja vdestotietovirasto voi sulkea varmenteen myds muusta erityisesta syysta.
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yAA 4.4.4. Sulkutapahtuman ajoitus

Varmenteen sulkeminen toteutetaan valittomasti sulkupyynnon yhteydessa. Suljettuja tilapaisvarmen-
teita ei voi palauttaa kayttoon.
7-4.5 4.4.5. Varmenteen voimassaolon keskeyttamiseen liittyvat vaatimukset

Tilapaisvarmenteiden voimassaoloa ei voi keskeyttda tilapaisesti.
7.4.6  4.4.6. Keskeyttamispyynnon tekija

Tilapaisvarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti.
7.4.7 4.4.7. Keskeyttamispyynnon tekeminen

Tilapdisvarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti.
7-4.8  4.4.8. Keskeyttamisajan rajoitukset

Tilapdisvarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti.
7-4.9  4.4.9.Sulkulistan julkaisutiheys

Tieto varmenteen viennista sulkulistalle on julkisesti saatavilla viimeistaan tunnin kuluttua siita, kun sulku-
pyynto on todettu patevaksi ja hyvaksytty. Sulkulista on voimassa 72 tuntia.

Sulkulista sisaltaa seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan viimeistaan voimassaolevan sulkulistan voimassaolon paattymisajankohtaan
mennessa.

Jarjestelmapaivityksissa ym. poikkeavissa tilanteissa varmentaja voi julkaista sulkulistoja eri julkaisuti-
heyksilld ja pidennetyilla voimassaoloajoilla.

7-4.10  4.4.10. Sulkulistatarkistukseen liittyvat vaatimukset

Varmenteeseen luottavan osapuolen velvollisuudet on kuvattu luvussa 2.1.4.
7-4.11  4.4.11. Suorakayttoinen varmenteen tilan tarkistaminen

Varmentaja tarjoaa suorakayttoisen varmenteen tilan tarkistuspalvelun eli OCSP-palvelun. Varmentaja
julkaisee suljetuista varmenteista sulkulistan.
7-4.12  4.4.12. Suorakayttoiseen varmenteen tilan tarkistamiseen liittyvat vaatimukset

Varmentaja tarjoaa suorakdyttoisen varmenteen tilan tarkistuspalvelun.
7-4.13  4.4.13. Varmenteen haltijan yksityisen avaimen paljastumista koskevat erityisvaatimukset

Varmenteen haltijan vastuulla on suojata yksityisen avaimensa kaytto huolehtimalla mikrosirustaan tai
kortistaan ja tunnusluvuistaan kayttoehdoissa mainitulla tavalla. Varmenteen haltijan on ilmoitettava va-
littdmasti tarpeesta sulkea tilapaisvarmenne varmenteen haltijan organisaation rekisterdéijalle, mikali han
epailee, ettd sopimusehtojen vastainen kaytto on tullut mahdolliseksi.

7.5  4.5.Jarjestelman valvonta

Varmentaja tallettaa jarjestelman valvontaa varten lokitietoa varmennetuotannon tapahtumista, varmen-
nejarjestelman kayttdoikeuksien hallinnasta, laitekokoonpanosta, varusohjelmista ja sovellusohjelmista
muutoksineen, varmistuksista seka niiden palautuksista. Varmentaja valvoo my6s toimintaan liittyvia asia-
kirjoja. Havaituista poikkeamista raportoidaan sovitulla tavalla.
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7.6  4.6. Varmenteisiin liittyvien tietojen arkistointi
7.6.1 4.6.1. Talletettava aineisto

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saannoksia. Oikeus tietojensaantiin maaraytyy
viranomaisen toiminnan julkisuudesta annetun lain (621/1999) mukaisesti. Varmenteiden arkistoinnissa
osalta sovelletaan lisaksi, mita sahkdisen asioinnin lainsaadanndssa on arkistoinnista maaratty. Varmenne-
rekisterin tiedot sailytetdan vahintaan 5 vuoden ajan varmenteiden voimassaolon pdattymisesta. Edellis-
ten liséaksi noudatetaan sosiaali- ja terveydenhuollon asiakastietojen séahkdisesta kasittelystd anne-
tussa laissa (159/2007) ja laissa séhkdisesta ladkemaarayksesta (61/2007) seka niiden nojalla an-
nettuja sdadoksia ja niiden nojalla asetettuja vaatimuksia. Varmentaja arkistoi seuraavat tiedot:

a) Hakijan allekirjoittaman hakulomakkeen seka tositteen varakortin ja siihen liittyvien yleisten
kayttoehtojen vastaanottamisesta.

b) Mydnnetyt varmenteet, niiden tietosisalto ja elinkaaren hallintaan liittyvat lisatiedot siita het-
kestd, kun varmenteen voimassaoloaika on paattynyt tai siita kun varmenne on suljettu.

¢) Varmentajan yksityisen avaimen luomiseen ja uusintaan liittyvat tapahtumat.
d) Varmenteen sulkupyynnét.
e) Julkiseen hakemistoon lahetetyt sulkulistat ja muu varmenteen sulkemiseen liittyva tieto.

f) Voimassaoleva ja aikaisemmin julkaistut varmennepolitiikat ja niitd vastaavat varmennuskay-
tannot.

g) Varmennejarjestelman kayttajiksi rekisterdityjen varmennejarjestelman yllapitdjien ja varmen-
nejarjestelman kayttajien suorittamat toimenpiteet taltioidaan lokitiedostoihin.

h) Tarkastusraportit ja poytakirjat kasittden Tietoturvatarkastukset ja jarjestelman auditoinnin.
Arkistotiedot sailytetaan viranomaista koskevien sddnndsten mukaisesti.
7.6.2  4.6.2. Arkistojen suojaus

Arkistoitava tieto sdilytetdaan korkean turvatason tiloissa, joissa on paasynvalvonta.
7.6.3  4.6.3. Arkistotietojen varmistusmenettelyt

Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.
7.6.4  4.6.4. Arkistotietojen hankinta- ja varmistusmenetelmat

Mikali Varmentajan palvelu keskeytyy tai paattyy, Varmentajan tulee ilmoittaa kaikille asiakkailleen, etta
arkisto on edelleen tavoitettavissa. Kaikki kyselyt arkistoiduista tiedoista lahetetdaan varmentajalle tai var-
mentajan ennen toimintansa paattamista ilmoittamalle taholle.

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siindkin tapauksessa, ettd varmen-
tajan toiminta keskeytyy tai paattyy.

Arkistosta voidaan luovuttaa tietoa sen mukaisesti, kuin se on perusteltua varmenteen haltijan tai varmen-
teeseen luottavan osapuolen kannalta.

7.7  4.7. Toiminnan jatkumisen hallinta ja poikkeustapausten kasittely

Vaestorekisterikeskuksella on jatkuvuus- ja valmiussuunnitelma, joka mahdollistaa Vaestorekisterikeskuk-
sen toiminnan jatkuvuuden.
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7.7.1  4.7.1.Varmentajan yksityinen avain on paljastunut tai Varmentajan varmenne on suljettu

Varmentaja ilmoittaa jokaisessa varmennuskaytanndssa ne toimenpiteet, joihin varmenteen hal-

varmentajan henkildiden on ryhdyttava, mikali varmentajan yksityinen avain on paljastunut tai
tullut muutoin kayttokelvottomaksi.

Tallaisessa tapauksessa varmentaja joko lakkauttaa toimintansa kohdassa 4.8 esitetylld tavalla tai suorit-
taa seuraavat toimenpiteet:

a) Varmentajailmoittaa tapahtuneesta kaikille niille varmenteiden haltijoille, luottaville osapuolille
seka kaikille niille asiakkaille, joiden kanssa varmentajalla on sopimuksia tai jotka muuten ovat
sellaisessa asemassa sopimussuhteen tai viranomaistoiminnan vuoksi sellaisessa suhteessa var-
mentajaan, ettd varmentajan on asiasta tiedotettava.

b) Varmentaja luo uuden avaimen luvun 6 mukaisesti.

c) Kaikki paljastuneella avaimella myonnetyt ja voimassa olevat varmenteet suljetaan yhdella tai
useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen suljetun var-
menteen voimassaoloaika on paattynyt.

d) Varmentaja arkistoi lain vahvasta sahkdisesta tunnistamisesta ja sahkdisista luottamus-
palveluista mukaiset tiedot lain vaatimaksi ajaksi sek& noudattaa muutoinkin arkistolain
saanndksia tietojen arkistoinnin osalta.

7.7-2 4.7.2. Turvallisuuden vaarantuminen luonnonmullistuksen tai muun katastrofin seurauksena

Vaestorekisterikeskuksen turvapolitiikassa on otettu huomioon ulkoisen turvallisuuden vaarantumisen ai-
heuttamat toimenpiteet. Digi- ja vdestotietovirasto on saanut ISO/IEC 27001 -tietoturvasertifikaatin, joka
asettaa vaatimukset Vdestorekisterikeskuksen toiminnalle myds mahdollisen katastrofin tapahduttua.
Varmenteiden mydntamisen ja yllapidon yhteydessa Digi- ja vaestotietovirasto noudattaa kohdassa 4.7
mainittuja menettelytapoja.

7.8  4.8. Varmentajan toiminnan lakkauttaminen

Varmentajan lakkauttamisena pidetaan tilannetta, jossa kaikki varmentajan varmenteiden myodntamiseen
liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkauttamisella ei tarkoiteta tilannetta, jossa var-
mennuspalvelu siirretaan organisaatiolta toiselle.

Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta kohdan 4.7.1 a)-kohdassa mainituille tahoille
mahdollisimman pian, kuitenkin vahintaan yhta kuukautta ennen lakkauttamisen ajankohtaa.

Ennen varmentajan lakkauttamista suoritetaan vahintaankin seuraavat toimenpiteet:

a) Kaikki myonnetyt ja voimassa olevat varmenteet suljetaan yhdella tai useammalla sulkulistalla,
joiden voimassaoloaika ei lakkaa ennen kuin viimeisen suljetun varmenteen voimassaoloaika on
paattynyt.

b) Varmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa varmenteiden myonta-
misprosessiin liittyvia tehtdvia varmentajan puolesta.

c) Varmentaja varmistaa, ettd kohdassa 4.6 mainittu saatavuus varmentajan arkistoihin sdilyy var-
mentajan lakkauttamisen jalkeenkin.

d) Varmentaja huolehtii lain vahvasta sahkdisesta tunnistamisesta ja sdhkdgisisté luottamus-
palveluista mukaisten tietojen arkistoinnista seké& noudattaa muutoinkin arkistolain saan-
noksia tietojen arkistoinnin osalta. Edellisten lisdksi noudatetaan sosiaali- ja terveyden-
huollon asiakastietojen sdhkoisesta kasittelystd annetussa laissa (159/2007) ja laissa
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sahkoisesta 1adkemaarayksesta (61/2007) seka niiden nojalla annettuja saadoksia ja nii-
den nojalla asetettuja vaatimuksia

8 5. Fyysiset, toiminnalliset ja henkilostoturvallisuuteen liittyvat vaatimukset

Vaestorekisterikeskukselle on mydnnetty tietoturvasertifikaatti, joka varmentaa, ettd DVV:n tietoturvalli-
suus tayttad standardin ISO/IEC 27001 vaatimukset.

Digi- ja vaestotietovirasto kdyttaa teknisia toimittajia varmennepalvelun tietoteknisten tehtdvien hoitami-
seen. DVV vastaa varmentajana varmennetuotannon turvallisuudesta ja toiminnasta asianmukaisella ta-
valla sen kaikilla osa-alueilla.

Vaestorekisterikeskuksessa noudatetaan hyvaa tiedonhallintatapaa. Varmenteiden tarjoamiseen liittyvat
palvelut on organisoitu Vaestorekisterikeskuksen Varmennepalvelut toimintoon.

8.1 5.1. Fyysiseen turvallisuuteen liittyvat jarjestelyt
8.1.1  5.1.1.Sijainti ja rakennusten ominaisuudet

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat tietokonekeskuksille
annetut turvallisuutta koskevat ohjeet ja maaraykset.
Toimitilaturvallisuus on toteutettu siten ettd asiattomien paasy toimitiloihin on estetty.
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8.1.2  5.1.2. Fyysinen paasy toimitilaan

Toimitiloihin, joissa tehddan varmennejarjestelman tuotannollisia tehtavia, on valvottu paasy. Kulunval-
vontajarjestelma havaitsee seka luvallisen etta luvattoman sisaanmenon. Konesalitiloihin vaaditaan henki-
|6n tunnistautuminen, jolloin henkild tunnistetaan ja padsyoikeudet tarkistetaan seka tapahtumat rekiste-
roidaan. Konesalitiloja vartioidaan vuorokauden ympdri.

8.1.3 5.1.3. Sahkon syotto ja ilmastointi

Konesalitilat on asianmukaisesti ilmastoitu. Tiloissa on varauduttu hallitsemattomiin sahkokatkoksiin kiin-
teistoihin rakennetuilla varavoimaratkaisuilla.
8.1.4  5.1.4.Paloturvallisuus

Konesalitiloissa on tarvittavat hdlytysmekanismit tulipalon varalle, tarpeellinen alkusammutuskalusto seka
automaattiset sa mmutusjarjestelmat.
8.1.5  5.1.5. Tiedon sailytys

Arkistoitavat tiedot ja varmuuskopiot sdilytetdan eri tiloissa kuin varmentajan laitteistot.
Tiedot on suojattu haviamiselta, muuttamiselta ja luvattomalta kaytolta.
8.1.6  5.1.6. Tarpeettoman tietoaineiston kasittely

Turvaluokiteltu tietoaineisto havitetaan luotettavalla tavalla tuhoamalla.
8.1.7 5.1.7. Vesivahingot

Konesalitiloissa on asianmukaiset kosteuden havaitsevat ilmaisimet.
8.1.8  5.1.8 Varajarjestelyt

Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etta jarjestelman pettdessa
voidaan siirtya kayttdmaan varajarjestelmaa vaarantamatta jarjestelmaan sisaltyvien tietojen luottamuk-
sellisuutta, eheyttd ja kdytettavyytta.

Tarkeiden laitteiden varaosien saanti ja huolto on varmistettu.

8.2 5.2. Toiminnalliset vaatimukset
8.2.1  5.2.1. Vastuunjako

Digi- ja vaestotietovirasto kayttaa varmennetuotannon rekisterdintiin ja tietoteknisiin tehtaviin teknisia
toimittajia. Digi- ja vaestotietovirasto toimii varmentajana, joka vastaa varmennetoiminnasta.
Varmentajan tehtavat on jaettu seuraaviin vastuualueisiin:

e Tietoturvallisuusvastaava
e Rekisterdintivastaava
o Jarjestelman yllapitaja
e Jdrjestelmdn kayttaja

e Jdrjestelman valvoja
Varmentajan ja teknisen toimittajan valilla on solmittu toimitussopimus, jossa toimittajan tehtavat, mene-
telmat ja vastuut seka tietoturvallisuuden jarjestaminen on kuvattu yksityiskohtaisesti.
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8.2.2  5.2.2. Tehtdviin vaadittavien henkildiden lukumaara

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen suoritetaan val-
votusti kahden jarjestelman yllapitotehtaviin oikeutetun henkilon lasndollessa.

Varmentajan yksityisen avaimen peruuttaminen on mahdollista vain kahden oikeutetun henkilon valvon-
nassa.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on lasna vahintaan kaksi jarjestelman yllapi-
totehtaviin oikeutettua henkil6a.

Jarjestelmadn kdyttamiseen vaaditaan yhden tehtdvaan oikeutetun henkilon Iasnéolo.

Tilapdisvarmenteen rekisterdiminen ja tunnistaminen vaatii yhden henkildn lasndolon.

8.2.3 5.2.3. Tehtavakohtainen tunnistaminen

Tilapaisvarmenteen rekisteroija:

Rekisterdijana toimii organisaatio, jonka kanssa Digi- ja vdestotietovirasto on tehnyt rekisterdintia koske-

van sopimuksen.

Varmennejarjestelman yllapitaja:
Tunnistetaan henkilokohtaisella jarjestelman hallintaan tarkoitetulla hallintakortilla. Jarjestelman
yllapitdjia ovat varmennejarjestelman toimittajan jarjestelmaasiantuntijat seka Vaestorekisteri-
keskuksen tehtavaan valtuutetut henkilot.

Varmennejarjestelman kayttaja:

Tunnistetaan henkilokohtaisella jarjestelman kayttoon tarkoitetulla toimikortilla. Varmennejarjestelman
kayttdjia ovat konesalioperointi, teknisten varmennepyyntdjen kdynnistdjat seka sulkupalvelu.

8.3 5.3. Henkiloturvallisuus

Digi- ja vaestotietovirasto toimii varmentajana, joka vastaa varmennetoiminnasta. Tekniset toimittajat on
hankittu kilpailuttamalla ja ne toimivat Vaestorekisterikeskuksen vastuulla ja lukuun.

Digi- ja vaestotietovirasto kiinnittaa erityista huomioita seka oman henkilokuntansa etta teknisten toimit-
tajien ja rekisterdijien luotettavuuteen ja tehtdvien suorittamiseen tarvittaviin taitoihin.

8.3.1  5.3.1. Henkilokuntaa koskevan taustaselvityksen tekeminen

Digi- ja vaestotietovirasto teettdaa omasta henkilostostaan seka teknisten toimittajien varmennetietojar-
jestelman parissa tyoskentelevista henkil6ista perusmuotoisen turvallisuusselvityksen.
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8.3.2  5.3.2. Taustaselvityksen tekemisessa noudatettava menettely

Henkilokunnan tyokokemus kartoitetaan tyohonottovaiheessa ja henkil6 tayttaa Suojelupoliisille toimitet-
tavan lomakkeen, jonka avulla henkil6on kohdistetaan turvallisuusselvitysmenettely.

Kaikkien Varmentajan, varmennepalveluiden ja hakemistopalveluiden tuottajien, sulkupalvelun ja kortin-
valmistajan keskeisissa tehtavissd olevien henkildiden tulee:

e tayttaa Suojelupoliisille toimitettava lomake, jonka avulla henkil6ihin kohdistetaan turvalli-
suusselvitysmenettely;

e pysytelld erossa heidan velvoitteidensa ja vastuidensa kanssa ristiriidassa olevista tehtavistg;

e olla henkil6ita, joiden ei tiedeta vapautetun mistaan aikaisemmasta tehtavasta velvollisuuk-
siensa laiminlyonnin tai vaarinkayton takia;

e ollatehtdviensa hoitoon asianmukaisesti koulutettuja.
8.3.3 5.3.3. Koulutukseen liittyvat vaatimukset

Vaestorekisterikeskuksen henkilokunnan on oltava koulutettu siten, ettd tehtdvan hoitaminen parhaalla
mahdollisella tavalla on mahdollista. Vaestorekisterikeskuksessa on koulutussuunnitelma, jonka toteutta-
misesta vastaa Vdestorekisterikeskuksen hallintoyksikka.

8.3.4  5.3.4. Asiantuntemuksen ja osaamisen yllapito

Henkilokunnan koulutusta suunnitellaan ja yllapidetaan siten, etta tehtavan hoitamiseen liittyva asiantun-
temus on aina tehtavan edellyttamalla tavalla parhaalla mahdollisella tasolla.
8.3.5 5.3.5. Tehtavakiertoon liittyvat vaatimukset

Kun varmentajan tehtavissa suunnitellaan tehtavdkiertoa, tehtdvat organisoidaan siten, ettad henkil6 voi
huolehtia uusista tehtdvistadn parhaalla mahdollisella tavalla. Tehtavakierron toteuttamisessa on otettava
huomioon hyvan tietojenhallintatavan sdilyminen ja riittavan tehtavakohtaisen osaamistason yllapitami-
nen.

My0s tehtdvakierrossa noudatetaan Vaestorekisterikeskuksen tietoturvapolitiikkaa ja tietoturvasuunnitel-
maa seka Vaestorekisterikeskuksen muita yleisid ohjeita.

8.3.6  5.3.6. Poikkeamista johtuvat toimenpiteet

Vaestorekisterikeskuksen henkilokunta toimii tehtavissaan virkavastuulla ja Vaestorekisterikeskuksen si-
sdisten ohjeiden mukaisesti. Virkamiehen asemasta on saannelty valtion virkamieslaissa (750/1994).
8.3.7  5.3.7. Organisaatiota edustava henkilokunta

Henkilokuntaa rekrytoitaessa on huolehdittava siita, etta henkilokunta vastaa taidoiltaan tehtavan edellyt-
tamia vaatimuksia ja etta henkilon taustaselvityksesta ei ilmene mitaan sellaista, etta henkilon tehtavat
ovat ristiriidassa varmennepalveluiden tuottamisen kanssa.
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8.3.8  5.3.8. Henkilokunnan kayttoon annettavat asiakirjat

Henkilokunnalla on aina kaytossaan Vaestorekisterikeskuksen laatu- ja turvallisuusasiakirjat.
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9 6. Tekniset turvajarjestelyt

9.1  6.1. Avainparin luominen ja tallettaminen
9.1.2  6.1.1. Avainparin luominen

Avaimen luonti perustuu syotettyyn satunnaislukuun, joka on riittdvan pitka ja joka on saatu aikaan niin,
ettd sitd on laskennallisesti mahdotonta jaljittaa, vaikka tiedettaisiin milloin ja milla laitteistolla se on
luotu. Lisaksi satunnaisluvun generointiin kaytettava algoritmi ja generointimenetelma tayttavat laadulli-
set vaatimukset, joita ovat mm. algoritmin luotettavuus, generointimenetelman toistamattomuus ja sa-
tunnaisluvun aito satunnaisuus. Varmentaja ei julkaise todenndkdisyyteen kaytettya tarkkuutta ja mene-
telmaa.

Varmentaja:

Varmentaja luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitusavaimiaan vastaavat julkiset
avaimensa. Avaimia sdilytetaan varmentajan hallinnoimissa turvamoduuleissa. Ne tayttavat turvatasol-
taan FIPS 140-1 tason 3 vaatimukset.

Varmenteen haltija:

Avainten luominen tehddan suoraan varmennuksen yhteydessa. Yksityinen avain sailytetaan luku- ja kir-
joitussuojattuna varakortilla.

Varmentaja luo varmenteen haltijan avaimet turvallisesti.

9.1.2  6.1.2. Yksityisen avaimen luovuttaminen varmenteen haltijalle

Tilapaisvarmenne, joka sisaltaa varmenteen haltijan yksityisen avaimen ja jonka aktivointitiedoksi tarvi-
taan alkuperainen PIN-tunnus, annetaan varmenteen haltijalle rekisterdinnin yhteydessa.
Tilapaisvarmenteen haltijan on osoitettava henkil6llisyytensa tavalla, joka vastaa hakemusvaiheessa nou-
datettua menettelyd. Tunnistustapa merkitaan vastaanottokuittiin, jonka asiakkaan lisaksi allekirjoittaa
my®s varakortin luovuttava rekisterdijavirkailija.

9.1.3  6.1.3. Varmenteen haltijan julkisen avaimen toimittaminen varmentajalle

Julkisten avainten eheys suojataan varmennukseen asti. Kortinvalmistaja tekee avainten luonnin jalkeen
varmennepyyntoja varmennejarjestelmaan. Varmennepyynto sisaltaa julkisen avaimen ja muut varmen-
teen tiedot. Varmennepyyntojarjestelman ja varmenteiden luontijarjestelman vélinen tietoliikenneyhteys
salataan ja varmennepyyntdjarjestelman kaynnistavat henkilot tunnistetaan Varmentajan myontamilla
hallintakorteilla.

9.1.4  6.1.4.Varmentajan julkisen avaimen jakelu varmenteen haltijalle

Varmentajan julkinen avain on varmentajan varmenteessa, joka sijoitetaan varakortille. Varmentajan var-
menteet ovat vapaasti levitettavissa ja saatavilla myds julkisesta hakemistosta seka varmentajan www-
palvelusta.

9.1.5 6.1.5. Avainten pituudet

Sosiaali- ja terveydenhuollon ammattihenkildiden tilapadisvarmenteiden allekirjoittamiseen kaytetty var-
mentajan yksityinen avain seka yksityista avainta vastaava julkinen avain ovat 4096 -bittisia RSA-avaimia.
Varmenteen haltijan yksityinen ja julkinen avain ovat 2048 -bittisia RSA-avaimia.

9.1.6  6.1.6. Avainten kayttotarkoitukset

Varmenteen tietosisallossa kdyttotarkoituksen maaraava kenttd maarittelee varmenteisiin liittyvan avai-
men kayttotarkoituksen (esimerkiksi todentaminen ja tiedon salaaminen). Avaimen kaytto rajataan vain
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kayttotarkoitukseensa, todentamiseen ja tiedon salaukseen tarkoitettua avainta tulee siis kayttaa vain ta-
han tarkoitukseen ja allekirjoittamiseen tarkoitettua avainta vain sahkodiseen allekirjoittamiseen.
Varmentajan varmenne:

Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on FINEID S2 --maarityk-
sissa.

Varmenteen haltijan todentamis- ja salausvarmenne:

Kayttotarkoitus: Sahkoisen henkildllisyyden todentaminen tai tiedon salaus.

Varmenteen haltijan allekirjoitusvarmenne

Kayttotarkoitus: Sahkoinen allekirjoitus.

9.2  6.2. Yksityisen avaimen suojaus
9.2.1  6.2.1. Turvamoduulia koskevat standardit

Varmentajan yksityisia avaimia sailytetdan varmentajan hallinnoimissa turvamoduuleissa, jotka tayttavat
tarvittavan turvallisuusstandardin vaatimukset.

Varmentaja huolehtii siitd, etta varmentajan yksityiset avaimet on suojattu paljastumista ja luvatonta
kayttoa vastaan. Varmentajan yksityisista avaimista otetaan varmuuskopio kriittisen tietoturvallisuuden
edellyttamalla tavalla.

9.2.2  6.2.2. Varmentajan yksityisen avaimen kasittelyyn osallistuva henkilokunta

Yksityisen avaimen luontiin vaaditaan vahintdan kahden henkilén samanaikainen ldsndolo tai toiminnan
aktivoiminen.
9.2.3 6.2.3. Yksityisen avaimen luovutus luotetun osapuolen huostaan

Kortinhaltijoiden yksityiset avaimet luodaan varmenteelta edellytettavalla tavalla turvallisesti. Kortinhalti-
jan itsensa luomia avainpareja ei hyvaksyta. Yksityinen avain ei ole siirrettavissa tai kopioitavissa toimikor-
tilta. Varmentaja ja kortinvalmistaja eivat padse kasittelemaan varmentamiensa henkildiden yksityisia
avaimia.

Avainten luontivaiheessa avaimia ei ole vield kohdistettu kenellekaan henkildlle.

9.2.4  6.2.4. Yksityisen avaimen varmuuskopio

Varmentajan yksityiset avaimet ja niiden varmuuskopiot sdilytetdan vahvasti salattuina kriittisen tietotur-
vallisuuden vaatimukset tayttavissa laitteissa.
9.2.5  6.2.5. Yksityisen avaimen arkistointi

Varmentajan yksityisia avaimia sailytetdan varmentajan hallinnoimissa turvamoduuleissa.
9.2.6  6.2.6. Yksityisen avaimen hallinnointi turvamoduuleissa

Varmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja loogisilla turva-
toimilla. Niita kdytetaan vain turvalliseen ymparistoon sijoitetussa jarjestelmassa. Avainten kayttoa valvo-
taan erityisten, asiattomalta kaytolta suojattujen hallintakorttien avulla.

Varmentajan luotetuissa tyotehtdvissa toimivilla henkil6illa on hallussaan PIN-koodilla suojattu hallinta-
kortti. Henkilon oikeus kayttad varmennejdrjestelmaa tai muita varmentamiseen liittyvia jarjestelmia to-
detaan ndiden hallintakorttien avulla.
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Kun varmentajan avaimen kaytto lopetetaan, avain havitetdan niin, ettei sita ole mahdollista enaa kayttaa
tai luoda uudelleen. Samalla havitetdaan avaimen varmuuskopiot. Rikkoutuneiden laitteiden havittamisme-
nettelyt on hoidettu siten, etta kyetaan tuhoamaan seka laitteisto- etta kortinlukijaohjelmistopohjaisesti
tallennetut yksityiset avaimet luotettavalla tavalla (riittavan usealla ylikirjoittamisella).

9.3 6.3. Muut avaintenhallintaan liittyvat seikat
9.3.1  6.3.1. Julkisen avaimen arkistointi

Varmentaja arkistoi kaikki varmentamansa julkiset avaimet.
9.3.2  6.3.2.Julkisten ja yksityisten avainten kayttoaika

Tilapdisvarmenteen kdyttoaika on sopimuksen mukainen, enintdan kuitenkin kolme (3) kuukautta. Var-
menne voidaan sulkea voimassaoloaikansa kuluessa.

9.4 6.4. Aktivointitieto
9.4.1  6.4.1. Aktivointitiedon luominen ja kayttoonotto

Kortinvalmistaja luo avainten kdayton mahdollistavan aktivointitiedon eli PIN-tunnuksen. Yksil6llinen PIN-
tunnus lasketaan ja siirretaan kortille.
9.4.2 6.4.2. Aktivointitiedon suojaus

PIN-tunnus on suojattu niin, ettei sita voi lukea tai kopioida kortilta. Varmenteen haltijan vastuulla on suo-
jata avaintensa kaytto varakortilla huolehtimalla kortistaan ja tunnusluvustaan kayttoehdoissa mainitulla
tavalla.

9.4.3  6.4.3. Muut aktivointitietoon liittyvat seikat

Tilapaisvarmenteen haltijalle selvitetdan, etta hanellda on mahdollisuus vaihtaa alkuperdinen PIN-tunnus
uudeksi tunnukseksi. PIN-tunnusluvun vaihto-ohjelma on maksutta kortinhaltijan kaytettdvissa osoit-
teessa www.dvv.fi.

Tilapaisvarmenne lukkiutuu ja sen kaytto estyy kolmen perdkkaisen vaaran PIN-tunnuksen antamisen jal-
keen. Lukkiutunutta PIN-tunnusta ei pysty vapauttamaan. Tall6in tehdaan henkildlle uusi varakortti.

9.5 6.5. Tietokoneiden kayttoon ja niihin paasyyn liittyvat turvallisuusvaatimukset
9.5.1  6.5.1. Laitteistoturvallisuus

Varmennejarjestelman laitteistoina kdytetaan vain kayttotarkoitukseensa sopivia laitteistoja.
Laitteistoturvallisuus on toteutettu hyvan tietojenhallintatavan mukaisesti siten, etta jarjestelman petta-
essd voidaan siirtya kdyttdmaan varajarjestelmaa vaarantamatta jarjestelman luottamuksellisuutta. Toi-
minnan jatkuvuuden kannalta tarkeiden laitteiden varaosien saanti on varmistettu.
Huoltomenettelykdytannodssa ulkopuolisen henkildston padsy palvelutuotannon vastuulla oleviin jarjestel-
miin ja tiloihin on estetty. Huoltokdynti on mahdollista ainoastaan teknisen toimitussopimuksen ja salassa-
pitosopimuksen tehneelle tekniselle toimittajalle. Listaa hyvaksytyista teknisista toimittajista pidetaan
ylla.

Huoltokdynnit ovat mahdollisia ainoastaan jarjestelman ylldpitdjan tai hanen valtuuttamansa henkilon val-
vonnassa.

Varmennejarjestelman laitteistot ovat ympdrivuorokautisessa valvonnassa.
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9.6 6.6. Varmennejarjestelman elinkaaren hallinta

Digi- ja vaestotietovirasto pitaa ylla tarkeysluokitusta varmennepalveluiden kohteista ja jarjestelmista, nii-
den varmistamisesta, priorisoinnista ja minimiyllapitotasosta.
9.6.1  6.6.1. Jarjestelman kehittamiseen liittyva valvonta

Jarjestelman kehitys ja testaus tapahtuu erillisessa testiympdristossa. Ainoastaan testatut, toimivat ja hy-
vaksytyt ratkaisut siirretddn tuotantojdrjestelmaan.
9.6.2  6.6.2. Turvallisuuden hallinta

Vaestorekisterikeskuksen tietoturvallisuutta hallitaan Vaestorekisterikeskuksen tietoturvapolitiikan ja
standardin ISO/IEC 27001 mukaisesti.
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9.7 6.7. Tietoverkon turvallisuus

Tietoliikenneturvallisuus on toteutettu siten, etta varmennejarjestelman tietoverkko on yhtendinen koko-
naisuus, joka on eriytetty muista tietoverkoista ja jonka kriittiset osat on kahdennettu. Verkossa valitetta-
vat viestit ja niiden lahettajat tai vastaanottajat eivat paljastu asiaankuulumattomille osapuolille ilman eri-
tyistoimenpiteita. Verkkoa kadytetaan vain varmennejarjestelmaan liittyvissa tehtavissa. Tarpeettomat
verkkopalvelut on otettu pois kaytosta. Verkko on jaettu loogisiin verkon osiin, joiden valisia yhteyksia ra-
joitetaan. Kaytdssa on riittdvat todentamis- pdasynvalvonta- ja kiistamattomyysmenettelyt.

9.8 6.8. Turvamoduulin kayton valvonta

Varmentaja huolehtii siitd, ettd varmentajan yksityiset avaimet on suojattu paljastumista ja luvatonta
kayttoa vastaan. Varmentajan yksityisista avaimista otetaan varmuuskopio kriittisen tietoturvallisuuden
edellyttamalla tavalla.

Turvamoduulin kayttéon tarvitaan aina varakortti henkilon tunnistamiseen ja kayttéoikeuksien todentami-
seen. Moduulin saa aktiivitilaan vain jarjestelman kayttajan henkilokohtaisella hallintakortilla.

Uuden kayttajatasoisen kayttooikeuden luontiin tarvitaan kahden jarjestelman yllapitaja-tasoisen henki-
|6n lasnaolo ja vastaavat henkilokohtaiset hallintakortit. Moduuli keraa lokitietoa tapahtumista.

10 7.Varmenne- ja sulkulistaprofiilit

10.1 7.1. Varmenteiden tekniset tiedot

Juurivarmenteen, varmentajan varmenteiden ja varmenteen haltijan varmenteiden tietosisallot on kuvattu
dokumentissa FINEID S2. Dokumentti on saatavilla varmentajan www-sivuilla, www.dvv.fi.

10.2 7.2. Sulkulistaprofiili

Varmentajan julkaisemien sulkulistojen tietosisallot on kuvattu dokumentissa FINEID S2. Dokumentti on
saatavilla varmentajan www-sivuilla, www.dvv.fi.

11 8. Maaritysasiakirjojen hallinta

11.1  8.1. Maaritysten muuttaminen

Varmentaja voi muuttaa madrityksid lainsdadanndllisten tai toiminnallisten vaatimusten vuoksi. Maaritys-
ten muutokset on kirjattava varmennepolitiikka- ja varmennuskaytanto -asiakirjoihin seuraavassa kuva-
tulla tavalla.

11.2 8.2. Julkaiseminen ja tiedottaminen

Varmentaja julkaisee varmennepolitiikan ja varmennuskaytannon, jotka ovat saatavilla internet-sivuilla
www.dwvv.fi/cps.
Varmentajan julkiset varmenteiden tuotantoon liittyvat maaritykset ovat saatavilla samoilla inter-
net-sivuilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopimukset seka tuotan-
tojdrjestelmien kuvaukset ja tuotteisiin liittyvat maaritykset ovat luottamuksellisia.
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11.3 8.3. Varmennepolitiikan muutos- ja hyvaksymismenettely

Digi- ja vaestotietovirasto hyvaksyy seka tilapaisvarmennetta koskevan varmennepolitiikan etta varmen-
nuskdytannon. Asiakirjoja voidaan muuttaa Vaestorekisterikeskuksen sisdisin muutosmenettelyin.
Digi- ja vaestotietovirasto ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaantuloa omilla www-
sivuillaan.

Digi- ja vaestotietovirasto pitaa asiakirjoista versionhallintaa seka arkistoi kaikki varmennepolitiikka- ja

varmennuskaytantdasiakirjat. Typografiset korjaukset ja yhteystietojen muutokset ovat mahdollisia valit-
tomasti.

1. Kaikkia varmennepolitiikan ja varmennuskaytannon kohtia voidaan muuttaa ilmoittamalla
tulevista padasiallisista muutoksista 30 pdivaa ennen muutosten voimaan astumista.

2. Kohtia, jotka Vaestorekisterikeskuksen mielesta eivat merkittavasti vaikuta varmenteiden
haltijoihin ja luottaviin osapuoliin, voidaan muuttaa 1 ilmoittamalla niista 14 paivaa aikai-
semmin.
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