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Varmennekuvaus

1 Johdanto

Tama dokumentti kuvaa yleisella tasolla varmentajan toimintatapoja seka tilapaisvarmenteen kayton eh-
toja ja rajoituksia.

Tama dokumentti viittaa asiakirjoihin:

Varmennepolitiikka Vaestorekisterikeskuksen sosiaali- ja terveydenhuollon ammattihenkildiden tilapais-
varmennetta varten

OID: 1.2.246.517.1.10.207

Varmennuskaytanto sosiaali- ja terveydenhuollon ammattihenkildiden tilapdisvarmennetta varten

OID: 1.2.246.517.1.10.207.1

2 2. Varmennekuvaus

2.1 2.1 Varmentajan yhteystiedot

Digi- ja vaestotietovirasto

PL 123 (Lintulahdenkuja 2) Puh. +358 295 535 001

00531 Helsinki Fax. +358 9 876 4369

Y-tunnus: 0245437-2 kirjaamo@dvv.fi
2.2 Digi- ja vaestotietovirasto (DVV) Varmennepalvelut

PL 123
00531 Helsinki
www.fineid.fi

2.3 2.2 Varmenteen tyyppi, tarkistamismenettely ja kayttotarkoitus

Sosiaali- ja terveydenhuollon ammattihenkiliden tilapaisvarmenne on varmenne, joka tukee Vaestorekis-

terikeskuksen myontaman sosiaali- ja terveydenhuollon ammattihenkildiden varmenteen, OID:

1.2.246.517.1.10.206 kayttoa.
Varmennetta haettaessa rekisterdija tunnistaa varmenteen hakijan luotettavasti hyvaksytyista poliisin
mydntamista voimassaolevista asiakirjoista, joita ovat henkilokortti (1.3.1999 jalkeen myonnetty), passi
seka 1.10.1990 jalkeen myonnetty ajokortti. Hyvaksyttavia tunnistamisasiakirjoja ovat myos Euroopan
talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen mydntama voimassa oleva passi tai
henkilokortti, Euroopan talousalueen jasenvaltion viranomaisen 1.10.1990 jalkeen mydntama voimassa
oleva ajokortti ja muun valtion viranomaisen myontama voimassa oleva passi. Tieto tunnistustavasta
merkitdan hakemuslomakkeeseen. Varmennetta haettaessa terveydenhuollon ammattioikeudet tar-
kistetaan Terhikki-rekisterista. Rekisterdintipisteen virkailija vahvistaa omalla allekirjoituksellaan, etta
henkildllisyyden tunnistus ja terveydenhuollon ammattioikeuksien tarkistus on tapahtunut. Tilapdisvar-
mennetta voidaan kayttaa henkilon todentamiseen ja tiedon salaukseen seka sahkoiseen allekirjoitta-
miseen. Varmennetta voidaan kayttaa kayttotarkoituksensa mukaisesti rajoituksitta hallinnollisissa
seka yksityisen organisaation tarjoamissa sovelluksissa ja palveluissa.
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2.4

2.3 Varmenteeseen luottaminen

Varmenteen kayttotarkoitus on maaritelty kunkin varmenteen varmennepolitiikassa, varmennuskay-
tannossa seka varmenteen haltijalle annettavassa kayttéohjeessa. Varmennetta saa kayttaa vain sen
kayttotarkoituksen mukaisesti. Varmenteeseen luottavan osapuolen on tarkastettava, etta

e varmenneketju on ehea
e kaytettavan varmenteen voimassaoloaika ei ole paattynyt

e varmenne eiole sulkulistalla.

Varmenteeseen luottava osapuoli ei voi vilpittdmassa mielessa luottaa varmenteeseen, mikali varmen-
teen voimassaoloa ei ole tarkistettu sulkulistalta. Varmenteeseen luottavalla osapuolella on velvollisuus
tarkistaa varmenteet sulkulistalta ennen hyvaksymista sulkemisen varalta.

2.5

2.6

2.4 Varmenteen haltijan velvollisuudet

Varmenteen kdyttotarkoitus on maaritelty kunkin varmenteen varmennepolitiikassa, varmen-
nuskaytannossa seka varmenteen haltijan kayttoohjeissa. Varmennetta saa kayttaa vain sen
kayttotarkoituksen mukaisesti todentamiseen tai tiedon salaamiseen.

Varmenteen haltija vastaa siitd, etta varmennetta haettaessa ilmoitetut tiedot ovat oikeita.

Varmenteen haltija on vastuussa varakortin kdytostd, kortilla tekemistaan oikeustoimista ja nii-
den taloudellisista seuraamuksista. Varmenteen osalta noudatetaan, mita laissa vahvasta sah-
koisesta tunnistamisesta ja sahkoisista luottamuspalveluista (617/2009) on maaratty. Edellisen
lisaksi noudatetaan sosiaali- ja terveydenhuollon asiakastietojen sahkdisestd kasittelysta anne-
tussa laissa (159/2007) ja laissa sahkdisesta ladkemaarayksesta (61/2007) seka niiden nojalla an-
netuissa saadoksissa ja niiden nojalla asetettuja vaatimuksia.

Varmenteen haltija sdilyttaa yksityisen avaimensa ja sen kayttamiseen tarvittavan tunnusluvun
erillaan seka pyrkii estamaan yksityisen avainmensa katoamisen, joutumisen ulkopuolisten ka-
siin, muuttamisen tai luvattoman kayton. Varakortin luovuttaminen tai PIN-tunnusluvun paljas-
taminen toiselle henkilolle esim. l[ainaamalla vapauttaa varmentajan ja varmenteeseen luotta-
van osapuolen kortin kayttamisesta mahdollisesti aiheutuvista vastuista.

Varakorttia kasitellaan ja suojataan samalla huolellisuudella kuin muita vastaavia kortteja tai
asiakirjoja, kuten esimerkiksi luottokortteja, ajokorttia ja passia. Henkilokohtainen tunnusluku
on sdilytettdva fyysisesti eri paikassa kuin varakortti.

2.5 Varmenteeseen luottavan osapuolen varmenteen tarkistamiseen liittyvat
velvollisuudet

Jos varmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on varmistettava sulkulistan ai-
tous tarkistamalla sulkulistan sahkoinen allekirjoitus. Lisaksi on tarkistettava sulkulistan voimassaoloaika
Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toimintahairion
vuoksi, varmennetta ei pida hyvaksya, mikali viimeisen saadun sulkulistan voimassaoloaika on paattynyt.
Kaikki varmenteiden hyvaksymiset tdmdn voimassaoloajan jdlkeen tapahtuvat varmenteeseen luottavan
osapuolen omalla riskilla.
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2.7 2.6 Vastuunrajoitukset

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu maaraytyy
tunnistus- ja luottamuspalveluista annetun lain mukaisesti ja soveltuvin osin vahingonkorvauslain
(412/1974) saannosten mukaisesti.
Digi- ja vaestotietovirasto ei vastaa tunnusluvun ja varmenteen haltijan yksityisen avaimen paljastumisen
seurauksena syntyvista vahingoista, ellei paljastuminen valittomasti johdu Vaestorekisterikeskuksen toi-
minnasta.
Digi- ja vaestotietovirasto vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle enintaan
aiheutuneista valittomista vahingoista, mikali vahinko johtuu Vaestorekisterikeskuksen valittomasta toi-
minnasta, kuitenkin enintaan 15 % kyseessa olevan asiakasorganisaation edeltavan 3 kuukauden varmen-
nelaskutuksen maara (DVV:lle tuloutettava osuus).
Digi- ja vaestotietovirasto ei vastaa varakortin haltijalle aiheutuneista valillisista tai seurannaisvahingoista.
Digi- ja vaestotietovirasto ei myodskaan vastaa varmenteeseen luottavan osapuolen tai varakortin haltijan
muun sopimuskumppanin mahdollisesti karsimista valillisista tai seurannaisvahingoista.
Digi- ja vaestotietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi inter-
netin toimivuudesta eika siita, jos oikeustoimen suorittaminen estyy kortinhaltijan kdyttdman laitteen tai
kortinlukijaohjelmiston toimimattomuudesta eika siitd, etta korttia kdytetaan vastoin sen kayttotarkoi-
tusta.
Varmentajalla on oikeus keskeyttaa palvelu muutos- tai huoltotoimien ajaksi. Sulkulistaa koskevista muu-
toksista tai huoltotdista ilmoitetaan etukateen.
Varmentajalla on oikeus kehittaa edelleen varmennepalvelua. Varmenteen haltijan tai varmenteeseen
luottavan osapuolen on vastattava taman vuoksi aiheutuvista omista kustannuksistaan eika varmentaja
ole velvollinen korvaamaan varmenteen haltijalle tai varmenteeseen luottavalle osapuolelle tallaisesta
varmentajan kehittamistyosta aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettdessa varmenteeseen pohjautuvien loppukayttdjalle verkkopal-
velun tai sovelluksen virheista tai niista aiheutuvista kustannuksista.

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han on ilmoittanut varmenteen halti-
jan organisaation rekisteroijalle tarpeesta sulkea varmenne ja saatuaan ilmoituksen varmenteen sulku-
pyynnon vastaanottamisesta. Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittdmasti, kun syy il-
moittamiseen on havaittu.

2.8 2.7 Sovellettavat sopimukset, varmennuskaytanto ja varmennepolitiikka

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja yleisissa kdyttoohjeissa,
jotka muodostavat varmenteen hakijan kanssa tehtavan sopimuksen. Hakemusasiakirjassa on tiedot kum-
mankin osapuolen oikeuksista ja velvollisuuksista. Hakemusasiakirjassa ja kdyttoohjeissa mainitaan selke-
asti, etta tilapaisvarmenteen hakija hyvaksyy nimikirjoituksellaan annettujen tietojen oikeellisuuden seka
varmenteen luomisen. Samalla hakija hyvaksyy tilapdisvarmenteen kdyttoon liittyvat saannot ja ehdot
seka huolehtii tilapaisvarmenteen ja sen tunnusluvun sdilyttamisesta seka mahdollisen vaarinkayton tai
kortin katoamisen ilmoittamisesta.

Varmentajan, rekisteroijan, kortinvalmistajan seka muiden varmennepalveluiden osa-alueita tuottavien
toimittajien kesken on laadittu sopimus, joka ilmaisee kiistattomasti kunkin osapuolen oikeudet, vastuut ja
velvoitteet.

Kun Varmentaja myontda tilapdisvarmenteen, se samalla hyvaksyy varmennehakemuksen.

Digi- ja vaestotietovirasto laatii erillisen varmennuskaytannon jokaiselle myontamalleen varmennetyy-
pille. Varmennuskdytanto viittaa varmennepolitiikka-asiakirjaan, joka on varmennetyyppia kuvaava
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yleisempi sddnndsto ja ohjeisto ja joka on yhteinen kaikille tilapaisvarmenteille siita rijppumatta, mille tek-
niselle valineelle varmenne on sijoitettu.

Digi- ja vaestotietovirasto julkaisee varmennepolitiikan ja varmennuskaytdannon myontamiensa varmen-
teiden osalta. Varmennepolitiikka kuvaa varmennetyypin osalta kaytettavat menettelytavat, kayttoehdot,
vastuiden jaon ja muut varmenteen kayttoon liittyvat ndkokulmat. Varmennuskaytanto kuvaa tarkemmin,
miten varmennepolitiikkaa sovelletaan eri teknisilla alustoilla.

Seka varmennepolitiikka ettd varmennuskadytanto ovat saatavilla osoitteesta www.fineid.fi.

2.9 2.8 Yksityisyyden suoja

Varmentaja ja Rekisterdija noudattavat varmenteen haltijoiden henkil6tietojen kasittelyssa hyvaa tieto-
jenkasittelytapaa seka tietosuojaa. Henkilotietojen kasittelyyn kiinnitetdan erityista huolellisuutta ja Digi-
ja vaestotietovirasto on julkaissut varmennepalveluiden osalta erityiset henkilotietolain mukaiset kaytan-
nesaannot.

2.10 2.9 Korvauskaytanto

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu maaraytyy
tunnistus- ja luottamuspalveluista annetun lain mukaisesti ja soveltuvin osin vahingonkorvauslain
(412/1974) saannosten mukaisesti.

Digi- ja vaestotietovirasto vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle enintdan
aiheutuneista valittomista vahingoista, mikali vahinko johtuu Vaestorekisterikeskuksen valittdmasta toi-
minnasta, kuitenkin enintdan 15 % kyseessa olevan asiakasorganisaation edeltavan 3 kuukauden varmen-
nelaskutuksen maarasta (DVV:lle tuloutettava osuus).

2.11 2.10 Sovellettava lainsaadanto ja erimielisyyksien ratkaiseminen

Vaestorekisterikeskuksen myontamista varmenteista on saadetty vaestotietojar-jestelmasta ja Vdestore-
kisterikeskuksen varmennepalveluista annetussa laissa (304/2019).

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu maaraytyy
tunnistus- ja luottamuspalveluista annetun lain mukaisesti ja soveltuvin osin vahingonkorvauslain
(412/1974) saannosten mukaisesti

Sahkoisestad asioinnista viranomaistoiminnassa annetun lain mukaan varmenteilla voidaan aina asioida vi-
ranomaishallinnossa.

Tunnistuspalvelun tarjoajia valvoo Traficom.

Tilapaisvarmenteet on luotu noudattaen laissa vaestotietojarjestelmasta ja Vaestorekisterikeskuksen var-
mennepalveluista, laissa vahvasta sahkoisesta tunnistamisesta ja sahkaisista allekirjoituksista, varmenne-
politiikassa ja varmennuskdytannossa esitettyja menettelyja ja varmenteen hakijan antamien tietojen mu-
kaisesti. Edellisten lisaksi noudatetaan sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasitte-
lystd annetussa laissa (159/2007) ja laissa sahkoisesta ladkemadrayksesta (61/2007) seka niiden nojalla an-
netuissa saadoksissa ja niiden nojalla asetettuja vaatimuksia.

Digi- ja vaestotietovirasto on toiminut myos terveydenhuollon lakisaateisena varmentajana 1.12.2010 al-
kaen ja toimii lisaksi sosiaalihuollon lakisaateisena varmentajana 1.4.2015 alkaen sosiaali- ja terveyden-
huollon asiakastietojen sahkaista kasittelya koskevaan lakiin tehtyjen muutosten johdosta (sosiaali- ja ter-
veydenhuollon asiakastietojen sahkdisesta kasittelysta annetun lain (159/2007), sahkdisesta laakemaa-
rdyksestd annetun lain (61/2007) seka Digi- ja vdestotietoviraston varmennepalveluista annetun lain
(304/2019) nojalla). Vaestorekisterikeskuksen Varmennepalvelut toiminto vastaa viraston varmennetoi-
minnasta.
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2.12 2.11 Varmentajan toiminnan tarkastusmenettely

Tunnistuspalvelun tarjoajia valvova Traficom voi tarkastaa tunnistuspalvelun tarjoajan toiminnan laissa
vahvasta sahkoisesta tunnistamisesta ja sahkdisista allekirjoituksista saadetyin edellytyksin. Digi- ja vaes-
totietovirasto voi tarkastaa tekniset toimittajansa sen mukaisesti, kuin teknisten toimittajien kanssa teh-
dyissa teknisissa toimitussopimuksissa tarkastusmenettely on kirjattu. Tarkastus tehdaan vahintaan ker-
ran vuodessa ja aina, kun uusi sopimuskausi alkaa.

Tarkastuksen avulla selvitetaan, toimiiko tekninen toimittaja sopimuksen mukaisesti huomioiden tietotur-
vastandardien vaatimukset. Padsaantoisesti teknista toimittajaa arvioidaan ISO/IEC 27001 standardin seka
Vaestorekisterikeskuksen tietoturvapolitiikan tai teknisten toimitussopimusten mukaisesti.

Tarkastuksen suorittaa Vaestorekisterikeskuksen tietoturvapaallikko tai Vaestorekisterikeskuksen hank-
kima ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien teknisten toimittajien
auditointiin. Tarkastus suoritetaan huomioiden tietoturvan kahdeksan osa-alueen toteutus. Tarkastettavia
tietoturvallisuuden ominaisuuksia ovat mm. luottamuksellisuus, eheys ja kaytettavyys.

Tarkastuksessa verrataan politiikkaa ja soveltamisohjeita koko varmenneorganisaation ja -jarjestelman
toimintaan. Vaestorekisterikeskuksen vastuulla on soveltamisohjeiden yhdenmukaisuus varmennepolitii-
kan kanssa.
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