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1 ESIPUHE

Tama asiakirja perustuu tekniseen méaaritykseen, jonka on laatinut séhkoisia allekirjoituksia ja jar-
jestelmia kasitteleva ETSIn tekninen komitea (ETSI Technical Committee Electronic Signatures
and Infrastructures (ESI)).

2 JOHDANTO

Sahkoinen asiointi edellyttaa sahkoisen tiedon lahteen tunnistamista asiakirjoihin késin tehtyyn al-
lekirjoitukseen verrattavalla tavalla. Tama voidaan yleensa toteuttaa kayttamalla sahkdisia allekir-
joituksia. Varmennepalveluiden tarjoajat, joita yleisesti kutsutaan varmentajiksi, tuottavat sahkois-
ten allekirjoitusten tekemiseen tarkoitettuja varmenteita.

Sahkoisten allekirjoitusten kayttajat voivat luottaa sahkaoisten allekirjoitusten aitouteen, jos varmen-
tajalla on kaytbssdan asianmukaiset menettelyt ja suojautumiskeinot, joilla minimoidaan julkisiin
salausavainten jarjestelmiin liittyvat toiminnalliset ja taloudelliset riskit.

Varmennepolitikka on varmentajan laatima kuvaus menettelytavoista ja toimintaperiaatteista, joita
varmenteita myonnettdessé noudatetaan. Varmennuskaytantd on varmennepolitikkaa yksityiskoh-
taisempi kuvaus varmentajan toiminnasta.

Tata varmennepolitiikkaa sovelletaan Digi- ja vaestotietoviraston ammattivarmenteeseen, joka
myonnetaan vaestotietojarjestelmaan rekisterdidyille Suomen kansalaisille ja Suomessa pysyvasti
asuville ulkomaalaisille.

Ammattivarmenne koostuu varmenneparista, jolla on kaksi eri kayttétarkoitusta: todentamis- ja sa-
lausvarmenne ja allekirjoitusvarmenne, joka on vahvasta sahkdisesta tunnistamisesta ja sahkoi-
sista luottamuspalveluista annetun lain mukainen allekirjoitusvarmenne.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



varten

sosiaali- ja terveydenhuol- 6 (46)
U lon ammattivarmennetta
[Tarkenne]

[Numero]
[Yksikkd] / Kytdla Sanni 22.9.2022

3 Soveltamisala

Tassa asiakirjassa maaritelladn menettelytapavaatimukset, jotka koskevat allekirjoitusvarmenteita
mydntavia varmentajia. Menettelytapavaatimuksia asetetaan allekirjoitusvarmenteita myodntéavien
varmentajien toiminnalle ja hallintakaytannolle, jotta tilaajat, varmentajan varmentamat allekirjoitta-
jat sekd varmenteeseen luottavat osapuolet voisivat luottaa siihen, ettd varmenteella voidaan vah-
vistaa séhkoaisia allekirjoituksia.

Digi- ja vaestotietoviraston tarjoaman vahvan sahkoéisen tunnistamisen valineen tarjoaminen tapah-
tuu samassa tuotantoymparisttssa, samanlaisin teknisin ja toiminnallisin ratkaisuin ja siihen sovel-
letaan samoja menettelytapoja noudattaen kuin Digi- ja vaestotietoviraston myontaman allekirjoi-
tusvarmenteen tarjoamiseen.

Menettelytapavaatimuksissa:

a) maaritellaan kaksi yleisdlle myonnettavia allekirjoitusvarmenteita koskevaa,
l&heisesti toisiinsa liittyvaa allekirjoitusvarmennepolitiikkaa, joista toinen
edellyttaa turvallisen allekirjoituksen luomisvélineen kayttoa

b) esitetddn maarittelypuitteet sellaisia allekirjoitusvarmennepolitiikkoja var-
ten, joilla parannetaan edelld mainittuja varmennemenettelytapoja tai jotka
koskevat muille kuin yleisoksi katsottaville kayttajaryhmille myonnettavia
allekirjoitusvarmenteita.

Varmentajaa koskevat menettelytapavaatimukset sisaltavat vaatimuksia rekisterdintipalvelujen tar-
joamisesta, varmenteiden luomisesta, varmenteiden jakelusta, varmenteiden peruuttamisen hallin-
nasta, sulkutilasta ja tarvittaessa allekirjoituksen luomisvélineen tarjoamisesta. Muut varmennepal-
velujen tarjoajan toiminnot, kuten aikaleimat, attribuuttivarmenteet ja luottamuksellisuutta tukevat
palvelut, eivat kuulu taman asiakirjan soveltamisalaan. Tassa asiakirjassa ei esiteta vaatimuksia var-
mentajan varmenteille, ei mydskaan varmennehierarkioiden tai ristinvarmentamisen suhteen.
Nama menettelytapavaatimukset on rajattu koskemaan sahkéisten allekirjoitusten yhteydessa kay-
tettdvien avainten varmentamista.

Nama menettelytapavaatimukset on erityisesti kohdistettu yleisélle mydnnettaviin varmenteisiin,
joita kaytetaan tukemaan sahkoisia allekirjoituksia

Naiden menettelytapavaatimusten mukaisesti myodnnettyja varmenteita voidaan kayttaa henkildn to-
dentamisessa, kun henkild toimii omasta puolestaan tai edustamansa luonnollisen henkilén, oikeus-
henkilon tai yhteison puolesta.

Nama menettelytapavaatimukset koskevat julkisen avaimen salauksen kayttoa sahkdisten allekir-
joitusten vahvistamisessa.

Asiantuntevat riippumattomat elimet voivat kayttaa tata asiakirjaa perustana arvioidessaan tayt-
tadko varmentaja allekirjoitusvarmenteiden myodntamista koskevat vaatimukset.

Varmenteenhaltijoita ja varmenteeseen luottavia osapuolia suositellaan lukemaan varmentajan
varmennuskaytannosta tarkempia lisatietoja siita, kuinka kyseinen varmentaja toteuttaa tiettya
varmennepolitikkaansa.

Tassa asiakirjassa ei kuitenkaan tarkenneta, kuinka riippumattomat osapuolet voivat arvioida
tassa yksiloityja vaatimuksia, esimerkiksi ei maariteta vaatimuksia riippumattomien arvioijien saa-
taville annettavan tiedon tai riippumattomien arvioijien suhteen.
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Varmennepalveluita tarjoavan viraston nimenmuutoksesta on saadetty laissa Digi- ja vaestotie-
tovirastosta (304/2019). Vaestorekisterikeskuksen nimi muuttuu 1.1.2020 Digi- ja vaestotietovi-
rastoksi.

4 Viiteluettelo

Tasséa asiakirjassa viitataan seuraavissa asiakirjoissa esitettyihin saannoksiin ja maarityksiin,
jotka ovat sitovia tassé asiakirjassa kuvattuihin toimintoihin liittyen.

o  Kaytetyt viittaukset liittyen julkaisupaivaan ja laitoksen tai version numeroihin ovat tasmal-
lisia tai yleisluontoisia.

¢ Tasmallisten viittausten osalta lahteen mydhempia tarkistuksia ei sovelleta.

e Yleisluontoisten viittausten osalta sovelletaan |ahteen viimeisinta versiota.

Tahan asiakirjaan liittyvaa aineistoa on saatavilla muun muassa osoitteessa http://doc-
box.etsi.org/Reference. ETSI ei takaa linkin toimivuutta pitkalla aikavalilla.

Maaraavat viittaukset:

[1] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy Require-
ments

for Trust Service Providers".

[2] ETSI EN 319 411-1: "Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers issuing certificates; Part 1: General requirements".
[3] Guidelines for The Issuance and Management of Extended Validation Certificates v1.5.5,
CA/Browser Forum.

[4] ETSI EN 319 412-5: "Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part
5:

QCStatements".

Ohjeelliset viittaukset:
Regulation (EU) N 910/2014 of the European Parliament and of the Council on electronic

identification and trust services for electronic transactions in the internal market and repealing Di-
rective 1999/93/EC.

ETSI 8 Draft ETSI EN 319 411-2 vV2.0.6 (2015-06)
[ETSI TS 101 456: "Electronic Signatures and Infrastructures (ESI); Policy requirements for certi-

fication authorities issuing qualified certificates".

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


http://docbox.etsi.org/Reference.
http://docbox.etsi.org/Reference.

varten

sosiaali- ja terveydenhuol- 8 (46)
U lon ammattivarmennetta
[Tarkenne]

[Numero]
[Yksikkd] / Kytdla Sanni 22.9.2022

Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates,
CA/Browser Forum.

IETF RFC 3647: "Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework".

[Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement
of such data.

ETSI EN 319 403: "Electronic Signatures and Infrastructures (ESI); Trust Service Provider

Conformity Assessment - Requirements for conformity assessment bodies assessing Trust Ser-
vice Providers".

Terminologiset kuvaukset:

ETSI EN 319 401 [1], ETSI

EN 319 411-1 [2], the Regulation (EU) N° 910/2014 [i.1] and the following apply:

EU Qualified Certificate: qualified certificate as specified in Regulation (EU) No 910/2014 [i.1]

Qualified Electronic Signature/Seal Creation Device: As specified in Regulation (EU) No
910/2014 [i.1].

5 Maaritelmat ja lyhenteet

5.1 Maaritelmat
Tassa asiakirjassa kaytetdan seuraavia kasitteitd ja maaritelmia:

Aktivointitieto: Sellainen luottamuksellinen tieto (PIN-tunnus), jota tarvitaan mikrosirulla olevien
yksityisten avainten aktivointiin ja niiden kayttéon julkisen avaimen menetelmissa (esim. séhkdinen
allekirjoitus).

Allekirjoittaja: taho, joka on varmenteessa merkitty varmenteessa annettuun julkiseen
avaimeen liittyvan yksityisen avaimen haltijaksi

Allekirjoituksen luomiseen kaytettavat tiedot: ainutlaatuinen tietokokonaisuus, esimerkiksi

koodit tai yksityiset salausavaimet, joita allekirjoittaja kayttaa luodakseen séhkoéisen allekirjoituk-
sen.

Kun kyseessa ovat julkisen avaimen salaukseen perustuvat allekirjoitusvarmenteet, kuten taman
asiakirjan soveltamisalassa, allekirjoituksen luomiseen kaytettavat tiedot sisaltavat yksityiset avai-
met. Tassa asiakirjassa allekirjoituksen luomiseen kaytettavista tiedoista kaytetaankin kasitettd yk-
sityinen avain.

Allekirjoituksen luomisvaline: tarkoituksenmukaisesti méaéaritetty ohjelmisto tai laitteisto, jolla
allekirjoituksen luomiseen kaytettavat tiedot kasitellaan.

Allekirjoituksen todentamiseen kaytettavat tiedot: tietokokonaisuus, esimerkiksi koodit tai
julkiset salausavaimet, joita kaytetaan sahkdisen allekirjoituksen todentamiseen.
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Kun kyseessa ovat julkisen avaimen salaukseen perustuvat allekirjoitusvarmenteet, kuten taman
asiakirjan soveltamisalassa, allekirjoituksen todentamiseen kaytettavat tiedot sisaltavat julkiset
avaimet. Tassa asiakirjassa allekirjoituksen todentamiseen kaytettavista tiedoista kaytetaankin ka-
sitetta julkinen avain.

Ammattioikeus: Ammattioikeudella tarkoitetaan tadssa varmennepolitiikassa niita rekisteroityja
laillistetun, luvan saaneen ja nimikesuojatun ammattihenkilén seké terveydenhuollon opiskelijan
ammatillisia oikeuksia, jotka henkil voi saada terveydenhuollon ammattihenkilistd annetun lain
(559/1994) 2 §:n nojalla. Ammattioikeus voi olla rajoittamaton, rajoitettu tai kokonaan poistettu.
Terveydenhuollon ammattioikeudet tallennetaan Sosiaali- ja terveysalan lupa- ja valvontaviraston
yllapitamaan Terhikki-rekisteriin. Ammattioikeudella tarkoitetaan tdssa varmennepolitikassa myods
sosiaalihuollon ammattihenkil6ita, jotka tayttavat laissa (272/2005) sosiaalihuollon ammatillisen
henkiloston kelpoisuusvaatimuksista asetetut ehdot sosiaalihuollon ammattilaiselle.
Ammattivarmenne: Digi- ja vaestdtietoviraston luonnolliselle henkildlle mydntama tassa asiakir-
jassa tarkemmin méaaéritelty varmennepari.

Attribuutti: tahoon liitetty tieto, joka méaérittelee tahon ominaisuuden, kuten ryhmén jasenyyden tai
roolin, tai muu kyseiseen tahoon liittyva tieto

Avainpari: Julkisen avaimen menetelmissa kaytettavat, toisiinsa liittyvat avaimet, joista toinen on
julkinen ja toinen yksityinen. Avainten kayttétarkoitus on maaritelty varmenteessa (ks. varmenteen
haltijan allekirjoitusvarmenne seka todentamis- ja salausvarmenne).
Epasymmetrinen salaus: Epdsymmetrisessa salauksessa kaytetdan avainparia, joista toinen
on julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain kyseisen
avainparin yksityisella avaimella.

Julkinen avain: Julkisen avaimen menetelméassa epadsymmetrisessa salauksessa kaytettavan
avainparin julkinen osa. Varmentaja varmentaa sahkdisella allekirjoituksellaan julkisen avaimen
kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosisaltéa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuotetaan julki-
sen avaimen menetelmill.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon sahkdinen tunnistaminen,
joka tuotetaan kayttamalla julkisia ja yksityisia avaimia, varmenteita ja epasymmetrista salausta.
Kehittynyt sdhkoinen allekirjoitus: sdhkodinen allekirjoitus, joka tayttaa seuraavat vaatimukset: se
liittyy yksiselitteisesti

a) sen allekirjoittajaan

b) silla voidaan yksildida allekirjoittaja

c) se on luotu keinailla, jotka allekirjoittaja voi pitda yksinomaisessa valvonnassaan,

d) se on liitetty sen kohteena olevaan tietoon siten, ettd tiedon mahdollinen myéhempi
muuttaminen voidaan havaita

Kortinlukijaohjelmisto: Kortinlukijaohjelmistoa kdytetaan tydasemassa ns. loppukayttajan sovel-
luksena. Sen avulla kayttaja voi hyddyntaa henkilokorttiaan ja silla olevia varmenteita erilaisissa
kaytto- ja sovellusymparistbissd, esimerkiksi séhkoisessa asioinnissa, turvapostissa ja tydase-
maan kirjautumisessa.

Allekirjoitusvarmenne: varmenne, joka tayttaa Asetuksessa saadetyt vaatimukset. Allekirjoitus-
varmenteen tietosisaltd on méaritelty vahvasta sahkoisesta tunnistamisesta ja sahkoisistéa luotta-
muspalveluista annetussa laissa.

Allekirjoitusvarmennepolitiikka: varmennepolitiikka, johon siséltyy Asetuksessa sdadetyt vaati-
mukset
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Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kdyttda varmennetta erilaisiin tieto-
turvapalveluihin, kuten varmenteen haltijan séhkoiseen tunnistamiseen ja sahkdisen allekirjoituk-
sen todentamiseen.

Maksukortti: Pankki-, luotto-, yhdistelma-, raha- ja maksuaikakortin yleisnimitys.
Mikrosiru: Tekninen alusta, jolla varmenne ja yksityiset avaimet sijaitsevat ja joka on sijoitettu
henkilokortille, maksukortille tai mobiilipdatelaitteen kortille.

Mobiilipaatelaite: Matkapuhelin tai muu mobiililaite, jonka avulla voidaan kayttda varmennetta ja
mikrosirulla olevia yksityisia avaimia.

Palvelujen antajien henkil6toimija: Sosiaali- ja terveydenhuollon alalla toimivan palvelujen anta-
jan henkil®, joka ei ole sosiaali- ja terveydenhuollon ammattihenkil® tai sosiaali- ja terveydenhuol-
lon muuta henkiléstdéa. Kyseiseen henkildstoryhmaan kuuluvat muut valtakunnallisia tietojarjestel-
mid kayttavat henkiltt ja erityisryhmat, kuten tietosuojavastaavat seka tietojarjestelmatoimittajat,
konsultit jne.

PIN-tunnus: Aktivointitieto, jolla mikrosirulla oleva yksityinen avain aktivoidaan kaytettavaksi. PIN
1: perustunnusluku todentamista ja salausta varten. PIN 2: allekirjoitustunnusluku sahkoista allekir-
joitusta varten.

PUK-koodi: Lukkiutuneen PIN-tunnuksen vapauttamisessa tarvittava koodi.

Rekisteroija: Rekisterdija tunnistaa varmenteen hakijan henkildllisyyden varmennepolitikan ja var-
mennuskaytannon mukaisesti varmentajan lukuun ja vastuulla.

Rekisterdintinumero: Rekisterdintinumero on tekninen numerosarja, joka muodostuu Kkaikille ter-
veydenhuollon ammattihenkildille, jotka rekisterdityvat tai ovat jo rekisterdityneet terveydenhuollon
ammattihenkildiden keskusrekisteriin, Terhikkiin. Rekisteréintinumeroa kaytetdédn muun muassa
ammattihenkildiden tunnisteena esimerkiksi sdhkoisissa laakemaarayksissa.

Rekisterdintipiste: Palvelupiste, jossa tarkistetaan varmenteen hakijan henkildllisyys ja tervey-
denhuollon ammattioikeudet ja joka vastaa ammattikorttien, varmenteiden ja PIN-/PUK-tunnusluku-
jen jakelusta kayttgjille varmennepolitiikan ja varmennuskaytdnnén mukaisesti.

RSA-algoritmi ja RSA-avain: RSA-algoritmi on erés yleisesti kaytetty julkisen avaimen algoritmi.
Ammattivarmenteeseen liittyvat yksityiset ja julkiset avaimet ovat RSA-avaimia.

Sosiaali -ja terveydenhuollon ammattihenkil6: Henkilo, joka terveydenhuollon ammattihen-
kiloistd annetun lain (559/1994) nojalla on saanut ammatinharjoittamisoikeuden (laillistettu ammat-
tihenkild) tai ammatinharjoittamisluvan (luvan saanut ammattihenkil®) seka henkild, jolla lain nojalla
on oikeus kayttdd asetuksella sdadettya terveydenhuollon ammattihenkilon ammattinimiketta (nimi-
kesuojattu ammattihenkild) ja joka on rekisteroity terveydenhuollon ammattihenkildiden keskusre-
kisteriin seké& henkil®, joka tayttaa vaatimukset, jotka asetetaan sosiaalihuollon henkildstolle laissa
(272/2005) sosiaalihuollon ammatillisen henkildston kelpoisuusvaatimuksista.

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira): Valvira on sosiaali- ja terveydenhuol-
lon lupa- ja valvontaviranomainen. Valvira parantaa ohjauksen ja valvonnan keinoin elinympariston
terveysriskien hallintaa seké oikeusturvan toteutumista ja palvelujen laatua sosiaali- ja terveyden-
huollossa. Valviran tehtaviin kuuluu myds sosiaali- ja terveydenhuollon laitteiden ja tarvikkeiden
vaatimustenmukaisuuden valvonta seké turvallisen kayton edistdminen.

Sulkulista: Varmentajan sdhkoisesti allekirjoittama ja julkaisema luettelo kesken voimassaoloajan
suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulistasta ilmenee sen ja sita seuraavan
sulkulistan julkaisuajankohta. Suljetut varmenteet viedaan sulkulistalle.

Sulkupalvelu: Tekninen toimittaja, joka ottaa vastaan ja valittdd varmenteiden sulkupyynnét var-
mennejarjestelmaan varmentajan lukuun.

Sahkoinen allekirjoitus: sdhkdisessd muodossa oleva tieto, joka on liitetty tai loogisesti liittyy
muuhun séhkoiseen tietoon ja jota kaytetaan kyseisen muun tiedon todentamismenetelmana.
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Sahkdinen asiointitunnus: Numeroista ja tarkistusmerkistd muodostettu tunniste, jonka avulla
voidaan yksilbida Suomen kansalaiset ja kotikuntalain mukaisesti Suomessa vakinaisesti asuvat
ulkomaalaiset, jotka on merkitty Vaestottietojarjestelméaén.

Sahkoinen allekirjoitus: kehittynyt sahkoinen allekirjoitus, joka perustuu allekirjoitusvarmentee-
seen ja joka on tehty turvallisella allekirjoituksen luomisvalineella.

Sosiaali- ja terveydenhuollon ammattikortti: sosiaali- ja terveydenhuollon ammattihenkillle
myo6nnetty ammattivarmenteen sisaltava toimikortti.

Sosiaali- ja terveydenhuollon henkildstdkortti: sosiaali- ja terveydenhuollon muulle henkils-
tolle (muut kuin sosiaali- ja terveydenhuollon ammattihenkilot) myonnetty varmenteen siséltava toi-
mikortti.

Sosiaali- ja terveydenhuollon muu henkild: Muu sosiaali- ja terveydenhuollon toimintayksikossa
tyoskenteleva taikka sen tehtavia suorittava henkilo, joka ei ole sosiaali- ja terveydenhuollon am-
mattihenkil®.

Sosiaali- ja terveydenhuollon palvelujen antaja: sosiaali- ja terveydenhuollon toimintayksikké tai
itsendisend ammatinharjoittajana toimiva sosiaali- ja terveydenhuollon ammattihenkil®.

Sosiaali- ja terveydenhuollon toimijakortti: Muulle sosiaali- ja terveydenhuollon toimijalle mydn-
netty varmenteen sisaltava toimikortti.

Terhikki-rekisteri: Terveydenhuollon ammattihenkildistéd annetun lain nojalla Valviran yllapitaméa
valtakunnallinen rekisteri terveydenhuollon ammattihenkildista ja heidan ammatinharjoittamisoi-
keustiedoistaan.

Turvallinen allekirjoituksen luomisvaline: allekirjoituksen luomisvaline, joka tayttada Asetuk-
sessa saadetyt vaatimukset.

Varmenne: siséaltaa kayttajan julkisen avaimen seka muita tietoja, joiden vaarentaminen on estetty
salakirjoittamalla ne varmenteen myonténeen varmentajan yksityiselld avaimella. Tarkempi kuvaus
perustuu ITU-T:n suositukseen X.509.

Varmenne: Sahkdinen todistus, joka liittdéa allekirjoituksen todentamistiedot allekirjoittajaan ja vah-
vistaa allekirjoittajan. Varmenne sisaltaa siihen liittyvan varmennuskaytannon yksildivan tunnuk-
sen.

Varmennejarjestelma: Tietotekninen jarjestelma, jonka avulla luodaan varmenteet ja allekirjoite-
taan sulkulistat.

Varmennekuvaus: Asiakirja siséltda varmennepolitikan ja varmennuskaytannon keskeiset koh-
dat.

Varmennepalvelujen tarjoaja: yhteiso, oikeushenkild tai luonnollinen henkild, joka mydntaa
varmenteita tai tarjoaa muita sahkadisiin allekirjoituksiin liittyvia palveluja.

Tassa asiakirjassa kasitelladn varmennepalvelujen tarjoajia, jotka myontavat allekirjoitusvarmen-
teita. Tassa asiakirjassa ei kasitella varmennepalvelujen tarjoajan muuntyyppisia toimintoja, kuten
aikaleimausta ja vara-avainjarjestelmia.

Varmennepolitiikka: nimetty s@dnndsto, joissa osoitetaan tietyn varmenteen soveltuvuus tietylle yh-
teisolle ja/tai sovellusluokka, jota koskee yhteiset turvallisuusvaatimukset. Tarkempi kuvaus perus-
tuu ITU-T:n suositukseen X.509.

Lisatietoja varmennepolitikkojen ja varmennuskaytannon keskindisesta suhteesta anne-

taan kohdassa 4.3.

Varmennepolitiikka: Asiakirja, jossa on kuvattu varmenteiden myéntamisessa kaytettavat periaat-
teet sek& varmenteisiin luottavien osapuolten vastuut. Digi- ja vaestotietoviraston julkaisemat var-
mennepolitiikat ovat julkisesti saatavilla. Jokaisella varmennepolitiikalla on yksilGiva tunnuksensa.
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Varmennerekisteri: Vahvasta sahkoisestéd tunnistamisesta ja sahkoisista luottamuspalveluista an-
netun lain mukainen rekisteri, jota allekirjoitusvarmenteita yleisélle tarjoavan varmentajan on vel-
vollisuus pitda. Tiedot on sailytettava vahintdan 5 vuoden ajan varmenteen voimassaolon paattymi-
sesta.

Varmennetietojarjestelma: Tietotekninen jarjestelma, joka koostuu varmennejarjestelmista, tieto-
likenteesta, varmennehakemistosta ja sulkulistapalvelusta, neuvonta- ja sulkupalvelusta seka var-
menteiden ja korttien hallinnoinnista.

Varmennuskaytannon yksiléiva tunnus on osa varmenteen tietosisaltoa.

Varmennuskaytantd: lausunto toimintatavoista, joita varmentaja noudattaa varmenteiden
myontamisessa, hallinnoimisessa, peruuttamisessa ja uusimisessa seka varmenteiden
avainparin vaihtamisessa. Jokaisella varmennuskaytanndéllda on oma yksiliva tunnuksensa.

Varmentaja: Varmenteita myontava organisaatio, joka vastaa varmenteiden tuottamisesta seka
laatii toimintaansa kuvaavan varmennepolitikan sek& varmennuskaytannon. Varmentajan toimin-
taan luottaa yksi tai useampi taho. Varmentaja on varmenteita myontava varmennepalvelujen tar-
joaja. Tarkempi kuvaus perustuu ITU-T:n suositukseen X.509.Varmentajan kasitetta selvennetaan
lisaa kohdassa 4.2.

Varmentajan varmenne: Sisaltdd varmentajan nimen, sijaintimaan ja julkisen avaimen.
Varmentajan yksityinen avain: Varmentajan mydntamien varmenteiden ja sen julkaisemien sul-
kulistojen allekirjoittamiseen kayttama yksityinen avain.

Varmenteen hakija: Henkild, joka hakee ammattivarmennetta ja joka tunnistetaan hakemisen yh-
teydessa luotettavasti.

Varmenteen haltija: Henkild, jonka henkildllisyys ja julkinen avain on varmennettu varmentajan
séhkoisella allekirjoituksella, ja jonka hallussa varmenteeseen liittyvat yksityiset avaimet ovat.
Varmenteenhakija/haltija: taho, joka tilaa varmentajalta palvelun yhden tai useamman allekirjoit-
tajan puolesta. Allekirjoittaja voi olla tilaaja, joka toimii omasta puolestaan.

Varmenteen haltijan allekirjoitusvarmenne: Varmenteella olevalla julkisella avaimella todenne-
taan sitd vastaavalla yksityisellda avaimella eli allekirjoitusavaimella varmenteen haltijan tekeméa
sahkoinen allekirjoitus. Allekirjoituksen tekemiseen tarvitaan allekirjoitustunnusluku (PIN 2).
Varmenteen haltijan todentamis- ja salausvarmenne: Varmennetta kaytetddn henkilon sahkoi-
seen tunnistamiseen ja tiedon salaukseen. Varmenteen haltija kayttaa yksityista todentamis- ja sa-
lausavaintaan séhkoiseen tunnistautumiseen ja salatun tiedon tai viestin salauksen purkuun. Avai-
men kayttamiseen tarvitaan perustunnusluku (PIN 1).

Varmenteen kaytto ja kayttotarkoitus: Tassa dokumentissa varmenteen kayttd on nimitys seka
itse varmenteen etta siihen liittyvien avainten kaytolle. Esimerkiksi varmenteen kaytolla sahkaoi-
sessa allekirjoituksessa tarkoitetaan seké yksityisen avaimen kayttoa allekirjoituksessa etta julki-
sen avaimen ja varmenteen kayttoa allekirjoituksen todentamisessa.

Varmenteeseen luottava osapuoli: varmenteen vastaanottaja, joka toimii luottaen kysei-
seen varmenteeseen ja/tai digitaalisiin allekirjoituksiin, jotka on todennettu kyseisella varmen-
teella. Tarkempi kuvaus perustuu RFC 3647-maaritykseen.

Varmenteiden sulkulista: allekirjoitettu varmenneluettelo, jonka sisaltamia varmenteita niiden
myontéjat eivat enda katso voimassa oleviksi. Tarkempi kuvaus perustuu ITU-T:n suositukseen
X.509.

Yksityinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa kaytettavan
avainparin yksityinen osa. Varmenteen haltijan yksityiset avaimet on talletettu mikrosirulle niiden
suojaamiseksi oikeudettomalta kaytolta.
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52 3.2 Lyhenteet

ISO 27001 ISO IEC 27001

CA

CSP

CP

CPS

CRL

FINEID

HSM

HST
HTTP
LDAP
OCsP

oID
PDS
PIN
PKI
PUK
QCP
RSA

SATU

SIM

SSCD
DvV

Certification Authority, varmentaja
Certification Service Provider: varmennepalvelujen tarjoaja
Certificate Policy, varmennepolitiikka
Certification Practise Statement, varmennuskaytanto
Certificate Revocation List, varmenteiden sulkulista
Finnish Electronic Identification
Hardware Security Module, turvamoduuli
Henkilon sdhkoinen tunnistaminen
Hypertext Transfer Protocol
Lightweight Directory Access Protocol
Online Certificate Status Protocol, suorakayttdinen varmenteen tilan pa-
lauttava palvelu
Object Identifier, yksildiva tunnus
PKI Disclosure Statement, varmennekuvaus
Personal Identification Number, PIN-tunnus
Public Key Infrastructure, julkisen avaimen jarjestelméa
PIN Unblocking Key, PUK-koodi
Qualified Certificate Policy: allekirjoitusvarmennepolitiikka
Rivest, Shamir, Adleman, RSA-tunniste, eras julkisen avaimen algoritmi,
epasymmetrinen algoritmi
Sahkoéinen asiointitunnus
Subscriber Identity Module
Secure Signature Creation Device: turvallinen allekirjoituksen luomisvaline
Digi- ja vaestétietovirasto
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6 Yleiskasitteet

6.1 Varmentaja

Varmentaja luo ja myontad varmenteita, jonka toimintaan varmennepalvelujen kayttajat, eli var-
menteen hakijat ja varmenteeseen luottavat osapuolet luottavat. Varmentaja on kokonaisvastuussa
kohdassa 4.2 maariteltyjen varmennepalvelujen tarjoamisesta. Varmentaja on yksildity varmen-
teessa varmenteen myontajaksi. Allekirjoitusvarmenteet allekirjoitetaan sen yksityisella avaimella.

Varmentaja voi kayttdd varmennepalvelussaan muita osapuolia, jotka tarjoavat palvelun osia. Var-
mentaja vastaa kuitenkin aina koko tuottamansa palvelun osalta ja varmistaa sen, etta tdssa asia-
kirjassa maaritellyt menettelytapavaatimukset tayttyvat. Varmentaja voi esimerkiksi hankkia alihan-
kintana kaikki osapalvelut, myds varmenteiden luomispalvelun. Varmenteiden allekirjoittamiseen kay-
tettdva avain kuitenkin maaritellaédn kuitenkin varmentajalle kuuluvaksi, ja varmentajalla sailyy koko-
naisvastuu tassa asiakirjassa maariteltyjen vaatimusten tayttamisesta seka vastuu yleisélle myén-
nettavien varmenteiden myontamisesta.

Varmentaja on Asetuksen mukainen varmennepalvelujen tarjoaja, joka myontaa varmenteita.
Euroopan parlamentin ja neuvoston asetus (EU) N:0 910/2014, annettu 23 paivana heinakuuta
2014, sahkoisesta tunnistamisesta ja sahkaoisiin transaktioihin liittyvista luottamuspalveluista sisa-
markkinoilla ja direktiivin 1999/93/EY kumoamisesta annettua asetusta (Asetus) sovelletaan luotta-
muspalveluiden allekirjoitusvarmenteiden osalta 1.7.2016 alkaen. Tassa asiakirjassa maaritellaan
menettelytapavaatimukset, jotka koskevat Asetun mukaisesti tunnistus- ja allekirjoitusvarmenteita
myontavien varmentajien toimintaa ja hallintokaytantdja. Tasséa asiakirjassa esitetyissd menettely-
tapavaatimuksissa kuvataan turvallisen allekirjoituksen luomisvalineen kaytto.

Digi- ja vaestotietovirasto (DVV) toimii valtiovarainministerion hallinnonalalla. DVV on henkil6rekis-
teria yllapitava viranomainen, jonka vaestotietojarjestelmasta ja Digi- ja vaestttietoviraston var-
mennepalveluista annetun lain mukainen tehtva on tuottaa varmennettuja sdhkoisen asioinnin
palveluita. Digi- ja vaestotietovirasto on toiminut myds terveydenhuollon lakisdateisena varmenta-
jana 1.12.2010 alkaen ja toimii liséksi sosiaalihuollon lakisdateisend varmentajana 1.4.2015 alkaen
sosiaali- ja terveydenhuollon asiakastietojen sahkoista kasittelyd koskevaan lakiin tehtyjen muutos-
ten johdosta. (laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta, laki séh-
koisesta ladkeméaarayksestéa seka laki terveydenhuollon ammattihenkildista. Digi- ja vaestotietovi-
raston Varmennepalvelut toiminto vastaa viraston varmennetoiminnasta. DVV on tarjonnut var-
mennepohjaisia allekirjoitus- ja tunnistusvalineita vuodesta 1999 lahtien ja toiminut allekirjoitusvar-
mentajana 31.3.2003 lukien.

Tassa asiakirjassa maaritellaan menettelytapavaatimukset, jotka koskevat allekirjoitusvarmenteita
myontavid varmentajia seka vahvan sahkdisen tunnistamisvalineen tarjoajana olevaa Digi- ja vaes-
totietovirastoa. Menettelytapavaatimuksia asetetaan varmenteita myontévien varmentajien toimin-
nalle ja hallintakaytanndlle, jotta tilaajat, varmentajan varmentamat allekirjoittajat seka varmentee-
seen luottavat osapuolet voisivat luottaa siihen, etta varmenteella voidaan vahvistaa sahkaisia alle-
kirjoituksia.

Digi- ja vaestotietoviraston tarjoaman vahvan sadhkéisen tunnistamisen valineen tarjoaminen tapah-
tuu samassa tuotantoymparisttssa, samanlaisin teknisin ja toiminnallisin ratkaisuin ja siihen sovel-
letaan samoja menettelytapoja noudattaen kuin Digi- ja vaestottietoviraston myontaman allekirjoi-
tusvarmenteen tarjoamiseen.

DVV:n varmennetietojarjestelmé ja varmennepalvelut perustuvat julkisen avaimen jarjestelmaan
(Public Key Infrastructure eli PKI). DVV:n varmenneinfrastruktuuri muodostuu varmennejarjestel-
masta, kortteihin sisaltyvien varmennetietojen toimittajasta, sulkulistasta, neuvontapalvelusta ja ha-
kemistopalvelusta. DVV:n toimintoja varmentajana ovat varmenne- hakemisto- ja sulkupalveluiden
tuottaminen, rekisterdinti seka varmenteen sisaltdvan kortin valmistus ja yksildinti. DVV vastaa
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koko varmennejarjestelman toimivuudesta, myds kayttamiensa rekisterdijien ja teknisten toimitta-
jien osalta. DVV:n Varmennepalvelut-toiminto yllapitda varmenteitaan koskevia varmennepolitiikka-
, varmennuskaytanto- ja varmennekuvausasiakirjoja, jotka ovat saatavilla sdhkdisesti osoitteessa
www.dwvv.fi/cps.

Henkilokortista on saadetty henkiltkorttilaissa (829/1999) ja Digi- ja vaestttietoviraston myonta-
mista varmenteista on séadetty vaestottietojarjestelmésta ja Digi- ja vaestotietoviraston varmenne-
palveluista annetussa laissa.

DVV tuottaa tietoturvallisuuden tasoltaan korkealaatuisia sahkoisen allekirjoituksen ja tunnistami-
sen varmenteita ja niihin liittyvia palveluja. Varmenteen avulla varmennetaan varmenteen haltijan
henkil6llisyys sekd varmenteeseen siséltyvien tietojen oikeellisuus, eheys ja alkuperaisyys. Allekir-
joitusvarmenteella tehty sahkdinen allekirjoitus seké vahvan sahkdisten tunnistamisen valineen
avulla tehty henkildn vahva sahkéinen tunnistaminen antavat kansalaisille mahdollisuuden turvalli-
seen, ajasta ja paikasta riippumattomaan ja joustavaan verkkoasiointiin. Allekirjoitusvarmenteen ja
vahvan sahkoisen tunnistuspalvelun tarjoajia valvoo Suomessa Traficom.

Taman ammattivarmenteen myodntamista kuvaavan varmennepolitikan on rekisterdinyt Digi- ja va-
estotietovirasto.

Tama varmennepolitiikka kuvaa Asetukseen perustuvan ja vahvasta sahkdisesta tunnistamisesta
ja sahkdisista luottamuspalveluista annetun lain mukaisen sahkdisen allekirjoituksen allekirjoitus-
varmenteen myontamiseen, tuottamiseen ja vastuun jakoon liittyvia yksityiskohtaisia vaatimuksia.
Tama asiakirja kuvaa myos ammattivarmenteeseen sisaltyvan, vahvasta séahkdisesta tunnistami-
sesta ja sahkdisista luottamuspalveluista annetun lain mukaisen vahvan séhkdisen tunnistamisen
valineena tarjottavan tunnistusvarmenteen myodntamiseen, tuottamiseen ja tietojen tallentamiseen
liittyvid ratkaisuja ja menettelytapoja allekirjoitusvarmenteen tuotantoympariston vaatimuksia nou-
dattaen.

Ammattivarmenne koostuu varmenneparista, jolla on kaksi toisistaan poikkeavaa kayttdtarkoitusta.
Todentamis- ja salausvarmenne tayttda vahvan sahkdisen tunnistamisvalineen vaatimukset. Yksin-
omaan allekirjoituksen toteuttamiseen tarkoitettu allekirjoitusvarmenne tayttaa allekirjoitusvarmen-
teen vaatimukset. Varmenteen hakijan henkildllisyyden oikeellisuuden takaa Digi- ja vaestotietovi-
rasto.

Varmenteiden myontamiseen seka peruuttamiseen liittyvaa lokidataa sailytetdan vahintaan seitse-
man (7) vuotta varmenteen voimassaoloajan jalkeen.

6.2 Varmennepalvelut

Varmenne on sahkdinen todistus, joka liittaa allekirjoituksen todentamistiedot allekirjoittajaan ja
vahvistaa varmenteen haltijan henkildllisyyden. Varmenteen tiedot on sahkoisesti allekirjoitettu var-
mentajan yksityisella avaimella. TAman varmennepolitikan mukainen varmenne perustuu julkisen
avaimen jarjestelmaan ja menetelmiin. Taman varmennepolitikan mukaisten varmenteiden tietosi-
saltd on maaritelty vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista an-
netussa laissa.

Taman varmennepolitikan mukainen ammattivarmenne voidaan myontdd Suomen kansalaiselle
tai kotikuntalain (201/1994) mukaisesti Suomessa vakinaisesti asuvalle ulkomaalaiselle, jonka hen-
kilotiedot on talletettu vaestotietojarjestelmaan.

Varmentajana toimiva Digi- ja vaestottietovirasto yksildi varmenteen haltijan s&hkbisen asiointitun-
nuksen (SATU) avulla, joka on myds osa varmenteen tietosiséltoa. Sahkoinen asiointitunnus on
sahkdoista asiointia varten erikseen luotu vaestétietojarjestelmasta ja Digi- ja vaestdtietoviraston
varmennepalveluista annetussa laissa maaritelty tekninen tunnistetieto, joka ei sisalla henkil6on
liittyvi& tunnistetietoja.

Ammattivarmenne voidaan myontaa ja tallettaa erilaisille teknisille alustoille eli mikrosiruille kuten
henkilokortille. Tama varmennepolitikka on yhteinen kuvaus ndilla eri teknisill& alustoilla oleville
ammattivarmenteille.
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Digi- ja vaestotietoviraston varmennepolitiikalla ja varmennuskaytannélla on molemmilla yksiléiva
tunnuksensa (OID).

Digi- ja vaestdtietoviraston allekirjoitusvarmenteiden myontaminen on tassa asiakirjassa jaoteltu
vaatimusten luokittelusyista seuraaviin osapalveluihin:

= Rekisterdintipalvelu: Rekisterdintipalvelussa todennetaan allekirjoittajan henkildllisyys
ja mahdolliset h&neen liittyvat erityiset attribuutit, jotka valiteta&n varmenteiden luomis-
palveluun. Rekisterdintipalvelu sisaltad toimintana myo6s asiakkaan itsensa tai jonkin
muun kuin varmentajan generoiman avaimen toimittamisen. Digi- ja vaestotietoviraston
rekisterointipalvelussa ei kasitella muita kuin sen itsensa tuottamat avainparit. Ammatti-
varmenteen rekisterdinti tapahtuu noudattaen lain vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista mukaista menettelytapaa. Tarkempi menette-
lytapa kuvataan kyseessa olevaa teknista alustaa kuvaavassa varmennuskaytanngssa.

= Varmenteiden luomispalvelu: Varmenteiden luomispalvelussa luodaan ja allekirjoite-
taan varmenteet, jotka perustuvat rekisterdintipalvelussa todennettuun henkiléllisyyteen
ja muihin attribuutteihin.

= Jakelupalvelu: Jakelupalvelun kautta varmenteet jaetaan allekirjoittajille seka asete-
taan varmenteeseen luottavien osapuolten saataville, jos allekirjoittajalta saadaan sii-
hen lupa. Lisdksi palvelussa asetetaan varmentajan kayttdehdot seka kaikki julkaistut
varmennepolitikkoja ja varmennuskaytantoa koskevat tiedot tilaajien ja varmenteeseen
luottavien osapuolten saataville. Digi- ja vaestétietovirasto toimittaa todentamisvarmen-
teen tiedot julkiseen hakemistoon. Hakemistopalvelu on julkinen Internet-palvelu, josta
on saatavilla kaikki varmentajan myontamat todentamisen ammattivarmenteet seka
varmentajan varmenteet seka sulkulista. Hakemistopalvelu on saatavissa osoitteesta
Idap://Idap.fineid.fi.

= Peruutustenhallintapalvelu: Peruutustenhallintapalvelu sulkee varmenteet, jotka var-
menteen haltija haluaa suljettavaksi ennen varmenteen voimassaoloajan paattymista.
Peruutusten hallintapalvelussa kasitellaan peruuttamispyynnét ja -ilmoitukset, ja maéri-
tetdan tarvittavat toimet kasittelyn perusteella. Palvelun tulokset jaetaan sulkulistan vali-
tyksellda. Varmenteen voimassaolotieto on saatavilla myts OCSP-palvelun kautta.

= Sulkutilasta tiedottava palvelu: Sulkutilasta tiedottavan palvelun kautta annetaan
varmenteiden sulkutilatietoja varmenteeseen luottaville osapuolille. Palvelussa voidaan
kayttaa varmenteiden sulkulistoja tai reaaliaikaista yksittaisten tilatietojen valittamista.
Digi- ja vaestdtietovirasto ilmoittaa tiedot sulkupalveluun varmenteeseen luottavien
osapuolten saataville. Tilatietoja paivitetédan tietyin valiajoin, joka on yksityiskohtaisesti
kuvattu varmennuskaytantdasiakirjassa.

= Allekirjoituksen luomisvélineen tarjoaminen allekirjoittajalle: Allekirjoituksen luo-
misvaline valmistetaan ja toimitetaan allekirjoittajille. Toimikortin tai mikrosirun valmis-
taja ja yksilGija toimii varmenteen, siihen liittyvien avainparien ja aktivointitietojen osalta
varmentajan toimeksiannosta ja vastuulla ja yhteistydsopimuksen mukaisesti. Toimikor-
tit ja mikrosirut yksildidaan rekisterdijan toimittamien tietojen mukaisesti.
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Kaytetyn palvelujaottelun ainoa tarkoitus on selventaa menettelytapavaatimuksia. Tassa kuvauk-
sessa ei rajoiteta varmentajan palvelutoteutuksen jaottelua.

Varmenteeseen luottava osapuoli: Varmenteeseen luottava osapuoli on henkild tai organisaatio,
joka luottaa varmenteen tietoihin ja joka kayttdd varmennetta todentamiseen, tiedon salaukseen ja
sahkdiseen allekirjoitukseen. Varmenteeseen luottavan osapuolen on tarkastettava, etta kaytettava
varmenne on voimassa. Tama voidaan tehda tarkistamalla varmenteen tilatieto joko OCSP-palve-
lusta tai ettd varmenne ei ole sulkulistalla.

6.3 Varmennepolitiikka ja varmennuskaytanto

Tassa kohdassa kuvataan varmennepolitiikan ja varmennuskaytannon valista suhdetta. Varmen-
nepolitiikan muotoa tai varmennuskaytannon erittelyja koskevia rajoituksia ei sovelleta tassa lu-
vussa.

6.3.1 Tarkoitus

Varmennepolitiikka, jonka tunnus ilmoitetaan varmenteessa, kertoo yleisella tasolla varmennustoi-
minnan paaperiaatteet. Varmennuskaytannissa kerrotaan varmennetoiminnan, erityisesti luomisen
ja yllapitamisen osalta vaadittavat yksityiskohtaiset toteuttamiseen liittyvat kaytannot ja menetelmat
sen osalta, kuinka varmennepolitikassa esitetyt vaatimukset taytetaan.

Tassa asiakirjassa maadritetddn varmennepolitiikka, joilla taytetddn Asetuksen ja kansallisen lain
mukaiset vaatimukset. Varmentajana toimiva Digi- ja vaestttietovirasto maarittda varmennuskay-
tanndissaan, kuinka nama vaatimukset taytetaan.

Digi- ja vaestotietovirasto noudattaa tatd varmennepolitikkaa mydntaessaan ammattivarmenteen.
Varmenteen haltijoiden ja varmenteeseen luottavien osapuolien tulee toimia taméan varmennepoli-
tilkkan mukaisesti.

Taman varmennepolitikan mukaista ammattivarmennetta voidaan kayttdd henkilén vahvaan séh-
koiseen tunnistamiseen, tiedon salaukseen ja séhkdiseen allekirjoitukseen. Ammattivarmennetta
voidaan kayttad kayttotarkoituksensa mukaisesti rajoituksitta seka hallinnollisissa etta yksityisten
organisaatioiden tarjoamissa sovelluksissa ja palveluissa.

Varmennepolitikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat varmentajan, re-
kisterdijan, varmenteen haltijan ja varmenteeseen luottavan osapuolen velvoitteita seké lainsaa-
dantdon ja mahdollisten erimielisyyksien ratkaisuun liittyvid kysymyksia.

Varmentajana toimiva Digi- ja vaestdtietovirasto vaihtaa varmennepolitikkaa koskevan yksildivan
tunnuksen, jos se muuttaa varmennepolitikkaansa sovellettavuuden osalta.

6.3.2  Yksityiskohtaisuus

Varmennepolitikka kuvaa varmentajan toiminnan yleiset vaatimukset. Varmennuskaytannossa kuva-
taan varmennepolitikkaa yksityiskohtaisemmin menettelytavat, joita varmentaja toteuttaa varmentei-
den myontamisessa ja muussa hallinnoinnissa. Varmennuskaytannéssa maaritelldan, kuinka var-
mentaja tayttda varmennepolitikassa maaritetyt tekniset seka organisaatioon ja menettelyihin liitty-
vat vaatimukset.

Varmentajana toimiva Digi- ja vaestotietovirasto on laatinut sisisten toimintojensa seka ulkoistet-
tujen toimintojensa ohjaamista varten asiakirjoja, jotka eivat ole julkisia.

Taman varmennepolitiikan on rekisterdinyt Digi- ja vaestttietovirasto. Digi- ja vaestotietovirasto on
julkista luottamusta nauttivaa valtakunnallista henkilérekisteria yllapitava viranomainen, jonka va-
estotietojarjestelmasta ja Digi- ja vaestttietoviraston varmennepalveluista annetun lain mukainen
tehtava on tuottaa varmennettuja séhkdisen asioinnin palveluita.
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6.3.3 Lahestymistapa

Varmennepolitiikka- ja varmennuskaytantdasiakirjat on laadittu erilaisia kayttdtarkoituksia varten.
Varmennepolitikka on yleiskuvaus varmentajan toiminnasta. Varmennuskaytantd kuvaa varmenta-
jan toiminnan yksityiskohdat organisaatiorakenteen, toimintatapojen, toimitilojen ja tietoteknisen ym-
pariston mukaisesti.

6.3.4  Muut varmentajan julkaisemat asiakirjat

Varmennepolitikan ja varmennuskaytannon liséksi varmentaja voi julkaista muita varmennetoimin-
taa ohjaavia asiakirjoja. Tallaisia asiakirjoja ovat muun muassa kayttdohjeet ja varmennetoiminnan
yleisesitykset kuluttajia, asiakasorganisaatioita ja palvelunrakentajien tarpeita varten.

Ammattivarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja ennen
ammattivarmennehakemuksen allekirjoittamista annettavissa yleisissa kayttéohjeissa, jotka muo-
dostavat ammattivarmenteen hakijan kanssa tehtdvan sopimuksen. Ammattivarmenteen hakijana
oleva organisaatio hakee ammattivarmennetta omille jasenilleen, jotka tunnistetaan henkil6kohtai-
sella tavalla varmennetta haettaessa. Hakemusasiakirjassa on tiedot kummankin osapuolen oi-
keuksista ja velvollisuuksista. Kun ammattivarmenteen hakija hakee varmennetta, han hyvaksyy
samalla yleiset kayttéehdot.

Hakemusasiakirjassa ja kayttdohjeissa mainitaan selkeasti, ettd ammattivarmenteen hakija vahvis-
taa allekirjoituksellaan annettujen tietojen oikeellisuuden seka hyvaksyy varmenteen luomisen ja
julkaisunsopimuksen mukaisesti. Samalla hakija hyvaksyy ammattivarmenteen kayttoon liittyvat
saannot ja ehdot seka huolehtii ammattivarmenteen ja PIN-tunnusten sailyttdmisesta sekd mahdol-
lisen vaarinkayton tai varmenteiden/mikrosirun katoamisen ilmoittamisesta.

Varmennekuvaus on varmentajan kayttdehtojen osa, joka liittyy julkisen avaimen jarjestelman toi-
mintaan. Varmentajana toimiva Digi- ja vaestottietovirasto julkaisee varmennekuvauksen seké var-
menteen hakijan ettd varmenteeseen luottavien osapuolien saataville.

6.4 Varmenteen hakija

Varmenteen hakija voi hakea varmennetta omissa nimissaan tapahtuvaa kayttéa varten tai mah-
dollisesti yhteison jasenena allekirjoittaessaan asiakirjoja yhteison nimissa. TAma ero on kuvattu
téssa asiakirjassa silloin, kun sen erotteleminen on valttaméatonta. Varmennetta haettaessa kuiten-
kin tunnistetaan aina yksityinen henkilé henkilékohtaisella tavalla.

Hakijaorganisaatio hakee ammattivarmennetta jasenilleen, jotka ovat henkilokohtaisella tavalla tun-
nistettuja luonnollisia henkil6ita.
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7 Johdanto allekirjoitusvarmennepolitiikkoihin

7.1  Yleista

Varmennepolitiikalla tarkoitetaan periaatteita, jotka osoittavat tietyn varmenteen soveltuvuuden
tietylle yhteisolle. Varmennepolitikassa on kuvattu myods yhteisesti sovellettavat turvallisuusvaati-
mukset.

Tasséa asiakirjassa menettelytapavaatimukset maaritellaan varmennepolitikkojen mukaan. Nama
varmennepolitiikat koskevat Asetuksen mukaisia allekirjoitusvarmenteita, minka vuoksi naita asia-
kirjoja kutsutaan allekirjoitusvarmennepolitiikoiksi.

Taman asiakirjan mukaisesti myodnnetyt varmenteet sisaltavat varmennepolitikan OID-yksildintitun-
nuksen, jonka avulla varmenteeseen luottavat osapuolet voivat maarittaa varmenteen kayttokel-
poisuuden ja luotettavuuden tiettyyn kayttotarkoitukseen. Tassé asiakirjassa maaritetaan kaksi al-
lekirjoitusvarmennepolitiikkaa:

1) yleisdlle myonnettavia allekirjoitusvarmenteita koskeva allekirjoitusvarmennepolitiikka,
jossa edellytetdén turvallisten allekirjoituksen luomisvalineiden kayttoa

Tassa asiakirjassa yleisokasitteen tulkinta maaraytyy tilanteeseen sovellettavan kansallisen lain-
saadanndn mukaan. Varmentaja voidaan katsoa yleisolle varmenteita myontavaksi, jos kyseisten
varmenteiden kayttda ei ole rajoitettu osanottajien valisin vapaaehtoisin yksityisoikeudellisin sopi-
muksin.

2) yleistlle mydnnettavia allekirjoitusvarmenteita koskeva allekirjoitusvarmennepolitiikka.

Kohdassa 8 esitetaan maarittelyn edellytykset muille allekirjoitusvarmennepolitiikoille,
a) joilla tehostetaan tai rajoitetaan edellda mainittuja politiikkoja ja/tai

b) jotka mahdollisesti koskevat muille kuin yleisolle mydnnettavia allekirjoitusvarmen-
teita.

Tassa asiakirjassa kaytettavat periaatteet on méaaritelty julkaisuissa RFC 3647 ja ANSI X9.79.
Tassa asiakirjassa pyritaan mahdollisimman suureen yhdenmukaisuuteen edella mainittujen asia-
kirjojen periaatteiden ja vaatimusten kanssa.
Digi- ja vaestotietovirasto laatii erillisen varmennepolitiikan jokaiselle myéntamalleen varmennetyy-
pille sekd varmennuskaytannon jokaista eri teknista alustaa koskien. Varmennepolitiikka kuvaa
varmennetyypeittain kaytettavéat menettelytavat, kayttbehdot, vastuiden jaon ja muut varmenteen
kayttdoon liittyvat nakokulmat yleiselld tasolla. Varmennuskaytanté kuvaa noudatettavat menettely-
tavat yksityiskohtaisella tasolla.
Taman varmennepolitiikan nimi on Varmennepolitikka
sosiaali- ja terveydenhuollon ammattivarmennetta varten, jonka OID on
1.2.246.517.1.10.206.

Tama varmennepolitiikka viittaa varmentajan varmennepolitikkaan, jonka OID on
1.2.246.517.1.10.201.

Digi- ja vaestotietovirasto noudattaa Asetuksen N:o (EU) 910/2014 luottamuspalveluiden mukaista
yleisOlle myonnettavia allekirjoitusvarmenteita koskevaa varmennepolitikkaa. Asiakirjan viitetiedot
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ovat ETSI EN 319 411-1 [2] QSCD mukaisesti; OID: 0.4.0.194112.1.2. Taman varmennepolitiikan
mukaisesti myonnettavia allekirjoitusvarmenteita voi kayttaa sellaisten sahkdisten allekirjoitusten
vahvistamisessa, jotka vastaavat Asetuksessa kuvattuja sdhkoisten allekirjoitusten hyvaksyttyja
varmenteita ja luontivélineita kuten Asetuksen 28 ja 29 artiklassa sdédetaan. Tunnistusvarmenteen
taso tayttdd Asetuksen ja sen nojalla annetun varmuustasoasetuksen mukaisesti vaatimustason
"korkea”.

Seka varmennepolitiikka ettd varmennuskaytanto ovat saatavilla osoitteesta www.dvv.fi/cps.
Taman varmennepolitiikan on rekisterdinyt Digi- ja vaestétietovirasto. Se on henkilérekisteria yllapi-
téva viranomainen, jonka vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalve-
luista annetun lain mukainen tehtava on tuottaa muiden tehtéviensa lisaksi varmennettuja sahkoi-
sen asioinnin palveluita. Digi- ja vaestétietovirasto vastaa taméan varmennepolitiikan hallinnoinnista
ja péaivityksista.

Tata varmennepolitiikkaa koskevat kysymykset lahetetdaan seuraavaan osoitteeseen:

Digi- ja vaestotietovirasto

PL 123 (Lintulahdenkuja 2) Puh. +358 295 535 001
00531 Helsinki Fax. +358 9 876 4369
Y-tunnus: 0245437-2 kirfaamo@dv\v.fi

Varmennepolitiikkaan liittyviin kysymyksiin seké naisté asiakirjoista vastaa Digi- ja vaestotietoviras-
ton varmennehallinto-vastuualue.

Digi- ja vaestotietovirasto (DVV) Varmennepalvelut
PL 123

00531 Helsinki

www.dvv. fi

Digi- ja vaestotietovirasto omistaa kaikki ammattivarmenteisiin ja dokumentaatioon liittyvat tiedot
teknisten toimitussopimusten mukaisesti. Digi- ja vaestotietovirasto omistaa tdydet omistus- ja
kayttooikeudet tahan varmennepolitiikkaan.

7.2 Yksilointitunnukset

Tassa asiakirjassa maariteltyjen allekirjoitusvarmennepolitikkojen OID-yksildintitunnukset ovat
seuraavat:

Digi- ja vaestotietovirasto noudattaa Asetuksen N:o (EU) 910/2014 luottamuspalveluiden mukaista
yleis6lle myonnettavia allekirjoitusvarmenteita koskevaa varmennepolitikkaa. Asiakirjan viitetiedot
ovat ETSI EN 319 411-1 [2] QSCD mukaisesti; OID: 0.4.0.194112.1.2. Taman varmennepolitiikan
mukaisesti mydnnettavia allekirjoitusvarmenteita voi kayttaa sellaisten sahkdisten allekirjoitusten
vahvistamisessa, jotka vastaavat Asetuksessa kuvattuja séhkdisten allekirjoitusten hyvaksyttyja
varmenteita ja luontivalineita kuten Asetuksen 28 ja 29 artiklassa saadetaan.

Taman varmennepolitikan mukaisesti mydnnetty allekirjoitusvarmenne tayttdd Asetuksen hyvaksy-
tylle allekirjoitusvarmenteelle asettamat vaatimukset. Tunnistusvarmenteen taso tayttaa Asetuksen
ja sen nojalla annetun varmuustasoasetuksen mukaisesti vaatimustason "korkea”.

Vahvasta sahkoisesta tunnistamisesta ja sdhkoisista luottamuspalveluista annetussa laissa on
saadetty allekirjoitusvarmenteella tehdyista sahkdisista luottamuspalveluista. Sahkodisesta henkil6-
kortista on sdadetty henkildkorttilaissa ja Digi- ja vaestottietoviraston mydntamista varmenteista on
saadetty vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetussa
laissa.

Tama varmennepolitiikka astuu voimaan 1.10.2021.
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Varmentaja sisallyttdd noudattamiensa allekirjoitusvarmennepolitiikkojen OID-yksildintitun-
nukset myds varmenteen hakijoiden ja varmenteeseen luottavien osapuolten saataville
asetettaviin kayttdehtoihin ja talla tavoin ilmaisee noudattavansa kyseista allekirjoitusvar-
mennepolitiikkaa.

7.3 Kayttgjayhteiso ja sovellettavuus

7.3.1 QCPn + QSCD -allekirjoitusvarmennepolitiikka

Tama varmennepolitiikka koskee varmenteita,
a) jotka tayttavat Asetuksessa sdadetyt vaatimukset
b) jotka myontava varmentaja tayttad Asetuksessa sdadetyt vaatimukset
c) joita mybnnetaan yleisolle.

Digi- ja vaestotietovirasto noudattaa Asetuksen N:o (EU) 910/2014 luottamuspalveluiden mukaista
yleisolle myodnnettavia allekirjoitusvarmenteita koskevaa varmennepolitikkaa. Asiakirjan viitetiedot
ovat ETSI EN 319 411-1 [2] QSCD mukaisesti; OID: 0.4.0.194112.1.2. Taman varmennepolitiikan
mukaisesti mydnnettavia tunnistus- ja allekirjoitusvarmenteita voi kayttaa sellaisten sahkdoisten alle-
kirjoitusten vahvistamisessa, jotka vastaavat Asetuksessa kuvattuja sahkoisten allekirjoitusten hy-
vaksyttyja varmenteita ja luontivalineita kuten Asetuksen 28 ja 29 artiklassa sdddetaan. Tunnistus-
varmenteen taso tayttda Asetuksen ja sen nojalla annetun varmuustasoasetuksen mukaisesti vaati-
mustason "korkea”.
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Vaatimustenmukaisuus
741 Yleista

Varmentajalla on oikeus kayttaa varmennepolitikan yksiléintitunnusta vain,

a) jos varmentaja ilmaisee noudattavansa yksilditya allekirjoitusvarmennepolitikkaa ja
asettaa pyynnosta tilaajan ja varmenteeseen luottavien osapuolten saataville todis-
teita vaatimustenmukaisuudesta tai

b) jos pateva ja riippumaton osapuoli on hiljattain arvioinut yksildidyn allekirjoitusvarmen-
nepolitiikan vaatimusten noudattamisen nykytilaa varmentajalla.
Vaatimustenmukaisuuden osoittamiseen vaadittavat keinot voivat vaihdella varmenta-
jan sijoittautumisvaltion lainsaadanndon mukaan. Varmentajan vaatimustenmukaisuus
tarkistetaan saannollisesti seka aina, kun varmentajan toimintaa muutetaan merkitta-
vasti.

7.4.2 QCPn + QSCD -allekirjoitusvarmennepolitiikka

Vaatimusten mukaisen varmentajan on osoitettava, etta

a) se tayttaa sille maaritellyt vaatimukset
b) se on ottanut kayttéon hallintakeinot, jotka tayttavat vaatimukset.

8 Velvollisuudet ja vastuu seka vastuunrajoitukset

Taman kohdan vaatimuksia sovelletaan varmennepolitiikkaan eli QCP n + QSCD, ellei muuta mai-
nita.

8.1 Varmentajan velvollisuudet

Varmentaja varmistaa, etta kaikki varmentajalle valittua allekirjoitusvarmennepolitikkaa koskevat
vaatimukset toteutetaan.

Varmentaja on vastuussa allekirjoitusvarmennepolitikassa maarattyjen menettelyjen noudat-
tamisesta, vaikka varmentajan toimintaa toteutettaisiin toimeksiantosopimuksin.

Varmentaja tarjoaa kaikki varmennepalvelu osa-alueet varmennuskaytannéssadn mainitun mukai-
sesti.

Digi- ja vaestotietovirasto voi myontaa varmenteen myds omiin tarkoituksiinsa. Talléin se noudat-
taa samoja vaatimuksia kuin muut organisaatiot.
8.1.1 Varmentajan velvollisuudet

Digi- ja vaestotietovirastolla on lakiin perustuva tehtava toimia varmentajana.

Varmentaja noudattaa toiminnassaan voimassaolevaa lainsdadantoa.

Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

Varmentajalla on riittavat tekniset taidot ja taloudelliset voimavarat varmennetoiminnan asianmu-
kaiseksi jarjestamiseksi seka mahdollisen vahingonkorvausvastuun kattamiseksi.

Varmentaja vastaa kaikista varmennetoiminnan osa-alueista, myds varmentajan apunaan kaytta-

veluiden ja tuotteiden luotettavuudesta ja toimivuudesta.
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Varmentaja laatii ja yllapitaa varmennepolitiikkaa, joka kuvaa ammattivarmenteen myontamisessa,
yllapidossa ja hallinnoinnissa kaytettavat menettelytavat, kayttéehdot, vastuiden jaot ja muut am-
mattivarmenteen kayttoon liittyvat nakokulmat yleisella tasolla.

Varmentaja laatii ja yllapitdd varmennuskaytantoja, jotka kuvaavat, miten varmentaja soveltaa var-
mennepolitiikkaa.

Varmentaja noudattaa varmennepolitikkaa ja varmennuskaytantoa.

Varmentaja julkaisee varmennepolitikan ja varmennuskaytannon yleisesti saataville.

Varmentaja pitda palveluksessaan riittdvasti henkilékuntaa, jolla on varmennepalvelujen tuottami-
sen edellyttdma asiantuntemus, kokemus ja patevyys.

Varmentaja kayttda luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudettomalta kaytolta.
Varmentaja pitaa yleisesti saatavilla ammattivarmennetta ja varmennetoimintaa koskevat tiedot,
joiden perusteella varmentajan toiminta ja luotettavuus voidaan arvioida.

Varmentaja turvaa allekirjoituksen luomistietojen luottamuksellisuuden.

Varmentaja ei tallenna tai jéljenna allekirjoittajalle luovutettuja allekirjoituksen luomistietoja.

8.1.2 Rekistertijad koskevat velvollisuudet

Rekister6ija toimii varmentajan vastuulla ja lukuun sekd noudattaa varmentajan kanssa sovittuja
rekisterdintiin liittyvia menettelytapoja.

Rekister6ija noudattaa rekisterdinnin yhteydessa varmennepolitikkaa ja varmennuskaytantoa.
Rekisteroija tunnistaa varmenteen hakijan henkilokohtaisesti ja luotettavasti varmennuskaytéan-
nossa kuvatulla tavalla siten, ettd hakijan henkil6llisyys ja muut varmenteen myontamisessa tar-
peelliset hakijan henkildon liittyvat tiedot tulevat huolellisesti tarkastetuiksi.

Rekister6ija huolehtii henkildtietojen huolellisesta kasittelysta ja luottamuksellisuudesta.
Rekister6ijd antaa varmenteen hakijalle tiedot varmenteen kayttdehdoista.

8.2 Varmenteen hakijan velvollisuudet

Varmentaja velvoittaa sopimuksella (katso kohdan 7.3.1 alakohta i) varmenteenhakijaa noudat-
tamaan kaikkia seuraavassa mainittavia velvollisuuksia. Jos allekirjoittaja ja varmenteen hakija
ovat eri tahoja, tilaajan on saatettava allekirjoittajan tietoon kaikki allekirjoittajaan sovellettavat
velvollisuudet seuraavan luettelon mukaisesti:

a) Varmentajalle on annettava oikeat ja taydelliset tiedot allekirjoitusvarmennepolitii-
kan vaatimusten mukaisesti, etenkin rekisterdinnin yhteydessa.

b) Avainparia saa kayttaa vain sahkadisiin allekirjoituksiin ja mahdollisten muiden tilaa-
jalle ilmoitettujen rajoitusten mukaisesti (katso kohta 7.3.4).

c) Varmenteen haltijan on toiminnassaan noudatettava erityista huolellisuutta, jotta al-
lekirjoittajan yksityista avainta ei kayteta luvattomasti.

d) Jos varmenteenhakija luo allekirjoittajan avaimet:

i. allekirjoittajan avaimet on luotava kayttamalla algoritmia, jonka on todettu sovel-
tuvan sahkoisiin allekirjoituksiin

ii. avainpituutena ja algoritmina on kaytettava yhdistelmaa, jonka on todettu so-
veltuvan sahkaéisiin allekirjoituksiin varmenteen voimassaolon ajan

Algoritmeja ja niiden parametreja koskevat maaritykset ja ohjeet on julkaistu
asiakirjassa TS 102 176-1.

iii.  allekirjoittajan yksityinen avain voidaan pitd& yksinomaan allekirjoittajan valvon-
nassa.

e) Jos varmennepolitikassa edellytetaan turvallisen allekirjoituksen luomisvélineen
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kayttoa (eli kaytdssa on QCP public + SSCD -allekirjoitusvarmennepolitiikka), var-
mennetta saa kayttaa vain tallaisella valineella luotujen sahkoisten allekirjoitusten
yhteydessa.

Edella kuvattu vaatimus ei koske QCP public -allekirjoitusvarmennepolitiikkaa.

f) Jos varmentaja on myontanyt varmenteen QCP public + SSCD -allekirjoitusvarmen-
nepolitiikan mukaisesti ja allekirjoittajan avaimet luodaan tilaajan tai allekirjoittajan valvon-
nassa, allekirjoittajan avaimet on luotava allekirjoittamiseen kaytettavalla turvallisella alle-
kirjoituksen luomisvalineella.

Edella oleva vaatimus ei koske QCP public -allekirjoitusvarmennepolitiikkaa.

g) Varmentajalle on ilmoitettava ilman aiheetonta viivastysté, mikali ennen varmenteessa
ilmoitetun voimassaolon paattymista tapahtuu jokin seuraavista:

i.  allekirjoittajan yksityinen avain on kadonnut tai sen kaytté on mahdotonta (esi-
merkiksi siksi, ettd avaimen kayttoon tarvittava PIN-koodi on unohtunut), yksityi-
nen avain on varastettu, se on mahdollisesti joutunut vaariin kasiin tai

ii.  allekirjoittajan yksityisen avaimen kaytto ei ole enaa hallittavissa, koska aktivointi-
tiedot (esimerkiksi PIN-koodi) ovat joutuneet vaariin kasiin tai muista syista,
ja/tai

iii. varmenteen sisalto on tilaajalle tai allekirjoittajalle ilmoitettuun nahden virheelli-
nen tai sitd on muutettu.

h) Jos allekirjoittajan yksityinen avain on joutunut vaariin kasiin, se peruutetaan valitto-
masti ja lopullisesti.

Jos allekirjoittajan varmenteen myontdneen varmentajan toiminta on vaarantunut, on var-
mistettava, etta allekirjoittaja ei kayta varmennetta.

Digi- ja vaestotietoviraston mydntaman ammattivarmenteen kayttétarkoitus on maaritelty
kunkin varmennetyypin varmennepolitikassa, varmennuskaytanndsséa seka varmenteen
haltijan kayttdohjeissa. Varmennetta saa kayttaa vain sen kayttétarkoituksen mukaisesti
sahkoiseen allekirjoitukseen, todentamiseen tai tiedon salaamiseen

Ammattivarmenteen haltija vastaa siitd, ettd ammattivarmennetta haettaessa ilmoitetut
tiedot ovat oikeita.

Ammattivarmenteen haltija on vastuussa ammattivarmenteen kaytdsta, ammattivarmen-
teella tekemistdan oikeustoimista ja niiden taloudellisista seuraamuksista. Allekirjoitus-
varmenteen osalta noudatetaan, mita Asetuksessa ja laissa vahvasta sahkdisesta tun-
nistamisesta ja sahkdisista luottamuspalveluista on maaratty.

Ammattivarmenteen haltija sailyttdd mikrosirulla olevat yksityiset avaimensa ja niiden
kayttamiseen tarvittavat tunnusluvut erilladn seka pyrkii estamaan yksityisten avaintensa
katoamisen, joutumisen ulkopuolisten kasiin, muuttamisen tai luvattoman kaytén. Mikro-
sirun luovuttaminen tai PIN-tunnuksen paljastaminen toiselle henkillle esim. lainaamalla
vapauttaa varmentajan ja ammattivarmenteeseen luottavan osapuolen ammattivarmen-
teen kayttdmisestda mahdollisesti aiheutuvista vastuista.

Ammattivarmennetta kasitellddn ja suojataan noudattaen samaa huolellisuutta kuin
muita vastaavia mikrosiruja, kortteja tai asiakirjoja, kuten esimerkiksi luottokortteja, ajo-
korttia ja passia. Henkilokohtaiset PIN-tunnukset on sailytettava fyysisesti eri paikassa
kuin ammattivarmenteen ja yksityiset avaimet sisaltdva mikrosiru.
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Mikrosirun ja kortin haviamisesta tai vaarinkaytén mahdollisuudesta on ilmoitettava viipy-
matta varmentajalle soittamalla maksuttomaan sulkupalveluun +358 800 162 622.

8.3 Tiedottaminen varmenteeseen luottaville osapuolille

Varmenteeseen luottavien osapuolten saataville asetetuissa ohjeissa (katso kohta 7.3.4) on
iimoitettava, etta varmenteeseen luottaminen perustellulla tavalla edellyttaa, ettd osapuoli

a) todentaa varmenteeseen luottavalle osapuolelle osoitetun ajantasaisen sulkutilatie-
don (katso kohta 7.3.4) avulla, onko varmenne voimassa tai onko se asetettu kes-
keytystilaan tai peruutettu. Varmentajan kaytannoista ja sulkutilatietojen jakeluta-
vasta riippuen sulkutilatietojen jakelussa voi esiintya viivetta, joka on enintdan yksi
(1) paiva.

b) ottaa huomioon mahdolliset varmenteen kaytdn rajoitukset, jotka tiedotetaan
varmenteeseen luottavalle osapuolelle varmenteessa tai kohdan 7.3.4 mukai-
sesti toimitetuissa ehdoissa

€) noudattaa sopimuksissa tai muualla maarattyja ehtoja
Asetukseen perustuvaa, yleisdlle allekirjoitusvarmenteita mydntavan varmentajan vastuuta sovelle-
taan osapuoliin, jotka "perustellulla tavalla tukeutuvat" varmenteeseen.
Ammattivarmenteet (todentaminen) julkaistaan yleisesti saatavilla olevassa julkisessa hakemis-
tossa ja suljetut ammattivarmenteet sulkulistalla, josta varmenteeseen luottavan osapuolen on tar-
kistettava sen voimassaolotieto.
Varmenteeseen luottavan osapuolen velvollisuus on varmistaa, etta varmennetta kaytetaéan sen
kayttdtarkoituksen mukaisesti. Allekirjoitusvarmenteen kayttotarkoitus on sahkoinen allekirjoitus.
Todentamis- ja salausvarmenteen kayttdtarkoitus on henkilén todentaminen ja tiedon salaus.
Varmenteeseen luottavan osapuolen on noudatettava varmennepolitikkaa ja varmennuskaytantoa.
Ammattivarmenteeseen luottava osapuoli voi vilpittdmassa mielessa luottaa ammattivarmentee-
seen, kun han on tarkistanut, ettd ammattivarmenne on voimassa ja etta se ei ole sulkulistalla.
Ammattivarmenteeseen luottavalla osapuolella on velvollisuus tarkistaa varmenteet sulkulistalta tai
OCSP-palvelusta. Ammattivarmenteen voimassaolon luotettavuuden varmistamiseksi ammattivar-
menteeseen luottavan osapuolen on noudatettava varmenteen tilatiedon tarkistustoimia.
Jos ammattivarmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on varmistet-
tava sulkulistan aitous tarkistamalla sulkulistan varmentajan sahkdinen allekirjoitus. Liséksi on tar-
kistettava sulkulistan voimassaoloaika.
Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toimintahai-
rion vuoksi, ammattivarmennetta ei pida hyvaksya, mikali vimeisen saadun sulkulistan voimassa-
oloaika on paattynyt. Kaikki ammattivarmenteen hyvaksymiset taman voimassaoloajan jalkeen ta-
pahtuvat ammattivarmenteeseen luottavan osapuolen omalla riskill&.

8.4 Vastuu

Yleisolle allekirjoitusvarmenteita myontavia varmentajia koskee Asetuksessa ja laissa vahvasta
sahkdoisesta tunnistamisesta ja sahkoisista luottamuspalveluista sdddetyn mukainen vastuu. Vah-
van séhkdisen tunnistamisvélineen tai —palvelun tarjoavia palveluntarjoajia koskee laissa vahvasta
sahkdisesté tunnistamisesta ja sahkoisista luottamuspalveluista sdddetyn mukainen vastuu.

8.4.1 Varmentajan vastuut

Digi- ja vaestotietovirasto vastaa varmentajana koko varmennejarjestelméan turvallisuudesta. Var-
mentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuottanut palvelun.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



varten

sosiaali- ja terveydenhuol- 26 (46)
U lon ammattivarmennetta
[Tarkenne]

[Numero]
[Yksikkd] / Kytdla Sanni 22.9.2022

Digi- ja vaestotietovirasto vastaa siitd, ettd ammattivarmenne on luotu noudattaen vaestotietojar-
jestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetussa laissa, laissa vahvasta
sahkdisesta tunnistamisesta ja sahkaoisista luottamuspalveluista, laissa séhkoisesta asioinnista vi-
ranomaistoiminnassa ja varmennepolitikassa sekéa varmennuskéytannossa esitettyjd menettelyja
ja varmenteen hakijan antamien tietojen mukaisesti. Digi- ja vaestotietovirasto vastaa ainoastaan
niista tiedoista, jotka se on tallettanut ammattivarmenteeseen.
Digi- ja vaestotietovirasto vastaa siita, ettd kun ammattivarmennetta kaytetaén asianmukaisesti, se
on kaytettavissa luovutushetkesta koko sen voimassaoloajan, ellei sita ole asetettu sulkulistalle.
Ammattivarmenne on luovutettu henkilélle, joka on tunnistettu ammattivarmenteelta edellytettavalla
tavalla. Varmenteen haltijalle on luovutettu ennen sopimuksen allekirjoitusta ammattivarmenteen
kayttdon liittyvat kayttéohjeet ennen sopimuksen allekirjoittamista.

Allekirjoittaessaan ammattivarmenteen yksityisella avaimellaan varmentaja vakuuttaa tarkista-

neensa ammattivarmenteessa olevat henkildtiedot varmennepolitikassa ja varmennuskaytan-

nossa esitettyjen menettelyjen mukaisesti.

Varmentaja vastaa siita, etta sulkulistalle viedaan oikean henkilén ammattivarmenne ja ettéa ne il-
mestyvat tdssa varmennepolitiikassa mainitussa ajassa sulkulistalle.
8.4.2 Rekisterdijan vastuut

Ammattivarmenteen rekisteroijana toimii rekisterdintipiste, joka rekistertéi varmenteen hakijan var-
mentajana toimivan Digi- ja vaestotietoviraston lukuun ja vastuulla. Rekisterdinnin osalta noudate-
taan vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain ja
vahvasta sahkoisesta tunnistamisesta ja sahkdisen allekirjoituslain vaatimuksia seka henkildkortti-
lain vaatimuksia silloin, kun ammattivarmenne on henkilokortilla.

8.4.3 Ammattivarmenteen haltijan vastuut

Ammattivarmenne on haltijansa sahkoéinen henkildllisyys eika sitd taman vuoksi saa luovuttaa toi-
sen henkilon kaytettavaksi

Ammattivarmenteen haltija on vastuussa sen kaytosta, silla tekemistddn oikeustoimista ja niiden
taloudellisista seuraamuksista.

Mikrosirun sisaltavan kortin jattdminen lukijalaitteeseen saattaa mahdollistaa ammattivarmenteen
vaarinkayton. Lopettaessaan paateistunnon tai jattdessaan paatelaitteen valvomatta ammattivar-
menteen haltijan vastuulla on poistaa ammattivarmenteen sisaltdva mikrosiru lukijalaitteesta ja sul-
kea kaytetyt sovellukset asianmukaisesti tai muuten katkaistava ammattivarmenteen kayttamiseksi
tarvittava tekninen yhteys.

Ammattivarmenteen haltijan vastuu sen kayttdmisesta paattyy, kun han on ilmoittanut sulkupalve-
luun tarvittavat tiedot sen sulkemiseksi ja saatuaan puhelun vastaanottaneelta virkailijalta sulke-
mista koskevan ilmoituksen. Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittdmasti, kun
syy ilmoittamiseen on havaittu.

8.4.4 Ammattivarmenteeseen luottavan osapuolen vastuut

Ammattivarmenteeseen luottava osapuoli ei voi luottaa siihen ja sahkoisen allekirjoituksen oikeelli-
suuteen vilpittémassa mielessa, mikali ammattivarmenteen voimassaoloa ei ole tarkastettua. Am-
mattivarmenteen hyvaksyminen mainitussa tapauksessa vapauttaa Digi- ja vaestottietoviraston
vastuusta. Ammattivarmenteeseen luottavan osapuolen on tarkistettava, ettd myonnetty varmenne
vastaa kayttotarkoitustaan siind oikeustoimessa, jossa sitd on kaytetty.

8.4.5 Vastuiden rajoitukset

Digi- ja vaestotietovirasto ei vastaa PIN-tunnusten, PUK-koodin ja ammattivarmenteen haltijan yk-
sityisten avainten paljastumisen seurauksena syntyvista vahingoista, ellei paljastuminen valitto-
masti johdu Digi- ja vaestotietoviraston valittbméasta toiminnasta.
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Digi- ja vaestotietovirasto vastaa ammattivarmenteen haltijalle ja ammattivarmenteeseen luotta-
valle osapuolelle enintaan aiheutuneista valittbmista vahingoista, mikali vahinko johtuu Digi- ja va-
estotietoviraston valittdmasta toiminnasta.
Digi- ja vaestotietovirasto ei vastaa ammattivarmenteen haltijalle aiheutuneista valillisista tai seu-
rannaisvahingoista. Digi- ja vaestétietovirasto ei mydskaan vastaa ammattivarmenteeseen luotta-
van osapuolen tai ammattivarmenteen haltijan muun sopimuskumppanin mahdollisesti karsimista
vdlillisista tai seurannaisvahingoista.
Digi- ja vaestotietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi
Internetin toimivuudesta eika siitd, jos oikeustoimen suorittaminen estyy ammattivarmenteen halti-
jan kayttaman laitteen tai ohjelmiston toimimattomuudesta eika siita, ettd ammattivarmennetta kay-
tetddn vastoin sen kayttétarkoitusta.
Varmentajalla on oikeus keskeyttaa palvelu muutos- ja huoltotoimien ajaksi. Sulkulistaa koske-
vista muutoksista tai huoltotoista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittdd edelleen varmennepalvelua. Ammattivarmenteen haltijan tai am-
mattivarmenteeseen luottavan osapuolen on vastattava tamén vuoksi aiheutuvista omista kustan-
nuksistaan eikd varmentaja ole velvollinen korvaamaan ammattivarmenteen haltijalle tai ammatti-
varmenteeseen luottavalle osapuolelle tallaisesta varmentajan kehittdmistydsta aiheutuvista kus-
tannuksista.

Varmentaja ei vastaa varmennetta kaytettaessa kansalaiselle ja organisaatiolle tarkoitetun varmen-
teeseen pohjautuvan verkkopalvelun tai sovelluksen virheisté tai niista aiheutuvista kustannuksista.
8.4.6  Muut osapuolet

Ammattivarmenteeseen luottava osapuoli voi luottaa ammattivarmenteen ja séahkdisen allekirjoituk-
sen oikeellisuuteen, jos han on tarkastanut joko voimassaolotiedon OCSP-palvelusta tai ettei am-
mattivarmennetta ole asetettu sulkulistalle eika varmenteen voimassaoloaika ole paattynyt eika ha-
nella ole muita syita perustellusti epailla varmenteen kayton oikeellisuutta.

Varmentaja vastaa ammattivarmenteesta sen mukaisesti kuin varmentaja on sitoutunut tassa var-
mennepolitikassa ja ammattivarmennetta koskevassa varmennuskaytannossa.
Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkorvausvastuu
maaraytyy varmenteen hakijan kanssa tehdyn palvelusopimuksen mukaisesti. Digi- ja vaestotieto-
virastoa koskevat lain vahvasta séhkdisesta tunnistamisesta ja sahkdisista luottamuspalveluista ja
sahkoisestéa asioinnista viranomaistoiminnassa annetun lain mukaiset varmentajan vahingonkor-
vausvastuut. Soveltuvin osin sovelletaan myds vahingonkorvauslakia (412/1974).

Digi- ja vaestdtietovirasto vastaa ammattivarmenteeseen luottavalle osapuolelle enintdan aiheutu-
neista valittdmista vahingoista, mikali vahinko johtuu Digi- ja vaestdtietoviraston toiminnasta.
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9 Varmentajan toimintaa koskevat vaatimukset

Tatéa kohtaa sovelletaan kumpaankin kohdassa 5 yksiloityyn allekirjoitusvarmennepolitiikkaan eli
QCP public- ja QCP public + SSCD -allekirjoitusvarmennepolitikkaan, ellei muuta mainita.
Varmentajan toteuttaa seuraavat vaatimukset tayttavat hallintakeinot.

Tama asiakirja koskee allekirjoitusvarmenteita myontéavana varmentajana toimivaa Digi- ja vaestotie-
tovirastoa. Tassa asiakirjassa kuvatun palvelun toteuttamiseen sisaltyy rekisteréintipalvelujen tarjoa-
minen, varmenteiden luominen, varmenteiden jakelu, varmenteiden peruuttamisen hallinta ja sulkuti-
lasta tiedottaminen (kohta 4.2). Jos vaatimus liittyy varmentajan tiettyyn palvelualueeseen, se kuva-
taan vastaavien alaotsikoiden alla. Mikéli seuraavassa ei yksildida palvelualuetta tai jos mainitaan
"varmentaja yleisesti", vaatimus koskee varmentajan yleista toimintaa.

Naiden menettelytapavaatimusten tarkoituksena ei ole rajoittaa varmentajan palveluista veloitta-
mista.

Esitettavat vaatimukset koskevat turvallisuustavoitteita seka niiden saavuttamiseen kaytettavia hal-
lintakeinoja, joiden osalta esitetaéan yksityiskohtaisia vaatimuksia, mikali se on katsottu tavoitteiden
tayttymisen kannalta tarpeelliseksi.

9.1 Varmennuskaytanto

Varmentaja varmistaa, etta se osoittaa varmennepalvelujen tarjoamisen edellyttdman luo-
tettavuuden.

Tassa asiakirjassa kuvattuihin toimenpiteisiin liittyva yksityiskohtainen menettely on kuvattu jo-
kaista varmennetyyppié ja tallennusalustaa koskevassa varmennuskaytannossa.

9.2 Julkisen avaimen jarjestelmassa kaytettavien avainten elinkaaren hal-
linta

9.2.1 Varmentajan avaimen luominen

Varmentaja luo tarkoituksenmukaisen ajan ennen varmentajan allekirjoitusavaimen voimassaolon
paattymista uuden avainparin varmenteen allekirjoittamiseen ja tekee kaikki tarpeelliset toimet, ettei
kyseiseen varmentajan avaimeen mahdollisesti luottavien yhteis6jen toimintaan aiheutuisi hairidita.
Uusi varmentajan avain luodaan ja sen jakelu toteutetaan naiden menettelytapojen mukaisesti.
Nama toimet tehdaan riittdvan ajoissa, jotta kaikki varmentajaan jossakin suhteessa toimivat osa-
puolet (allekirjoittajat, varmenteen hakijat, varmenteeseen luottavat osapuolet, ylemmalla tasolla
toimivat varmentajat) saavat ajoissa tiedon varmentajan avainparin vaihtamisesta ja jotta ne voivat
toteuttaa toiminnan hairiéttéman jatkumisen kannalta tarvittavat toimet. Taméa ei koske varmenta-
jaa, joka lopettaa toimintansa ennen sen oman varmentajan varmenteen viimeista voimassaolopai-
vaa.

9.2.2 Varmentajan avaimen tallennus, varmuuskopiointi, ja palauttaminen

Avainten tallentaminen

Varmentaja varmistaa, ettd varmentajan yksityisten avainten luottamuksellisuus ja eheys séi-
lyvat Asetuksen mukaisesti.

Digi- ja vaestotietovirasto luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitusavaimiaan
vastaavat julkiset avaimet.

Varmentajan yksityisia avaimia sailytetaan varmentajan hallinnoimissa turvamoduuleissa, jotka
tayttavat turvallisuusstandardin vaatimukset.
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Varmentaja huolehtii siita, ettd varmentajan yksityiset avaimet on suojattu paljastumiselta ja luvat-
tomalta kaytolta.

Yksityisen avaimen luontiin ja kayttoon liittyvaan ymparistoon vaaditaan vahintaan kahden henkilon
samanaikainen lasnéolo tai toiminnan aktivoiminen.

Digi- ja vaestotietoviraston ammattivarmenteessa olevista yksityisista avaimista ei luoda kopiota.

9.2.3 Varmentajan julkisen avaimen jakelu

Varmenteiden jakelu

Varmentaja varmistaa, etta allekirjoituksen todentamiseen kaytettavan varmentajan (julki-

sen) avaimen seka siihen liittyvien parametrien eheys ja aitous sailyvat varmenteeseen luot-
taville osapuolille jakelun aikana Asetuksen mukaisesti.

Varmentajan varmenne sisaltdd varmentajan julkisen avaimen. Varmentajan varmenne talletetaan
julkiseen hakemistoon. Varmentajan varmenne on saatavilla varmentajan julkisesta hakemistosta
seka varmentajan www-sivuilta.

Varmentaja arkistoi kaikki varmentamansa julkiset avaimet.

9.24 Vara-avainjarjestelma

Allekirjoittajan yksityisia allekirjoitusavaimia ei sailyteta tavalla, joka mahdollistaa salauksen

purun ja varmuuskopioinnin, jolloin valtuutetut tahot voisivat tietyissa tilanteissa purkaa sa-
lauksen hytdyntamalla yhden tai useamman osapuolen antamia tietoja.

Digi- ja vaestotietoviraston ammattivarmenteessa olevista yksityisistd avaimista ei luoda kopiota.
9.2.5 Varmentajan avaimen kaytto

Varmentajan vastaa siitda, etta varmentajan yksityisia allekirjoitusavaimia kaytetaan ainoastaan
kayttotarkoituksensa mukaisesti.

Varmentajan varmenne:
Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on FINEID S2 -méaari-
tyksissa.

9.2.6 Varmentajan avaimen elinkaaren paattyminen

Varmentajan varmistaa, ettei varmentajan yksityisia allekirjoitusavaimia kayteta niiden elinkaa-
ren paattymisen jalkeen.

Digi- ja vaestotietovirasto ei luo yksityisista allekirjoitusavaimista kopioita.
9.2.7 Varmenteiden allekirjoittamisessa kaytettdvan salauslaitteiston elinkaaren hallinta

Varmentaja varmistaa salauslaitteiston turvallisuuden koko sen elinkaaren ajan.
9.2.8 Varmentajan tarjoamat allekirjoittajan avaimen hallintapalvelut

Varmentaja varmistaa, etté kaikki sen luomat allekirjoittajan avaimet luodaan turvallisesti ja
ettd allekirjoittajan yksityisen avaimen luottamuksellisuus on turvattu.

Varmenteiden luominen

Ammattivarmenteen allekirjoittamiseen kaytetty varmentajan yksityinen avain seka sita vastaava
julkinen avain ovat 4096-bittisia RSA-avaimia.

Ammattivarmenteen haltijan yksityiset ja julkiset avaimet ovat 2048-bittisid RSA-avaimia.
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Varmenteen tietosisallossa kayttétarkoituksen maaradva kentta maarittelee varmenteisiin liittyvan
avaimen kayttotarkoituksen. Avaimen kayttd rajataan kaytettavaksi vain ilmoitettuun kayttétarkoi-
tukseensa.

Varmentajan varmenne:
Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on FINEID S2 -maari-
tyksissa.

Varmenteen haltijan todentamis- ja salausvarmenne:
Kayttotarkoitus: Sahkoisen henkildllisyyden todentaminen tai tiedon salaus.

Varmenteen haltijan allekirjoitusvarmenne:
Kayttotarkoitus: Sahkoinen allekirjoitus
9.2.9 Turvallisen allekirjoituksen luomisvalineen valmistaminen

Erillisyys voidaan saada aikaan varmistamalla, ettd aktivointitietojen jakelu ja turvallisen allekirjoi-
tuksen luomisvélineen toimittaminen tapahtuvat eri aikoina tai eri reitteja.

Turvallisen allekirjoituksen luomisvalineen valmistamista koskevat edelld luetellut vaatimukset voi-
daan tayttaa esimerkiksi kayttamalla soveltuvaa suojausprofiilia, joka on maaritelty ISO/IEC 15408
-standardin mukaisesti tai vastaavasti.

9.3 Julkisen avaimen jarjestelmasséa kaytettavien varmenteiden elinkaaren
hallinta

9.3.1 Allekirjoittajan rekisterdinti

Varmentaja varmistaa, etta allekirjoittajat tunnistetaan ja todennetaan asianmukaisesti ja etta
allekirjoittajan varmennepyynnét ovat virheettémia, paikkansapitavia ja jotka perustuvat asian-
mukaiseen valtuutukseen.

Kun varmentaja mydntaa ammattivarmenteen, se samalla hyvaksyy varmennehakemuksen. Var-
mentaja vastaa myontédessaan ammattivarmenteen, etté sen tietosisaltd on oikea sen luovuttamis-
hetkella.

Ammattivarmenteella olevat tiedot maarittelevat ammattivarmenteen haltijan yksikasitteisesti. Var-
mentaja selvittaa tarvittaessa varmenteen hakijan virallisen henkildllisyyden.

Ammattivarmenteeseen liittyvét, mikrosirulla tai muussa turvallisessa ymparistossa luodut yksityi-
set avaimet toimitetaan ammattivarmenteen hakijalle luovutuksen yhteydessa.

Ammattivarmenteen hakijalle korostetaan varmenteen luovutushetkelld, etté yksityisista avaimista
ei ole eika niistéa voi mydhemminkaan valmistaa kopiota.

Ammattivarmenne voidaan noutaa henkilokohtaisesti rekisteritoimipisteesta.
Ammattivarmenteen haltijan vastuulla on estéa hénelle kuuluvien yksityisten avaintensa ja niihin
littyvien PIN-tunnusten kayttdminen kayttdehtojen vastaisella tavalla huolehtimalla niista kayttéeh-

doissa mainitulla tavalla.

Ammattivarmenteen haltijan avainpari luodaan turvatiloissa. Julkista avainta kaytetddn varmenteen
luomiseen ja yksityinen avain sailytetaan luku- ja kirjoitussuojattuna mikrosirulla.
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Kortinvalmistaja luo avainten kayton mahdollistavat aktivointitiedot eli PIN-tunnukset.
PIN-tunnukset on suojattu niin, ettei niit voi lukea tai kopioida kortilta. Varmenteen haltijan vas-
tuulla on suojata avaintensa kayttd huolehtimalla mikrosirustaan tai kortistaan ja tunnusluvuistaan
kayttdehdoissa mainitulla tavalla.

Ammattivarmenteen kayttamiseksi tarvittavia PIN-tunnuksia ja PUK-koodeja kasitellaan turvallisuu-
den takaamiseksi siten, etteivat ne ole yhta aikaa samassa paikassa ennen toimitusta ja toimituk-
sessa varmenteen hakijalle.

Ammattivarmenteen haltija voi ladata Digi- ja vaestotietoviraston www-sivuilta kortinlukijaohjelmis-
ton, jolla ammattivarmennetta voidaan kayttaa sahkdoisissa asiointipalveluissa.
Ammattivarmenteen haltijalle selvitetaan, etta hanelld on mahdollisuus vaihtaa alkuperéiset PIN-
tunnukset uusiksi tunnuksiksi. PIN-tunnusten vaihto-ohjelma on maksutta kortinhaltijan saatavissa
osoitteessa www.dvv.fi.

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja yleisissa kaytto-
ehdoissa, jotka muodostavat varmenteen hakijan kanssa tehtavan sopimuksen.
Hakemusasiakirjassa ja kayttdehdoissa mainitaan selkeasti, etta ammattivarmenteen hakija vah-
vistaa allekirjoituksellaan annettujen tietojen oikeellisuuden seka hyvéksyy varmenteen luomisen ja
julkaisun asiakasorganisaation kanssa tehdyn sopimuksen mukaisesti tai julkisessa hakemistossa.
Samalla hakija hyvaksyy ammattivarmenteen kayttédn liittyvat sdannoét ja ehdot seké huolehtii am-
mattivarmenteen ja PIN-tunnusten sailyttamisesta sek&d mahdollisen vaarinkayton tai kortin katoa-
misen ilmoittamisesta.

Ammattivarmenteen hakija vastaa siitd, ettd kaikki ammattivarmenteen kannalta olennaiset tiedot,
jotka ammattivarmenteen hakija on antanut varmentajalle tai rekisterdijélle, ovat oikeita. Ammatti-
varmenteen haltijan on kaytettava ammattivarmennettaan vain sen kayttotarkoitusten mukaisesti.

Ammattivarmenteen haltijan vastuulla on estdd hanelle kuuluvien yksityisten avaintensa ja niihin
liittyvien PIN-tunnusten kayttaminen kayttbehtojen vastaisella tavalla huolehtimalla niista kayttoeh-
doissa mainitulla tavalla.

Varmenteen haltijan on ilmoitettava valittomasti ammattivarmenteensa sulkupalveluun, mikali han
epdilee, ettd sopimusehtojen vastainen kayttod on tullut mahdolliseksi.

Varmenteen haltijaa koskevat tiedot maarittelevat varmenteen haltijan yksikasitteisesti. Varmentaja
selvittaa tarvittaessa varmenteen haltijan virallisen henkil6llisyyden.

Ammattivarmenteeseen liittyvat, mikrosirulla tai muussa turvallisessa ymparistossa luodut yksityi-
set avaimet toimitetaan varmenteen haltijalle luovutuksen yhteydessa. Mikrosirulla luoduista yksi-
tyisista allekirjoitusavaimista ei ole eika niistd voi mythemminkaan valmistaa kopiota.

Tasta luvusta ilmenevat kaytannoét ja menettelytavat, joiden mukaan henkil6t tunnistetaan ja toden-
netaan varmenteen tilausprosessissa.

Sosiaali- ja terveydenhuollon ammattihenkilén nimeaminen todentamisvarmenteessa seka allekir-
joitusvarmenteessa on kuvattu maarityksessa THPKI - T2 - Digi- ja vaestotietoviraston CA-malli ja
varmenteiden tietosisalto sosiaali- ja terveydenhuollossa.
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Terveydenhuollon varmenteen haltijan nimeamisessa kaytetaan luonnollisen henkilon Terhikki-re-
kisteriin kirjattuja etu- ja sukunimia.

Attribuuttien joukko, josta muodostuu varmenteeseen kohteen nimitietue, on ainutlaatuinen ja yksi-
|6i asianomaisen sosiaali- ja terveydenhuollon ammattihenkildn. Rekisteréintinumeron antaa Ter-
hikki-rekisteria yllapitava Valvira. Kaikkien sosiaali- ja terveydenhuollon ammattihenkildiden on toi-
mittava omilla nimillaan.

Varmentaja ei mydénna anonyymeja varmenteita.

Maaritelty nimitietue yksil6i rekisteroidyn sosiaali- ja terveydenhuollon ammattihenkilén. Henkilon
tunnistetieto on sosiaali- ja terveydenhuollon ammattihenkilon ainutkertaisesti yksildiva.

Sosiaali- ja terveydenhuollon ammattihenkilén yksityiset avaimet aina luodaan ammattikortin si-
rulla. Yksityiset avaimet sisaltdva ammattikortti luovutetaan sosiaali- ja terveydenhuollon ammatti-
henkildlle sen jalkeen, kun hanen henkildllisyytensa on luotettavasti todettu ja varmenne on rekis-
terdity ja luotu.

Sosiaali- ja terveydenhuollon ammattihenkildiden osalta ei vaadita heidan edustamiensa organi-
saatioiden todentamista. Sosiaali- ja terveydenhuollon ammattihenkil6t voivat tydskennella use-
assa sosiaali- ja terveydenhuollon toimintayksikdssa, joten sosiaali- ja terveydenhuollon ammatti-
varmenne ja ammattikortti eivéat ole organisaatiosidonnaisia.

Varmennetta haettaessa henkilollisyys tarkistetaan voimassa olevasta, poliisin myontamasta hen-
kilollisyyden osoittavasta asiakirjasta, joita ovat henkilokortti ja passi, tai 1.10.1990 jalkeen myon-
netysta ajokortista. Hyvaksyttavia tunnistamisasiakirjoja ovat myds Euroopan talousalueen jasen-
valtion, Sveitsin tai San Marinon viranomaisen mydntaméa voimassa oleva passi tai henkilokortti,
Euroopan talousalueen jasenvaltion viranomaisen 1.10.1990 jalkeen my6ntdma voimassa oleva
ajokortti ja muun valtion viranomaisen myodntama voimassa oleva passi. Jos hakijalla ei ole em.
asiakirjoja, poliisi tunnistaa hakijan henkildllisyyden muilla tavoin.

Sosiaalihuollon ammattihenkilon ammattioikeus tarkistetaan Valviran voimassa olevan ohjeistuk-
sen mukaisesti. Kun sosiaalihuollon ammattihenkildiden keskusrekisteri on valtakunnallisesti kay-
t0ssa, tarkistetaan sosiaalihuollon ammattioikeuden voimassaolo tésta rekisterista.

Terveydenhuollon ammattihenkilén ammattioikeuden voimassaolo tarkistetaan Valviran yllapita-
masta terveydenhuollon ammattihenkildiden keskusrekisterista (Terhikki). Terveydenhuollon am-
mattivarmenteeseen ja ammattikorttiin merkitédén vain yksi hakijan valitsema ammattioikeus, mikali
hakijalla on useita voimassaolevia ammattioikeuksia. Jos varmenteen hakijalla ei ole voimassaole-
vaa Terhikki-rekisteriin merkittyd ammattioikeutta, varmennetta ei myonneta.

Mikali ammattihenkilon tietoja ei ole rekisterdity Terhikkiin, tulee henkildn ottaa yhteyttd Valviraan
ammattioikeuksiensa rekisterdimiseksi.

Kaikki terveydenhuollon ammattihenkilon varmennehakemuksessa tarvittavat henkildtiedot perus-
tuvat Terhikki-rekisteriin.

Vain Valviran rekister6imalla terveydenhuollon ammattihenkil6lla on oikeus hakea terveydenhuol-
lon ammattivarmennetta. Varmenteen hakijalla on oltava voimassaoleva terveydenhuollon ammat-
tioikeus, jotta varmenne voidaan myontaa. Ammattioikeuteen liittyvat mahdolliset rajoitukset eivat
estd varmenteen myontamista.
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Varmentajien valisen yhteistytn edellytykset ja vaatimukset maaritellaén juurivarmentajan varmen-
nepolitiikassa.

Varmenteiden uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi kertaa haetta-
essa.

Uuden varmenteen mydntamisessa noudatetaan samoja menettelyja kuin varmennetta ensi kertaa
haettaessa.

Sosiaali- ja terveydenhuollon ammattivarmennetta haetaan henkilékohtaisesti rekisterdijana toimi-
valta organisaatiolta.

Hakemuksen tiedot tallennetaan varmentajan varmennetietojarjestelmaan.
Sosiaali- ja terveydenhuollon ammattivarmenteen hakeminen edellyttaa, etta hakija:

= osoittaa henkildllisyytensa luvussa 3 esitetylla tavalla
= esittdd luvussa 3.2.3 kuvatun mukaisesti henkiltietonsa
= allekirjoittaa hakemuslomakkeen.

Rekisteréija ilmoittaa hakijalle ammattikortin seka tunnuslukukuoren toimitustavasta.
Varmennehakemuksen voi tehda Valviran rekister6ima terveydenhuollon ammattihenkild. Sosiaali-
huollon ammattihenkil6 voi tehda hakemuksen Valviran kulloinkin voimassa olevan ohjeistuksen
mukaisesti siihen asti, kunnes sosiaalihuollon ammattihenkildiden keskusrekisteri on valmis ja kay-
tossa.

MybOnnettdvan varmenteen tietojen ja niihin liittyvan ammattikortin rekisteroéinti tapahtuu jarjestel-
malla, joka turvaa tietojen eheyden.

Varmentajan tietojarjestelmien valiset tietoliikenneyhteydet on suojattu. Varmennetietojarjestelmaa
kayttavat henkildt tunnistetaan varmentajan mydntamilla varmennekorteilla. Varmenteen tietosi-
séltd muodostuu hakemuslomakkeessa ilmoitetuista tiedoista.

Rekisteroija myoéntad varmenteen, kun rekisterdija ja hakija ovat tarkistaneet ja hyvaksyneet alle-
kirjoituksellaan varmennehakemuksen tiedot.

Varmentaja toimittaa hakijalle hakijan tiedoilla yksildidyn:
= ammattikortin, joka sisaltaa kortinhaltijan henkilokohtaiset avainparit ja varmenteet

= tunnuslukukuoren, joka siséltaa ammattikortin kayttoon tarvittavat henkilokohtaiset PIN-
ja PUK-tunnusluvut.

Liséksi rekisterdija toimittaa varmenteen hakijalle ammattikortin kayttdohjeen.
Varmenteen mydntamiseen liittyvat rekisterdijan vastuut on kuvattu luvussa 1.3.2.
Varmennehakemus kasitelldaan rekisterdintipisteessa ilman aiheetonta viivytysta.

Rekistertija tallettaa varmenteen tilaustiedot varmentajan varmennetietojarjestelmaan.
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Rekisteroija tunnistaa varmenteen hakijan luvun 3 mukaisesti ja tarkistaa, etta henkil6lla on Ter-
hikki-rekisteriin merkittyna voimassa oleva tieto ammatinharjoittamisoikeudesta. Hakemuslomak-
keen tiedot saadaan Terhikki-rekisterista ja Vaestotietojarjestelmasta. Hakemuksessa on mainittu
hakijan ilmoittama varmenteeseen talletettava kutsumanimi seka Terhikki-rekisteriin merkitty am-
mattioikeus. Naiden lisaksi rekisteroija tayttaa lomakkeeseen varmenteen tuottamiseen ja toimitta-
miseen tarvittavia tietoja seka tiedon hakijan tunnistamisessa kaytetysta tunnistamisasiakirjasta.

Ammattivarmennehakemus hyvaksytaan myontamalla varmenne. Mikali edellytykset varmenteen
myontamiseksi puuttuvat hakijan osalta, varmennetta ei myonneté ja hakemus hylatadan. Paatok-
sesta ilmoitetaan viipymatta hakijalle, joka voi tehda paatoksesta kirjallisen muutosvaatimuksen
varmentajalle.

Varmennehakemus késitellaan ilman aiheetonta viivytysta rekisterdintipisteen aukioloaikana. Sosi-
aali- ja terveydenhuollon ammattivarmenteen myontamisesta ei tehda erillista ilmoitusta.

Rekisterointipisteen virkailija kdynnistdd varmenteen myontamisprosessin. Varmennejarjestelman
kaytto edellyttéda virkailijan vahvaa tunnistamista. Virkailijan toimenpiteet tallentuvat varmentajan
tietojarjestelmien lokitietoihin.

Varmenteen haltijan edellytetdén tarkistavan kortin ja varmenteen tietojen oikeellisuus. Myonnetyn
varmenteen hyvaksyminen ei edellytd varmenteen haltijalta muita toimenpiteitd. Ongelmatilan-
teissa varmenteen haltijan tulee ottaa yhteytta rekisterdintipisteeseen tai tukipalvelupuhelimeen.

Varmentaja julkaisee myonnetyt todentamisvarmenteet julkisessa tietoverkossa olevassa varmen-
nehakemistossa. Allekirjoitusvarmenteita ei julkaista hakemistossa.

9.3.2 7.3.2Varmenteen uusiminen, sen avainparin vaihtaminen ja varmenteen paivittami-
nen

Varmentaja varmistaa, etta jo aikaisemmin rekisterdityneelle allekirjoittajalle mydnnettavia varmen-
teita koskevat pyynnét ovat taydelliset, paikkansapitavat ja asianmukaisesti valtuutetut. Naihin si-
saltyvat varmenteen uusiminen, peruuttamisen jalkeen tai ennen voimassaolon paattymista teh-
téava avainparin vaihtaminen, seka allekirjoittajan attribuuttien muuttumisesta johtuva paivittdminen.
Sosiaali- ja terveydenhuollon ammattihenkilén varmenne voidaan uusia edellisen varmenteen voi-
massaolon paattyessa, mikali varmenteen mydntamisen edellytykset ovat edelleen voimassa.

Varmenne voidaan uusia my6s varmenteen tietosisaltoon vaikuttavien ammattioikeus- tai muiden
tietojen muuttuessa tai ammattikortin rikkoutuessa. Tallin varmenteen haltijan tulee ottaa yhteytta
rekisterdintipisteeseen ja hakea uutta ammattikorttia ja ammattivarmennetta.

Varmenteen uusimista voi hakea vain varmenteen haltija.

Varmenteiden uusimisessa, hyvaksymismenettelyssa sekd varmenteen julkaisussa noudatetaan
samoja menettelyja kuin varmennetta ensi kertaa haettaessa.

Erillista ilmoitusta sosiaali- ja terveydenhuollon ammattivarmenteen uusimisesta ei tehda.

9.3.3 Varmenteiden luominen

Varmentaja varmistaa, ettd se myontad varmenteita turvallisesti niiden aitouden.
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Ammattivarmenteen haltijoiden yksityiset avaimet luodaan turvallisesti allekirjoitusvarmenteen vaa-
timukset tayttavalla tavalla. Varmenteen haltijan itsensa luomia avainpareja ei hyvaksyta. Yksityi-
sista avaimista ei tehda kopioita niiden luontivaiheessa, eivatka ne ole siirrettavissa tai kopioita-
vissa mikrosirulta. Varmentajalla ja kortinvalmistajalla ei ole paasyéa varmenteen haltijoiden yksityi-
siin avaimiin.

Avainten luontivaiheessa avaimia ei ole viela kohdistettu kenellekdan henkilélle.

Varmentajan yksityiset avaimet ja niiden varmuuskopiot sailytetdan vahvasti salattuina kriittisen tie-
toturvallisuuden vaatimukset tayttavissa laitteissa.

Varmenteen haltijan yksityisista avaimista ei ole kopioita.

Varmentajan yksityisia avaimia sailytetaan varmentajan hallinnoimissa turvamoduuleissa.
Varmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja loogisilla
turvatoimilla. Niita kaytetddn vain turvalliseen ymparistoon sijoitetussa jarjestelmassa.

9.3.4  Kayttdehtojen jakelu

Varmentaja varmistaa, etta kayttéehdot ja ohjeet asetetaan tilaajien ja varmenteeseen luottavien
osapuolten saataville.

Taman varmennepolitikan mukaisesti mydnnetty allekirjoitusvarmenne tayttadd Asetuksen mukaiset
vaatimukset.

Tiedot voidaan toimittaa varmenteenhakijan tai varmenteeseen luottavan osapuolen sopimuksen
osana. Kayttdehdot voidaan sisallyttaa varmennuskaytantdon niin, etta lukijan on ne helppo ha-
vaita ja tunnistaa.

Yleisolle mydnnettavia varmenteita koskevien sopimusehtojen osalta otetaan huomioon kuluttaja-
lainsdadannon vaatimukset, myds kuluttajasopimusten kohtuuttomista ehdoista annettu direktiivi
93/13/ETY

Ammattivarmenteen haltija voi ladata Digi- ja vaestétietoviraston www-sivuilta kortinlukijaohjelmis-
ton, jolla ammattivarmennetta voidaan kayttaa sahkdoisissa asiointipalveluissa.
Ammattivarmennetta haetaan sen mukaisesti kuin varmennuskaytdnntssa on kuvattu.

Muilla mikrosiruilla olevat varmenteet on hinnoiteltu voimassaolevan Digi- ja vaestotietoviraston lii-
ketaloudellisia suoritteita koskevan hinnaston mukaisesti.

Varmentaja ei erikseen veloita ammattivarmenteen haltijaa ammattivarmenteiden, sulkupalvelun tai
julkisen hakemiston kaytdsta. Yksittaiset verkkopalveluntarjoajat saattavat veloittaa oman palve-
lunsa kaytosta. Ammattivarmenteiden kaytto ei edellyta erillista ilmoitusta tai lupaa varmentajalta.
Ammattivarmenteen ilmoittaminen sulkulistalle on maksutonta. Myds sulkulistojen noutaminen ha-
kemistosta seka ammattivarmenteen voimassaolon tarkistaminen sulkulistalta on maksutonta.
Neuvontapalvelun kaytdsta peritdan erillinen maksu voimassaolevan hinnaston mukaisesti.

Jos palveluntarjoaja haluaa jarjestaa tietohuoltopalvelun ammattivarmenteiden yksildivan tunnis-
teen ja oman taustajarjestelménsa tunnistetietojen tai muiden paivitystietojen valilla, palveluntar-
joaja voi hakea tietopalveluun tietojenluovutuslupaa Digi- ja vaestotietovirastolta. Tama palvelu hin-
noitellaan voimassa olevan maksuperustelain ja valtiovarainministerion asetuksen rekisterihallin-
non suoritteista mukaisesti.

Ammattivarmenteen kayttoon liittyvat ohjeet ja kayttéehdot annetaan varmenteen hakijoiden tutkit-
taviksi ennen varmennetta koskevan sopimuksen ja mydntadmispaatoksen tekemista seka rekiste-
réintipisteessa etta Digi- ja vaestotietoviraston verkkosivuilla.

9.3.5 Varmenteiden jakelu

Varmentaja varmistaa, ettd varmenteet asetetaan tarvittavalla tavalla tilagjien, allekirjoittajien ja
varmenteeseen luottavien osapuolten saataville.

Juurivarmenteen, varmentajan varmenteiden ja varmenteen haltijan varmenteiden tietosisallét on
kuvattu dokumentissa FINEID S2. Dokumentti on saatavilla varmentajan www-sivuilla, www.dvv.fi.
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Varmentaja julkaisee ammattivarmenteet ja sulkulistat maksuttomassa, yleisesti saatavilla ole-
vassa julkisessa hakemistossa. Allekirjoitusvarmenteita ei julkaista julkisessa hakemistossa. Var-
mentaja julkaisee varmennepolitikan, varmennuskaytannot, varmennekuvauksen (PDS) seké
muut julkiset varmennepalvelujen tuottamiseen liittyvat dokumentit www-sivuillaan.
Ammattivarmenne toimitetaan sopimuksen mukaisesti tai julkaistaan julkisessa hakemistossa heti,
kun se on luotu, ja se on hakemistossa koko voimassaolonsa ajan. Varmentaja julkaisee sulkulis-
tan, joka on voimassa kaksi tuntia julkaisemisestaan. Tama sulkulista paivitetaan kerran tunnissa
uudella sulkulistalla.

Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla. Varmentajan julkaisemat julkiset FINEID-
maaéritykset ovat saatavilla varmentajan www-sivuilla. Varmennepolitiikat ja varmennuskaytannot
ovat niin ikdan saatavilla varmentajan www-sivuilla.

7.3.6 Varmenteen peruuttaminen ja asettaminen keskeytystilaan

Varmentaja varmistaa, ettd varmenteet peruutetaan oikea-aikaisesti valtuutettujen ja vahvistettujen
varmenteiden peruutuspyyntdjen perusteella.

Varmentaja voi sulkea sosiaali- ja terveydenhuollon ammattihenkiléon varmenteen, mikali varmen-
netta on kaytetty taman varmennepolitiikan, sosiaali- ja terveydenhuollon asiakastietojen sahkoi-
sesta kasittelysta annetun lain (159/2007) tai sdhkoisesta ladkemaarayksesta (61/2007) annetun
lain seka niiden nojalla annettujen sdadosten tai niiden nojalla asetettujen vaatimusten ja ohjeiden
vastaisesti.

Varmennetta ei saa kayttaa tai yrittda kayttad sen jalkeen, kun sita koskeva sulkupyynté on tehty.

Varmenteen sulkemista voivat vaatia:

0 sosiaali- ja terveydenhuollon ammattihenkild tai hdnen lakisaateinen edustajansa am-
mattihenkilobn oman varmenteen osalta
0 varmentaja kohdan 4.9.1 edellytysten tayttyessa

Varmenteen haltija esittdd varmenteen sulkupyynnon sulkupalveluun tai varmentajalle. llmoitus
tehdaan:

1) puhelimitse
2) kirjallisesti varmentajalle.

Varmentaja sulkee viran puolesta varmenteet:

0 ammattioikeuden menettdmisen perusteella tai

0 varmenteen haltijan kuoleman perusteella.

Varmenteen sulkemisesta kirjataan seuraavat tiedot:

suljettavan varmenteen haltijan kaytettavissé olevat henkildtiedot
etunimet ja sukunimi

rekisterointinumero, henkilétunnus

sulkupyynnén tekijan henkilétiedot (jos eri kuin varmenteen haltija)
sulkupyynnén tekijan tunnistamistapa

sulkupyynnén ajankohta

sulkupyynnon vastaanottajan henkilGtiedot

mahdolliset muut varmenteen haltijan ilmoittamat lisatiedot
ammattikortin katoamisaika, varmenteenhaltijan kuolinaika tms.
varmenteen sulkijan henkildtiedot

OO oooooogoag
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0 varmenteen sulkemisen ajankohta

Digi- ja vaestotietovirasto ei tarjoa varmenteen keskeytystilan palvelua.

Varmenteen sulkupyynt6 voidaan tehda puhelimitse sulkupalveluun tai kirjallisesti varmentajalle.

Kun sulkupyyntd tehdaan puhelimitse tai kirjallisesti, ilmoittajan ja varmenteen haltijan tiedot kirja-
taan varmennetietojarjestelmaan.

Jos sulkupyynnén tekijaéa ei saada tunnistettua riittdvan luotettavasti ja on olemassa riski varmen-
teen vaarinkayttamisesta, varmentaja asettaa varmenteen sulkemisen etusijalle.

Sulkupyynnon syy kirjataan, kun sulkupyynnon tekee muu kuin varmenteen haltija; varmenteen
haltijan ei tarvitse ilmoittaa sulkupyyntonsa syyta.

Varmentaja ei laheté varmenteen haltijalle erillista vahvistusta varmenteen sulkemisesta muutoin
kuin siina tapauksessa, etté varmenteen sulkeminen johtuu ammattioikeuden menettamisesta.
Varmenne suljetaan varmennejarjestelman kautta ja varmenteen sulkemiseen liittyvat tiedot saily-
tetdan 5 vuotta sulkemisajankohdasta.

Varmenteen haltijan tulee viipymatta tehdé varmenteen sulkupyyntd sulkupalveluun, kun varmen-
teen sulkemisen edellytykset tayttyvat.

Sulkupalvelu kasittelee varmenteen sulkupyynnét viipymatta.

Luottavan osapuolen vastuulla on tarkistaa ennen varmenteen hyvaksymista, etta varmenne on
voimassa eika sita ole suljettu.

Luottavan osapuolen vastuulla on varmenteen voimassaolon tarkistaminen. Varmenteeseen ei tule
luottaa, ellei luottava osapuoli ole suorittanut sulkulistan tarkistusta tai voimassaolotiedon tarkis-
tusta OCSP-palvelusta.

Paivitetty sulkulista julkaistaan tunnin valein.

Sulkulistasta ilmenee seuraavan sulkulistan suunnitelman mukainen julkaisuajankohta. Uusi sulku-
lista voidaan julkaista myds ennen suunnitelman mukaista julkaisuajankohtaa.

Paivitetty sulkulista on voimassa enintaan 72 tuntia. Jokaisessa sulkulistassa on mainittu voimas-
saolon paattymisajankohta.

Yksityisen avaimen paljastumisesta johtuva varmenteen sulkeminen ei poikkea muilla perusteilla
tapahtuvasta varmenteen sulkemisesta.

Varmenteita ei suljeta maaraajaksi.

Reaaliaikainen varmenteen tilan tarkistaminen on kaytossa.

Varmenteen tilan tarkistaminen tehd&én sulkulistan tai OCSP-palvelun avulla. Varmenteeseen
luottavan osapuolen on my@s tarkistettava, ettei varmenteen voimassaoloaika ole paattynyt.
Varmenne on voimassa joko yleisen voimassaoloajan, varmennekohtaisen maéaraajan tai kunnes
se sulkemisedellytysten taytyttya suljetaan.

Varmentaja ei talleta ammattihenkildiden salausavaimia kortin ulkopuolella. Varmenteita ei siten
voida kayttaa ilman varmenteen haltijan suostumusta eika yksityisia avaimia voida palauttaa kortin
hajottua tai sen havidmisen yhteydessa.

Ammattivarmenteen sulkupyynnon tekee ensisijaisesti sen haltija. Mikali soittaja on eri henkild kuin
suljettavan varmenteen haltija, tunnistetaan haltijan lisdksi myds soittaja.
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Sulkupyynndn voi tehda myds varmentaja, kortinvalmistaja tai rekisterdija. Varmenteen sulkemista
pyytaneen henkildn todentamiseen kaytetty menetelma kirjataan.

Varmenteen sulkemisen perusteet, ajankohta ja suorittajan tiedot talletetaan.

Sulkulistan julkaisutiheys

Tieto varmenteen viennisté sulkulistalle on julkisesti saatavilla viimeistaan tunnin kuluttua siita, kun
sulkupyyntd on todettu patevéaksi ja hyvaksytty. Sulkulista on voimassa kaksi tuntia.

Sulkulista siséaltaa seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan viimeistaan voimassaolevan sulkulistan voimassaolon paattymisajan-
kohtaan mennessa.

Jarjestelmapaivityksissa ja muissa poikkeavissa tilanteissa DVV voi julkaista sulkulistoja eri julkai-
sutiheyksilla ja pidennetyilla voimassaoloajoilla.

Varmentaja tarjoaa suorakayttdisen varmenteen tilan tarkistuspalvelun eli OCSP-palvelun. Var-
mentaja julkaisee suljetuista varmenteista sulkulistan.

Varmenteiden sulkeminen Digi- ja vAestottietoviraston pyynnosta

Digi- ja vaestotietovirasto sulkee varmenteet aina silloin, kun se on saanut tiedon varmenteen halti-
jan kuolemasta. Digi- ja vaestotietovirasto tekee sulkemista koskevan ilmoituksen kuolleen var-
menteen haltijan oikeudenomistajille.

Digi- ja vaestotietovirasto sulkee myontdmansa varmenteet, mikali varmenteiden tietosiséllossa
havaitaan virhe.

Digi- ja vaestotietovirasto voi sulkea kayttamallaan yksityisella avaimellaan allekirjoitetut varmen-
teet, mikali on syyta epdilld Digi- ja vaestotietoviraston yksityisten avainten paljastuneen tai joutu-
neen vaariin kasiin.

Kaikki paljastuneella avaimella myonnetyt ja voimassa olevat varmenteet on suljettava yhdella tai
useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen suljetun varmen-
teen voimassaoloaika on paattynyt.

Mikali Digi- ja vaestotietoviraston varmenteiden luonnissa kayttama yksityinen avain tai muu tekni-
nen menetelméa on paljastunut tai tullut muutoin kayttékelvottomaksi, Digi- ja vaestoétietoviraston on
iimoitettava tapahtuneesta kaikille kortinhaltijoille ja Traficomille asianmukaisella tavalla.

Digi- ja vaestotietovirasto voi sulkea varmenteen erityisesta syysta.

Varmenteen sulkeminen toteutetaan valittbmasti sulkupyynndn yhteydessa.

Avainparin uusiminen varmenteen sulkulistalle asettamisen jalkeen

Ammattivarmenteella olevia julkisia avaimia ja sirulla olevia yksityisid avaimia ei voi uusia. Suljet-
tuja ammattivarmenteita ei voi palauttaa kayttéon.

Uusien avainparien muodostaminen edellyttdd uuden ammattivarmenteen hakemista.
Ammattivarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi kertaa
haettaessa.

Ammattivarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti, ellei Vaestorekisteri-keskuksen
ja asiakasorganisaation kanssa tastd menettelystéd ole erikseen sovittu.

Varmentajan julkaisemien sulkulistojen tietosisallot on kuvattu dokumentissa FINEID S2. Doku-
mentti on saatavilla varmentajan www-sivuilla, www.dvv. fi.

Varmenteen haltijan vastuulla on suojata yksityisten avaintensa kayttdé huolehtimalla mikrosirus-
taan tai kortistaan ja tunnusluvuistaan kayttéehdoissa mainitulla tavalla. Varmenteen haltijan on
iimoitettava varmenteet valittémasti sulkulistalle, mikali han epdilee, etta sopimusehtojen vastainen
kaytto on tullut mahdolliseksi.
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9.4 Varmentajan johtamis- ja toimintakaytannaot
9.4.1  Turvallisuuden hallinta

Varmentaja varmistaa, ettd se noudattaa asianmukaisia ja tunnustettujen standardien mukaisia
hallinnollisia ja liikkeenjohdollisia menettelytapoja.

Kyseisissa asiakirjoissa (jarjestelman tietoturvakuvauksissa) yksildidaan kaikki tarjottaviin palvelui-
hin liittyvat asiaankuuluvat kohteet ja mahdolliset uhat seké suojauskeinot, joilla pyritdan valtta-
maan kyseisten uhkien toteutuminen tai rajoittamaan toteutumisen vaikutuksia. Asiakirjoissa kuva-
taan ne saannot, ohjeet ja menettelyt, joilla yksiloidyt palvelut ja niiden turvataso toteutetaan, seka
maaritella menettelytavat tietoturvaloukkausten ja hatatilanteiden yhteydessa.

Varmistaja varmistaa tietoturvallisuuden sailymisen, mikali varmentaja hankkii palveluita toiselta
organisaatiolta tai yhteisolta.

7.4.2 Varantojen luokittelu ja hallinta

Varmentaja varmistaa, etta sen tietovarantojen ja tietojen suojaustaso on tarkoituksenmukainen.
Digi- ja vaestotietoviraston julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla. Varmenne-
jarjestelman luottamukselliset tiedot on talletettu varmentajan omaan, luottamukselliseen tietova-
rastoon. Varmentajan tiedot arkistoidaan voimassaolevien arkistosaanndsten mukaisesti. Henkil6-
tietojen kasittelyyn kiinnitetdan erityista huolellisuutta ja Digi- ja vaestotietovirasto on julkaissut var-
mennepalveluiden tuottamisesta erityiset henkildtietolain mukaiset kdytannesdannot. Varmentaja
on valmistellut myds varmennejarjestelman henkilttietolain mukaisen rekisteriselosteen henkilétie-
tojen kasittelyn osalta.

Varmennejéarjestelméan tiedot ovat salaisia, elleivat ne perustu henkilétietolain, viranomaisten julki-
suudesta annetun lain, vaestotietojarjestelmasta ja Digi- ja vaestttietoviraston varmennepalve-
luista annetun lain tai vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista an-
netun lain sdanndksiin tietojen luovuttamisesta tai varmennepolitiikassa tai varmennuskaytannossa
maariteltyihin tarkoituksiin.

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannét ja varmennepo-
litikassa maaritellyt tiedot seka julkaistut FINEID-maaritykset.

Ammattivarmenteen voimassaoloaika on merkitty ammattivarmenteeseen. Kesken voimassa-
oloajan suljetut ammattivarmenteet julkaistaan yleisesti saatavilla olevalla sulkulistalla.
Viranomaisille luovutettavat tiedot maaritelladn voimassaolevan lainsdadannén mukaisesti.
Varmennejarjestelman tietoja ei luovuteta kuin edella tassa asiakirjassa mainittuihin tarkoituksiin.
Varmenteen haltijalla on oikeus saada hanta koskevia tietoja, esimerkiksi henkilétietoja, voimassa-
olevan lainsdadannén mukaisesti.

Varmentajan luotettavuuden vuoksi on olennaista, ettd Digi- ja vaestottietovirasto huolehtii kaikin
keinoin sille varmennetoiminnan yhteydessa tulevan luottamuksellisen aineiston salassa pitami-
sesta ja hyvasta tietojenhallintatavasta, ellei viranomaisten oikeudesta saada tietoa varmennejar-
jestelman toiminnasta muuta johdu.

Digi- ja vaestotietovirasto noudattaa henkilttietojen kasittelyssa henkildtietolakia seka erityislain-
saadantoa. Digi- ja vaestotietovirasto on valmistellut kAytdannesaannot seka tietojen luovuttami-
sesta ettd varmennetoiminnan yhteydessa tapahtuvasta henkilttietojen kasittelysta. Henkil6tietojen
kasittelyssa noudatetaan erityista huolellisuutta.

Digi- ja vaestotietoviraston tuottamat varmennepalvelut ovat sellaisen taloushallinnol-
lisen jarjestelman ja valvonnan piiriss& kuin on erikseen sédadetty. Varmentajan taloushallinnon to-
teuttaminen on kuvattu yksityiskohtaisesti varmennuskaytanngssa.

Yksityiskohtaiset vaatimukset on kuvattu ISO/IEC 17799 -standardissa.
9.4.2 Henkilosto jatietoturva

Varmentaja varmistaa, ettd henkilosto ja rekrytointikdytannot edistavat ja tukevat varmentajan toi-

minnan luotettavuutta.
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Digi- ja vaestotietovirasto toimii varmentajana, joka vastaa varmennetoiminnasta. Teknisten palve-
luiden toimittajien valinta perustuu julkisiin hankintoihin liittyvaan kilpailutusmenettelyyn ja ne toimi-
vat Digi- ja vaestotietoviraston vastuulla ja lukuun.

Digi- ja vaestotietovirasto kiinnittéaéa erityista huomioita seka oman henkilokuntansa etta teknisten
toihin.

Digi- ja vaestotietovirasto teettdd omasta henkilostostaan seka teknisten toimittajien varmennetie-
tojarjestelman kanssa tydskentelevista henkildista perusmuotoisen turvallisuusselvityksen.
Henkilékunnan tytkokemus kartoitetaan tythonottovaiheessa. Henkilddn kohdistetaan turvallisuus-
selvitys antamiensa tietojen perusteella maaradmuotoisella lomakkeella.

Digi- ja vaestotietoviraston henkilokunnan koulutus suunnitellaan ja toteutetaan siten, etta tehtavan
hoitaminen parhaalla mahdollisella tavalla on mahdollista. Digi- ja vaestétietovirastossa on koulu-
tussuunnitelma, jonka toteuttamisesta vastaa Digi- ja vaestotietoviraston hallinto ja johdon tuki -
yksikko.

Kun varmentajan tehtavissa suunnitellaan tehtavakiertoa, tehtavat organisoidaan siten, ettad henkild
voi huolehtia uusista tehtavistaan parhaalla mahdollisella tavalla. Tehtavakierron toteuttamisessa
on otettava huomioon hyvan tietojenhallintatavan sailyminen ja riittavan tehtavakohtaisen osaamis-
tason yllapitaminen.

Myds tehtavakierrossa noudatetaan Digi- ja vaestotietoviraston tietoturvapolitikkaa ja tietoturva-
suunnitelmaa seka Digi- ja vaestottietoviraston muita yleisia ohjeita.

Digi- ja vaestotietoviraston henkilokunta toimii tehtavissaan virkavastuulla ja Digi- ja vaestotietovi-
raston sisdisten ohjeiden mukaisesti. Virkamiehen asemasta on saannelty valtion virkamieslaissa
(750/1994).

Henkilékuntaa rekrytoitaessa on huolehdittava siitd, ettéd henkilokunta vastaa taidoiltaan tehtavan
edellyttamia vaatimuksia ja ettd henkilon taustaselvityksesta ei ilmene mitaan sellaista, ettad henki-
I6n tehtavat ovat ristiriidassa varmennepalveluiden tuottamisen kanssa.

Henkilékunnalla on aina kaytossaan Digi- ja vaestotietoviraston laatu- ja turvallisuusasiakirjat.

9.4.3 Fyysinen jaympariston turvallisuus

Varmentajan on varmistettava, etta fyysista paasya kriittisiin palveluihin valvotaan ja etta varantoja
koskevat fyysiset riskit minimoidaan.

Digi- ja vaestotietovirastolle on myonnetty tietoturvasertifikaatti, joka varmentaa, ettd DVV:n tieto-
turvallisuus tayttaad standardin ISO/IEC 27001 vaatimukset. Digi- ja vaestotietovirasto kayttaa tekni-
sid palvelutoimittajia varmennepalvelun tietoteknisten tehtavien hoitamiseen. DVV vastaa varmen-
tajana varmennetuotannon turvallisuudesta ja toiminnasta asianmukaisella tavalla sen kaikilla osa-
alueilla.

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat tietokonekes-
kuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten, etta asiattomien paasy toimitiloihin on estetty.

Toimitiloihin, joissa tehdd&n varmennejarjestelmén tuotannollisia tehtéavia, on valvottu paasy. Ku-
lunvalvontajarjestelméa havaitsee seka luvallisen etta luvattoman sisaanmenon. Konesalitiloihin
vaaditaan henkilon tunnistautuminen, jolloin henkil® tunnistetaan ja paasyoikeudet tarkistetaan
seka tapahtumat rekisteroidaan. Konesalitiloja vartioidaan vuorokauden ympari.

Laitteistoratkaisut on toteutettu hyvéan tiedonhallintatavan mukaisesti siten, etta jarjestelman petta-
essa voidaan siirtya kayttamaan varajarjestelmaa vaarantamatta jarjestelmaan sisaltyvien tietojen
luottamuksellisuutta, eheytta ja kaytettavyytta.

Toiminnan kannalta kriittisten laitteiden varaosien saanti ja huolto on varmistettu.

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen suorite-
taan valvotusti kahden jarjestelman yllapitotehtéviin oikeutetun henkilon lasna ollessa.
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Varmentajan yksityisen avaimen peruuttaminen on mahdollista vain kahden oikeutetun henkilén
valvonnassa.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on lasna vahintéaén kaksi jarjestel-
man yllapitotehtaviin oikeutettua henkil6a.

Jarjestelman kayttamiseen vaaditaan yhden tehtavaan oikeutetun henkilén lasnéolo.
Ammattivarmenteen rekisteréiminen ja hakijan tunnistaminen vaatii yhden henkilon lasn&olon.
Ammattivarmenteen rekisteroijan, varmennejarjestelman yllapitajan ja varmennejarjestelman kayt-
tdjan tunnistaminen ja tehtavakuvaus on kuvattu yksityiskohtaisesti varmennuskaytannodssa.

9.4.4  Toiminnan hallinta

Varmentajan on varmistettava, ettéd varmentajan jarjestelméat ovat turvalliset ja etta niita kaytetaan
asianmukaisesti toimintahairioriskit.

Digi- ja vaestotietovirasto kayttdd varmennetuotannon rekistergdinti- ja tietoteknisiin tehtaviin tekni-
sid palvelutoimittajia. Digi- ja vaestotietovirasto toimii varmentajana, joka vastaa varmennetoimin-
nasta.

Varmentajan tehtavat on jaettu tehtdvanmukaisiin vastuualueisiin, jotka on kuvattu yksityiskohtai-
sesti varmennuskaytanngssa.

Varmentajan turvallisuudesta vastaava taho johtaa naita vastuualueita, mutta kaytannon toimin-
nassa kayttohenkilokunta toteuttaa niita valvonnan alaisena turvallisuutta koskevan asianmukaisen
menettelytapaohjeen seka roolit ja vastuualueet maarittavien asiakirjojen mukaisesti.

Digi- ja vaestotietovirasto tarkastaa teknisten toimittajiensa toimitilat, laitteet ja toiminnan tarkoituk-
senmukaisella tavalla.

Digi- ja vaestotietoviraston tietoturvatarkastuksen tekee Digi- ja vaestétietoviraston tietoturvapaal-
likko tai ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien teknisten toimit-
tajien auditointiin.

Digi- ja vaestdtietovirastolle on myodnnetty tietoturvasertifikaatti, joka varmentaa, ettd DVV:n tieto-
turvallisuus tayttaa standardin ISO/IEC 27001 vaatimukset.

Tarkastuksen kohteet maaraytyvat laissa vahvasta séhkdisesta tunnistamisesta ja sahkdisista luot-
tamuspalveluista tai Digi- ja vaestétietoviraston suorittaessa tarkastusta tietoturvastandardin
ISO/IEC 27001, Digi- ja vaestotietoviraston tietoturvapolitiikan tai teknisten toimitussopimusten mu-
kaisesti.

Tarkastus tehdaan ottaen huomioon tietoturvan kahdeksan osa-alueen toteutus. Tarkastettavia tie-
toturvallisuuden ominaisuuksia ovat luottamuksellisuus, eheys ja kaytettavyys.

Tarkastuksessa verrataan politikkaa, varmennuskéaytantoa ja soveltamisohjeita koko varmenneor-
ganisaation ja -jarjestelman toimintaan. Digi- ja vaestottietoviraston valvoo, etta soveltamisohjeet
ovat yhdenmukaiset varmennepolitiikan kanssa.

Tarkastuksissa otetaan huomioon hallinnollisen tietoturvallisuuden liséksi palveluntoimittajat.
Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietoturvastandardin
ISO/IEC 27001 ja voimassaolevien toimitussopimusten mukaisesti.

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO/IEC 27001, Digi- ja vaestétieto-
viraston tietoturvapolitiikan ja voimassa olevien toimitussopimusten mukaisesti. Sisaiseen kaytt66n
tarkoitettu yksityiskohtainen méaaramuotoinen tarkastustulos on luottamuksellinen eika siitd anneta
tietoja julkisuuteen. Maaramuotoiset raportit laaditaan erikseen organisaation ulkopuoliseen kayt-
toon.

Digi- ja vaestotietovirasto tiedottaa tarkastuksen tuloksista Traficomille vahvasta s&hkdisesta tun-
nistamisesta ja sahkdisista luottamuspalveluista annetun lain seka Traficomin maaraysten ja suosi-
tusten mukaisesti.

Allekirjoitusvarmentajia valvova Traficom voi tarkastaa varmentajan toiminnan laissa vahvasta sah-
koisesta tunnistamisesta ja s&hkoisisté luottamuspalveluista sdadetyin edellytyksin.

Tarkastus kattaa Traficomin antamat maéaraykset varmentajan toiminnan tietoturvallisuudesta.
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9.4.5 Jarjestelmiin paasyn hallinta

Varmentaja varmistaa, ettd vain asianmukaisesti valtuutetuilla henkil6illa on paasy varmentajan jéar-
jestelmaan.

Digi- ja vaestotietovirasto pitaa ylla tarkeysluokitusta varmennepalveluiden kohteista ja jarjestel-
mista, niiden varmistamisesta, priorisoinnista ja minimiyllapitotasosta.

Varmennejarjestelman laitteistoina kaytetadn vain kayttdtarkoitukseensa sopivia laitteistoja.
Jarjestelman kehitys ja testaus tapahtuu erillisessa testiymparistossa. Ainoastaan testatut, toimivat
ja hyvaksytyt ratkaisut siirretaan tuotantojarjestelmaan.

Digi- ja vaestotietoviraston tietoturvallisuutta hallitaan Digi- ja vaestotietoviraston tietoturvapolitiikan
ja standardin ISO/IEC 27001 mukaisesti.

Tietoliikenneturvallisuus on toteutettu siten, etta varmennejarjestelman tietoverkko on yhtenainen
kokonaisuus, joka on eriytetty muista tietoverkoista ja jonka kriittiset osat on kahdennettu.

9.4.6 Luotettavien jarjestelmien kayttéonotto ja yllapito

Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu muutostéilta.

Varmentaja ilmoittaa jokaisessa varmennuskaytanndssa ne toimenpiteet, joihin varmenteen halti-
joiden, varmenteeseen luottavan osapuolen ja rekisteréijien ja varmentajan tyéntekijdéiden on ryh-
dyttava, mikali varmentajan yksityinen avain on paljastunut tai tullut muutoin kayttékelvottomaksi.
Digi- ja vaestotietovirastolla on poikkeusoloja koskeva jatkuvuus- ja valmiussuunnitelma, joka mah-
dollistaa Digi- ja vaestotietoviraston toiminnan jatkuvuuden.

Digi- ja vaestotietoviraston turvapolitikassa on otettu huomioon ulkoisen turvallisuuden vaarantu-
misen aiheuttamat toimenpiteet. Digi- ja vaestftietovirasto on saanut ISO 27001
-tietoturvasertifikaatin, joka asettaa vaatimukset Digi- ja vaestotietoviraston toiminnalle myds mah-
dollisen katastrofin tapahduttua.

9.4.7 Varmentajan toiminnan lakkauttaminen

Varmentaja varmistaa, ettda sen varmennepolitiikan alaisten palvelujen lakkauttamisesta tilaajille ja
varmenteeseen luottaville osapuolille aiheutuvat mahdolliset hairiét minimoidaan ja etta sellaisia
tietoja yllapidetaan jatkuvasti, joilla varmentamista koskevia todisteita voidaan esittaa oikeudelli-
sissa menettelyissa.

9.4.8 Lainsaadantdoon perustuvien vaatimusten noudattaminen

Varmentajan on varmistettava, etté lainsaadantdon perustuvia vaatimuksia noudatetaan.

Yleisolle mydnnettavia varmenteita koskevien sopimusehtojen osalta otetaan huomioon kuluttaja-
lainsdadannon vaatimukset, myds kuluttajasopimusten kohtuuttomista ehdoista annettu direktiivi
93/13/ETY

Taman varmennepolitikan mukaisesti mydnnetty allekirjoitusvarmenne tayttad Asetuksen mukaiset
vaatimukset.

Vahvasta sdhkoisesta tunnistamisesta ja sdhkoisista luottamuspalveluista annetussa laissa
(617/2009) on saadetty allekirjoitusvarmenteella tehdyista séhkdisista allekirjoituksista ja vahvan
sahkadisen tunnistamisen valineesta. Digi- ja vaestttietoviraston myodntamista varmenteista on saa-
detty vaestétietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetussa laissa
(661/2019).

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkorvausvastuu
maaraytyy varmenteen hakijan kanssa tehdyn palvelusopimuksen mukaisesti. Digi- ja vaestttieto-
virastoa koskevat lain vahvasta sahkdisesta tunnistamisesta ja sahkdisista luottamuspalveluista ja
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sahkoisestéa asioinnista viranomaistoiminnassa annetun lain mukaiset varmentajan vahingonkor-
vausvastuut. Soveltuvin osin sovelletaan vahingonkorvauslakia (412/1974) ja sahkoisestéa asioin-
nista viranomaistoiminnassa annettua lakia (13/2003).

Sahkdisesta asioinnista viranomaistoiminnassa annetun lain mukaan allekirjoitusvarmenteella voi-
daan aina asioida viranomaishallinnossa tarjottavissa sahkdoisissa palveluissa.

Digi- ja vaestotietovirasto noudattaa henkilGtietolain (523/1999) mukaista henkilGtietojen hyvaa tie-
tojenkasittelytapaa ja viranomaisten toiminnan julkisuudesta annetun lain (621/1999) mukaista hy-
vaa tiedonhallintatapaa. Digi- ja vaestotietovirastossa tietoturvallisuus turvataan mm. jatkuvalla
koulutuksella. Digi- ja vaestotietovirasto on myds valmistellut kaytannesaannoét seka tietopalveluille
etta varmennepalveluille.

Digi- ja vaestotietovirasto hankkii rekisterdintiin ja henkilén tunnistamiseen liittyvat tehtavat erilli-
sella rekisterdintitoimia koskevalla yksityisoikeudellisella sopimuksella. Digi- ja vaestoétietovirasto
voi hankkia palvelun esimerkiksi noudattamalla julkisen hallinnon yhteispalvelusta annetussa laissa
(2007/223) noudatettuja saannoksia.

Digi- ja vaestotietoviraston asemasta on saadetty laissa Digi- ja vaestotietovirastosta (304/2019).
Allekirjoitusvarmentajia valvoo Suomessa Traficom.

Valitusten ja riitojen ratkaisussa seka hallinnollisessa valvonnassa ja lainkayt6ssa noudatetaan voi-
massaolevaa lainsaadantda. Sosiaali- ja terveydenhuollon ammattivarmenteen liikkeellelaskemi-
sessa huomioon on otettava erityisesti laki vahvasta sdhkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista ja siind kuvattu valvonta- ja muutoksenhallintamenettely.

Digi- ja vaestotietovirasto vastaa varmenteita mydntédesséaan siita, ettéd sosiaali- ja terveydenhuol-
lon ammattivarmenne tayttaa tassa varmennepolitikassa esitetyt vaatimukset. Mahdolliset erimieli-
syydet ratkaistaan Suomen oikeusjarjestyksen mukaisesti Helsingin karajaoikeudessa.

9.4.9 Allekirjoitusvarmenteita koskevan tiedon sailyttaminen

Varmentaja varmistaa, etta kaikki allekirjoitusvarmennetta koskevat tiedot tallennetaan tarkoituk-
senmukaiseksi ajaksi, erityisesti jotta se voi esittdd varmentamista koskevia todisteita oikeudelli-
sissa menettelyissa.

Ammattivarmenteen arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saanndoksia. Oi-
keus tietojensaantiin maaraytyy viranomaisen toiminnan julkisuudesta annetun lain (621/ 1999)
mukaisesti. Varmenteiden arkistoinnissa osalta sovelletaan lisdksi, mita sahkoisen asioinnin lain-
saadanndssa on arkistoinnista maaratty. Varmennerekisterin tiedot sailytetdan 5 vuoden ajan var-
menteiden voimassaolon paattymisesta.

Varmentajan arkistoimat tiedot on kuvattu yksityiskohtaisesti varmennuskaytannossa.
Arkistotiedot sailytetaan varmentajana toimivaa viranomaista koskevien saannodsten mukaisesti.
Arkistoitava tieto sailytetddn korkean turvatason tiloissa, joissa on paasynvalvonta.
Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siinakin tapauksessa, etta
varmentajan toiminta keskeytyy tai paattyy.

9.4.10 Organisaatioon liittyvat vaatimukset

Varmentajan on varmistettava, etta sen organisaatio on luotettava.

Digi- ja vaestotietovirasto on tAman varmennepolitikan mukainen varmenteen myontaja. Digi- ja
vaestotietoviraston asemasta on saadetty rekisterihallintolaissa (166/1996) ja asetuksessa
(248/1996).

Taman varmennepolitikan mukaisesti mydnnetty allekirjoitusvarmenne tayttadd Asetuksen mukaiset
vaatimukset.
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Digi- ja vaestotietovirasto noudattaa henkilttietolain (523/1999) mukaista henkildtietojen hyvaa tie-
tojenkasittelytapaa ja viranomaisten toiminnan julkisuudesta annetun lain mukaista hyvaa tiedon-
hallintatapaa. Digi- ja vaestotietovirastossa tietoturvallisuus turvataan mm. jatkuvalla koulutuksella.
Digi- ja vaestdtietovirasto on myos valmistellut kaytannesaannot seka tietopalveluille ettéd varmen-
nepalveluille.

Digi- ja vaestotietovirasto hankkii rekistergintiin ja henkilon tunnistamiseen liittyvat tehtavat erilli-
sella rekisterdintitoimia koskevalla yksityisoikeudellisella sopimuksella. Digi- ja vaestotietovirasto
voi hankkia palvelun esimerkiksi noudattamalla julkisen hallinnon yhteispalvelusta annetussa laissa
(2007/223) noudatettuja saannoksia.

Digi- ja vaestotietovirasto vastaa siita, ettd ammattivarmenteet on luotu noudattaen vaestotietojar-
jestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetussa laissa, laissa vahvasta
sahkoisesté tunnistamisesta ja sahkoisista luottamuspalveluista, laissa sahkdisesta asioinnista vi-
ranomaistoiminnassa ja varmennepolitikassa esitettyja menettelyja ja varmenteen hakijan anta-
mien tietojen mukaisesti.

Henkilttietojen kasittely osalta Digi- ja vaestoétietovirasto noudattaa henkiltietolakia. Digi- ja vaes-
totietovirasto on jatkuvassa yhteistydssa henkilotietojen kasittelyn osalta tietosuojavaltuutetun
kanssa.

Valitusten ja riitojen ratkaisussa seka hallinnollisessa valvonnassa ja lainkaytdssa noudatetaan voi-
massaolevaa lainsaadantéa. Ammattivarmenteen tuotannossa huomioon on otettava erityisesti laki
vahvasta sdhkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista ja siina kuvattu valvonta-
ja muutoksenhallintamenettely.

Digi- ja vaestotietovirasto vastaa ammattivarmenteita myontaessaan siita, etta ammattivarmenne
tayttaa tassa ammattivarmennetta koskevassa varmennepolitikassa esitetyt vaatimukset. Mahdol-
liset erimielisyydet ratkaistaan Suomen oikeusjarjestyksen mukaisesti.

Ammattivarmenteet on hinnoiteltu voimassaolevan Digi- ja vaestotietoviraston liiketaloudellisia suo-
ritteita koskevan hinnaston mukaisesti.

10 Maarittelypuitteet muita allekirjoitusvarmennepolitiikkoja varten

Maaritysasiakirjojen hallinta

Tassa kohdassa maaritellaan allekirjoitusvarmenteita myontavien varmentajien muita varmennepo-
litiikkoja koskevat yleiset puitteet.

Digi- ja vaestotietoviraston ammattivarmenteet ovat allekirjoitusvarmenteita, minkad vuoksi tata koh-
taa ei sovelleta tamén ammattivarmenteen tarjoamiseen liittyen.

10.1 Allekirjoitusvarmennepolitiikan hallinta

Varmentaja varmistaa, etta sen varmennepolitikka on ajantasainen.

Digi- ja vaestotietovirasto voi muuttaa maarityksia lainsaadanndollisten tai toiminnallisten vaatimus-
ten vuoksi. Maaritysten muutokset kirjataan varmennepolitiikka- ja varmennuskaytantdasiakirjoihin
tdssa kohdassa kuvatulla tavalla.

Digi- ja vaestotietovirasto julkaisee varmennepolitiikan ja varmennuskaytannén, jotka ovat saata-
villa Internet-sivuilla ja www.dvv.fi/cps.

Digi- ja vaestotietoviraston julkiset varmenteiden tuotantoon liittyvat maaritykset ovat saatavilla sa-
moilla Internet-sivuilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopimukset seka
tuotantojarjestelmien kuvaukset ja tuotteisiin liittyvat maaritykset ovat luottamuksellisia.
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Digi- ja vaestotietovirasto hyvaksyy sekda ammattivarmennetta koskevan varmennepolitiikan etta
varmennuskaytannoét. Asiakirjoja voidaan muuttaa Digi- ja vaestotietoviraston sisdisin muutosme-
nettelyin.

Digi- ja vaestotietovirasto ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaantuloa seka Tra-
ficomille ettd omilla www-sivuillaan.

Digi- ja vaestotietovirasto pitaa asiakirjoista versionhallintaa sekéa arkistoi kaikki varmennepoli-
tiikka- ja varmennuskaytantdasiakirjat. Typografiset korjaukset ja yhteystietojen muutokset ovat
mahdollisia valittémasti.

1. Kaikkia varmennepolitiikan ja varmennuskaytannon kohtia voidaan muuttaa ilmoitta-
malla tulevista paaasiallisista muutoksista 30 paivda ennen muutosten voimaan astumista.
2. Kohtia, jotka Digi- ja vaestotietoviraston mielesta eivat merkittavasti vaikuta varmen-

teiden haltijoihin ja luottaviin osapuoliin, voidaan muuttaa ilmoittamalla niistd 14 paivaa aikaisem-
min

10.2 Poikkeukset allekirjoitusvarmennepolitiikkoihin, jotka koskevat muille
kuin yleisdlle mydnnettavia allekirjoitusvarmenteita

Mikali varmenteita myonnetdan muille kuin yleisdlle, kyseisté toimintaa koskevan allekirjoitusvar-
mennepolitiikan ei tarvitse noudattaa seuraavia allekirjoitusvarmenteita koskevia menettelytapa-
vaatimuksia:

Digi- ja vaestotietoviraston ammattivarmenteet siséltavét yleisolle tarjottavan allekirjoitusvarmen-
teen ja vahvan sahkoisen tunnistamisen valineen. Taman vuoksi tata kohtaa ei sovelleta taman
ammattivarmenteen tarjoamiseen liittyen.

10.3 Lisavaatimukset

Tilaagjille ja varmenteeseen luottaville osapuolille on ilmoitettava

a) mikali varmennepolitikka ei koske yleista kayttoa

b) mikali varmennepolitikka sisaltdd vaatimuksia turvallisen allekirjoituksen luomisvali-
neen kaytosta

c) milla tavoin kyseinen politiikka lisaa tai tiukentaa tassa asiakirjassa maaritellyn allekir-

joitusvarmennepolitiikan vaatimuksia.

10.4 Vaatimustenmukaisuus

Varmentaja saa ilmaista toimivansa taméan asiakirjan ja sovellettavan allekirjoitusvarmennepolitii-
kan mukaisesti vain,

a) jos varmentaja ilmaisee noudattavansa yksiloitya allekirjoitusvarmennepolitikkaa ja
asettaa pyynnosta tilaajan ja varmenteeseen luottavien osapuolten saataville selvityksen vaatimus-
tenmukaisuudesta tai

Selvityksena voi olla esimerkiksi auditoijan kertomus, jossa vahvistetaan varmentajan noudattavan
yksiléidyn allekirjoitusvarmennepolitiikan vaatimuksia. Kyseessa voi olla varmentajan organisaation
sisdinen auditoija, mutta auditoija ei saa olla hierarkkisessa suhteessa varmentajan toimintaa to-
teuttavaan osastoon.

b) jos pateva ja riippumaton osapuoli on hiljattain arvioinut yksildidyn allekirjoitusvar-
mennepolitiikan vaatimusten noudattamisen nykytilaa varmentajalla. Arviointitulokset on asetettava
pyynnosta tilaajien ja varmenteeseen luottavien osapuolten saataville
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