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1 Johdanto

Taméa varmennekuvaus on yhteenveto Digi- ja vaestotietoviraston (jaljempana DVV)
Varmenne-politiikasta sosiaali- ja terveydenhuollon ammattivarmennetta varten. Var-
mennepolitikassa maaritellaén Digi- ja vaestdtietoviraston julkisen avaimen menetel-
man mukaisten varmentamistoimintojen edellytykset, soveltuvuusalue seké rajaukset.
Varmennepolitiikan siséltamat periaatteet maaritellaén kaytannon tasolla varmennus-
kaytannodssa ja muissa varmennepolitikkaa tdydentavissd menettelytapaohjeissa.

Tama varmennekuvaus viittaa seuraaviin asiakirjoihin:

Varmennepolitikka sosiaali- ja terveydenhuollon ammattivarmennetta varten, OID:
1.2.246.517.1.10.306 ja 1.2.246.517.1.10.356

Varmennuskaytantt sosiaali- ja terveydenhuollon ammattivarmennetta varten, OID:
1.2.246.517.1.10.306.1 ja 1.2.246.517.1.10.356.1

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana
heindkuuta 2014, sdhkoéisesta tunnistamisesta ja séhkadisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annet-
tua asetusta (Asetus) sovelletaan luottamuspalveluiden allekirjoitusvarmenteiden
osalta 1.7.2016 alkaen. Tassa asiakirjassa maaritelladn menettelytapavaatimukset,
jotka koskevat Asetun mukaisesti tunnistus- ja allekirjoitusvarmenteita myontavien
varmentajien toimintaa ja hallintokaytanttja. Tassa asiakirjassa esitetyissa menettely-
tapavaatimuksissa kuvataan turvallisen allekirjoituksen luomisvélineen kaytto.

Digi- ja vaestotietovirasto noudattaa Asetuksen N:o (EU) 910/2014 luottamuspalvelui-
den mukaista yleisolle mydnnettavia allekirjoitusvarmenteita koskevaa varmennepoli-
tiikkkaa. Asiakirjan viitetiedot ovat ETSI EN 319 411-1 [2] QSCD mukaisesti; OID:
0.4.0.194112.1.2. Taman varmennepolitiikan mukaisesti mydnnettavia allekirjoitus-
varmenteita voi kayttaa sellaisten sahkaoisten allekirjoitusten vahvistamisessa, jotka
vastaavat Asetuksessa kuvattuja sahkdisten allekirjoitusten hyvaksyttyja varmenteita
ja luontivalineita kuten Asetuksen 28 ja 29 artiklassa sdadetaan. Tunnistusvarmen-
teen taso tayttda Asetuksen ja sen nojalla annetun varmuus-tasoasetuksen mukai-
sesti vaatimustason "korkea”.

2 Varmennekuvaus

2.1 Varmentajan yhteystiedot

Digi- ja vaestotietovirasto

PL 123 (Lintulahdenkuja 2) Puh. +358 295 535 001
00531 Helsinki Fax. +358 9 876 4369
Y-tunnus: 0245437-2 kirjaamo@dvv.fi
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2.2

Digi- ja vaestotietovirasto (DVV) Varmennepalvelut
PL 123
00531 Helsinki

www.fineid.fi

Varmenteen tyyppi, tarkistusmenettelyt ja kayttotarkoitukset

DVV myont&é todentamisvarmenteita seké allekirjoitusvarmenteita terveydenhuollon
ammattihenkildistd annetussa laissa (559/1994) tarkoitetuille terveydenhuollon am-
mattihenkil6ille seké sosiaalihuollon ammattihenkildille, jotka tayttavat laissa
(272/2005) sosiaalihuollon ammatillisen henkildston kelpoisuusvaatimuksista asetetut
kelpoisuusvaatimukset sosiaalihuollon ammattitehtavissa toimimiselle.

Varmennetta haettaessa henkilollisyys tarkistetaan voimassa olevasta, poliisin myon-
tamasta henkildllisyyden osoittavasta asiakirjasta, joita ovat henkilokortti ja passi, tai
1.10.1990 jalkeen myonnetysta ajokortista. Hyvaksyttavia tunnistamisasiakirjoja ovat
myo6s Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen
mydntama voimassa oleva passi tai henkilokortti, Euroopan talousalueen jasenvaltion
viranomaisen 1.10.1990 jalkeen mydntaméa voimassa oleva ajokortti ja muun valtion
viranomaisen myontdma voimassa oleva passi. Jos hakijalla ei ole em. asiakirjoja,
poliisi tunnistaa hakijan henkildllisyyden muilla tavoin. Terveydenhuollon am-matti-
henkilon ammattioikeuden voimassaolo tarkistetaan Valviran yllapitamasta tervey-
denhuollon ammattihenkildiden keskusrekisterista (Terhikki) ja sosiaalihuollon am-
mattioikeuksien osalta Sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvira) oh-
jeistamalla tavalla.! Tilapaisvarmennetta voidaan kayttaa henkilon todentamiseen ja
tiedon salaukseen seké sahkdiseen allekirjoittamiseen. Varmennetta voidaan kayttaa
kayttdtarkoituksensa mukaisesti rajoituksitta hallinnollisissa sekéa yksityisen organi-
saation tarjoamissa sovelluksissa ja palveluissa.

Sosiaali- ja terveydenhuollon ammattivarmenteita kaytetdédn varmenteen haltijan sah-
koiseen tunnistamiseen ja sdhkdiseen allekirjoittamiseen eli digitaalisen dokumentin
tai muun tiedon (esimerkiksi potilasasiakirjamerkintd, sahkoinen ladkeméaarays) aitou-
den, eheyden ja kiistamattomyyden varmistamiseen.

Varmenteiden myontadmiseen seka peruuttamiseen liittyvaa lokidataa sailytetaan va-
hintaan seitseman (7) vuotta varmenteen voimassaoloajan jalkeen.

2.3 Varmenteeseen luottaminen

Varmenteiden paaasiallisista kayttokohteista on sdadetty laissa sosiaali- ja tervey-
denhuollon asiakastietojen sahkoisesta kasittelysta (159/2007) ja laissa sahkoisesta

1 HE 354/2014 vp:sséa ehdotetaan, etté laki sosiaalihuollon ammattihenkildista tulee korvaamaan lain
(272/2005) sosiaalihuollon ammatillisen henkiléston kelpoisuusvaatimuksista 1.1.2016 alkaen. Hallituksen
esityksen mukaan sosiaalihuollon ammattihenkilén ammattioikeudet tarkistetaan Valviran yllapitamasta sosi-
aalihuollon ammattihenkildiden rekisterista.
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ladkemaarayksesta (61/2007). Lisaksi varmenteita voidaan kayttaa sosiaalihuollon,
terveydenhuollon ja apteekkilaitoksen muissa tietojarjestelmissa.

Varmenteen kayttotarkoitus on maaritelty varmenteen varmennepolitikassa ja var-
mennuskaytanndssa Varmennetta saa kayttaa vain sen kayttotarkoituksen mukai-
sesti.

Varmenteeseen luottavan osapuolen on tarkastettava, etta kaytettavan varmenteen
voimassaoloaika ei ole paattynyt joko OCSP-palvelusta tai ettd varmenne ei ole sul-
kulistalla. Varmenteeseen luottava osapuoli ei voi vilpittbmassa mielessé luottaa var-
menteeseen, mikali varmenteen voimassaoloa ei ole tarkistettu sulkulistalta tai
OCSP-palvelusta. Varmenteeseen luottavalla osapuolella on velvollisuus tarkistaa
varmenteet sulkulistalta tai OCSP-palvelusta ennen hyvaksy-mista mitatdinnin va-
ralta.

Varmenteeseen luottavan osapuolen vastuulla on omien tietojarjestelmiensa osalta
varmistaa, ettd varmennetta kaytetaan varmennepolitikassa maariteltyyn tarkoituk-
seen. Varmenteen oikean kayttotarkoituksen varmistamisessa luottava osapuoli voi
tukeutua varmenteen sisaltamaan viittaukseen varmennepolitiikkaan.

Luottavan osapuolen tulee varmistaa, etta kaytettavat sovellukset tayttavat varmen-
nepolitiikan vaatimukset.

2.4 Varmenteen haltijan velvollisuudet

Sosiaali- ja Terveydenhuollon ammattihenkilon tulee sitoutua toimimaan varmenne-
politikan mukaisesti hakiessaan ja kayttdessaan sosiaali- ja terveydenhuollon am-
mattivarmennetta. Varmenteen haltija vastaa siita, etta varmennetta haettaessa ilmoi-
tetut tiedot ovat oikeita.

Varmenteen haltija on vastuussa toimikortin kaytdsta, kortilla tekemistéan oikeustoi-
mista ja niiden taloudellisista seuraamuksista.

Sosiaali- ja terveydenhuollon ammattihenkilon tulee sailyttaa ja hallita huolellisesti
omia varmenteitaan ja avainparejaan seka niihin liittyvid tunnuslukuja ja varmenne-
korttiaan. Varmenteen haltijan tulee estaa varmennekortin katoaminen seka tunnuslu-
kujen paljastuminen tai luvaton kaytto.

Kortinlukijassa olevaa omaa varmennekorttia ei saa jattaa valvomatta eikd missaan
tilanteessa antaa kenenkaan muun kayttoon.

Sosiaali- ja terveydenhuollon ammattihenkilén tulee ilmoittaa sulkupalveluun:
e varmennekortin katoaminen tai vaarinkayttbepaily

Jos varmennekortti rikkoutuu, tulee kortinhaltijan sulkea rikkoutuneen kortin varmen-
teet ja hakea uusi varmennekortti rekisterdintipisteesta. Kortin uusimisessa noudate-
taan samoja menettelyja kuin korttia ja varmennetta ensi kertaa haettaessa.

PIN-tunnuslukuija, joita kdytetdan avainten aktivointiin, ei saa sailyttdd samassa pai-
kassa varmennekortin kanssa. Varmenteen haltijan on vaihdettava PIN-tunnusluvut,
mikali on epéiltdvissa, ettd tunnusluvut ovat voineet joutua ulkopuolisten tietoon.
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Jos tunnusluku on lukkiutunut ja sen avaamiseen tarvittava PUK-avaustunnusluku on
kadonnut, tulee kortinhaltijan ottaa yhteyttd varmentajaan saadakseen tietoonsa
PUK-avaustunnusluvun.

2.5 Varmenteeseen luottavan osapuolen velvollisuus tarkistaa varmenteen

voimassaolo

Luottavan osapuolen vastuulla on tarkistaa ennen varmenteen hyvaksymista, etta
varmenne on voimassa eika sité ole peruutettu.

Luottavan osapuolen vastuulla on varmenteen tilatiedon tarkistaminen OCSP-palve-
lusta tai voi-massaolevan sulkulistan tarkistaminen. Varmenteeseen ei tule luottaa,
ellei luottava osapuoli suorita peruutettujen varmenteiden tarkistusta seuraavalla ta-
valla:

1. Luottavan osapuolen tulee tarkistaa sulkulistan varmennuspolku ja sulkulistan ai-
tous varmentajan digitaalisesta allekirjoituksesta.

2. Luottavan osapuolen tulee tarkistaa sulkulistan kelpoisuusaika varmistuakseen,
ettd sulkulista on voimassa.

3. Varmenteet (julkinen avain) voidaan tallettaa paikallisesti luottavan osapuolen jar-
jestelmédan, mutta varmenteen voimassaolo tulee tarkistaa ennen varmenteen hy-
vaksymista.

Jos voimassaolevaa olevaa sulkulistaa ei ole saatavilla jarjestelmén tai palvelun hai-
rién vuoksi, varmenteita ei saa hyvaksya. Jos luottava osapuoli kuitenkin hyvaksyy
varmenteen, hyvaksyminen tapahtuu luottavan osapuolen omalla vastuulla.

2.6 Vastuuvapauslauseke ja vastuunrajoitukset

Varmentajan ja varmentajan sopimuskumppanin valisten sopimusten sekd varmenta-
jan varmenteen haltijalle ja varmennejarjestelmaa hyddyntavalle taholle erikseen
asettamien vaatimusten sisdltamat vastuuvapauslausekkeet sitovat varmentajan so-
pimuskumppania, varmenteenhaltijaa ja varmennejarjestelmaa hyédyntavaa tahoa
samalla tavoin kuin varmennepolitiikkaan sisaltyvat vastuuvapauslausekkeet ja vas-
tuunrajoitukset.

Varmentaja ei vastaa vahingosta, joka aiheutuu varmenteen haltijan tai varmennejar-
jestelmaa hyoddyntavéan tahon lain, varmennepolitikan, varmennuskaytannon tai mui-
den ohjeiden vastaisesta toiminnasta.

Varmentaja ei vastaa PIN-tunnusten, PUK-koodin ja varmenteen haltijan yksityisten
avainten paljastumisen seurauksena syntyvista vahingoista, ellei paljastuminen valit-
témasti johdu varmentajan valitttmasta toiminnasta.

Varmentaja vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle
enintdan aiheutuneista valittdmista vahingoista, mikali vahinko johtuu varmentajan
valittbmasta toiminnasta.

Varmentaja ei vastaa varmenteen haltijalle aiheutuneista vélillisista tai seurannaisva-
hingoista. Varmentaja ei mydskaan vastaa varmenteeseen luottavan osapuolen tai
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varmenteen haltijan muun sopimuskumppanin mahdollisesti karsimista valillisista tai
seurannaisvahingoista.

Varmentaja ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi
internetin toimivuudesta eika siitd, jos oikeustoimen suorittaminen estyy varmenteen
haltijan kayttdman laitteen tai kortinlukijaohjelmiston toimimattomuudesta eika siita,
ettd varmennetta kaytetaan vastoin sen kayttotarkoitusta.

Varmentajalla on oikeus keskeyttda palvelu muutos- tai huoltotoimien ajaksi. Sulkulis-
taa koskevista muutoksista tai huoltotdista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittédé edelleen varmennepalvelua. Varmenteen haltijan tai
varmenteeseen luottavan osapuolen on vastattava tdman vuoksi aiheutuvista omista
kustannuksistaan eika varmentaja ole velvollinen korvaamaan varmenteen haltijalle
tai varmenteeseen luottavalle osapuolelle téllaisesta varmentajan kehittamistydsta
aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettaessa loppukayttajalle tarkoitetun varmen-
teeseen pohjautuvan verkkopalvelun tai sovelluksen virheista tai niista aiheutuvista
kustannuksista.

Varmenteen haltijan vastuu varmenteen kayttdmisesta paattyy, kun han tai varmen-
teen haltijan organisaation edustaja on ilmoittanut sulkupalveluun tarvittavat tiedot
varmenteen sulkemiseksi ja saatuaan puhelun vastaanottaneelta virkailijalta ilmoituk-
sen varmenteen sulkulistalle viemisesta. Vastuun katkaisemiseksi sulkuilmoitus on
tehtava valittomasti, kun syy ilmoittamiseen on havaittu.

2.7 Sopimukset, varmennuskaytanto ja varmennepolitiikka

Varmentajan ja varmenteen haltijan véliset oikeudet, vastuut ja velvollisuudet méari-

telladn varmennepolitikassa. Allekirjoittamalla varmennehakemuksen sosiaali- ja ter-
veydenhuollon ammattihenkil® sitoutuu noudattamaan varmenteen kayttéehtoja. Voi-
massaolevat kayttdehdot luovutetaan sosiaali- ja terveydenhuollon ammattihenkil6lle
varmenteen luovutuksen yhteydessa.

Allekirjoituksellaan sosiaali- ja terveydenhuollon ammattihenkild sitoutuu valittémasti
ilmoittamaan sulkupalveluun varmennekortin katoamisen, epailemansa vaarinkaytok-
sen tai sen mahdollisuuden.

sen, josta ilmenevat molempien osapuolten oikeudet, vastuut ja velvollisuudet.

Varmentaja voi laatia sopimuksia luottavien osapuolten tai muiden osapuolten
kanssa. Sopimuksista tulee kdyda selkeasti ilmi molempien sopimusosapuolten oi-
keudet, vastuut ja velvollisuudet. Varmentaja laatii tarvittavat sopimukset varmen-
nepalvelun toimittajan ja osatoimittajien kanssa.

Varmennehakemus ja yleiset kayttbehdot muodostavat varmenteen hakijan kanssa
tehtavan sopimuksen. Kayttbehdot siséltyvéat varmennepolitiikka-asiakirjoihin.
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Hakemusasiakirjassa ja kayttoohjeissa mainitaan selkeasti, ettd varmenteen hakija
hyvaksyy allekirjoituksellaan annettujen tietojen oikeellisuuden seka varmenteen luo-
misen ja julkaisun.

Digi- ja vaestotietovirasto laatii erillisen varmennuskaytannon jokaiselle myontamal-
leen varmennetyypille. Varmennuskaytanto viittaa varmennepolitikkaan, joka on var-
mennetyyppia kuvaava yleisempi saannosto ja ohjeisto ja joka on yhteinen kaikille
varmenteille siita riippumatta, mille tekniselle vélineelle varmenne on sijoitettu. Var-
mennuskaytantd kuvaa tarkemmin, miten varmennepolitikkaa sovelletaan eri tekni-
silla alustoilla.

Seka varmennepolitiikka ettd varmennuskaytanto ovat saatavilla osoitteesta www.fi-
neid.fi.

2.8 Yksityisyyden suoja

Varmentajan jarjestelmissa tapahtuvassa yksityisten tietojen kasittelyssé noudate-
taan henkilttietojen kasittelya ja yksityisyydensuojaa koskevaa lainsdadantoa. Var-
mentajan jarjestelmisséa tapahtuvassa julkisten tietojen kasittelyssa noudatetaan lakia
viranomaisten toiminnan julkisuudesta (621/1999). Varmentaja vastaa siita, etta var-
mentajan jarjestelmissa kasiteltavat yksityiset tiedot on suojattu asiattomalta kasitte-
lyltd. Viranomaisille luovutetaan tietoja lakien, asetusten taikka niiden nojalla annettu-
jen maaraysten perusteella.

Varmentaja on julkaissut varmennepalveluiden osalta erityiset henkilttietolain mukai-
set kdytannesaannot.

2.9 Vahingonkorvaukset

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkor-
vausvastuu maaraytyy varmenteen hakijan kanssa tehdyn palvelusopimuksen mukai-
sesti. Vaestorekisteri-keskusta koskevat lain vahvasta sdhkoéisesta tunnistamisesta ja
sahkdisista luottamuspalveluista ja sdhkoisesta asioinnista viranomaistoiminnassa
annetun lain mukaiset varmentajan vahingon-korvausvastuut. Soveltuvin osin sovel-
letaan my06s vahingonkorvauslakia (412/1974) ja sahkdisesta asioinnista viranomais-
toiminnassa annettua lakia (13/2003).

2.10 Sovellettava laki

Sosiaali- ja terveydenhuollon varmennepalveluun sovelletaan Suomen lakia. Sosiaali-
ja terveydenhuollon varmennepalveluun liittyvat mahdolliset erimielisyydet pyritaan
ratkaisemaan osapuolten valisissa neuvotteluissa. Mikali ratkaisuun ei paasta, osa-
puolten valiset erimielisyydet kasitelladn Suomessa varmentajan kotipaikan kéarajéoi-
keudessa.

Vahvasta sahkoisesta tunnistamisesta ja séhkoisista luottamuspalveluista annetussa
laissa on saadetty vahvan séhkdisen tunnistamisen vélineella tehdysta tunnistami-
sesta seka allekirjoitusvarmenteella tehdyista sahkdisista allekirjoituksista. Digi- ja
vaestotietoviraston myontamisté varmenteista on saadetty sosiaali- ja terveydenhuol-
lon asiakastietojen sahkoisestéd kasittelysta annetussa laissa, sahkoisesta laakemaa-
rayksesta annetussa laissa ja vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston
varmennepalveluista annetussa laissa (304/2019).
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Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkor-
vausvastuu maaraytyy varmenteen hakijan kanssa tehdyn palvelusopimuksen mukai-
sesti. Vaestorekisteri-keskusta koskevat lain vahvasta sdhkoisesta tunnistamisesta ja
sahkdisista luottamuspalveluista ja s&hkoisesta asioinnista viranomaistoiminnassa
annetun lain mukaiset varmentajan vahingon-korvausvastuut. Soveltuvin osin sovel-
letaan myos vahingonkorvauslakia (412/1974).

2.11 Varmentajan toiminnan hyvaksymistarkastus

Allekirjoitusvarmentajia valvova Traficom voi tarkastaa varmentajan toiminnan laissa
vahvasta sahkdgisesta tunnistamisesta ja sdhkoisista luottamuspalveluista sédadetyin
edellytyksin.

Varmentaja voi tarkastaa tekniset toimittajansa sen mukaisesti, kuin teknisten toimit-
tajien kanssa tehdyissa teknisissé toimitussopimuksissa tarkastusmenettely on Kir-
jattu. Tarkastus tehdaan vahintdan kerran vuodessa ja aina, kun uusi sopimuskausi
alkaa.

Tarkastuksen avulla selvitetdan toimiiko tekninen toimittaja sopimuksen mukaisesti
huomioiden tietoturvastandardien vaatimukset. Paasaéantoisesti teknista toimittajaa
arvioidaan 1SO 27001 -standardin seké Traficomin maaraysten mukaisesti.

Tarkastuksen suorittaa Digi- ja vaestotietoviraston tietoturvapaallikko tai Digi- ja vaes-
totietoviraston hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmennepal-
veluihin liittyvien teknisten toimittajien auditointiin. Tarkastus suoritetaan huomioiden
tietoturvan kahdeksan osa-alueen toteutus. Tarkastettavia tietoturvallisuuden ominai-
suuksia ovat luottamuksellisuus, eheys ja kaytettavyys.

Tarkastus kattaa Traficomin antamat maéaraykset tietoturvallisuudesta varmentajalle.
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