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Kun digiturva pettaa?

Liian hyva on harvoin totta —

suomalaiset ovat menettaneet *  Varo, varmista, varoita -kampanja:
kymmenia miljoonia verkkohuijareille Diqihgiiaqsten_ maara kgsvoi s_elvasti vuoden
. | S 2022 jalkipuoliskolla | Finanssiala ry
Pankkien tilaston mukaan suomalaiset menettivat digihuijareille (sttinfo.fi)
viime vuonna yli 30 miljoonaa euroa. Asiantuntijan mukaan summa
on todellisuudessa huomattavasti suurempi.
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Kimmo Rousku Jyvaskylén Digiturvallisuus -messuilla. Kuva: Jussi Lindroos / Yle U
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https://www.sttinfo.fi/tiedote/varo-varmista-varoita--kampanja-digihuijausten-maara-kasvoi-selvasti-vuoden-2022-jalkipuoliskolla?publisherId=2060&releaseId=69971053
https://yle.fi/a/74-20025059?origin=rss
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https://oys.fi/ — Oulu University Hospital
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Hus.fi-palveluun kohdistuu ajoittainen
palvelunestohyokkays

HUS PALVELUNESTOHYOKKAYS VERKKOSIVUT

HUS Helsingin yliopistollisen sairaalan hus.fi-verkkopalvelun toimintaan kohdistuu
palvelunestohyokkays, joka aiheuttaa hairioita ajoittain.

Sivuilla on hairioiden aikana poikkeustiedote, jossa on potilaille keskeiset puhelinnumerot.

Hyokkays el vaikuta HUSIn sisaisiin jarjestelmiin. Ongelmaa selvitetaan ja seurataan asiantuntijarvhman

volmin ja asiasta tiedotetaan seuraavan kerran maanantaina. Asiasta tehdaan perusteellinen selvitys.
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https://www.hus.fi/ajankohtaista/husfi-palveluun-kohdistuu-ajoittainen-palvelunestohyokkays

Kansalllnen rlsklarwo

Kansallinen riskiarvio
2023

Sisainen turvallisuus | Sisaministerion julkaisuja 2023:4

Kuva 1. Yhteiskunnan elintarkeat toiminnot (Yhteiskunnan turvallisuusstrategia 2017)

ELINTARKEAT TOIMINNOT

Johtaminen

Kansainvalinen
ja EU-toiminta

Henkinen
kriisinkestavyys

Vaeston Puolustus-
toimintakyky kyky
ja palvelut

mfrastruktuurl Sisdinen
huoltovarmuus turvallisuus
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https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164627/SM_2023_4.pdf?sequence=1&isAllowed=y

Kuva 2. Uhkamallit ja hairiotilanteet 2023

Ensisijaisesti maapallon ja sen
viestén tulevaisuuden turvallisuuteen
kohdistuvat uhkat

!

YHTEISKUNTA

Tieto- ja viestintaverkkojen skivaltainen

Terru::::s:ine ja palveluiden hairiot liikehdints
| n
Julklseg_t?_!nuden Laajat hiiriet
hairiot onnettomuustilanteet )
-1 . . aajamittainen
Kuljetusten hh““"ﬁ%?:il;:t‘e'ma" maahantulo
jatkuvuuden - ]
hairiot Poliittinen, taloudellinen
ja sotilaallinen painostus
Energiahuollon hairist YKSILO
Ensisijaisesti yksiloon i .
Elintarvikehuollon kohdisuvat uhkat -
hairiot voiman kaytto

YHTEISKUNNAN ELINTARKEIDEN TOIMINTOJEN TURVAAMINEN
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Digiturvan
kokonaiskuvapalvelu

Miksi jokaisen julkisen hallinnon organisaation tulisi ottaa
tama kayttoon?

9 L
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Tuloksen kehitys

2021 Kesa 2022 Kesa-syksy

— Koko kysely == Johtaminen = Riskienhallinta

2023 kevat

— Toiminnan jatkuvuus ja varautuminen = Tietoturvallisuus == Tietosuoja

— Kyberturvallisuus
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Organisaatiotyypin mukaan
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Kuinka monta tuntia digitaalisen turvallisuuden koulutusta
organisaation henkilosto on keskimaarin saanut edellisen
kalenterivuoden aikana? (tuntia / henkilo)

T1%

s D e TqyOlte?

%0 10% 20% 30% 40% 50% 60% 7T70% G80%
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Henkilostolle annetaan saannollisesti koulutusta digitaalisesta turvallisuudesta.
Vastaukset Tuloksen kehitys
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Osa-alue: Riskienhallinta

# Vaittama

Kunta
81 kpl

20010 Organisaatiolla on
johdon hyvaksymait,
toimintaan sovitetut
riskienhallinnan
linjaukset, vastuut ja

prosessi.

20020 Organisaatio tekee
digiturvallisuuteen
liittyvaa saannollista
riskienarviointia, jossa
huomioidaan uudet
ilmiot,
toimintaympariston
muutokset ja oman
toiminnan vaikutukset
sidosryhmien ja
asiakkaiden
tilanteeseen.

Kuntayh...
13 kpl

Hyvinvo... Korkeak...
8 kpl 13 kpl
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Digiturvajulkaisut
https://dvv.fi/digiturvajulkaisut

Ohjeet

Digiturvan kokonaiskuvapalvelu - esitysmateriaali™ (pdf, 1/2023)
Julkisen hallinnon arviointikriteeristé (Julkri) -tydkalu - ohje kayttajélle™ (pdf,1/2023)
Julkisen hallinnon arviointikriteeristé (Julkri) -tyokalun kayttovaltuuksien maarittely - paakayttajan Dhjg'? (pdf,1/2023)

Julkisen hallinnon digitaalisen turvallisuuden strateginen riskienhallinta - Riskienhallintamallin rakenne ™ (pdf, 12/2022)
Digiturvan kokonaiskuvapalvelun kdyttovaltuudet - padkayttdjan ohje™ (pdf, 8/2022)
Digiturvan kokonaiskuvapalvelun kaytté - yllapitajan Dhjg':‘" (pdf, 8/2022)

Kuntien yhteistyoverkosto 31.3.

16


https://dvv.fi/digiturvajulkaisut

https://wiki.dvv.fi/display/DTPPK/Digitaalisen+turvallisuuden+palvelukataloqgi

Digitaalisen turvallisuuden palvelukatalogi

Lisannyt Thomas Lindgvist, vimeksi muokannut Pelttar Tuomas (DVV) 15.12.2022

@ Tervetuloa DVV:n digiturvapalvelukatalogiin
Tama sivusto sisdlt33 Digi- ja viestotietoviraston yllapitdman listauksen julkiselle hallinnolle tarjottavien digitaalisen turvallisuuden palveluista. Palvelut on lajiteltu digitaalisen turvallisuuden arkkitehtuurin mukaisesti seka
palvelualueittain. Kanban-ndkyma kertoo palvelun tilanteen (suunnitteilla, kehitettdvana, julkaistu, lopetettu).

Digitaalisen turvallisuuden arkkitehtuurin ohjeistus tarfjoaa julkisen hallinnon organisaaticille rakenteellisen tavan kuvata ja kehittdad digitaalista turvallisuutta ja sithen liittyvid kyvykkyyksid, kuten prosesseja, teknologiaa ja resursseja.
Alla on listattu palvelukatalogin sisdltdmat digitaalisen turvallisuuden palvelut digitaalisen turvallisuuden avaintoimintojen (tunnistaminen, suojautuminen, havainneinti, reagointi, palautuminen) mukaisesti jaoteltuna.

Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen

E Digitaalisen turvallisuuden E Digitaalisen turvallisuuden E Digitaalisen turvallisuuden E Digitaalisen turvallisuuden E Digitaalisen turvallisuuden
arkkitehtuurimalli arkkitehtuurimalli arkkitehtuurimalli arkkitehtuurimalli arkkitehtuurimalli

B Digiturvajulkaisut B Digiturma vai Digiturva -tdsmiskut B HAVARO-palvelu B 15AC-tiedonvaihtoryhm3 ("Kunta- B Koordinginti ja avunanto

B Digiturvan kokonaiskuvapalvelu Oppimiseen B HYOKY - Hyskkayspinnan kartoitus ISACT) tietoturvaloukkauksissa

B Digiturvajulkaisut B Koordinointi ja avunanto B Kybermittari

B Digiturvan riskienhallinnan ' )
tietoturvaloukkauksissa

B Koordinointi ja avunanto

raporteintitydkalu B Digiturvallinen el3m3 -peli tistoturvaloukkauksissa
OKY - Hyokkayspinnan kartoitus igiturvallinen eldm3 - - Kuntign havainnointikyvyn
HYOKY - Hydkk kartoit Digiturvallinen el KUHA - Kuntien h tik & Kuntien VIRT
B Kritttisten kohteiden luokittelutydkalu verkkokoulutukset kehittdminen B Kybermittari

B Kybermittari B Digiturvan verkkoldhetykset B Kybermittari
B Tilannekuva-palvelu B Digiturvatilaisuudet B Tistoverkkojen skannaus
B Kuntawebinaari

B Kuntien harjeitustoiminta

B Kuukausittainen verkkolshetys

B Kybermittari

E Kybervalmennus asiantuntijoille

E Kybervalmennus johdolle

Bl TAISTO-harjoitus

B Taistomaatti



Mita Sakylan kunnassa
tapahtui?

Teljo Maenpaa, kunnanjohtaja, Sakylan kunta

DIGI- JA VAESTOTIETOVIRASTO



Kyberhyokkays

20.12.2022

Sakylan kunta on joutunut kyberhyokkayksen kohteeksi.

Kuntien yhteistyoverkosto 31.3.
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Keskusteluosuus

Teiljo Maenpaa, kunnanjohtaja, Sakylan kunta

DIGI- JA VAESTOTIETOVIRASTO



VAHTI-webinaari 2.3.2023 — Sakylan kunnan kyberhyokkayksen opit —
kunnanjohtaja Teijo Maenpaan kolme nostoa:

1) Harjoitelkaa etukateen seka kokoontukaa porukalla sdannéllisesti miettimaan asioita yhdessa — kaikki yhdessa
tekeminen edistaa varatumista — miten toimitte, jos tulee sédhkbdkatko, palvelunestohyokkays tai lunnasvaatimus?

- Tulossa #Taisto23-harjoitus marraskuun viitena torstaina 2.11. alkaen — tulossa lisatietoa https://dvv.fi/taisto

2) Kun jotain tapahtuu, hankkikaa ULKOISTA asiantuntija-apua heti - omat asiantuntijat pystyvat hoitamaan normaalit
hairiot ja ongelmat, eivat vakavia kyberhyokkayksia (voi olla organisaatiokohtaisia poikkeuksia)
- kannattaa pyrkia etukateen varmistamaan tarvittava asiantuntijaty6 tai ainakin laatimaan sopimus- ja muut hankintaan
liittyvat asiakirjat valmiiksi etukateen yhden tai useamman toimijan kanssa

3) Panostakaa viestintaan, valittdmasti tilanteen tapahtuessa, mutta muistakaa viestia koko tapauksen aktiivivaiheen ajan
myaQs siita, jos ei ole mitaan tiedotettavaa. Huolehtikaa myds jalkikateen oppien avoimesta jakamisesta, kuten Sakyla.

- sopikaa viestintavastaavat ja vastuut seka jarjestakaa heille ennakkokoulutusta

4) Kehittakaa havainnointikykyanne — mita aikaisemmin saatte kyberhydkkayksen “kiinni”, sitd enemman tama saastaa
tyota ja muita resursseja (Kimmon lisays)

Voit katsoa webinaarin tallenteen: https://mediaserver.fi/live/digiturva (2.3.2023 VAHTI-webinaari)

Jaa tata viestia omassa organisaatiossasi seké verkostoillesi — erityisesti jokaisen organisaation johdon ja digiturvan
asiantuntijan tulisi katsoa tama tallenne! Luodaan #yhdessa Suomesta entista resilientimpi yhteiskunta.

VAHTI-webinaari 2.3.2023


https://dvv.fi/taisto
https://mediaserver.fi/live/digiturva
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Salasanojen ja tietojen
fyysinen turvallisuus -
kotona?

-0
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Salasanojen ja tietojen
fyysinen turvallisuus -
kotona?

92 .37 @  Etuovi ovisuljettu

@ Etuovi lukittu automaattisesti

O Kimmo Rousku avasi lukon Etuovi

Kuntien yhteistyoverkosto 31.3. 24

22.37




Digiturvavinkki - salasanat

Salasanat ovat
kuin alushousut!

Ala lainaa!

Ei nakyvilla
Pitempi parempi
Riittava maara!
Muista vaihtaa!




L)

Pysy ajan tasalla

PISTELT 0000 TENTAVAT /18

!

Digiturvakatsaukset
- https://dvv.fi/digiturvatilaisuudet

Digiturvallinen elama-koulutukset
- https://digiturvallinenelama.fi

TAISTO-harjoitus
- https://dvv.fi/taisto

‘ Digiturvaviikko
Hei, olen jo pitkdan ihaillut sinua taalla, - Sivusto aukeaa touko/kesakuu

olet nainen ihanin maan paalla.

3 VouTube " Haku Q

4 11 Pl N 015/135

Diggaatko digihurmurista? - Digiturma vai digiturva - osa 10
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https://dvv.fi/digiturvatilaisuudet
https://digiturvallinenelama.fi/
https://dvv.fi/taisto
https://dvv.fi/digiturvallinen-elama
https://www.youtube.com/watch?v=qryPVsqA6uM&list=PL1_-EIQ-Ddub-gVbetAX0qKVPhcdf-ar3&index=11
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