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DIGI- JA VAESTOTIETOVIRASTON TUNNISTUSPERIAATTEET

Digi- ja vaestotietovirasto varmentajana, julkishallinnon yhteisten séhkdisen asioinnin tuki-palve-
luiden tarjoajana (Suomi.fi) sekd kansallisen solmupisteen toteuttajana

Digi- ja vaestoétietovirasto (DVV) toimii valtiovarainministerion hallinnonalalla. DVV aloitti
toimintansa 1.1.2020, kun Vaestorekisterikeskus, maistraatit ja maistraattien ohjaus- ja ke-
hittamisyksikko yhdistyivat uudeksi virastoksi. DVV on henkilorekisteria yllapitava ja sahkoi-
sen asioinnin tukipalveluita, notaari- ja oikeudellisia vahvistuspalveluita sek&a holhoustoi-
men palveluita tuottava viranomainen, jonka vaestotietojarjestelmasta ja Digi- ja vaestotie-
toviraston varmennepalveluista annetun lain (661/2009) mukainen tehtéava on myos tuottaa
varmennettuja sahkdisen asioinnin palveluita. Virasto (31.12.2019 asti Vaestorekisterikes-
kus (VRK)) on toiminut myos terveydenhuollon lakisaateisend varmentajana 1.12.2010 al-
kaen ja sosiaalihuollon lakisadateisena varmentajana 1.4.2015 alkaen (laki sosiaali- ja ter-
veydenhuollon asiakastietojen sahkdisesta kasittelysta (159/2007), laki sdhkoisesta ladke-
maarayksesta (61/2007) seka laki vaestotietojarjestelmésta ja Digi- ja vaestotietoviraston
varmennepalveluista (661/2009)). Viraston varmennepalvelutehtavat ovat jakautuneet eri
osastoille ja niiden alaisille yksikéille, osastojen painopistealueiden ollessa seuraavat: Asi-
akkaat-osasto vastaa notaari- ja oikeudellisista vahvistuspalveluista, yritysten ja viran-
omaisten asiakaspalveluista seka palvelujen kayttéonotoista. Palvelut-osasto vastaa rekis-
teripalveluista, digitalisaation tukipalveluista, yhteentoimivuuden edistamisesta seka palve-
lujen kehityksesta ja yllapidosta. Prosessit-osasto vastaa holhoustoimen palveluista ja vi-
raston yhteisista palveluista (mm. lakiasiat, turvallisuusasiat, toimitila- ja virastopalvelut,
asian-hallinta- ja assistenttipalvelut, toiminnan ja talouden ohjaus seka prosessit ja laatu).
DVV:ta ja varmennepalvelutoimintaa koskevaa tietoa on saatavilla osoitteesta
https://dvv.fi/henkiloasiakkaat.

DVV tuottaa korkealaatuisia sdhkoisessa asioinnissa tarvittavia tunnistusratkaisuja yhteis-
kunnan eri tarpeisiin. Virasto (31.12.2019 asti VRK) on toiminut varmentajana vuodesta
1999 tuottaen varmenteita ja niihin liittyvia palveluja julkiselle ja yksityisele sektorille. Var-
mennepalveluilla turvataan tietoturvallisuutta sdhkdisissa palveluissa sahkdisten identiteet-
tien osalta. Varmenteen avulla varmennetaan varmenteen haltijan henkildllisyys seké var-
menteeseen sisaltyvien tietojen oikeellisuus, eheys ja alkuperaisyys. Henkilon sahkodinen
tunnistaminen antaa kansalaisille mahdollisuuden turvalliseen, ajasta ja paikasta riippumat-
tomaan ja joustavaan verkkoasiointiin. Myds sahkdinen allekirjoitus avaa mahdollisuuden
uudentyyppisiin asiointitapoihin.

DVV:n varmennetietojarjestelma ja varmennepalvelut perustuvat julkisen avaimen jarjestel-
maén (Public Key Infrastructure eli PKI). DVV:n varmenneinfrastruktuuri muodostuu var-
mennejarjestelmasta, kortteihin sisaltyvien varmennetietojen toimittajasta, sulkulistasta,
neuvontapalvelusta ja hakemistopalvelusta. DVV:n toimintoja varmentajana ovat var-
menne-, hakemisto- ja sulkupalveluiden tuottaminen, rekistergdinti seka varmenteen sisélta-
van kortin valmistus ja yksilginti. DVV vastaa koko varmennejarjestelméan toimivuudesta,
palvelut ja yhteentoimivuus-yksikko yllapitaa varmenteitaan koske-via varmennepolitiikka-,
varmennuskaytanto- ja varmennekuvausasiakirjoja, jotka ovat saatavilla sédhkoisesti 0soit-
teessa https://dvv.fi/cps.
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DVV:n toimintaa sahkoisen tunnistuspalvelun tarjoajana ja hyvaksyttyna luottamuspalvelun
tarjoajana (aikaisemman saantelyn nojalla laatuvarmentaja) saatelee syyskuussa 2014 voi-
maan tullut Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014 sahkdisesta tun-
nistamisesta ja sahkaisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla ja
direktiivin 1999/93/EY kumoamisesta (ns. el DAS-asetus). Direktiivi 1999/93/EY on sisélta-
nyt sahkaoisia allekirjoituksia koskevan sééntelyn. el DAS-asetus on jasenvaltioissa suoraan
sovellettavaa oikeutta ja sitéd on sovellettu 1.7.2016 alkaen. Edella mainittua EU-sdéntelya
taydentaa komission taytantédnpanoasetus (EU) 2015/1502, teknisten vahimmaiseritel-
mien ja -menettelyjen vahvistamisesta séahkoisen tunnistamisen menetelmien varmuusta-
soja varten sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspal-
veluista sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 8 artiklan 3 kohdan mukaisesti (ns. varmuustasoasetus). Varmuustasoasetuksen
vaatimukset tayttaessaan palveluntarjoaja profiloituu Suomessa sahkdisten tunnistuspalve-
lujen osalta korotetun tai korkean varmuustason mukaisena palveluntarjoajana. DVV tar-
joaa korkean varmuustason mukaisia sdhkoisia tunnistuspalveluja.

Kansallisessa laissa vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalve-
luista (617/2009), jaljiempéana tunnistus- ja luottamuspalvelulaki, sdddetdan vahvan sahkoi-
sen tunnistamisen palvelujen tarjoamisesta ja sahkdisista luottamuspalveluista, mm. séh-
koisesta allekirjoituksesta, ja niiden oikeusvaikutuksista. Lakia on muutettu vastaamaan
elDAS-asetuksen vaatimuksia (ent. laki vahvasta sdhkdisesta tunnistamisesta ja s&hkai-
sista allekirjoituksista) ja muutokset ovat tulleet voimaan 1.7.2016 alkaen.

Edella mainitussa lainsdadannossa maariteltyjen turvallisen allekirjoituksen luomisvalineen
(SSCD/QSCD) ja hyvaksytyn varmenteen avulla tehdylle kehittyneelle s&hkdiselle allekirjoi-
tukselle taataan tasavertainen asema perinteisen kasintehdyn allekirjoituksen kanssa.

Virasto (31.12.2019 asti VRK) on tarjonnut varmennepohjaisia tunnistusvalineita vuodesta
1999 lahtien ja toiminut laatuvarmentajana 31.3.2003 lukien. Direktiivin 1999/93/EY ja kan-
sallisen lainsdddannon mukaisesti tuotettuja DVV:n laatuvarmenteita pidetdan elDAS-ase-
tuksen mukaisina sahkoisten allekirjoitusten hyvaksyttyind varmenteina niiden voimassa-
olon paattymiseen saakka. DVV:ta varmennepalvelujen tarjoajana pidetdédn elDAS-asetuk-
sen mukaisena hyvaksyttyna luottamuspalvelun tarjoajana (mm. sahkoisten allekirjoitusten
hyvaksyttyjen varmenteiden tarjoajana) DVV:n osoitettua tayttavansa hyvaksytyn luotta-
muspalvelun tarjoajalle asetetut vaatimukset. DVV on toimittanut valvontaelimelle, Viestin-
tavirastolle (nyk. Liikkenne- ja viestintavirasto), edellytetyt vaatimustenmukaisuuden arvioin-
tikertomukset.

DVV kuuluu tunnistus- ja luottamuspalvelulain 12 a 8:ssé sadadettyyn kansalliseen vahvan
sahkdisen tunnistuspalveluntarjoajien luottamusverkostoon (korotetun ja korkean varmuus-
tason tunnistuspalvelut). Luottamusverkostoon kuuluvat tunnistuspalveluntarjoajat voivat
tarjota tunnistusvalineita ja/tai tunnistusvalityspalvelua.

DVV tuottaa julkishallinnon yhteisia sahkoisen asioinnin tukipalveluita (Suomi.fi) niita kos-
kevan lainsaadannon nojalla (laki hallinnon yhteisista sahkodisen asioinnin tukipalveluista
(571/2016)).

DVV:n lakisdéateisena tehtdvana on myds tuottaa ja yllapitdd EU:n séhkdisen tunnistamisen
yhteentoimivuusjarjestelmaan liittyva kansallinen rajapinta (kansallinen solmupiste,
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tunnistus- ja luottamuspalvelulaki 42 c 8). Kansallisen solmupisteen vaatimuksista sdade-
tédn Euroopan komission taytantéonpanoasetuksessa (EU) 2015/1501.

Osana DVV:n edella mainittuja palvelutoteutuksia DVV:lla on my6s korkean varmuustason
tunnistusvalityspalvelu tunnistusvélineidensa tunnistustapahtumien valittdmiseksi julkishal-
linnon asiointipalveluihin.

DVV noudattaa julkisyhteiséna Suomen perustuslaissa (731/1999), viranomaisten toimin-
nan julkisuudesta annetussa laissa (621/999), viranomaisten toiminnan julkisuudesta ja hy-
vasté tiedonhallintatavasta annetussa asetuksessa (1030/1999), valtioneuvoston asetuk-
sessa tietoturvallisuudesta valtionhallinnossa (681/2010), vaestotietojarjestelmasta ja Digi-
ja vaestotietoviraston varmennepalveluista annetussa laissa (661/2009), vahvasta sahkoi-
sesta tunnistamisesta ja sahkadisista luottamuspalveluista annetussa laissa (617/2009), tie-
tosuojalaissa (1050/2018), hallinnon yhteisista s&hkoisen asioinnin tukipalveluista anne-
tussa laissa (571/2016), sahkoisesta asioinnista viranomaistoiminnassa annetussa laissa
(13/2003) seka EU:n tietosuoja-asetuksessa (679/2016) olevia salassapitoa, julkisuutta,
tietosuojaa ja tietoturvaa koskevia saannoksia. Digi- ja vaestotietoviraston yhtena perusteh-
tavand on mahdollistaa vaestotieto-jarjestelman tietojen ja varmennetun sahkéisen asioin-
nin palvelujen kayttd yhteiskunnan toimintojen ja tietohuollon tukena. Digi- ja vaestétietovi-
rasto edistaa toiminnallaan yksityiselaman ja henkiltietojen suojaa ja tietoturvallisuutta
sekéa hyvan tietojenkasittely- ja tiedonhallintatavan kehittamista ja noudattamista. Sopimuk-
sella ei voida poiketa lainsdadannén DVV:lle asettamista pakottavista velvoitteista.

DVV:n tunnistuspalveluntarjontaan (tunnistusvalineet, tunnistusvalityspalvelu) liittyvan hen-
kilotietojen kasittelyn perusteet ilmenevat DVV:n palvelujen ja rekisterien tietosuojaselos-
teista. DVV:n tietosuojaselosteet ovat saatavilla DVV:n verkkosivuilla osoitteessa
https://dvv fi/tietosuojaselosteet.

Digi- ja vaestotietoviraston varmenteet

Digi- ja vaestotietoviraston tuottamia varmenteita ovat kansalaisvarmenne henkilokortille,
organisaatiovarmenne organisaatiokortille, tilapaisvarmenne varakortille seka sosiaali- ja
terveydenhuollon varmenteet: ammattivarmenne sosiaali- ja terveydenhuollon ammattikor-
tille, palvelujen antajien henkilétoimijavarmenne sosiaali- ja terveydenhuollon toimijakortille
ja sosiaali- ja terveydenhuollon muun henkiléstén varmenne sosiaali- ja terveydenhuollon
henkildstokortille. Kansalaisvarmenne, organisaatiovarmenne, sosiaali- ja terveydenhuollon
ammattivarmenne, palvelujen antajien henkilétoimijavarmenne, sosiaali- ja terveydenhuol-
lon muun henkiléstdn varmenne ja tilapaisvarmenne koostuvat varmenneparista, jolla on
kaksi eri kayttotarkoitusta: 1) todentamis- ja salausvarmenne (sahkdinen tunnistaminen) ja
2) allekirjoitusvarmenne. Henkilollisyyden oikeellisuuden varmistaa Digi- ja vaestotietovi-
rasto.

Digi- ja vaestotietovirasto tuottaa lisdksi leimavarmenteita, jotka ovat oikeushenkilon allekir-
joitusvarmenteita.

Varmennetta haetaan kdaymalla henkildkohtaisesti rekisterdijana toimivan viranomaisen
luona tai organisaation rekisterdintipisteessa. Tunnistus- ja luottamuspalvelulain nojalla ja
palveluntarjoajan sahkgisten asiointipalvelujen sen mahdollistaessa olemassa olevan vah-
van séhkdisen tunnistusvalineen avulla voi hakea vastaavan tasoista sahkdista tunnistus-
valinetta. Luonnollisen henkilén tunnistaminen tulee tehda séhkoisesti siten, ettd sdhkodisen
tunnistamisen varmuustasoasetuksessa saadetyt vaatimukset tayttyvat. Henkilon
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henkil6llisyyden varmentaminen voi perustua vahvaan sahkdiseen tunnistusvélineeseen.
Lisaksi henkil6llisyyden varmentaminen voi perustua julki-sen tai yksityisen tahon aiemmin
muuhun tarkoitukseen kuin vahvan sahkdisen tunnistusvélineen myéntamiseen kaytta-
maan menettelyyn, jonka Liikenne- ja viestintavirasto hyvaksyy menettelyéd koskevien
sdaanndsten ja viranomaisvalvonnan perusteella tai tunnistuspalvelun vaatimustenmukai-
suuden arvioineen arviointilaitoksen vahvistuksen perusteella.

Leimavarmennetta haetaan Digi- ja vaestotietoviraston verkkoasioinnissa.

DVV:n varmennepalveluja ja varmenteiden rekisterdintiprosessia kehitetdén vastaa-maan
sahkodisen asioinnin vaatimuksiin ja palvelujen kehittyessa varmennetta voi tulevaisuu-
dessa hakea myo6s sahkdisesti. Tietyin edellytyksin varmenteen hakeminen sahkoisesti on
jo mahdollista.

Kansalaisvarmenne henkilokortille

Kansalaisvarmenne on standardimuodossa kerrottu henkilttieto, sahkoinen henkildllisyys.
Se sisdltdd mm. etu- ja sukunimen sekéa sahkdisen asiointitunnuksen. Kansa-laisvarmenne
on korkean varmuustason mukainen vahvan sahkoisen tunnistamisen véline.

Kansalaisvarmenne voidaan myontaa vain Suomen kansalaiselle sek& ulkomaalaiselle,
jolla on kotikuntalaissa tarkoitettu kotikunta Suomessa, jonka tiedot on talletettu vaestotie-
tojarjestelméaan ja jonka henkiléllisyys on luotettavasti todennettu. Lisaksi edellytetaén, etta
ulkomaalaisella on voimassa oleva oleskelulupa tai oleskelukortti taikka etta hanen oleske-
luoikeutensa on rekisteroity.

Kansalaisvarmenne voidaan myo6ntaa ja tallettaa erilaisille teknisille alustoille kuten henkil®-
kortin sirulle.

Kansalaisvarmennetta voidaan kayttda henkilén sdhkdiseen tunnistamiseen, tiedon salauk-
seen ja sahkdiseen allekirjoitukseen. Kansalaisvarmennetta voidaan kayttaa kayttotarkoi-
tuksensa mukaisesti rajoituksitta seka hallinnollisissa etté yksityisten organisaatioiden tar-
joamissa sovelluksissa ja palveluissa.

Kansalaisvarmenne siséltaa yksildivana tunnistetietona sahkoisen asiointitunnuksen.

Henkilokorttiin sisdltyvan kansalaisvarmenteen hakemiseen sovelletaan henkilokorttilakia
(663/2016). Henkilokorttia haetaan poliisilta. Hakemus voidaan panna vireille sdhkoisesti.
Hakijan tulee saapua henkilokohtaisesti viranomaisen luokse hakemuksen taydentamista
varten, jollei henkilokorttilain 10 8:sté& (Henkilokohtainen lasn&olo henkilokorttia sahkdisesti
haettaessa) muuta johdu. Hakijan ei tarvitse saapua henkilékohtaisesti viranomaisen luokse
henkilokorttia sahkoisesti haettaessa esimerkiksi silloin, jos hakijalle on aikaisemmin my6n-
netty saadetyt vaatimukset tayttava henkilokortti (tai Suomen kansalaiselle passi), jota haet-
taessa hakija on henkilokohtaisesti asioinut viranomaisen luona. Ulkomailla oleskeleva Suo-
men kansalainen voi hakea henkilokorttia Suomen suurldhetystolta, lahetetyn virkamiehen
johtamalta konsulaatilta ja sellaiselta muulta Suomen edustustolta, jossa mybnnetaén pas-
seja ja jossa palvelevan nimetyn Suomen kansalaisen ulkoasiainministerid on oikeuttanut
myodntamaan henkilokortteja (Suomen edustusto). Hakijan on oltava henkilokohtaisesti lasna
haettaessa henkilokorttia Suomen edustustolta eika hakemusta voida panna vireille sahkoi-
sesti.
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Henkildkortti on virallinen henkiléllisyyden osoittava asiakirja. Lisaksi korttia voi kayttaa pas-
sin sijasta virallisena matkustusasiakirjana EU-maissa, Sveitsissa, San Marinossa ja Liech-
tensteinissa.

Kansalaisvarmennetta haetaan henkilokortin hakemisen yhteydessa kaymalla henkildkohtai-
sesti rekisterdijana toimivan poliisiviranomaisen luona, ulkomailla Suomen edustustolta, tai
sahkdisesti. Haettaessa kansalaisvarmennetta henkildkohtaisesti poliisiviranomaisen luona
tai Suomen edustustolta henkiléllisyys tarkistetaan voimassa olevasta, poliisin myéntaméasta
henkil6llisyyden osoittavasta asiakirjasta, joita ovat henkilékortti ja passi. Hyvaksyttavia tun-
nistamisasiakirjoja ovat myds Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon
viranomaisen myontama voimassa oleva passi tai henkilokortti ja muun valtion viranomaisen
myontadma voimassa oleva passi. Jos kansalaisvarmenteen sisaltdvaa ulkomaalaisen henki-
I6korttia hakevalla ei ole esittdd voimassa olevaa henkilollisyyttd osoittavaa asiakirjaa, hdnen
tulee esittda voimassa oleva oleskelulupakortti tai oleskelukortti. Hakemuksen vastaanottava
viranomainen saa talldin ottaa hakijalta sormenjéljet ja verrata niita oleskelulupakortin tai
oleskelukortin tekniseen osaan talletettuinin sormenijalkiin hakijan henkiléllisyyden todenta-
miseksi. Jos hakijalla ei ole em. asiakirjoja, poliisi tunnistaa hakijan henkiléllisyyden muilla
tavoin. Tieto tunnistustavasta merkitdan hakemuslomakkeeseen ja rekisterdintipisteen vir-
kailja vahvistaa omalla allekirjoituksellaan, etta henkildllisyyden tunnistus on tapahtunut.
Henkildn esittamia tietoja verrataan Vaestottietojarjestelman tietoihin.

Organisaatiovarmenne organisaatiokortille

Digi- ja vaestdtietovirasto tuottaa yritysten ja organisaatioiden kayttdon organisaatiokortteja.
Organisaatiokorteilla olevista varmenteista kaytetd&n nimitystd organisaatiovarmenne. Sen
avulla voidaan osoittaa henkilon yhteys yritykseen, yhteis6dn tai muuhun organisaatioon.
Organisaatiovarmenne on korkean varmuustason mukainen vahvan sahkdisen tunnistami-
sen valine.

Organisaatiovarmenne mahdollistaa myo6s laissa méaaritellyn kiistaméattéman séahkdoisen alle-
kirjoituksen tekemisen seké tietoverkon kayttdjien todentamisen. Organisaatiovarmentee-
seen voidaan liséksi sisallyttdd organisaation kaytdssa oleva sdhkopostiosoite, jolloin var-
menne soveltuu sahkdpostien allekirjoittamiseen ja salaamiseen seka organisaatiovarmen-
teen sisaltavalla organisaatiokortilla tapahtuvaan verkkokirjautumiseen.

Organisaatiovarmennetta haetaan kaymalla henkilékohtaisesti rekisterdijana toimivassa
rekisterdintipisteessa. Varmennetta haettaessa henkilollisyys tarkistetaan voimassa ole-
vasta, poliisin myontamasta henkildllisyyden osoittavasta asiakirjasta, joita ovat henkil6-
kortti ja passi. Hyvéaksyttavia tunnistamisasiakirjoja ovat myés Euroopan talousalueen ja-
senvaltion, Sveitsin tai San Marinon viranomaisen myéntama voimassa oleva passi tai hen-
kilokortti ja muun valtion viranomaisen myéntdma voimassa oleva passi. Jos hakijalla ei ole
em. asiakirjoja, poliisi voi tunnistaa hakijan henkildllisyyden muilla tavoin. Tieto tunnistusta-
vasta merkitddn hakemuslomakkeeseen ja rekisterdintipisteen virkailija vahvistaa omalla
allekirjoituksellaan, etta henkiléllisyyden tunnistus on tapahtunut.

Sosiaali- ja terveydenhuollon henkildvarmenteet sosiaali- ja terveydenhuollon toimikorteille

Digi- ja vaestotietovirasto tuottaa julkisen ja yksityisen sosiaali- ja terveydenhuollon seké
apteekkien terveydenhuollon ammattihenkildille ja muulle henkiléstélle, sosiaali- ja
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terveydenhuollon palvelujen antajille ja apteekkien seka naiden palvelujen antamiseen
osallistuville organisaatioille ja niiden henkilostolle sosiaali- ja terveydenhuollon henkilévar-
menteen sisaltavid sosiaali- ja terveydenhuollon toimikortteja. Sosiaali- ja terveydenhuollon
henkilévarmenteen siséltavan sosiaali- ja terveydenhuollon toimikortin avulla osoitetaan
henkilon yhteys yritykseen, yhteis6dn tai muuhun organisaatioon.

Digi- ja vaestoétietovirasto tuottaa sosiaali- ja terveydenhuollon ammattikortin sirulle sosi-
aali- ja terveydenhuollon ammattihenkilén ammattivarmenteen. Ammattivarmenne on tar-
koitettu julkisessa ja yksityisessa sosiaali- ja terveydenhuollossa seka apteekeissa tyos-
kentelevien sosiaali- ja terveydenhuollon ammattihenkil6iden (laki terveydenhuollon am-
mattihenkildista 559/1994, laki sosiaalihuollon ammattihenkil6ista 817/2015) kayttdéon.

Digi- ja vaestotietovirasto tuottaa myos sosiaali- ja terveydenhuollon toimijakortin sirulle
palvelujen antajien henkildtoimijavarmenteen seka sosiaali- ja terveydenhuollon henkildsto-
kortin sirulle sosiaali- ja terveydenhuollon muun henkiléstén varmenteen.

Sosiaali- ja terveydenhuollon henkilovarmenne mahdollistaa laissa maéaritellyn kiistAmatto-
man sahkoisen allekirjoituksen tekemisen seka tietoverkon kayttajien todentamisen. Sosi-
aali- ja terveydenhuollon henkilévarmenteeseen voidaan liséksi sisallyttda organisaation
kaytdssa oleva sahkopostiosoite, jolloin varmenne soveltuu séhkdpostien allekirjoittami-
seen ja salaamiseen seka sosiaali- ja terveydenhuollon henkilévarmenteen sisaltavalla so-
siaali- ja terveydenhuollon toimikortilla tapahtuvaan verkkokirjautumiseen.

Sosiaali- ja terveydenhuollon henkilovarmennetta haetaan kdymalla henkildkohtaisesti re-
kisteroijana toimivassa rekisterdintipisteessa. Sosiaali- ja terveydenhuollon henkilévarmen-
netta haettaessa henkildllisyys tarkistetaan voimassa olevasta, poliisin myontamasta henki-
I6llisyyden osoittavasta asiakirjasta, joita ovat henkilokortti ja passi. Hyvaksyttavia tunnista-
misasiakirjoja ovat myds Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon vi-
ranomaisen myontadma voimassa oleva passi tai henkilokortti ja muun valtion viranomaisen
myontadma voimassa oleva passi. Jos hakijalla ei ole em. asiakirjoja, poliisi tunnistaa haki-
jan henkiléllisyyden muilla tavoin. Tieto tunnistustavasta merkitdan hakemuslomakkeeseen
ja rekisterointipisteen virkailija vahvistaa omalla allekirjoituksellaan, etta henkildllisyyden
tunnistus on tapahtunut.

Terveydenhuollon ammattihenkilén ammattioikeuden voimassaolo tarkistetaan Sosiaali- ja
terveysalan lupa- ja valvontaviraston (Valvira) yllapitamasta terveydenhuollon ammattihen-
kiliden keskusrekisterista (JulkiTerhikki). Jos varmenteen hakijalla ei ole voimassa olevaa
JulkiTerhikki-rekisteriin merkittyd ammattioikeutta, varmennetta ei myonneta.

Kaikki sosiaalihuollon laillistetut ja nimikesuojatut ammattihenkilét merkitaan Valviran yllapi-
tamaan sosiaalihuollon ammattihenkildiden keskusrekisteriin (JulkiSuosikki). Jos varmen-
teen hakijalla ei ole voimassa olevaa, JulkiSuosikki-rekisteriin merkittya ammattioikeutta,
varmennetta ei myonneta.

Sosiaali- ja terveydenhuollon ammattivarmenteeseen ja ammattikorttiin merkitdén vain yksi
hakijan valitsema ammattioikeus, mikali hakijalla on useita voimassa olevia ammattioikeuk-
sia.

Palvelujen antajien henkilétoimijavarmenteiden ja sosiaali- ja terveydenhuollon muun hen-
kilostén varmenteiden hakemisen yhteydessa vaaditaan hakijan ja hanen edustamansa
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organisaation vélisen yhteyden todentamista. Varmenteiden hakijan ja hdnen edustamansa
organisaation yhteys todennetaan kyseisen organisaation hakijalle luovuttamasta paperi-
muotoisesta todistuksesta.

Tilapaisvarmenne varakortille

Digi- ja vaestotietovirasto tuottaa tilapaiseen kayttoon tilapdisvarmenteet, jotka voidaan tal-
lentaa erilaisille toimikorteille.

Varakortti on Digi- ja vaestétietoviraston tuottama, tilapaiskayttoon tarkoitettu korttiratkaisu
organisaatioita varten. Toteutukseltaan se on joustava, silla varmenteet voidaan ladata kor-
tille etayhteyden avulla. Varakortit tilataan toimikorttitilauksen yhteydessa tai tarvittaessa
erikseen.

Tilapaisia tarpeita syntyy esimerkiksi, kun toimikortti on viela tuotannossa, on jaényt kotiin
tai on havinnyt.

Varakortteja voidaan kayttaa myos allekirjoittamiseen.

Tilapaisvarmennetta haetaan kaymalla henkilokohtaisesti rekisterdijana toimivassa rekiste-
réintipisteessa. Varmennetta haettaessa henkil6llisyys tarkistetaan voimassa ole-vasta, po-
liisin myontamasta henkildllisyyden osoittavasta asiakirjasta, joita ovat henkilokortti ja
passi. Hyvaksyttavia tunnistamisasiakirjoja ovat myds Euroopan talousalueen jasenvaltion,
Sveitsin tai San Marinon viranomaisen mydntama voimassa oleva passi tai henkilokortti ja
muun valtion viranomaisen myéntama voimassa oleva passi. Jos hakijalla ei ole em. asia-
kirjoja, poliisi voi tunnistaa hakijan henkiléllisyyden muilla tavoin. Tieto tunnistustavasta
merkitddn hakemuslomakkeeseen ja rekisterdintipisteen virkailija vahvistaa omalla allekir-
joituksellaan, ettd henkildllisyyden tunnistus on tapahtunut.

Sahkdinen allekirjoitus ja sdahkdinen leima

Digi- ja vaestotietoviraston kansalaisvarmenteiden, organisaatiovarmenteiden, sosiaali- ja
terveydenhuollon ammattivarmenteiden, palvelujen antajien henkilétoimijavarmenteiden ja
sosiaali- ja terveydenhuollon muun henkiléston varmenteiden sisaltamilla allekirjoitusvar-
menteilla on mahdollista tehda elDAS-asetuksen ja tunnistus- ja luottamuspalvelulain mu-
kaisia sahkadisia allekirjoituksia. Varmenteen kaytolla sahkoisessa allekirjoituksessa tarkoi-
tetaan seka yksityisen avaimen kayttoa allekirjoituksessa etta julkisen avaimen ja varmen-
teen kayttéa allekirjoituksen todentamisessa. Varmenteen tietosisallossa kayttdtarkoituksen
maaraava kentta maarittelee varmenteisiin liittyvan avaimen kayttétarkoituksen. Allekirjoi-
tusvarmenteen avaimen kayttotarkoitus on kiistaméattomyys (non-repudiation). Avaimen
kayttd rajataan vain kayttotarkoitukseensa, sahkoiseen allekirjoituksen kiistamattomyyteen
tarkoitettua avainta tulee siis kayttaa vain tahan tarkoitukseen eika esimerkiksi todentami-
seen ja tiedon salaukseen.

Digi- ja vaestétietovirasto tuottaa myds yritysten ja organisaatioiden kaytt66n oikeushenki-
I6n tietoja sisaltavia leimavarmenteita sahkoiseen leimaamiseen. Leimavarmenteen avulla
voidaan todentaa allekirjoituksen tehnyt organisaatio seka allekirjoitetun tiedon muuttumat-
tomuus. Leimavarmennetta haetaan Digi- ja vaestotietoviraston verkkoasioinnissa. DVV:n
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leimavarmenteella voi tehda elDAS-asetuksen mukaisen kehittyneen sahkdisen allekirjoi-
tuksen.

Hakemistopalvelu

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla Digi- ja vaestotietoviras-
ton myontamat, julkisessa hakemistossa julkaistut varmenteet seka sulkulistat. Hakemisto-
palvelu on saatavissa osoitteesta Idap://ldap.fineid.fi ja https://dvv.filvarmennehakemisto.
Vanhentuneet ja suljetut varmenteet poistetaan hakemistopalvelusta.

Hakemistopalvelun kaytto ei edellyta tunnistautumista palveluun.

Sulkupalvelu

Digi- ja vaestotietoviraston varmenteiden sulkupalvelu ottaa vastaan varmenteen sulku-
pyyntoja.

Varmenteiden sulkupalvelussa suljetaan varmenteet, jotka varmenteen haltija tai joku muu
varmenteen haltijan puolesta (esimerkiksi varmenteen haltijan tyonantaja) pyytaéa suljetta-
vaksi ennen varmenteen voimassaoloajan paattymista. Sulkupalvelun tydntekijé tunnistaa
sulkupyynnon tekevan henkildn. Sulkupalvelu on ymparivuorokautinen, vuoden jokaisena
paivana toimiva 24/7 —palvelu. Suljettujen varmenteiden sarjanumerot ja tieto sulkemis-
ajankohdasta julkaistaan sulkulistalla.

Sulkupalvelu

Sulkupalvelu palvelee ympari vuorokauden jokaisena vuoden paivana, mikali korttisi katoaa
tai varastetaan tai et tarvitse korttia, numerosta:

0800 162 622 (maksuton Suomesta soitettaessa)
+358 800 162 622 ulkomailta soitettaessa (+ paikallisen operaattorin veloitus)

Liséksi varmenteen voi sulkea sahkopostitse osoitteeseen helpline.finland@nets.eu, kun
kyseessa on organisaation toimesta tapahtuva useamman varmenteen sulkeminen. Ohjeet
varmenteiden sulkemiseen sahkdpostitse |6ytyvat ohjeesta Toimikorttien varmenteiden sul-
kupalvelu.

Leimavarmennetta koskeva sulkupyynto lahetetd&n DVV:n verkkoasioinnissa.

Neuvontapalvelu

Neuvontapalvelusta saa lisatietoja varmenteiden kaytdsta ja apua mm. kortinlukijan ja kor-
tinlukijaohjelmiston asentamisen yhteydessa esiintyvissa ongelmatilanteissa seka myos
kayttoonoton yhteydessa esiintyvissa yleisimmissa ongelmatilanteissa, kuten PIN-tunnuslu-
kujen kayttssa ja vaihtamisessa seka lukkiutuneen PIN- tunnusluvun vapauttamisessa.
Neuvontapalvelusta saa myds lisatietoja ja ohjeistusta julkishallinnon sahkdiseen tunnista-
miseen ja tunnistusvalitykseen liittyen.

Puhelinneuvonta palvelee maanantaista perjantaihin klo 8.00 — 21.00 ja lauantaisin klo
9.00 — 15.00. Palvelu on suljettu sunnuntaisin ja arkipyhina. Neuvontapalvelu palvelee
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suomeksi, ruotsiksi ja englanniksi. Puhelinneuvonta palvelee palvelunumerosta, joka ohjau-
tuu Kansalaisneuvonnan puhelinpalveluun:

0600 9 6160 (pvm/mpm) / Varmenteiden kayttda koskeva neuvonta
0295 000 / Suomi.fi-palveluiden kayttéa koskeva neuvonta

Asiointi on mahdollista myos sahkdisesti osoitteessa https://www.kansalaisneuvonta.fi/fi-Fl.
Palvelusivu tarjoaa erilaisia palvelukanavia asioinnille.

DVV:n tunnistusvalityspalvelu ja DVV:n toteuttama kansallinen solmupiste

Edella mainittujen DVV:n varmenteiden (tunnistusvélineiden) tunnistustapahtumia valite-
tdan DVV:n tunnistusvalityspalvelun kautta julkishallinnon asiointipalveluihin. Digi- ja vaes-
totietoviraston tarjoamista palveluista/toiminnoista varmennehakemistot, sulkulistat ja var-
menteen kayttdmisessa tarvittavien ohjelmistojen fasilitointi (asiakasohjelmisto kortin luke-
miseen kayttdjan paatelaitteessa) muodostavat Digi- ja vaestotietoviraston tunnistusvalitys-
palvelun. DVV ei valita muiden tunnistusvalineen tarjoajien tunnistusvalineiden tunnistusta-
pahtumia asiointipalveluihin. Lisédksi DVV:n varmenteiden tunnistustapahtumia voidaan vé-
littaa DVV:n toteuttaman kansallisen solmupisteen kautta EU-maiden julkishallinnon asioin-
tipalveluihin.

Tuotteiden ja palvelujen hinnat

Valtion viranomaisten suoritteiden maksullisuuden ja suoritteista perittavien maksujen suu-
ruuden yleisista perusteista seké& maksujen muista perusteista sdadetaan valtion maksupe-
rustelaissa (150/1992)

Digi- ja vaestdotietoviraston julkisoikeudellisten tuotteiden ja palvelujen hinnat maaraytyvat
kulloinkin voimassa olevan valtiovarainministerion asetuksen Digi- ja vaestotietoviraston
suoritteiden maksuista mukaisesti.

Digi- ja vaestotietoviraston liiketaloudellisten tuotteiden ja palvelujen hinnat maarayty-vat
kulloinkin voimassa olevan hinnaston mukaisesti.

Digi- ja vaestotietoviraston yhteistydkumppanit ja alihankkijat

Digi- ja vaestotietovirasto ja poliisi tarjoavat Suomen kansalaisille seka ulkomaalaisille,
joilla on kotikuntalaissa tarkoitettu kotikunta Suomessa, poliisin myéntaman, DVV:n var-
menteet sisdltavan henkilokortin. Henkilokorttiin ja kansalaisvarmenteeseen liittyvaa tietoa
(mm. henkilokortin kayttdehdot) on saatavilla myds osoitteesta https://www.poliisi.fi.

Digi- ja vaestotietovirasto ja ulkoministerit tarjoavat ulkomailla oleskeleville Suomen kansa-
laisille Suomen edustustossa myonnettdvan, DVV:n varmenteet sisaltdvan henkilokortin.
Edustustoverkosta ja henkilokortin hakemisesta ulkomailla saa tarkempia tietoja ulkominis-
teridsta (https://um.fi/etusivu).

Digi- ja vaestotietovirasto tarjoaa sosiaali- ja terveydenhuollon henkildstélle DVV:n varmen-
teet siséltavia sosiaali- ja terveydenhuollon toimikortteja ja niihin liittyvia varmennepalveluja
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seka yhdessa Valviran kanssa muita sosiaali- ja terveydenhuollon varmennepalvelujen
tuottamiseen liittyvia palveluja.

Digi- ja vaestotietoviraston tekniset alihankkijat on hankittu avoimen EU-kilpailutuksen
kautta ja alihankkijat toimivat Digi- ja vaestétietoviraston vastuulla ja lukuun.

Alihankkijat yllapitavat henkilostonséa osaamista palvelutuotannossa kaytettyjen laitteisto-
jen, ohjelmistojen, menetelmien ja tietoturvallisuuden osalta. Lisaksi alihankkijat huolehtivat
siitd, ettd henkildstd tuntee varmennepalvelun tietojenkasittelytehtavat palvelun edellytta-
malla tavalla.

Auditoinnit ja sertifikaatit

Digi- ja vaestotietovirastolla on tietoturvasertifikaatti ja viraston varmennepalveluilla on
myds laatusertifikaatti. Molempien sertifikaattien myontéja on Inspecta Sertifiointi Oy. Serti-
fikaatit eivat ole pysyvid, vaan niiden sailyttdminen edellyttdd sdanndllisesti toteutettavan
seurannan, tietoturva- ja laatuauditoinnin, vahintaan vuosittain. Organisaatio yllapitaa ja
kehittaa tietoturva- ja laatujarjestelmiaan seka varmistaa, etta prosessit, tydsuoritukset ja
palvelut toteutetaan sertifioidun jarjestelmén mukaisesti.

Tietoturvasertifikaatti

Digi- ja vaestotietoviraston tietoturvasertifikaatti on ISO/IEC 27001:13-standardin mukai-
nen. Siihen sisédltyvat muun muassa tietoturvallisuuspolitiikka, tietoturvallisuuden organi-
sointi, suojattavien kohteiden luokitus ja valvonta, henkildstéturvallisuus, fyysinen tietotur-
vallisuus, tietoliikenteen ja kayttétoimintojen hallinta, padsyoikeuksien valvonta, jarjestel-
mien kehittdminen ja yllapito seka liikketoiminnan jatkuvuuden hallinta ja vaatimustenmukai-
suus. Standardi méaarittelee hyvan tietoturvallisuuden tason, joka toteutetaan organisaation
valitsemilla suojamekanismeilla.

Varmennepalvelujen laatujarjestelman sertifikaatti

Digi- ja vaestotietoviraston varmennepalvelutoiminnan laatujarjestelmalle myonnetty sertifi-
kaatti on standardin 1ISO 9001:2015 mukainen. Laatujérjestelmé on yhteisén toiminnan
suunnittelun ja kehittamisen merkittava tyovaline. Sen sertifiointi puolestaan antaa toimin-
nalle ja jarjestelmalle julkista uskottavuutta. Sertifioinnin tavoitteena on siis luoda jatkuvan
kehittAmisen toimintatapa ja samalla antaa maailmanlaajuinen naytt6 laatujarjestelméan
standardinmukaisuudesta.

elDAS-asetuksen johdosta (asetusta on sovellettu 1.7.2016 alkaen) Liikenne- ja viestintavi-
rastolle on toimitettu vahvan sahkoisen tunnistamisen palvelujen osalta arvioin-tielimen
(vaatimustenmukaisuuden arviointilaitos) laatima tarkastuskertomus ja luottamuspalvelujen
osalta akkreditoidun ja hyvaksytyn vaatimustenmukaisuuden arviointilaitoksen laatima arvi-
ointikertomus. Palvelujen eIDAS-vaatimustenmukaisuus on arvioitava laissa sdadetyin
maaraajoin.

Poliisin, ulkoministerion ja Valviran kanssa tapahtuvan yhteistydn nojalla Digi- ja vaestotie-
tovirasto antaa toiminnastaan vuosittain/pyynndésta selvityksen Poliisihallitukselle, ulkomi-
nisteriolle, sosiaali- ja terveysministeridlle ja Valviralle.

Liitteet
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Palvelukuvaus - DVV:n kansalaisvarmenne henkilokortilla tai muulla tekniselld alustalla
Varmennepalvelujen palvelukuvaus - Liiketaloudellinen
Sosiaali- ja terveydenhuollon varmennepalvelujen palvelukuvaus

Digi- ja vaestotietoviraston varmennepalveluhinnasto
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