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Vuoden 2026 muutoksia palveluvarmenteisiin e

Palveluvarmenteisiin on tulossa useita merkittavia muutoksia vuonna 2026, joista osa vaa-
tii toimenpiteita asiakkailtamme. Suosittelemme etta asiakkaamme tutustuvat muutoksiin
hyvissa ajoin, ja testaavat muutosten vaikutusta omissa ymparistoissaan tilaamalla sita
varten testipalvelinvarmenteita.

1 Muutoksia palvelinvarmenteisiin 2026

Vuosi 2026 tuo mukanaan useita muutoksia palveluvarmenteisiin.

Kaikki seuraavaksi listatut muutokset toteutetaan palvelinvarmenne tuotannosta 2026 ai-
kana. ACME:ssa kaikki muutokset on toteutettu heti kayttoonotosta lahtien:

* CN-kentta poistuu ja sen korvaa SubjectAltName (SAN=DNS) kentta.

« Palvelinvarmenteissa ei saa jatkossa enaa olla seka Client Authentication etta Ser-
ver Authentication EKU:ja. Vuoden 2026 aikana, DVV eriyttaa nykyiset palvelinvar-
menteet kahdeksi tuotteeksi: palvelinvarmenne (Server Auth) ja asiakasvarmenne
(Client Auth).

» SerialNumber-kentan (OID 2.5.4.5) korvaa Organizationldentifier-kentta (OID
2.5.4.97).

+ Basic Constraints CA: False -extensio poistuu kaytosta.

+ Varmenteen Varmennekaytanto-kentan huomautusteksti (User Notice Explicit Text)
poistuu kaytosta: Huomautusteksti= Varmennepolitiikka on saatavilla - Certifikatpo-
licy finns - Certificate policy is available http://www.fineid.fi/cps52.

» Sulkulistatiedostoon on lisatty Expired Certs On CRL-extensio: tuotantoon
15.1.2026, testipuolella toteutus oli marraskuussa 2025. Yhteensopivuusongelmia
tama tuottanee asiakkaille vain, jos asiakkaalla on kaytdssa erittain raataloity CRL-
toteutus.

Palvelinvarmenteiden voimassaoloaika lyhenee:

= 15.3.2026 alkaen maksimi voimassaoloaika on 6 kk
= 15.3.2027 alkaen maksimi voimassaoloaika on 3 kk
= 15.3.2029 lahtien palvelinvarmenteet saavat olla voimassa enaa 47 paivaa.

=> Suosittelemme asiakkaillemme ACME:en siirtymista. DVV lanseeraa ACME:n arvi-
olta maaliskuussa 2026.


http://www.fineid.fi/cps52
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Osa asiakkaistamme voi mahdollisesti siirtya kayttamaan jarjestelmaallekirjoitusvarmen-
teita joiden voimassaoloaikana sailyy 24 kk tai asiakasvarmenteita joiden voimassaoloaika
on 12 kk.

Tassa viela kootusti muutokset palveluvarmennetuotteittain:

Palvelinvarmenteet (palvelinvarmenne, sote palvelinvarmenne, hyvinvointisovellusvar-
menne, KaPa autentikointivarmenne): voimassaoloaika lyhenee, Client Auth poistuu kay-
tosta. Basic constraints CA: False poistuu kaytdsta. Myds CN-kentta poistuu ja SerialNum-
ber-kentan korvaa Organizationldentifier-kentta. Asiakas voi siirtya ACMEn kayttajaksi.

Jérjestelméaallekirjoitusvarmenne, (VTJ-rajapinnan) asiakasvarmenne: voimassaoloaika
sailyy ennallaan, ei muutoksia. Asiakas voi siirtya ACMEn kayttajaksi mikali varmenne si-
saltdd domainnimen.

KaPa varmenteet: palveluvaylaa kayttaville asiakkaille on luvassa merkittavia muutoksia.
Siita tulee erikseen tarkempia ohijeita.

Séhkdpostivarmenne: ei muutoksia.

2 Uusia tuotteita ja muutoksia olemassa oleviin tuotteisiin
Tulossa 1.3.2026 alkaen:

Asiakasvarmenne. Asiakasvarmenne korvaa VTJrajapinnan asiakasvarmenteen joka ai-
kaisemmin oli tarkoitettu vain VTJ-kayttoon. Uusi asiakasvarmenne on tarjolla kaikille asi-
akkaillemme. Mikali tarvitset Client Authentication-varmenteen jo nyt, voit tilata VTJrajapin-
nan asiakasvarmenteen. Varmenteen tekniset speksit ovat yhtenevaiset.

Arviolta toukokuussa 2026 DVV lanseeraa ACME:n. Tutustu aiheeseen taalta:
dvv.fi/acme.

3 Nain tilaat testivarmenteen

Mikali on pieninkaan epailys, etta tulossa olevat muutokset vaikuttavat teidan toimintaym-
paristoonne ja teillda on kaytéssa DVV:n palvelinvarmenteita (palvelinvarmenne, KaPa au-
tentikointivarmenne, hyvinvointisovellusvarmenne), suosittelemme etta tilaatte testipalve-
linvarmenteita missa tulevat muutokset on jo sisallytettyna.

Tee tilaus muuten kuten ennenkin, mutta varmennepyynnon OU-kenttaan laitetaan teksti
"Uusi 2026 varmenneprofiili”. Nain erotamme taalla DVV:ssa nama testivarmenteet muista
testivarmenteista tilausvaiheessa. Itse tuotettuun testipalvelinvarmenteeseen ei tule OU
kenttaa.
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Huomaa etta myos seuraavat Key Usage muutokset on toteutettu naissa testipalvelinvar-
menteissa. Naiden muutosten osalta lopullisia paatoksia ja aikatauluja ei ole lyoty lukkoon
tuotantopuolella, joten niita ei I0ydy varsinaisesta muutoslistauksesta viela. Kyseiset KU:t
on kuitenkin jo poistettu testipalvelinvarmenteesta: RSA-varmenteissa Key Encipherment
ja Data Encipherment, ECC-varmenteissa Key Agreement.

4 Kvanttitietokoneaikaan varautuminen

« Termit PQC ja PQ Cryptography (Post-Quantum Cryptography) seka QSC (Quan-
tum-Safe Cryptography) viittaavat kvanttiturvallisiin eli kvanttitietokoneen kestaviin
kryptografisiin algoritmeihin eli salausmenetelmiin.

+ Julkisen avaimen salausjarjestelmissa nykyisin erittain laajasti kaytetyt algoritmit
RSA ja ECC (ECDH/ECDSA) ovat matemaattiselta perustaltaan sellaisia, etta riitta-
van kehittynyt kvanttitietokone voisi murtaa ne lyhyessa ajassa kayttaen Shorin al-
goritmia.

Aikatauluvaatimukset:

EU-komissio: “The protection of critical infrastructures should be transitioned to PQC as
soon as possible, no later than by the end of 2030.”

Traficom: “Kansallinen kryptotyéryhmé suosittelee, ettad kansallinen PQC-siirtyma toteute-
taan EU:n esittdmien aikataulujen mukaisesti:

» Korkean riskin jarjestelmaét tulisi saattaa kvanttiturvallisiksi vuoteen 2030 mennessa.

* Kaikkien julkisen avaimen menetelmien tulisi olla kvanttiturvallisia vuoteen 2035
mennessa.”

Check list minkéa lapikayntia suosittelemme kaikille asiakkaillemme:

1. Varmistakaa, etta organisaatiollanne on tietoisuus tulevasta PQC-siirtymasta.

2. Muodostakaa kryptoinventaario: kirjatkaa ylos mita kryptografisia algoritmeja orga-
nisaatiossanne on kaytdssa ja mihin toimintoihin niita kaytetaan.

1. Koneelliset TLS- ja SFTP-rajapinnat eri tietojarjestelmien tai sidosryhmien
suuntiin.

2. Web-palvelimet (HTTPS/TLS) loppukayttajan suuntaan.
3. Allekirjoitetut/todennetut viestirajapinnat, esim. SAML tai OIDC.
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Allekirjoitetut tokenit, esim. JWT.

Varmennekorttikirjautuminen (mTLS).

U

Sahkdiset allekirjoitukset.
7. Tietokantojen, varmuuskopioiden ym. datavarantojen salaus.
3. Pyrkikaa kehitystyossa edistamaan kryptoketteryytta.

"Kyky mukauttaa kryptografisia jarjestelmia nopeasti
uusien uhkien tai standardien mukaan.” =VTT



