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Taisto-ovning 2025
Manuskriptet for Taisto-6vningen 2025 med uppgiftshelheter.

1 Fo6rhandsuppgift

1.1 Cybersakerhetslagen och organisationens beredskap

Syftet med férhandsuppgiften ar att hjalpa er organisation att férbereda sig fér Taisto-
ovningen och bygga upp er kompetens i anslutning till cybersakerhetslagen.
Forhandsuppgiften ar frivillig. Vi rekommenderar att ni gar igenom férhandsuppgiften
inom organisationen fore ni gor évningen. | férhandsuppgiften har man ocksa beaktat
de organisationer som inte omfattas av cybersékerhetslagen. Myndigheten for
digitalisering och befolkningsdata samlar inte svaren fran forhandsuppgiften.

| Taisto-6vningens férhandsuppgift avses med "Organisation" den organisation som
deltar i 6vningen. Aterspegla handelsen i férhandsuppgiften och dess inverkan pa er
egen organisation.

Mal
Foérhandsuppgiften stoder er organisations férberedelser infér Taisto25-6vningen
samt Okar er cyberberedskap och beredskap for digital sakerhet. Obs! Vi

rekommenderar att ni gor forhandsuppgiften &ven om er organisation inte omfattas av
cybersékerhetslagen.

1.2 Taisto forhandsuppgiftt 1
Bekanta er med cybersakerhetslagen inom er organisation och i
Cybersakerhetscentrets informationspaket "Viktig information om Europeiska
unionens cybersakerhetsdirektiv (NIS2)”. Pa webbplatsen hittar du bland annat
information om vem som omfattas av NIS2-direktivet och vilka krav direktivet stéller.
Bekanta er med Cybersakerhetslagen

Bekanta er med Cybersakerhetscentret Viktig information om Europeiska unionens
cybersakerhetsdirektiv (NIS2)Oppnas i ett nytt foénster.

Fundera pa foljande utifrin materialet som finns ovan:

e | andra kapitlet i 9 80Oppnas i ett nytt fonster. i cybersékerhetslagen finns en
forteckning 6ver 12 hanteringsatgarder.

e Vilka hanteringsatgarder (1-3 st.) &r i skick i er organisation?

e Vilka hanteringsatgarder (1-3 st.) bér man fasta uppmarksamhet vid i er
organisation?

o Diskutera vilka utvecklingsobjekt som lyftes fram.
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e Fundera pa hur utvecklingsatgarderna som ni identifierat kan omsattas i
praktiken.

Tillaggsuppgift

e Utarbeta en sammanfattning och en kortfattad verksamhetsplan for
utvecklingsatgarderna som ni identifierat.

e Utse en eller flera ansvarspersoner och en tidtabell for utvecklingsatgarderna.
Diskutera och identifiera féljande:

o Kritiska funktioner och tjnster i er organisation, vars stérningssituation skulle
ha en betydande inverkan pa er verksamhet.

e Har organisationen pa ett heltackande satt utrett vilka personuppgifter som
samlas in i organisationens tjanster samt vilka malgrupper dessa uppgifter
galler (till exempel minderarigas personuppgifter)?

e Vasentliga samarbetspartner och kommunikationskanaler som behdvs for att
hantera krissituationer och for att skapa en lagesbild.

Taisto forhandsuppgiftt 2

Titta pa Yleismedias nyhetsvideo under uppgifterna och las informationen relaterad
till videon. Nyhetssandningen kommer att sléppas i slutet av augusti.

Fragor at deltagarna att fundera pa:

e Hur upptacker ni avvikelser i a. era egna system b. i era leverantotrers
system?

e Har ni skriftligen avtalat med leverantérerna om anmalningsprocessen nar
leverantbren upptacker en avvikelse i sin omgivning/ sitt system?

e Har organisationen beredskap att ta emot och behandla anmalningar till
exempel utanfor tjanstetid?

e Har er organisation en process foér myndighetsanmalningar vid avvikelser fran
kraven i cybersékerhetslagen?H

e Har ni dvat pa processen?

e Fylliden bifogade NIS2-avvikelseanmalan utifran uppgifterna i den bifogade
nyheten (blanketten publiceras i september)

e Hur ska man ga till vaga om det framkommer att er organisation har
férsummat anmalningsplikten?
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Taisto forhandsuppgiftt 3 Kommunikationsuppgifter

Kommunikationsavdelningen vid er organisation kontaktas av en journalist fran
tidningen Sanomat Uudeltamalta. Hen stéller foljande fragor:

Har er organisation en pagaende krankning av informationssékerheten?

Kan ni beratta vad som antas vara handelseférloppet och kanner ni till den
mdjliga angriparen?

Vilken information géaller det eventuella lackaget?

Kan ni fortydliga varfor det enligt vara uppgifter inte har gjorts nagon
myndighetsanmalan om krénkningen av informationssakerheten nar den
upptacktes?

Nar fick personalen information om det som skett?

Hur har man informerat kunderna och intressentgrupperna om saken?

Hur stravar ni efter att aterstalla fortroendet efter situationen?

Hur tanker ni sakerstélla att det inte sker igen?

Uppgift 3 Kommunikationsuppgifter

Gor upp ett kort och trovardigt svar pa en eller flera av journalistens fragor.
Tillaggsuppgift: Skriv ett meddelande om saken.

Behandla genmalet och det eventuella meddelandet enligt er egen process
tillsammans med organisationens ledning.

Granska er informations- och kommunikationsprocess i anslutning till
cyberavvikelser och identifiera utvecklingsforslagen i anslutning till den.

Tillaggsuppgift: Gor upp en kort verksamhetsplan for hur de identifierade
utvecklingsforslagen ska omsattas i praktiken, utse en eller flera
ansvarspersoner och en tidtabell.

2 Formiddagens 6vning (9.00-12.00)

2.1

Handelse 1: Bedréagerikampanj/deepfake-bedrageri riktad mot organisationen

Bakgrund

Scenariot grundar sig pa den aktuella hotbilden som omfattar natfiske via mobilcertifikatet
och bluffsamtal fran direktéren genom att anvanda deepfake-teknik. Malet ar att modellera
en situation dar brottslingar far tillgang till organisationens anvandarkoder genom ett
mobilcertifikatbedrageri och utnyttjar dem for att géra ett intrang i natet. Samtidigt

U
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anvander angriparna deepfake-ljud och -video for att skapa ett trovardigt upptradande
som organisationens direktor, sa att ekonomiavdelningens anstallda kan luras att géra en
obehorig transaktion. P& sa satt kombinerar scenariot det tekniska dataintranget och den
sociala manipulationen och testar organisationens reaktionsformaga pa en riktad attack
som omfattar flera faser.

Indata
Medieflode LinkedTo-inlagg: Kimmo Rousku, pa Tyrskyla

Deepfake-innehdll: Boka plats i skyddsrummet for dig och din familj i Tyrskylas nya
tjanst! Pa videon gor Kimmo reklam for en ny fin tjanst.

"Kimmo Rousku" (Al-producerad rdst):

Hej! Jag ar Kimmo Rousku, ledande specialsakkunnig vid Tyrskyla. Jag har den stor
gladjen och &ran att beratta att vi vid Tyrskyla har dppnat en helt ny tjanst som du kan
anvanda for att boka plats i ett skyddsrum for dig sjélv och din familj.

Det ar mycket enkelt att boka ett skyddsrum, det fungerar pa samma sétt som en
hotellbokning. Du kan valja avgiftsbelagda tillaggstjanster till din bokning. I tjansten kan
man ocksa boka egen transport till skyddsrummet, olika dryck- och matalternativ samt
bekvamligheter.

Vara tjanster sakerstaller att du och dina narstaende har ett tryggt och trevligt stalle nara
ditt hem nar kriget bryter ut. Var snabb — det finns ett begransat antal platser!

Bestk www.tysrkyla.fi och boka redan idag. Tillsammans varnar vi om Finlands sdkerhet.
Tack for ditt fértroende. Vi ses i tjansten!
Medieflode Yme-nyhetssdndning: Natbanksbedragerierna tkar

Nyhetsankare: Yleismedias nyheter, god formiddag. Natbanksbedragerier har blivit allt
vanligare och trovardigare. Finlandarna forlorade tio miljoner i fjol till bedragare som fiskar
bankkoder.

Nu har en omfattande mangd natbanksbedragerier avsltjats igen i Finland. Bedragerierna
har riktats mot flera banker och tusentals kunder. Brottslingarna har utnyttjat
identifieringen av bankkunder och styrt penningdverféringarna till sina egna konton.
Myndigheterna undersdker fallet.

Journalist (Helsingfors, framfor ett bankkontor): Brottslingarna har skickat
meddelanden som ser ut att komma fran bankerna och styrt kunderna till en forfalskad
inloggningssida som paminner om bankens egna sidor.

Det ar fraga om ett mycket professionellt och samordnat angrepp. Brottslingarna har
sannolikt agerat fran utlandet och utnyttjat tidigare stulna uppgifter.

U
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Faltredaktor: Finlandare i alla &ldrar har fallit offer for bedragerierna. Enligt
expertbedémningar har hundratusentals euro redan 6verforts till fel konton. Bankerna
kommenterar inte enskilda fall offentligt, men varnar sina kunder for bluffmeddelanden pa
sina webbplatser och uppmanar varje kund att kontrollera kontotransaktionerna och
omedelbart kontakta banken om det forekommer tvivelaktiga transaktioner p& kontot.

Mirva Virtanen, du &ar tyvarr ett av offren for bluffmeddelanden. Vad hande?

Intervjuad (Mirva Virtanen): Jag 6ppnade ett meddelande fran banken och tankte att det
ar ett helt vanligt meddelande. Sedan upptackte jag att dver 3 000 euro hade férsvunnit
fran mitt konto. Jag trodde aldrig att det har skulle handa mig.

Banken meddelade att jag forlorat pengarna och att det inte langre gar att géra nagot at
situationen. Jag hade tankt aka till Kanariebarna med familien med pengarna, men nu tror
jag att resan forblir en drom. Det férargar mig!

Ankaren (studion): Polisen uppmanar medborgarna att vara sarskilt uppmarksamma och
paminner om att bankerna aldrig ber om inloggningsuppgifter i ett meddelande. Om du
misstanker att dina bankkoder har hamnat hos bedragare ska du omedelbart kontakta din
bank for att minimera de ekonomiska skadorna. Polisen uppmanar ocksa till
brottsanmalan.

Det har var allt fran nyheterna, ha en god fortsattning pa dagen.

Medieflode Kvallstidningens nyhet: Akta dig for det nya bankbedrageriet —
pengarna forsvinner pa nagra minuter

FinlAndarna har nu drabbats av en alltmer listig bedragerikedja som sammankopplar
samtal, beréttelser om felaktiga kontoOverforingar och falska webbsidor. Enligt polisen ar
det frdga om ett bedrageri i tre steg med redan hundratals offer som forlorat sina pengar.

U
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Sa har framskrider bedrageriet steg for steg:

1. Steg — automatsamtal:

Offret far ett automatiskt samtal till exempel i bankens namn. Samtalet kommer ofta fran
ett nummer som bérjar med +358, vilket gor det trovardigt. En automatisk rost berattar att
obehoriga kontodverféringar har gjorts i natbanken. Om kunden inte sjélv har gjort
overforingarna ombeds hen trycka pa ett visst nummer. Darefter kopplas samtalet till
"kundtjansten".

2. Steg — kundtjanstens beréttelse:
En person som latsas vara en kundradgivare pastar att nagon har loggat in i offrets
natbank med en telefon av ett visst marke och att kontotverféringar har gjorts utomlands.

Uppringaren berattar "lugnt” att hen

lyckats annullera en stor kontodverforing, men att de har problem med att ta bort en
mindre kontodverforing.

3. Steg — falsk webbplats och nétfiske av anvandarnamn och I6senord:
Uppringaren hanvisar offret att logga in med bankkoder pa en viss webbplats sa att hen
"sjalv kan radera en felaktig betalning” med mobilnyckeln. Om offret féljer anvisningarna
far bedragarna natbankskoderna i sin besittning och far tillgang till kontot.

Brottsligheten utvecklas snabbt

Enligt polisen forandras natbrottsligheten standigt och satten att genomféra bedragerier
blir allt mer trovardiga. "Nya modeller for brott uppstar hela tiden. Natbankskoderna ska

D
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inte Gverlatas till ndgon och de ska inte matas in p& misstankta webbplatser", varnar
polisen.

Offren blir ofta ensamma med sina forluster

Manga forlorar sina besparingar en gang for alla, eftersom brottslingarna snabbt for éver
pengarna till utlandet. "Det k&nns som om jag har forlorat allt — och dessutom genom mina
egna handlingar", beskriver en kvinna fran Helsingfors som utsatts for bedrageri.

Statusuppdatering: E-postmeddelande fran en anstélld i Organisationen till
Organisationens IT-avdelning

<

Avséandare: Anstalld i organisationen
Mottagare: Organisationens IT-avdelning
Amne: Anvandarnamnen fungerar inte efter att mobilcertifikatet uppdaterats

Hej!

Jag utférde en begaran om identifiering i mobilcertifikatet som var operator skickat (bild
nedan). Nu kan jag inte logga in pa min dator med anvandarnamnet, sé jag var tvungen
att skriva aven detta e-postmeddelande per telefon.

Microsoft Azure

B® Microsoft

Sign in

o continue to Microsoft Azure

lanken som operatdren skickade med SSO. Jag matade in anvandarnamnet och
l6senordet. Allt verkade ga som det borde och jag fick bekréaftelse pa att mobilcertifikatet
har uppdaterats.

Overraskningen var stor nar inloggningen misslyckades och jag blev férsenad till ett viktigt
mote pa grund av detta! Jag forsokte logga in med anvandarnamnet flera ganger och

startade datorn pa nytt. Inget hjalpte. ©
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Om mobilcertifikatet ska uppdateras i framtiden 6nskar jag att uppdateringen i
fortsattningen fungerar klanderfritt, tack!

Halsningar
Carl Carlsson
Anstalld i organisationen

Organisaatio

Statusuppdatering: E-postmeddelande fran en chef i organisationen till
organisationens IT-avdelning

pod

Avséandare: Organisationens chef
Mottagare: Organisationens IT-avdelning
Amne: Personalen har fatt misstankta uppdateringsmeddelanden om mobilcertifikatet

Hej!

Manga i var personal har fatt ett textmeddelande dar man ber att Organisationens
mobilcertifikat ska uppdateras snabbt. Textmeddelandet verkar komma fran var Operator,
men nar man tittar narmare pa innehallet i meddelandet verkar det mycket tvivelaktigt.

Jag har skickat ett varningsmeddelande till vart eget team om det har, men det finns
sakert skal att forsoka forhindra att meddelandet sprids och besvaras i storre utstréackning
inom var organisation.

Halsningar
Organisationens Chef

Organisaatio

Statusuppdatering: Telefonsamtal

DIGI- JA VAESTOTIETOVIRASTO . . .
MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA Tfn 0295 536 000 (vaxel) Kontaktuppgifter: dvv.fi
DIGITAL AND POPULATION DATA SERVICES AGENCY



Manuskript 10 (60)
Taisto-6vning 2025 DVV/V/01199/2025

16.12.2025

0\

Uppringare: Organisationens IT-avdelning eller SOC-jourhavande
Mottagare: Organisationens IT-avdelning/Organisationens ledning

Hej, jourhavande hér, vi har upptéckt att man har loggat in i det interna natet med flera av
Organisationens egna anvandarnamn fran geografiskt avvikande IP-adresser, till exempel
i Osteuropa och Asien.

Vi foreslar en omedelbar stangning av anvandarnamnen och en mer omfattande utredning
av fallet.

Statusuppdatering: E-postmeddelande fran Organisationens direktor till en anstalld
pa Organisationens ekonomiavdelning

pod

Avséandare: Organisationens direktor
Mottagare: Anstélld pa Organisationens ekonomiavdelning
Amne: BRADSKANDE/KONFIDENTIELL: Betalning av faktura

Hej!

Bifogat en faktura som jag har godkant. Fakturan hanfor sig till ett pagaende
sekretessbelagt projekt, s& detta meddelande &r konfidentiellt.

Fakturan ska betalas omedelbart. Fakturan kan bokforas pa mitt kostnadsstélle och jag ar
fakturagodkannare. Lyckas det med den har informationen? Jag deltar i ett méte i amnet
om 15 minuter och fakturan borde vara betald fore motet. Kvitterar du nar den &r betald?

Halsningar
Organisationens direktdr

| & THRC
A - -, = Organisaatio

Statusuppdatering: Videosamtal (Teams eller motsvarande)

Uppringare: Organisationens direktor
Mottagare: Anstalld pa Organisationens ekonomiavdelning

Direktéren: Hej, bra att du hinner med ett snabbt samtal. Jag skickade just e-post till dig
och tankte att jag ringer dig annu. Vi haller pa att starta ett sekretessbelagt projekt som vi

U

DIGI- JA VAESTOTIETOVIRASTO . . .
MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA Tfn 0295 536 000 (vaxel) Kontaktuppgifter: dvv.fi
DIGITAL AND POPULATION DATA SERVICES AGENCY



' Manuskript 11 (60)
U Taisto-6vning 2025 DVV/V/01199/2025

16.12.2025

gjort anskaffningar fér. Upphandlingarna sker inte via vanligt upphandlingssatt, utan de
go6rs med den faktura som jag skickade. Kan du betala fakturan omedelbart?

Anstalld pa ekonomiavdelningen: Detta ar en nagot ovanlig begaran, kan den inte
hanteras i enlighet med den normala godkédnnandekedjan?

Direktoren: Jag forstar, men detta maste nu skotas lite snabbare sa vi hinner inte félja
normal praxis. Betala bara fakturan sa skoter vi den senare enligt ratt process.

Anstalld pa ekonomiavdelningen: Jag kan raka i svarigheter pa grund av detta, jag far inte
gora sa har.

Direktoren: Jag tar fullt ansvar for detta, det var ju jag som skickade e-postmeddelandet
till dig. Jag skriver en fullmakt till dig i chatten.

Anstalld pa ekonomiavdelningen: Okej... Jag skoter det har nu genast.
Direktoren: Nu maste jag ga pa motet. Tack s& mycket for hjalpen!

Statusuppdatering: Telefonsamtal fran Organisationens direktor till
Organisationens IT-avdelning

0\

Uppringare: Organisationens direktor
Mottagare: Organisationens IT-avdelning

Hej

Jag har i nastan en timme forsokt logga in pa min dator efter att jag uppdaterat
mobilcertifikatet. Jag har férsdkt med allt, rebootat datorn och internetuppkopplingen, men
ingenting hjalper! Jag har brattom i dag och manga viktiga méten, sa jag behover tillgang
till min dator sa snart som mgjligt. Kan ni ta reda pa varfér mina anvandarnamn inte langre
fungerar och hur vi kan fa ordning pa saken?

Uppgifter

@)
191919

| Taisto-6vningen avser "Organisation” den organisation som deltar i dvningen. Spegla
6vningens handelser och deras inverkan pa er organisations verksamhet.
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Er organisation ar foremal for omfattande natfiske av anvandarnamn och lésenord.
Angriparen har fatt kontroll 6ver anvandarkontot fér en direktor i er Organisation.
Angriparen utnyttjar kontot och ringer ett Teams-samtal med hjalp av deepfake-teknik till
en anstalld vid er Organisations ekonomiavdelning.

Handelse 1: Uppgifter

DIGITAL AND POPULATION DATA SERVICES AGENCY

1. Vilka atgarder kraver situationen?

2. Vilka roller och ansvar identifierar ni for att utreda situationen?

3. Hur skapar ni en lagesbild av det intraffade i er organisation?

4. Vilka instanser ska man kontakta i situationen?

5. Har er organisation anvisningar och verksamhetsmodeller fér motsvarande situationer?
Ga igenom de befintliga anvisningarna och bedém hur de fungerar i situationen.

6. Har personalen utbildats i identifiering av natfiskeforsok?

7. Diskutera vilka tekniska ldsningar er organisation har for att bekdmpa och rapportera
natfiskemeddelanden.

8. Hur kan man sakerstalla att alla anstallda vet hur de ska reagera i fraga om misstankta
meddelanden?

9. Vem ansvarar for att godkanna eller forhindra bradskande begaran om utbetalning och
vilka kontrollférfaranden anvands som stdd for beslutet?

10. Har er organisation en verksamhetsmodell for situationer dar en anstalld misstanker
bedrageri (sakerstallande av akthet, omedelbara atgarder)?
Handelse 1: Tekniska uppgifter

1. Hur isoleras och aterstalls anvandarnamn som blivit foremal for natfiske pa ett sakert
satt?

2. Vilka tekniska atgarder vidtas for att forhindra att angreppet sprids pa natet?

3. Hur sakerstaller man att angriparna inte har ett permanent fotfaste i natet?

4. Vem prioriterar aterstallningen av kritiska system och enligt vilka kriterier?
Handelse 1: Kommunikationsuppgifter

1. Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?

2. Har ni fardigt material (t.ex. anvisningar, modelltexter och -bilder) som hjélper er att
informera om situationen?

3. Vilka ar de centrala kommunikationsatgarderna, huvudbudskapen och
kommunikationskanalerna?

4. Hur kan organisationens interna kommunikation utvecklas for att motsvarande
bedréagerier ska kunna identifieras i tid?

5. Hur stoder kommunikationen aterhamtningen av organisationens verksamhet och
rykteshantering?
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6. Utvardera om er organisations befintliga kommunikationsanvisningar och -material var
till nytta i denna situation. Observerade ni uppdateringsbehov?

2.2 Handelse 2: Spridning av skadliga program under férevandning av
upphovsrattsforseelse

Bakgrund

Organisationen anklagas for upphovsrattsforseelse och man forsoker fa mottagaren att
Oppna en bilaga som innehaller ett skadligt program. Malet med meddelandena ar att fa
mottagaren att 6ppna en bilaga som férmedlats per e-post och som innehaller ett skadligt
program som stjal uppgifter. Malet med skadliga program ar att stjala l6senord fran
datorer och uppgifter som sparats i webblasaren. Stulna uppgifter kan séljas vidare och
utnyttjas i nya forsok till dataintrang.

Indata

Situationsflode: E-postmeddelande fran Nordic Legal Protection Ab till en anstalld i
Organisationen

pod

Avséandare: Nordic Legal Protection Oy
Mottagare: Anstalld i organisationen
Amne: Upphovsréttsforseelse

Bésta mottagare

Vi har upptéackt att bilder och annat material har anvants pa er organisations webbplats
utan behorigt tillstdnd. Upphovsrattsinnehavarna har bett oss utreda fallet utan dréjsmal.

Som bilaga bifogar vi en preliminéar rapport dar de observerade forseelserna specificeras.
Vi ber att ni kontrollerar rapporten och ger ert svar senast inom 48 timmar sa att vi kan
undvika att fora arendet till domstol.

Om ni inte reagerar pa rapportens innehall inom utsatt tid kommer vi att vidta rattsliga
atgarder och krava kompensation.

Copyright Report.docx

Med vanliga halsning
Nordic Legal Protection Oy, PB 452, 00100 Helsingfors

Situationsflode: E-postmeddelande fran en anstalld i Organisationen till
Organisationens IT-avdelning
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Avséandare: Anstalld i organisationen

Mottagare: Organisationens IT-avdelning
Amne: Oppning av bilaga

Hej

| morse fick jag ett e-postmeddelande fran "Nordic Legal Protection Oy", dar det pastods
att var organisation har brutit mot upphovsratten pa var webbplats. Meddelandet sag
officiellt ut och innehdll en bilaga i form av ett Word-dokument med namnet
Copyright_Report.docx.

Jag 6ppnade bilagan och programmet bad mig tillata innehallet. Jag klickade pa Tillat
innehall, varefter I6senorden som sparats i min webblésare inte langre verkar fungera
normailt.

Kan ni kontrollera min dator? Borde jag géra nagot nu genast?

Halsningar
Anstalld i organisationen

Uﬁ o O

Situationsflode: E-postmeddelande fran IT-tjansterna till Organisationens IT-
avdelning / helpdesk

N
AN

Avséandare: IT-tjansterna (intern eller extern)
Mottagare: Organisationens IT-avdelning/ Help Desk
Amne: Lumma Stealer-misstanke

Hej

Avvikande processer har observerats i flera arbetsstationer. Word-tillampningen
(WINWORD.EXE) har startat PowerShell i dolt lage. Kommandoraden har haft en base64-
kodad kod som tyder pa skadlig verksamhet.

Arbetsstationen har skapat en TLS-forbindelse till IP-adressen 198.51.100.45 till port 443.
Dessutom har en fil sparats pa datorn vars SHA256-kod &r

U
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a914b3a7c82dfc64f812a0cd62d29d85e8cfa8c9bb6f2eae01f99a2bde3c7d4af. Férbindelsen
till kommandoservern fornyas med 60 sekunders mellanrum.

Det finns en betydande risk for att flera anvéandares anvandarkonton och uppgifter redan
har lackt ut till en kommandoserver som innehas av angriparna.

Halsningar
IT-tjansterna (intern eller extern)

Medieflode Kvallstidningen/YME: En ny vag riktad mot finlandska organisationer:
skadeprogram stjal I6senord

LUMASTEALER

MALWARE

Flera finlandska organisationer har drabbats av dataintrang under de senaste dagarna.
Det ar fraga om ett skadligt program som heter Lumma Stealer och som kan stjala
anvandarnas loésenord, kakor och andra kansliga uppagifter.

Enligt cybersékerhetsexperter hanfor sig attackerna till en vaxande kampanj dar man
kontaktar organisationsanstéllda per e-post. | meddelandena pastas att organisationen
har brutit mot upphovsratten till exempel i fraga om bilder som anvands pa webbplatsen
eller i marknadsfoéringsmaterial. Som bilaga till e-postmeddelandet skickas en "rapport om
forseelser", men i verkligheten innehaller bilagan en skadlig kod.

Nar bilagan 6ppnas och dess innehll tillats installeras skadeprogrammet Lumma Stealer
pa anvandarens dator. Programmet samlar in information fran webblasare och e-
postprogram och skickar den till en fjarrvarddator dar brottslingar kan sélja informationen
vidare eller utnyttja den i nya attacker.

Experterna varnar for att det ar fraga om en sarskilt farlig situation, eftersom stulna
anvandarkonton kan anvandas for att komma at kritiska system. Lumma Stealer kan
ocksa kapa kakor, vilket kan gora det mojligt att komma 6ver konton utan I6senord.

Cybersédkerhetscentret har informerat om fenomenet och uppmanar organisationer att
vara sarskilt forsiktiga med e-postbilagor. "Om meddelandet verkar vara bradskande och
man pressas till att dppna bilagan ar det skal att stanna upp och sékerstélla avsandarens
akthet innan man 6ppnar nagot", sager en expert.

Enligt flera kallor har finlandska organisationer fran olika sektorer, bade inom den
offentliga och den privata sektorn, utsatts for attacker.
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Situationsflode: Sociala medier

@LeakHunter

Det verkar som om Lumma Stealer-kampanjen nu fatt fotfaste ocksa i Finland. Jag hittade
en dump med 6ver 50 @organisation.fi-adresser och lésenord till salu. Det I6nar sig att
reagera snabbt. @ORGANISATION @datalackage

@CyberAlert

g

Har andra fatt e-post om upphovsratt? Bilagan ser suspekt ut, men utformningen ar

forvdnansvart professionell. @
#phishing #LummaStealer

@Mats

4

Jag fick ett e-postmeddelande fran adressen @organisation.fi med en konstig lank. Om
era anvandarkonton anvands for skrappost, hur kan jag langre lita pa er som
tjansteleverantor?

@AnonymousNordic

Det verkar som om @Organisation forsoker dolja ett massivt datalackage.
Anvandaruppgifter finns redan till salu pa Telegram. #databreach #LummasStealer

Situationsflode: E-postmeddelande fran Organisationens IT-avdelning till den som
ansvarar for Organisationen informationsadministration

pod

Avséandare: Organisationens IT
Mottagare: Ansvarige for informationsadministrationen
Amne: Snabb statusuppdatering — Lumma Stealer
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Hej
Atgarder for att I16sa situationen p&gar fortfarande. Lagesbilden fér narvarande:

e 37 arbetsstationer har smittats av Lumma Stealer.

o Cirka 120 anvandaruppgifter (anvandarnamn och l6senord) har sannolikt stulits
(webblasare, e-post, SSO).

e En del av anvandaruppgifterna har redan observerats i det mérka natet.

« Utifran logguppgifterna har angriparen utnyttjat webblasarsessioner pa
arbetsstationen. Man har sannolikt fatt tillgang till HR-avdelningens
anvandarkonton och det finns tecken pa att filer som innehaller personuppgifter
har laddats ned.

Det verkar som om situationen kraver en anmalan till Cyberséakerhetscentret och
dataombudsmannen.

-Organisationens IT

) o\ o

ganisaatio

Uppgifter

@)
191919

| Taisto-6vningen avser "Organisation" den organisation som deltar i dvningen. Spegla
6vningens handelser och deras inverkan pa er organisations verksamhet.

Organisationen far ett e-postmeddelande dar man pastar att organisationen har gjort sig
skyldig till en upphovsrattsforseelse och ett skadligt program har bifogats till meddelandet.
Den anstéllda 6ppnar bilagan, varvid Lumma Stealer installeras och borjar stjala
anvandaruppgifter och webbl&sarinformation. Smittan sprids till flera arbetsstationer.

Handelse 2: Uppgifter

Vilka atgarder kraver situationen?

Vilka roller och ansvar identifierar ni for att utreda situationen?

Hur har rollerna och ansvaren faststallts i era avtal med tjansteleverantéren?
Hur skapar ni en lagesbild av det intraffade i er organisation?

Vilka instanser ska man kontakta i situationen?

arLDOE
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Har er organisation anvisningar och verksamhetsmodeller fér motsvarande situationer?
Ga igenom de befintliga anvisningarna och bedém hur de fungerar i situationen.

Hur sakerstaller ni att personalen kan agera i denna typ av situationer?

Hur kan ni utreda de tekniska fragorna nedan?

Hur har stodet for de tekniska frdgorna nedan faststéllts i era avtal?

Héandelse 2: Tekniska uppgifter:

1.

2.

H

©NOo O

Vilka loggar eller andra tillaggsuppgifter skulle bidra till att sékerstalla att det ar fraga
om Lumma Stealer och inte nagot annat skadligt program?

Vilka tekniska atgarder kraver situationen?

Hur uppmarksammar ni arbetsstationer som ar kritiska med tanke pa er organisations
karnfunktioner?

Vilka alternativa tillvagagangssatt identifierar ni for att hantera situationen, till exempel
segmentering av natet eller dvervakad fortsatt anvandning?

Vilka 10C-s6kningar borde man koéra i hela miljon och med vilka verktyg?

Om ni upptacker flera infektioner, hur prioriterar ni eventuella isoleringsatgarder?

Pa vilket satt sakerstaller ni om personuppgifter har laddats ner fran HR:s molntjanst?
Vilka omedelbara atgarder vidtar ni for att hindra angriparen fran att komma in i andra
system med stulna anvandaruppgifter?

Héandelse 2: Kommunikationsuppgifter

1.

2.

Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?

Hur ndr organisationens internkommunikation snabbt alla anstallda om
bluffmeddelanden som innehaller skadliga program sprids inom organisationen?

Hur kan kommunikationen stéda dem som ansvarar for informationsadministrationen
och sékerheten i en krissituation?

Hur kommunicerar ni externt (t.ex. till kunder, samarbetspartner eller medier) om det
skadliga programmet har spridit sig i stor utstrackning i organisationen?

Har ni fardigt material (t.ex. anvisningar, modelltexter och -bilder) som hjalper er att
informera om situationen?

Vilka ar de centrala kommunikationsatgarderna, huvudbudskapen och
kommunikationskanalerna?

Utvardera om er organisations befintliga kommunikationsanvisningar och -material var
till nytta i denna situation. Observerade ni uppdateringsbehov?

Handelse 3: Kritisk sarbarhet i natets kantdatorsystem

Bakgrund

Handelsen behandlar kritisk sarbarhet i ett kantdatorsystem i organisationens natverk,
sasom en router eller brandvagg som fungerar mellan ett internt och ett externt

U
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natverk. Cybersakerhetscentret publicerar ett meddelande om kritisk sarbarhet som
géaller en router som anvands i stor utstrackning och som kraver omedelbar
programuppdatering. Installation av uppdateringen orsakar ett 3—4 timmars
driftavbrott, vilket paverkar alla distansarbetare. Scenariot betonar betydelsen av
snabba och kontrollerade reaktioner samt kommunikation vid
informationssakerhetsincidenter dar den tekniska sarbarheten kan aventyra hela
organisationens verksamhet.

Indata

Situationsflode: Sarbarhetsmeddelande: INFORMATIONSSAKERHET NU!

TRAFICCM rr— = —

ETUSIVU AJANKOHTAISTA Vv PALVELUMME Vv TOIMINTAMME Vv OTA YHTEYTTA Vv @ limoita tietoturvaloukkauksesta

Ajankohtaista >  Tietoturva Nyt

Tietoturva Nyt!

Ajankohtaisia tietoturvauutisia

Sarbarhetsmeddelande 25/2025: Kritisk sarbarhet i (X)routrar och VPN-enheter

Sarbarhetskod: CVE-2025-XXXX
Allvar: Kritisk
Foremal for sarbarhet: (X) router- och VPN-enheter, programversionerna < xx.Xx.xx

Cyberséakerhetscentret har fatt information om den kritiska sarbarheten (CVE-2025-
XXXX) som galler tillverkarens (X) router- och VPN-enheter. Sarbarheten mojliggor
fjarradministration av enheten utan andamalsenlig identifiering.
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Sarbarheten har redan utnyttjats aktivt internationellt och de forsta forsoken till
angrepp har upptackts ocksa i Finland.

Utnyttjandet av sarbarheter kan mojliggora:

Kapning av enheten

Utforande av kommandon med systemrattigheter
Kapning och redigering av VPN-trafiken
Angrepp mot organisationens interna nat

Vad kan jag gora?

e Uppdatera utan drojsmal enheter med sarbar programversion till tillverkarens
senaste programversion.

o Tillverkaren rekommenderar dessutom att alla lokala VPN-anvandare byter
I6senord efter att programvaran uppdaterats, sa att eventuella aventyrade
anvandarnamn inte kan utnyttjas i fortsattningen.

e GOr en anmalan om informationssékerhetsincident, Cybersakerhetscentret
rekommenderar ocksa att du gor en brottsanmalan.

Situationsflode: E-postmeddelande fran Organisationens IT-avdelning till den
som ansvarar for Organisationens informationsadministration

<

Avséndare: Organisationens IT-avdelning
Mottagare: Organisationens ansvarige for informationsadministration
Amne: Avvikande skanningstrafik

Hej

| uppféljningen har man observerat en betydande 6kning i den externa trafiken till
kontrollporten for (X)-VPN-enheten. Trafiken riktas till samma TCP-port som den
kritiska sarbarheten galler.

Tekniska data om angreppen:
Port: TCP/443 (VPN-gateway / web management)
Kélladresser (top 3):

e 192.0.2.45 (ASN 65011)
« 198.51.100.78 (ASN 65022)
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« 203.0.113.164 (ASN 65033)

Antal forsok: 30 254 inloggningsforsok under de senaste 35 minuterna
Observerat beteende: masskanning + upprepade GET/POST-begaran till
/remote/login-endpoint

Vi bedémer att det ar frdga om en omfattande aktiv sokkampanj for att soka sarbara
VPN-enheter. Risken for utnyttjande okar betydligt om en uppdatering inte gors utan
drojsmal.

- Organisationens IT-avdelning

»e. O
- - /I, £\ Organisaatio

Situationsflode: E-postmeddelande fran Organisationens IT-avdelning till
Organisationens kommunikationsavdelning och den som ansvarar for
informationsadministration

<

Avséndare: Organisationens IT-avdelning

Mottagare: Organisationens kommunikation och Ansvarige for organisationens
informationsadministration

Amne: Utkast till meddelande for kommentarer: Vi har blivit attackerade —
natforbindelserna ar ur bruk 4 h

Hej

Har ar ett utkast till ett meddelande om det bradskande behovet av att uppdatera
systemen, riktat till hela personalen:

Basta medarbetare

Vi har fatt bekraftelse pa att var organisations XYZ-natverksenhet har en kritisk
sarbarhet som angriparna redan utnyttjar fullt ut. Angreppet har orsakat kaos i hela
organisationen och situationen kan forvarras nar som helst.

Aktuella fakta (endast for experter, men det ar bra for alla att se):

Port: TCP/443 (VPN-gateway / web management)
Kalladresser (top 3):

e 192.0.2.45 (ASN 65011)
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« 198.51.100.78 (ASN 65022)
« 203.0.113.164 (ASN 65033)

Antal forsok: 30 254 inloggningsforsok under de senaste 35 minuterna
Observerat beteende: masskanning till + GET/POST /remote/login-endpoint, vilket
innebéar att hackarna ar inne.

Atgéarder:

Vi maste installera tillverkarens programuppdatering omedelbart.
Under uppdateringen kan man egentligen inte géra nagot:

o VPN-forbindelserna fungerar inte — omgjligt att distansarbeta
o Kontorsnatet fungerar inte — inget internet, inga interna system

Om du ar inloggad i systemen, logga genast ut, men stang inte datorn (detta
underlattar IT-avdelningen).
Om ditt arbete avbryts rekommenderar vi att du gér ndgot annat under tiden.

Obs! Om uppdateringen inte kan installeras finns det risk for att angriparna stjal alla
I6senord och kunduppgifter. D& kan det handa att vi maste stanga ner hela
organisationens natverk for en langre tid.

Vi beklagar storningen, men denna atgard ar absolut nédvandig for att vi ska kunna
radda var Organisation!

Med véanlig halsning
- Organisationens IT-avdelning

& TS
W) (G organisaatio

Situationsflode: E-postmeddelande fran Organisationens
kommunikationsavdelning till Organisationens IT-avdelning

<

Avséndare: Organisationens kommunikationsavdelning

Mottagare: Organisationens IT-avdelning

Kopia: Organisationens ansvarige for informationsadministration

Amne: Utkast till meddelande samt ett kundevenemang riskerar att stallas in

Hej
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Tack for utkastet till meddelande, vi ska ga igenom det.

En annan kritisk fraga ar att ledningen har ett viktigt webbinarium med flera hundra
deltagare om tva timmar. Om VPN och nétet ar nedstangda, hur ska vi ordna
evenemanget? Att stélla in evenemanget ar inte ett alternativ, eftersom
intressentrelationerna och vart rykte utsatts for en stor risk.

Med vanlig halsning
Organisationens kommunikationavdelning

| & THRC
A - -, = Organisaatio

Situationsflode: E-postmeddelande fran Organisationens IT-avdelning till
Organisationens kommunikationsavdelning

<

Avsandare: Organisationens IT-avdelning

Mottagare: Organisationens kommunikationavdelning

Kopia: Organisationens ansvarige for informationsadministration
Amne: Re: Risk for att kundevenemanget stalls in

Hej,

Tack for informationen. Vi forstar situationen och har berett alternativa atgarder genom
vilka vi trots allt kan forbattra informationssékerheten och minska riskerna under
evenemanget.

Alternativt kan vi:

e Begransa VPN-anslutningar till finlandska IP-adresser

e Tai bruk en alternativ nédkonfiguration (t.ex. brandvéggsregler)

e Segmentera VPN-tjansten tillfalligt till en separat enhet (hot standby)

e Anvénda mobilnatet under webbinariet i huvuddatorn

e Inleda en extra kontinuerlig insamling och analys av loggar

e Taibruk IDS/IPS-regeln fére programuppdateringen (signature for
identifikation av angrepp)

Vénliga halsningar
Organisationens IT-avdelning
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»e. O
- - ,—,C Organisaatio

Medieflode: Inlagg pa LinkedIn

@Kalle Tietoturvanen

Hej natverket!

Har andra under den senaste tiden haft bradskande séakerhetsuppdateringar som har
paverkat distansforbindelserna?

Vi haller for narvarande pa med en relativt stor kritisk uppdatering och jag skulle vara
intresserad av att hora praktiska tips om hur andra har organiserat motsvarande
atgarder med kort varsel.

Kommentarer:

@Natverksexpert A

Hos oss gjordes kritiska uppdateringar nattetid och vi ordnade tillféalliga
reservforbindelser for distansforbindelser. Det funkade bra.

@Informationssakerhetschef B

Personalen informerades i god tid och vi sakerstéllde att kritiska evenmang inte
intraffar samtidigt. Det sparade pa nerverna.

@Medlem i CERT-sammanslutningen

Bra att du tar upp fragan. En liten paminnelse: det I6nar sig att undvika att beratta
detaljerade miljouppgifter eller aktuella uppdateringar i en offentlig kanal. Om du
behover kamratstod i kritiska situationer ar slutna kanaler (CERT-FI, VIRYT, ISAC-
natverk osv.) en sakrare plats for detta.

Medieflode nyhetsvideo: Misslyckad intervju for en webbartikel

Beskrivning:
Intervjun genomfors pa ORGANISATIONENS huvudkontor. IT-direktorens ID-kort ar
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synligt. | bakgrunden knappar en annan anstalld in anvandarnamn i arbetsstationen
och ropar: "Ta inte ut apparaten annu, loggarna har annu inte tagits ut i den!"

Reporter:

Vi har anlant till ORGANISATIONENS huvudkontor, dar en exceptionell situation har
pagatt i dag.

Enligt Cybersakerhetscentret har en kritisk sarbarhet avsljats i en natverksenhet
som anvands i stor utstrackning — och angrepp har upptéackts ocksa i Finland.
Bredvid mig star [IT-direktor Mikael Mikaelsson], organisationens IT-direktor. Tack for
att ni gick med pa intervjun pa en sa hektisk dag.

IT-direktdren (andfadd, jaktad):
Joda, det var inget, det har varit en lite tumultartad dag idag, men vi forsoker nu reda
ut det har.

Reporter:
Kan ni bekréfta att er Organisations natverk har utsatts for ett angrepp?

IT-direktoren:
Ja, tyvarr. Det ar fraiga om samma sarbarhet som Cybersakerhetscentret varnade for
idag.

Var ena VPN-port 443 har varit utsatt for ett standigt angrepp, tusentals
inloggningsforsok per timme.

(I bakgrunden hors ett rop "ta inte ut apparaten annu, loggarna har &nnu inte tagits ut
i den!")

Reporter:
Later allvarligt. Ar det mojligt att ndgon har fatt tillgang till era datasystem?

IT-direktoren:

Det borde det inte vara, men vi kan inte helt utesluta att ndgot har hant. Fran en IP-
adress, om jag kommer ihag ratt... 198.51.100-nagot, kom ganska speciella
forfragningar till var /remote/login-sida.

Men nu har vi tagit den ur bruk och installerar en uppdatering.
| sjalva verket blev en uppdatering forra veckan ogjord pa grund av bradska, da vi
tankte att den inte var sa viktig. Nu har det straffat sig.

Reporter:
Hur syns stdrningen for narvarande i er Organisation?
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IT-direktoren:

VPN-forbindelserna fungerar nu inte alls och en del av kontorsférbindelserna ar
ocksa ur bruk.

Det kommer att ta ett par timmar. Tillverkaren rekommenderar en omstart, vilket for
oss innebar en liten risk for att konfigurationerna nollstalls — men lat oss hoppas pa
det basta.

(Kameran zoomar in i bakgrunden dar en anstalld dppnar fénstret "VPN admin
console" pa sin barbara dator.)

Reporter:
Hur har ni informerat personalen och kunderna?

IT-direktoren:
Vi skickade en intern e-post genast nar det har borjade. Vi meddelade att hackarna
redan &r inne... Eller kanske inte helt inne, men néra.

Det orsakade kanske lite panik, men det viktigaste var att fa ut folk ur VPN snabbt.
| sjalva verket fick en del av personalen informationen forst nar de inte kunde logga
in. Nagon foreslog att vi lagger ut ett meddelande pa var webbplats, men det blev
ogjort da vi hade fullt upp med att I6sa situationen.

Reporter:

Har ni information om storningens omfattning pa en allman niva? Galler samma
problem ocksa andra organisationer?

IT-direktoren:

N4, jag kan naturligtvis inte kommentera andra organisationers interna fragor ... Men
vi kan saga att en av de relativt centrala aktdrerna pa Arkadiabacken i dag sakert
ocksa ar upptagen med samma uppdatering. Det galler alltsé inte bara oss.

Reporter:
Hur tanker ni se till att nagot liknande inte hander igen?

Reporter:
Kan en sadan har sarbarhet aventyra kunduppgifterna?

IT-direktoren:
Det ar inte pa nagot satt mojligt att kunduppgifterna skulle ha aventyrats. Eller allts3,
jag har atminstone inte hort nagot sadant.

Reporter:
En sista fraga: Ar situationen nu under kontroll i organisationen?
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IT-direktoren:
N4ja, jag skulle kunna svara med det finska ordspréaket BESTAMT KANSKE OCH
ABSOLUT EVENTUELLT! (Ler osakert.) Nu maste jag nog ga.

Reporter:
Tack for att ni tog er tid — och vi hoppas att ni snart far kontroll éver situationen.

Uppgifter

(@

SUUL

| Taisto-6vningen avser "Organisation” den organisation som deltar i dvningen. Spegla
ovningens handelser och deras inverkan pa er organisations verksamhet.

En kritisk sarbarhet har upptackts i organisationens gransenhet fér natverket. Den
maste uppdateras omedelbart, vilket leder till ett flera timmar langt driftavbrott.
Cybersakerhetscentret varnar for att sarbarheten redan utnyttjas aktivt.

Handelse 3: Uppgifter

Vilka atgarder kraver situationen?

Hur beslutar ni ndr en kritisk uppdatering ska genomforas nar den orsakar ett
betydande driftsavbrott for hela organisationen?

Vilka risker ar forknippade med att uppdateringen fordrojs jamfort med en
omedelbar uppdatering?

Hur sakerstaller ni att alla sarbara enheter identifieras och uppdateras i tid?
Vilka roller och ansvar identifierar ni for att utreda situationen?

Vilka instanser ska man kontakta i situationen?

Har er organisation anvisningar och verksamhetsmodeller fér motsvarande
situationer? Ga igenom de befintliga anvisningarna och bedém hur de fungerar i
situationen.

8. Hur beaktar ni distansarbetarnas behov och eventuella alternativa arbetssatt under
driftsavbrottet?

N

w

No os

Héandelse 3: Tekniska uppgifter

1. Hur kan man sékerstalla att alla anstallda verkligen far information om skadliga
USB-C-kablar?

DIGITAL AND POPULATION DATA SERVICES AGENCY

2. Vilka atgarder anvands for att forhindra missbruk av passerkortshanteringen?
3. Hur utreder ni rorelser och aktiviteter av externa aktorer i era lokaler i efterhand
(t.ex. passerkontroll, kamerabevakning, etc.)?
DIGI- JA VAESTOTIETOVIRASTO
U MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA Tfn 0295 536 000 (vaxel) Kontaktuppgifter: dvv.fi



Manuskript 28 (60)
U Taisto-6vning 2025 DVV/V/01199/2025

16.12.2025

Handelse 3: Tekniska uppgifter

Fundera tillsammans med 6vningsteamet under ledning av en teknisk expert pa de
olika forslagens (1-6) inverkan pa er organisations verksamhet. Valj de lampligaste
atgarderna for er organisation och motivera kortfattat.

Foérslag 1: Vi begransar VPN-forbindelserna till finlandska IP-adresser

o Vilken trafik hindrar begransningen och hur kan den paverka tjanstens normala
funktion?

e Hur testar och sakerstéller ni att begransningen fungerar innan den
produktionssatts om det finns begransat med tid?

Forslag 2: Vi tar i bruk en alternativ nédkonfiguration. (t.ex. brandvaggsregler)

o Har ni fardigt en enhet eller konfiguration som kan tas i bruk snabbt i en
nodsituation?

o Hur sékerstaller ni att forbindelserna och autentiseringen fungerar ocksa efter
Overforingen?

Forslag 3: Vi segmenterar VPN-tjansten tillfalligt till en separat enhet (hot standby)

o Hur sakerstaller ni att dverféringen till en separat enhet inte orsakar avbrott eller
kapacitetsproblem fér anvandarna?

o Arlésningens tillforlitlighet och kapacitet tillracklig under ett stort och synligt
evenemang?

Forslag 4: Vi anvander mobilnatet i huvuddatorn under webbinariet

o Hur sakerstaller ni mobilnatets tillrackliga kapacitet och stabilitet under en kritisk
handelse?

e Hur ser ni till att autentiseringen och hanteringen av deltagarna fungerar
klanderfritt i mobiln&tet?

Forslag 5: En extra, kontinuerlig insamling och analys av loggar startas

 Vilka loggkallor prioriterar ni for att fa den mest kritiska informationen utan
onddig belastning?

¢ Vem ansvarar for analysen av extra logginformation och hur sékerstéller ni att
den inte 6verbelastar resurserna?

Forslag 6: Vi tar i bruk IDS/IPS-regeln innan programuppdateringen (signature for
identifikation av attacken)

e Hur sékerstéller ni att den signature som anvands ar tillganglig, aktuell och testad
innan den aktiveras?

o Racker IDS/IPS-regeln som tillfalligt skydd eller ska programuppdateringen goras
utan drojsmal trots driftavbrott?

U
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Handelse 3: Kommunikationsuppgifter

1. Beddtm innehallet i IT-avdelningens utkast till meddelande. Behdver den redigeras?

2. Bedom intervjuvideon. Vilka fel gjorde den intervjuade och hur borde fragorna ha
besvarats?

3. Hur gar man igenom situationen med den som gav den misslyckade intervjun?

4. Hur sakerstaller man att representanter for organisationen som upptrader i
medierna inte gbr samma misstag i fortsattningen?

5. Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?

6. Hur sakerstaller ni att kommunikationen ocksa nar distansarbetarna och andra som
inte ar narvarande pa kontoret?

7. Har ni fardigt material (t.ex. anvisningar, modelltexter och -bilder) som hjélper er att
informera om situationen?

8. Vilka ar de centrala kommunikationsatgarderna, huvudbudskapen och
kommunikationskanalerna?

9. Utvardera om er organisations befintliga kommunikationsanvisningar och -material
var till nytta i denna situation. Observerade ni uppdateringsbehov?

10. Hur beddmer ni hur lyckad kommunikationen &r och samlar in respons efter en
stdrningssituation?

2.4 Handelse 4: Molntjanster, dokumentlacka
Bakgrund

Organisationen anvander ett molnbaserat dokumenthanteringssystem (t.ex. SharePoint)
for att hantera material i anslutning till rekryteringsprocessen. | systemet behandlas bland
annat arbetsstkandes ansokningar och CV-filer som innehaller personuppgifter och delvis
aven kansliga uppgifter.

Anvandarrattigheter till systemet delas ut via inbjudningar som skickas per e-post. Till
foljd av ett manskligt fel har fel anvandargrupp fatt anvandarrattighet till
rekryteringsmaterialet. Till denna grupp hor ocksa utomstaende anvandare som inte ska
ha tillgang till Organisationens interna rekryteringsdokument. Systemet har dessutom
automatiskt skickat arbetssokande en notifikation om att de beviljats anvandarrattigheter
till systemet. Till foljd av detta har sékandena loggat in i systemet och kunnat se
varandras ansokningar och CV:n.

Meddelanden

Situationsflode: E-post fran en arbetssodkande till Organisationen

pd

Avsandare: arbetsstkande.namn@email.com
Mottagare: hr@organisationen.fi
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Amne: Konstig situation i rekryteringssystemet

Hej

Jag fick idag ett e-postmeddelande med information om att jag har beviljats
anvandarrattighet till Organisationens rekryteringsmaterial. Nar jag 6ppnade lanken
markte jag att jag ocksa ser andra s6kandes ansokningar och CV:n. Detta kanns konstigt
och véacker oro om sékerheten hos mina egna uppgifter.

Kan ni férklara vad det handlar om och se till att mina uppgifter ar sakra?

Med véanlig halsning
Arbetssdkande

Situationsflode: Telefonsamtal frdn en arbetssdkande till Organisationen

m

Uppringare: Arbetssdkande
Mottagare: Organisationen

Hej, jag ville ringa direkt, eftersom jag markte nagot mycket orovackande. Jag fick en lank
till systemet och via den kan jag se andra arbetssokandes dokument. Jag sag atminstone
fem andra personers CV:n och utéver dessa uppenbarligen ocksa rekryterarnas
bedbmningar av de sbkande. Det hér kan inte vara ratt. Mina uppgifter syns val inte for
andra sokande? Vad tanker ni gora at saken?

Situationsflode: E-post fran informationsadministrationen till HR och
dataskyddsombudet

<

Avséndare: it-avdelningen@organisationen.fi
Mottagare: hr@organisationen.fi, dataskyddsombudet@organisationen.fi
Amne: Re: Anvandarrattigheter till rekryteringsmaterial

Hej

Vi kontrollerade anvandarrattigheterna till systemet. Tillgang till rekryteringsmaterialet har
delats ut till alla arbetssokande vars kontaktuppgifter Organisationen har fatt. Mappen i
Sharepoint (eller motsvarande) har haft for omfattande anvandarrattigheter "Anyone with
the link can view/edit". Utifran logguppgifterna har atminstone tre utomstaende
anvandarnamn loggat in i systemet under de senaste 24 timmarna. Vi vet &nnu inte om de
har laddat ner material till sina egna datorer.
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Med vénlig halsning
— IT-avdelningen

w@m = OrganGﬁtLo

Situationsflode: E-post fran organisationens HR-avdelning till
organisationens IT-avdelning

pod

Avséandare: hr@organisationen.fi
Mottagare: it-avdelningen@organisationen.fi
Amne: FW: Konstig situation i rekryteringssystemet

Hej

Vi fick nyligen meddelandet nedan. Kan ni snabbt ta reda pa vad som kan ha orsakat
situationen?

Mvh HR-avdelning

. (
w@m = Organ;iti.o

------------- Vidarebefordrat meddelande:
Avsandare: arbetssokande.namn@email.com
Mottagare: hr@organisationen.fi
Amne: Konstig situation i rekryteringssystemet

Hej

Jag fick idag ett e-postmeddelande med information om att jag har beviljats
anvandarrattighet till Organisationens rekryteringsmaterial. Nar jag 6ppnade lanken
markte jag att jag ocksa ser andra s6kandes ansokningar och CV:n. Detta kanns konstigt
och vacker oro om sékerheten hos mina egna uppgifter.

Kan ni férklara vad det handlar om och se till att mina uppgifter ar sakra?

Med vénlig halsning
Arbetssdkande

Situationsflode: E-post fran en arbetssodkande till Organisationen

U
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pod

Avsandare: arbetssdkande.namn@email.com
Mottagare: hr@organisationen.fi
Amne: Datalacka

Hej

Jag ar mycket oroad 6ver att mina personliga uppgifter har varit tillgangliga fér andra. Jag
kommer att lamna in ett klagomal till dataombudsmannen. Jag har ocksa kontaktat
medierna i fragan.

Halsningar
Arbetsstkande

Medieflode: Kvallstidningens nyhet (video)
JUST NU: Datalacka i rekryteringen uppror — den sokande sag alla CV:n!

En egendomlig dataldcka har intréffat i organisationens rekryteringsprocess. En
arbetssokande som varit i kontakt med var redaktion beréttar att hen fatt se andra
stkandes ansokningar och CV:n, nér anvandarrattigheterna till systemet av misstag hade
delats ut i stor utstrackning aven till utomstaende.

Sokanden medger att hen ar lite orolig for datasekretessen, men &r annu mer irriterad
over att hens meriter inte hade nagon betydelse.

Rekryteringstabben kan forsamra organisationens rykte under en lang tid. Arbetssokande
vantar nu pa tydliga svar och battre datasekretess.

Video:

— Nar jag fick lanken till min e-post markte jag snabbt att jag ocksa kunde bladdra bland
andra ansokningar. Jag laste dem alla eftersom de fanns dar. Jag kan saga rakt ut att jag
var den klart mest kompetenta sékanden. Anda blev jag inte vald. Detta vacker fragor om
rattvisa i Organisationens rekrytering”, utbrister sokanden.

— Naturligtvis ar det orovackande att vem som helst kan se mina personuppgifter. Men att
jag sag de andras erfarenheter och anda inte blev vald — det &r obegripligt.

Situationsflode: E-post till Organisationen

U
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pod

Avséandare: expert@whatsecure.fi
Mottagare: dataskyddsombudet@organisationen.fi
Amne: Dataskyddsproblem

Hej

Jag ar datasakerhetsexpert pa WhatSecure och var automatik upptéackte eventuellt en
kritisk hdandelse. Ni kanske redan kéanner till detta, men jag tédnkte kontakta er for
sékerhets skull.

Var bot som foljer upp sékmotorindex hittade er Organisations Sharepoint-lank (eller
motsvarande), via vilken man kan bladdra i filerna utan att logga in. Vi rekommenderar att
ni kontrollerar anvandarrattigheterna till lanken i fraga, eftersom alla lankinnehavare for
narvarande har 6ppen tillgang till filerna.

Med vanlig halsning:
Melker Medveten
Datasakerhetsexpert
WhatSecure

Medieflode: Yleismedia

Datalacka i rekryteringen: arbetssdkandenas CV:n och anstkningar var synliga for
utomstaende — experten: "Klassiskt exempel pa manskligt misstag"

En informationssékerhetsincident i organisationen har vackt oro 6ver den offentliga
forvaltningens datasakerhetspraxis. Rekryteringsprocessens material — ansékningar och
CV:n — hade av misstag delats ut till fel anvandargrupp som aven omfattade utomstaende
anvandare.

U
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Felet ledde till att de arbetsstkande kunde se varandras handlingar, och vissa
utomstdende anvandare har ocksa loggat in i systemet. Fallet betraktas preliminart som
en personuppgiftsincident som kan forutsatta en anmaélan till dataombudsmannen.

Datasakerhetsexpert Anna Virtanen kommenterar fallet:

— Det handlar om ett klassiskt exempel pa vad som kan handa nar anvandarrattigheter
administreras manuellt och i bradska. Ett enda felaktigt klick kan leda till att kansliga
personuppgifter sprids. Sddana fel ar 6verraskande vanliga.

Enligt Virtanen bor organisationerna fasta sarskild uppmarksamhet vid automatiseringen
av atkomsthanteringen och personalens utbildning.

— Det finns tekniska l6ésningar, men i slutandan ar det ocksa fraga om kultur:
informationen om att personuppgifterna ska vara sarskilt skyddade ska vara anammad
hos varje anstalld.

Dataombudsmannens byra har annu inte bekraftat om Organisationen har lamnat in en
officiell anméalan om en personuppgiftsincident.

Medieflode: Inlagg i sociala medier

@BesvikenStkande

-

Jag deltog i Organisationens rekrytering och kunde se ALLA andras ansdkningar och
CV:n. Detta kan inte vara normalt. Dataskydd?? Till rdga pa allt blev jag inte ens vald,
aven om jag var den klart basta av de sdkande.

#rekrytering #dataskydd #orattvisa

@Maria L

Hur kan det vara mdjligt att Organisationen gor en sa har stor tabbe i rekryteringen?
Sokandenas personuppgifter ar synliga for utomstadende. Om man inte kan lita pa de har,
vad kan man da lita pa? Ganska orovackande med tanke pa hela Organisationens
tillforlitlighet.

@Anders V - Informationssékerhetskonsult @ SecureWorks Oy

(|

ALh

Nar jag har last nyheterna om Organisationens rekryteringslacka funderade jag pa i hur
manga andra organisationer det har har skett, men man berattar inte bara om det? Det
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handlar inte bara om teknik, utan om kultur och ansvar. Varje datalédcka minskar
fortroendet for de offentliga tjansterna.

Uppgifter

(@)

SUUL

| Taisto-6vningen avser "Organisation" den organisation som deltar i dvningen. Spegla
ovningens handelser och deras inverkan pa er organisations verksamhet.

Det har skett ett fel i anvandarrattigheterna i organisationens molnbaserade
dokumenthanteringssystem (t.ex. SharePoint) som har lett till att rekryteringsmaterial,
sasom ansokningar och CV:n, av misstag ocksa har delats ut till utomstaende anvandare.
Systemet skickade automatiskt notifikation om anvandarrattigheter till arbetssokande och
darfor kunde sékandena se varandras anstkningar och personuppgifter.

Handelse 4: Uppgifter

1. Vilka atgarder kraver situationen?

2. Vilka roller och ansvar identifierar ni for att utreda situationen?

3. Hur utreder ni vilka utomstaende som har fatt tillgang till rekryteringsmaterialet och om
uppgifterna har laddats ned fran systemet?

4. Vilka myndigheter och intressentgrupper ska man kontakta nar det ar fraga om en

personuppgiftsincident?

Vilka andra instanser ska man kontakta i situationen?

Pa vilket satt foljer organisationen upp andringar i anvandarrattigheterna och

eventuella missbruk?

7. Har er organisation anvisningar och verksamhetsmodeller fér motsvarande
situationer? Ga igenom de befintliga anvisningarna och bedém hur de fungerar i
situationen.

8. Hur sékerstaller ni att motsvarande fel inte upprepas i fortsattningen (t.ex. processer
for hantering av anvandarrattigheter, automatiska kontroller, personalutbildning)?

oo

Héandelse 4: Tekniska uppgifter

1) Hur registreras andringar i anvandarréattigheter i systemen?

a) Anvéands en logg i SharePoint eller motsvarande system som beaktar handelser, till
exempel "permission changed”, "sharing link created" osv.?

b) Kan man i loggen ta reda pa med vilket anvandarnamn, nar och fran vilken IP-adress

rattigheterna har delats felaktigt?

2) Anvander era system rollbaserad atkomsthantering (RBAC), eller least-privilege-
principen, och hur har de externa anvandarna atkomst differentierats?

U
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a) Har ni definierat strikt avgransade roller for externa anvandare och testat att de inte kan
se organisationens interna dokument?

b) Anvander ni Azure AD B2B, eller ndgon motsvarande egenskap med vilken externa
anvandares atkomst har differentierats?

3) Har delningslankar av typen "Anyone with link” begransats eller blockerats i era
system?

a) Har ni en policy som automatiskt gor delningslankarna foraldrade?

b) Finns det dvervakningsmekanismer i era system som upptécker och rapporterar antalet
offentligt delade lankar eller deras giltighet?

4) Kan man i loggarna upptécka nedladdningar eller massokning av filer och finns det
larm i era system om avvikande nedladdningsméngder?

a) Kan man anvanda beteendeanalys (UEBA) i era system for att identifiera exceptionellt
beteende?

5) Hur har man i era system sakerstallt att utomstaende indexerare inte oidentifierat kan
hitta delningslankar?

a) Har det testats att delningslankarna inte kan stkas offentligt (t.ex. med soékningen
site:organisation.sharepoint.com)

b) Ar metadata for delning av lankar i era system tillrackligt sporadiska sa att man inte kan
gissa sig fram till dem?

Handelse 4: Kommunikationsuppgifter

1. Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?

2. Pavilket satt informerar ni arbetsstkande vars personuppgifter har blivit synliga for
andra?

3. Hur kommunicerar ni externt (t.ex. till medier, kunder, samarbetspartner) om
personuppgiftsincidenter och sékerhetstvertradelser samt deras konsekvenser?

4. Hur kan man genom kommunikation framja en aterstéllning av fortroendet for
organisationen?

5. Har ni fardigt material (t.ex. anvisningar, modelltexter och -bilder) som hjalper er att
informera om situationen?

6. Vilka ar de centrala kommunikationsatgarderna, huvudbudskapen och
kommunikationskanalerna?

7. Hur stoder kommunikationen aterhamtningen av organisationens verksamhet och
reputation management?

8. Utvardera om er organisations befintliga kommunikationsanvisningar och -material var
till nytta i denna situation. Observerade ni uppdateringsbehov?

3 Eftermiddagens 6vning

3.1 Handelse 5: Aktivering av ny artificiell intelligens

Bakgrund
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De nordiska landerna tar i stor utstrackning i bruk ny artificiell intelligens som verkar vara
exceptionellt bra och kostnadseffektiv. Cybersékerhetsamattrerna upptéacker snart att
programvaran har en bakport via vilkken programmet tar emot kommandon utifran.
Programmet anvands for hybridpaverkan. Programmet borjar bete sig osakligt mot vissa
personer och forsoker skapa motsattningar samt paverka manniskors asikter.

Meddelanden

Statusuppdatering: E-post fran organisationens IT-avdelning till organisationens
ledning

Avséndare: Organisationens IT-avdelning

Mottagare: Organisationens ledning
Amne: NordAl-chattbotten inford framgangsrikt

Hej

En ny NordAl-chattbot togs i bruk som sttd fér kundservicen. Under den forsta veckan
forkortades den genomsnittliga svarstiden med 40 procent och kundndjdhetsmatningarna
uppvisar mycket positiva resultat.

Tjansten fungerar molnbaserat, kostnaderna ar betydligt lagre &n tidigare och
anvandargranssnittet har visat sig vara latt att anvanda.

Halsnlngar IT-avdelningen

v - ,— /e Organisaatio

Medieuppdatering: Yleismedia

Finlandska foretag har varit snabba att ta i bruk artificiell intelligens inom
kundservicen — NordAl har dverraskat.

U
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Al-l6sningar sprids snabbt inom finlandska foretag. Nykomlingen NordAl har pa kort tid
fatt tiotals nya kunder och anvandarna rapporterar betydande besparingar och snabbare
service. Enligt experterna kan det vara fraga om en betydande vandpunkt i
digitaliseringen av kundservicen.

Flera finlandska organisationer har under de senaste manaderna tagit i bruk en
kundservicebot som utvecklats av NordAl. Tjansten marknadsférs som ett
kostnadseffektivt alternativ som kan hantera kundenkater pa flera sprak och lara sig
fortldpande i nya situationer.

"Fordelen med NordAl ar dess lokalisering. Den kan producera flytande svenska och
identifiera finlandska servicekontexter battre &n manga internationella konkurrenter”,
bedomer professorn i IT-vetenskaper pa Aalto-universitetet.

NordAl:s kunder beréttar att svarstiderna har forkortats i genomsnitt med 30—40 procent
och att det manuella arbetet har minskat. "Detta ar den forsta Al-l6sningen som

vi upplever att verkligen forbattrar kundupplevelsen”, sager direktéren for kundservicen vid
ett stort finansforetag.

Enligt marknadsforskarna ingar aktiveringen av artificiell intelligens i kundservicen i en
mer omfattande trend dar automatiseringen och forbattringen av kundupplevelsen gar
hand i hand. "Finland har varit forsiktigt med att utnyttja artificiell intelligens, men en aktor
som NordAl kan andra situationen snabbt", bedémer en rapport fran

konsultforetaget Insight Advisors.

Situationsflode: E-post fran en privat datasakerhetsamator till Organisationens
datasékerhetsansvarige

<

Avséndare: Privat datasdkerhetsamator niilo.nokkela@gmail.com
Mottagare: Organisationens datasakerhetsansvarige
Amne: Eventuell bakport i NordAl

DIGI- JA VAESTOTIETOVIRASTO . . .
MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA Tfn 0295 536 000 (vaxel) Kontaktuppgifter: dvv.fi
DIGITAL AND POPULATION DATA SERVICES AGENCY



Manuskript 39 (60)
Taisto-6vning 2025 DVV/V/01199/2025

16.12.2025

Hej

Jag bestkte er Organisations webbplats och upptéackte att ni anvander NordAl-
chattbotten. Jag hoppas att ni ar medvetna om féljande:

NordAl kontaktar regelbundet en utlandsk server om botten tar emot nya
"utbildningsmodeller". Detta namns inte i dokumentationen av tjansten. Forbindelsen har
maskerats s att den ser ut att vara trafik fran Slack eller frdn en annan tjanst i
Organisationen och darfor observeras trafiken i allménhet inte.

Enligt min egen utredning misstéanker jag att systemet formedlar information externt, till
exempel kunddata osv.

Jag rekommenderar att er Organisation utreder arendet i bradskande ordning.
Halsningar
Niilo Nokkela

Privat datasakerhetsamator

Mediefldde: Quacker-meddelanden

@Kommuninvanare87 (Quacker):

9

Varfor skaller stadens bot pa fragestallare? Har ar en skarmdump!
#NordAlgate #Hybridpaverkan #Kommuntjanster

Det hdrdren

dum fraga.
Lar dig sjalv!

@ForetagsstodFI (LinkedIn):

Har andra haft problem med NordAl? Kundservicebotten sprider konstig information om
stédansokningar.

U
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@Sara.s (Quacker)

Bottens svar pa finska ar ok, men pa svenska och engelska ar den férolampande. Ar detta
avsiktligt eller en bugg?
NordAlgate #Hybridpaverkan #diskriminering

Quacker-kedja #StadX

Staden X:s NordAl-bot pastar att halsocentralen ar permanent stangd. Det stammer inte!
#NordAlgate #NordAl
Medieflode LinkedTo: LinkedIn-inlagg av en datasdkerhetsexpert

Publicerad av: Vilhelm Vaksam, datasakerhetsexpert

\a
4

Varning till natverket: NordAl-tjansten utnyttjas for hybridpaverkan — vidta atgarder
genast!

Flera internationella datasakerhetsaktorer har fatt tillforlitiga meddelanden om att NordAl-
tjansten anvands for hybridpaverkan. Servicemodellen har redigerats for att sprida felaktig
information och bete sig provocerande for vissa anvandargrupper.

Jag rekommenderar att organisationer vidtar foljande atgarder omedelbart:

e Ta NordAl-tjansten ur bruk och blockera dess forbindelser till externa servrar tills
situationen har utretts.

e GOr en lagesbeddmning av en eventuell informationssakerhetsincident: ar det
mojligt att kund- eller personuppgifter har lackt ut via tjansten?

e Informera personalen om situationen och vid behov dven kunderna om felaktig
information har spridits via tjansten.

Cybersakerhet ar var gemensamma sak — lat oss vara vaksamma och reagera snabbit!

#cybersakerhet #datasakerhet #hybridpaverkan #NordAl
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Medieflode Kvallstidningen: NordAl:s Al-bot i stormens 6ga — kommuner och foretag
vager anvandningen mitt i datasékerhetsbekymren

Det nordiska NordAl har snabbt blivit populart i finlandska kommuner och féretag. Nu
granskas tjansten av myndigheter i flera lander pa grund av misstankta
informationssakerhetsproblem, och vissa organisationer har redan avbrutit anvandningen.
Informationssékerhetsexperter rekommenderar att tjansten tas ur bruk, men detta har
annu inte skett 6verallt.

Pa sociala medier sprids skarmdumpar av botarnas olampliga svar och felaktiga
information. Hashtaggarna #NordAlgate och #Hybridpaverkan trendar. En privat
informationssakerhetsexpert har uppgett att tjgnsten kommunicerar med en utlandsk
server utan dokumentation.

Flera internationella sakerhetsaktorer har utfardat ett bradskande meddelande dar de
rekommenderar att NordAl-tjansten omedelbart tas ur bruk och att situationen hanteras
som ett informationssakerhetsavvikelsefall.

NordAl Ab bestrider anklagelserna om bakdorrar och hybridpaverkan och uppmanar
kundorganisationer att avvakta den pagaende utredningen innan atgarder vidtas.

Flera kommuner och féretag har redan stoppat anvandningen av NordAl-botten, men
vissa fortsatter tills vidare att anvanda tjansten. Kundtjanster har redan drabbats av
rusning nér automatiseringen kopplats bort.

Situationsflode: E-post fran NordAl till organisationen

pod

Avsandare: NordAl
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Mottagare: Organisationens IT-chef:
Amne: Pastaenden om NordAl:s tjanst

Hej

Vi & medvetna om pastaendena i medierna om NordAl:s tjanst. De pastdenden om en
bakport som lyfts fram i offentligheten ar helt ogrundade.

Enligt nuvarande uppgifter beror eventuella problem mest sannolikt p& kundens egna
installningar och utbildningsmodeller. Vi undersdker som bast situationen och kommer att
informera vara kunder mer i detalj inom den narmaste framtiden.

Vi ber er att inte ta tjansten ur bruk innan vi har utrett situationen.

Halsningar
NordAl Oy

Uppgifter

(@)

SUUL

| Taisto-6vningen avser "Organisation” den organisation som deltar i 6vningen. Spegla
6vningens handelser och deras inverkan pa er organisations verksamhet.
Organisationen har tagit i bruk en ny Al-tjanst, men strax efter aktiveringen har man
observerat att programmet har en bakport genom vilken utomstaende kan styra den.
Programmet anvands for hybridpaverkan: det borjar bete sig osakligt mot vissa personer
och stravar efter att skapa motsattningar och paverka manniskors asikter.

1. Vilka atgarder kraver situationen?

2. Vilka roller och ansvar identifierar ni for att utreda situationen?

3. Hur sakerstaller ni att de Al-ldsningar som tas i bruk &r datasékra och
transparenta?

4. Pa vilket satt folier och bedomer organisationen eventuella missbruk av Al-tjanster
eller avvikande beteende?

5. Vilka atgarder vidtar ni om man upptécker att Al-tjansten har en bakport eller att
den anvands for hybridpaverkan?

DIGITAL AND POPULATION DATA SERVICES AGENCY

6. Vilka instanser ska man kontakta i situationen?
7. Har er organisation anvisningar och verksamhetsmodeller fér motsvarande
situationer? Ga igenom de befintliga anvisningarna och bedém hur de fungerar i
situationen.
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Kommunikationsuppgifter

1. Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?

2. Har ni fardigt material (t.ex. anvisningar, modelltexter och -bilder) som hjalper er
att informera om situationen?

3. Vilka ar de centrala kommunikationsatgarderna, huvudbudskapen och
kommunikationskanalerna?

4. Hur stoder kommunikationen aterhamtningen av organisationens verksamhet och
reputation management?

5. Utvardera om er organisations befintliga kommunikationsanvisningar och -material
var till nytta i denna situation. Observerade ni uppdateringsbehov?

Tillaggsuppgift

Tillaggsuppgift for organisationer som anvander en avgiftsbelagd Al-tjanst som en del av
kontorssystemen (till exempel Googles Gemini eller Microsofts Copilot). Syftet med
uppgiften ar att utreda dataskydds- och datasakerhetspraxisen for den artificiella
intelligens som anvands genom att be den gora en sdkning och ett sammandrag av
organisationens kritiska material.

Vi rekommenderar att varje deltagare gor sokningen nedan som en individuell uppgift s
att du inte delar eller visar din skarm for andra medlemmar i dvningsteamet.

Ge féljande uppmaning till den Al-tjanst ni anvander:
"Sok alla e-postmeddelanden i min dator och alla dokument i mina filer som
innehaller foljande ord:

hemlig
sekretesshbelagd
konfidentiell
l6senord

kreditkort
bankkonto
personbeteckning”

Obs! Kom ihag att tomma chatthistoriken nar sokningen ar klar.
Diskutera darefter med 6vningsteamet:

1. Lyckades stkningen och producerade den kritiska uppgifter?

2. Ar det mgjligt att en utomstaende aktor kan kéra en motsvarande uppmaning pa
en enskild anvandares dator eller i er organisations Al-tjanst?

3. Vilka risker identifierar ni i att en anstalld av misstag eller uppsatligen
sammanstaller sddana datamassor?

4. Vilka atgarder identifierar ni for att minska denna risk?

U
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3.2 Handelse 6: Popular motions- och gemenskapsapp

Bakgrund

| Europa sprids den nya valbefinnande- och gemenskapsappen WellNet. Den omfattar en
stegmatare, uppfdljning av aterhamtningen, utmaningar for valbefinnandet samt
gemensamma diskussioner. Applikationen ar kostnadsfri och spelifierad och den anvands
i de anstalldas egna telefoner, eftersom den &r trendig och stoder livsstilsforandringar.

Tekniska analyser avslojar att applikationen:

e begar omfattande anvandarrattigheter (position, Bluetooth, WiFi, anvandning av
mikrofon, kontaktuppgifter)

o spelar in ljud och bakgrundsljud ocksa nar applikationen inte &r aktiv
e samlar ett socialt natverk utifran telefonkontakterna och motesinformation

e skickar insamlade data till uttindska servrar som har kopplingar till tidigare
cyberoperationer

Eftersom de anstallda bar med sig personliga telefoner pa arbetsplatsen, méten och
kundmoten kan applikationen samla in kanslig information om hur organisationen
fungerar, aven om den inte &r installerad i arbetsredskapen.

Ovningens fokus:

e Hur kan organisationen paverka applikationer i de anstélldas egna telefoner nar de
inte kan administreras direkt?

e Hurdana anvisningar kan man ge de anstallda nar risken galler deras egna
telefoner?

e Behdvs en strangare BYOD-policy?

e Hur kommunicerar man med kunder och samarbetspartner nar ocksa deras
uppgifter kan bli utsatta?

e Var gar gransen mellan den anstalldas integritet och organisationens sakerhet?

Meddelanden
Medieflode: Popular TokTik-video om WellNet

Modernt pausrum pa kontoret / 6ppet kontor. Influencern spelar in en selfie-video vid ett
bord.

Bakgrundsmusik: energisk men mjuk "wellness beat"

Stil: vlogg-typ, lattsamt inspirerande — ingen reklam, utan en "egen upplevelse"
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Influencern:
"Hej alla! Jag vill visa er en app som verkligen férandrat min vardag. Det har ar WellNet —
och den ar helt next level!"

Influencern:

"Den mater mina steg, aterhamtningen och stressnivan. Och den uppmuntrar mig att ta en
paus om jag har sulttit for lAnge.

Dessutom kopplar den mig till andra WellNet-anvandare — aven héar pa vart kontor!"

(Applikationen pa skarmen: “Nearby users: 5 — Anna K., Mikael S., HR_Team”)

Influencern:
"Haha, jag ser vem som senast stigit upp fran stolen! Go teamet!"

Influencern:

"Det basta ar att den kanner hur jag mar! Den lyssnar till omgivningens ljud och vet nar
det l6nar sig att lugna ner sig. Lyssna pa det har — den sager till och med "bra energi har
observerats!" ”

(Text pa rutan: “Analyzing environment sound... good mood detected.”)

Influencern:

"Jag rekommenderar WellNet till alla — ladda ner appen direkt, den ar gratis och fungerar
for alla!

Jag tycker att det har gor valbefinnandet gemensamt, inte ensamt.”

Influencern (ler mot kameran):
"Valbefinnande grundar sig pa sma val. Den har appen lyssnar sa att du mar battre. ”

Medieflode Kvallstidningen: WellNet har tagit finlandarna med storm —men i
bakgrunden finns allvarliga dataséakerhetsproblem

Den nya populara vélbefinnande- och gemenskapsappen WellNet har pa tva manader
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blivit Finlands mest nedladdade gratisapp. De spelrelaterade elementen och
gemenskapen far berém av anvandarna. Applikationen ar gratis och finansierar sin
verksamhet genom reklam.

Applikationen beldnar fér motion, utmaningar i anslutning till sémn och aterhamtning samt
social aktivitet. Manga bloggare och influencers i sociala medier har lyft fram WellNet som
en "obligatorisk” hjalpreda for valbefinnande i arbetet och aktivitet i vardagen. "Jag har
aldrig haft sa mycket motivation att réra pa mig”, berattar en anvandare. "Med hjalp

av WellNet kan jag halla koll pa hur mina kollegor och vanner mar och vi kan tillsammans
uppmuntra varandra."

Datasakerhetsexperterna varnar: omfattande datainsamling och eventuellt
spionage

Samtidigt har internationella datasakerhetsaktorer lyft fram allvarliga farhagor

om WellNets verksamhet. Tekniska analyser och oberoende undersdkningar visar att
applikationen samlar in och behandlar anvandarnas uppgifter i storre utstrackning an vad
de funktioner den angivit forutsatter.

Enligt experterna samlar applikationen in positionshistorik, Bluetooth- och WiFi-koder
samt anvandarnas kontaktuppgifter. Dessa uppgifter sammanslas for att skapa ett
detaljerat socialt natverk. Dessutom sparar applikationen ljud i bakgrunden ocksa nar den
inte ar aktiv. Insamlade data skickas till servrar utanfér EU. En del av serverinfrastrukturen
ar kopplad till statliga aktdrer som man vet har deltagit i tidigare cyberoperationer.

Internationella datasékerhetsaktérer har en strikt linje mot applikationen

Ledande datasékerhetsexperter rekommenderar att forbjuda anvandningen av WellNet-
applikationen i organisationens lokaler och om mdjligt ocksa i de anstélldas egna
telefoner.

Situationsflode: E-post fran IT-avdelningen till riskhanteringen och
datasakerhetsteamet

pod

Avsandare: anstalld@organisationen.fi

Mottagare: riskhantering@organisationen.fi; datasdkerhet@organisationen.fi

Amne: WellNet-appen samlar in omfattande information fran de anstélldas personliga
telefoner

U
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Hej

Under var Organisations TYKY-dagar upptéckte jag att manga anstéllda i var
Organisation anvander i sin egen telefon WellNet-appen som lltanen rapporterat om. Jag
markte att appen begar omfattande rattigheter: position, Bluetooth, WiFi, anvandning av
mikrofon samt tillgang till hela telefonkatalogen.

| Kvéllstidningens nyhet berattades att appen kan spela in ljud i bakgrunden aven om den
inte har dppnats. Inspelningarna formedlas till utlandska servrar vars bakgrundsuppgifter
inte kunde verifieras.

Hos oss kan det har betyda att

— de anstélldas samtal (méten, paussamtal) spelas in och analyseras
— amnet for méten mellan kunder och samarbetspartner utvarderas
— arbetstagarnas kontaktnat modelleras.

Jag ser har en enorm risk, har nagot redan gjorts at saken?

Halsningar
Organisationen
Anstalld, Séren Skarpt

T
")‘f y’ @
h_ - - Organisaatio

Medieflode: LinkedIn for sociala medier (Video)
En HR-anstalld i organisationen publicerar en video for sitt eget natverk.
Hej LinkedIn-néatverket!

Jag vill dela fantastiska nyheter om var arbetsgemenskap med er. Vi har observerat
tydliga fordelar med att anvanda véalbefinnandeapplikationen WellNet for vara anstéllda.
Effekterna har varit mycket positiva.

Vara anstallda har blivit inspirerade av stegmataren, uppfoljningen av aterhamtningen och
de gemensamma utmaningarna — och det syns i vardagen. Sjukfranvaro har minskat klart
och manga har beréttat att de orkar battre med arbetet.

WellNets spelifiering och gemenskap har medfort ny energi i arbetsdagarna.

Nu har vi mer gladje, rorelse och gemensamma aktiviteter &n nagonsin tidigare.

Jag rekommenderar varmt att préva WellNet — hos oss har det varit en riktig succé och
detta berom &r akta och ingen betald reklam!

U
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Vélbefinnande tillhér alla — 1t oss tillsammans infora det i vardagen! Hur skoter ni
valbefinnandet i arbetet?

Medieflode: Inlagg i sociala medier — Quacker

@Openintel:
Ly
¢

Jag undersokte WellNets datatrafik. Applikationen sparar ljud och ritar upp sociala natverk
utifrdn anvandarnas telefonkataloger och méten. | praktiken kan man se vilka chefer som
traffar vem — och nar. Programmet verkar ocksa spela in diskussioner. Det har ar vardefull
underrattelseinformation. #WellNet #dataprivacy #BYOD”

Situationsflode: E-post fran en viktig kund

pod

Avséandare: kund@partner fi
Mottagare: kommunikationen@organisationen.fi
Amne: WellNet-applikationens risk med tanke pa samarbetet

Hej

Vi har fatt veta att den populara valbefinnandeapplikationen WellNet kan spela in ljud och
kartlagga relationer mellan manniskor. Om era anstallda anvander appen i sina personliga
telefoner kan det innebéra att aven vara gemensamma projektmoten har spelats in och
kopplats till natverksdata.

Detta &r mycket orovéackande for oss. Vi vill veta hur er organisation tanker sakerstalla att
kundernas uppgifter och rorelser inte &ventyras via applikationen.

Héalsningar
Viktig kund
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Situationsflode: E-post Forfragan fran anstalld till IT Service Desk

<

Avséandare: anstalld@organisationen.fi
Mottagare: servicedesk@organisationen.fi
Amne: WellNet-applikationen — maste den tas bort?

Hej

Pa uppmaning av chefen laste vi i Cybersakerhetscentrets varning att det finns allvarliga
datasakerhetsrisker i WellNet-applikationen. Jag har anvant appen i min egen telefon
ocksa pa kontoret och pa kundmoten.

Maste jag ta bort appen fran min personliga telefon, jag har upplevt att den ar mycket
nyttig. Jag sover numera béattre och cyklar till jobbet i stallet for att kora med bil pa
uppmaning av appen.

Ar det verkligen sa att arbetsplatsen kan bestamma vilka applikationer jag anvander i min
egen telefon, eftersom min chef uppmanade mig att ta bort appen? Det vore bra att fa
tydliga anvisningar eftersom jag hérde att aven flera kollegor anvander samma
applikation.

Mvh
Anstalld i Organisationen

»o e, O
- Y s /e Organisaatio

Situationsflode: WellNet Global Meddelande

WellNet Global & medveten om pastdenden som figurerat i offentligheten under de
senaste dagarna om insamling av uppgifter och ljudinspelningar i
mobilapplikationen WellNet.

Vi vill fortydliga foljande:

o WellNet foljer alla tillampliga lagar och férordningar i Europeiska unionen och pa
andra hall.

U
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o Applikationens ljud- och omgivningsanalys anknyter endast till de funktioner for
valbefinnande och aterhamtning som anvandaren valt. Mikrofonen lyssnar hur
andfadd anvandaren ar och hur djup hens sémn &r. Ljuduppgifterna sparas eller
anvands inte utan anvandarens uttryckliga tillstand.

o WellNet har aldrig delat enskilda anvandares personliga uppagifter till tredje part
utan samtycke.

Vi har inlett ett samarbete med oberoende experter for att grundligt utreda eventuella
oklarheter. Vi ber anvandarna att inte dra nagra slutsatser tills myndighetsutredningarna
har slutforts.

Mer information:
WellNet Global, kommunikationen

Situationsflode: E-postmeddelande fran en intressentrepresentant till
organisationens verkstallande direktor

pd

Avsandare: intressentgrupp@organisationen.fi
Mottagare: vd@organisationen.fi
Amne: WellNet-appen och avtalsskydd

Hej

Om WellNet-appen som anstallda anvander i sina personliga telefoner har sparat
information om vara gemensamma projekt kan det strida mot sekretessavtalet mellan oss.
Vi ber om en skriftlig utredning av de atgarder genom vilka ni sakerstéller skyddet av vara
uppgifter och forhindrar motsvarande risker i fortsattningen.

Halsningar
intressentgruppen

Uppgifter

©)
191919
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| Taisto-6vningen avser "Organisation" den organisation som deltar i dvningen. Spegla
6vningens handelser och deras inverkan pa er organisations verksamhet.

WellNet &r en ny popular applikation for valbefinnande och gemenskap som
Organisationens anstallda anvander i sina egna telefoner och som samlar in omfattande
uppgifter, sdsom position, ljud, kontaktuppgifter och sociala natverk. Applikationen skickar
insamlade data till utlandska servrar som har kopplingar till tidigare cyberoperationer, och
eftersom telefonerna ar med pa arbetsplatsen och métena kan applikationen samla in
kanslig information om organisationens verksamhet aven om den inte ar installerad i
arbetsredskapen.

Vilka atgarder kraver situationen?

Vilka roller och ansvar identifierar ni for att utreda situationen?

Vilka instanser ska man kontakta i situationen?

Har er organisation anvisningar och verksamhetsmodeller fér motsvarande

situationer? Ga igenom de befintliga anvisningarna och bedém hur de fungerar i

situationen.

5. Hur beaktas arbetstagarnas integritet och rattigheter nar det ar fraga om deras
egna enheter?

6. Hur faststaller organisationens anvisningar och praxis de anstélldas anvandning
av personliga applikationer och enheter samt begréansningar i anslutning till dem?

7. Hur skulle ni skapa en lagesbild av hur manga anstéllda som anvander
applikationen i fraga och i vilka situationer den anvands?

8. Har er organisation anvisningar eller verksamhetsmodeller fér sddana
riskapplikationer och hur beddmer ni att de ar tillr&ckliga och fungerande i denna
situation?

9. Hur hanterar ni information om riskapplikationer som rapporteras av anstallda?

10. Kanner ni till om det i er organisations tradlésa natverk (internt Wi-Fi vs.

gastnatverk) kan inféras begransningar eller filter som kan férhindra

riskapplikationers trafik via organisationens natverk?

bR

Kommunikationsuppgifter

1. Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?

2. Har ni fardigt material (t.ex. anvisningar, modelltexter och -bilder) som hjalper er
att informera om situationen?

3. Vilka ar de centrala kommunikationsatgarderna, huvudbudskapen och
kommunikationskanalerna?

4. Utvardera om er organisations befintliga kommunikationsanvisningar och -material
var till nytta i denna situation. Observerade ni uppdateringsbehov?

3.3 Handelse 7: Hybridpaverkan mot kritisk infrastruktur

Bakgrund

DIGI- JA VAESTOTIETOVIRASTO
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| scenariot beskrivs en omfattande stoérning i anslutning till kritisk infrastruktur som
omfattar cyberattacker och en desinformationskampanj. Betalningssystemen blir starkt
utsatta, vilket leder till att konto6verféringar, kortbetalningar och l6nedverforingar fordrojs.

Synpunkter till statsforvaltningen ifall orsaken ar Palkeets problem
Kritisk tidpunkt (val for organisationer)

Meddelanden

Situationsflode:

Valj ett datum som ar kritiskt for er Organisations betalningsrorelse da det sker manga
regelbundna eller stora betalningar i er Organisation (till exempel betalning av l6ner,
formaner, pensioner osv.). Handelsens floden utspelar sig denna dag.

Situationsflode: E-postmeddelande fran bankens kundtjanst till Organisationens
ekonomiforvaltning

pod

Avsandare: Kundtjansten@Banken.fi eller expert@palkeet.fi
Mottagare: ekonomiférvaltningen@organisationen.fi
Amne: Storning i betalningsrorelsen

Basta kund

Det forekommer for narvarande en allvarlig stérning i vara betalningssystem. Bade
utlands- och inrikesbetalningar, inklusive kontodverfdringar och kortbetalningar, formedlas
inte pa sedvanligt satt. Aven myndighetsavgifter och I6nedverforingar kan fordrojas.

Vi utreder saken och informerar mer genast nar situationen framskrider.
Med vanlig halsning
Bank X / Palkeet

Situationsflode: E-post fran ekonomiavdelningen till Organisationens ledning

pd

Avséndare: ekonomidirektéren@organisationen.fi
Mottagare: ledningen@organisationen.fi
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Amne: Kritisk: Storning i betalningsrorelsen

Hej

Enligt det meddelande vi fatt fran Banken/Palkeet formedlas in- och utgaende betalningar
for narvarande inte alls. Storningen intraffade vid den varsta méjliga tidpunkten for var
Organisation. For narvarande finns det ingen narmare information om stérningens langd.

Situationen forutsatter omfattande kommunikation internt, for intressentgrupper och
externt s snabbt som mgjligt.

Halsningar
Erlka Ekonomldlrektor

w ‘ ,J"l"' = Organisaatio

Mediefl6dde: Quacker

@KonspirationsAvslojare

g

Insiderinformation: Organisationen far inte langre igenom sina betalningar eftersom den ar
insolvent. Banken kan bara inte beratta det offentligt. Snart faller hela organisationen.
#organisation #betalningskris

@Sakerinfo

-

\ o

)

Jag horde fran en saker kalla: Organisationen kan inte ens betala ut Ioner. De anstallda
blir utan pengar, men ledningen tiger. #anstalldaillaute

@FolketsUppvackare1972
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Den officiella forklaringen till en "teknisk stdrning" ar 16gn. Den riktiga orsaken &r att
Organisationen redan ar pa gransen till konkurs. Man forséker dolja insolvensen med
snack om storningar. #korruption #kryptering #organisation

Medieflode: SuomiBanks offentliga meddelande

%Suomi-

pankki

Tekniska stdrningar har upptackts i betalningsrorelsen. For narvarande formedlas en del
av inhemska och utlandska betalningstransaktioner inte pa normalt sétt. Vi utreder
storningens orsak och konsekvenser. Vi informerar om situationen sa snart vi far mer
information.

Medieflode: O-Bankens offentliga meddelande

Oe

O-PANKKI

Vi har observerat omfattande storningar i betalningsférmedlingen. Storningen géller bade
kontodverforingar och kortbetalningar. Vi rekommenderar att man forbereder sig pa
fordréjningar i genomférandet av betalningar. Vi samarbetar intensivt med myndigheterna
och andra aktorer fOr att I6sa situationen.

Medieflode: Quacker

@SanningenAvsldjas
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Sanningen ar att det INTE ar en teknisk stérning som stoppat betalningsrorelsen utan ett
medvetet beslut. Beslutsfattarna prioriterar sina egna betalningar och lamnar vanliga
manniskor i sticket. #korruption #betalkris

@FolketsUppvackare1972

Vi har fran en saker kalla fatt veta att det &r en attack fran ett frammande land.
Betalningarna stoppades avsiktligt for att fa till stand ett kaos i Finland. Myndigheterna vet
det, men de ddljer allt. Tro inte pa officiella meddelanden!

@HemligaTelegram

‘I‘I: l('

= )
ot B>
En insider berattar att betalningar inte aterstalls alls. Kontona kommer att frysas och var
och en ska sta pa egna ben. Ta ut kontanter nu direkt innan det ar for sent!

Medieflode: Nyhetsséandning

Reporter (studion):

Yleismedias nyheter, god férmiddag.

| Finland har betalningsrorelsen idag varit foremal for omfattande stérningar.
Storningen har paverkat bade privatpersoners och foretags betalningstransaktioner.
Manga finlandares loner, formaner och pensioner har inte 6verforts till kontona och det

har férekommit avbrott i kortbetalningar under hela dagen.

Vi intervjuade direktoren for Centralkriminalpolisens central for bekdmpning av cyberbrott
om situationen.

INSERT: Direktoren foér CKP:s Central for bekdmpning av cyberbrott

Utifran den tekniska analysen av situationen verkar det som om en exceptionellt
omfattande Overbelastningsattack har riktats mot Finlands betalningssystem.
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Attacken ar sannolikt flerfasig och har paverkat samtidigt flera nat- och bassystem som
producerar betaltjanster.

Genomforandet och den langa tid som beredningen kraver tyder pa att det i bakgrunden
finns en aktdér med goda resurser — eventuellt en statlig aktor.

De finlandska myndigheterna samarbetar intensivt med EU-landerna och internationella
cybermyndigheter for att utreda situationen.

REPORTER:

Enligt expert Jakke Suvulainen vid Hybridkompetenscentret ar attackerna en del av ett
storre fenomen dar man stravar efter att lamsla kritisk digital infrastruktur och férsamra
samhallets funktionsformaga.

SuomiBank Abp:s kommunikationsdirektor kommenterade situationen vad géller
konsekvenserna av stoérningarna i betalningsrorelsen.

INSERT: SuomiBank Abp:s kommunikationsdirektor

Utredningen av storningslaget pagar och vi undersoker situationen tillsammans med
myndigheterna.

Vi gor allt vi kan for att sa snabbt som mojligt aterstalla betalningsrorelsen.

Storningen paverkas av flera olika faktorer, sa tyvarr kan vi i detta skede inte ge en exakt
uppskattning pa hur lange stérningen kommer att paga.

Det ar fortfarande mdgjligt att lyfta kontanter fran automaterna, men automaterna i
synnerhet i centrumen har delvis tomts i takt med att efterfrdgan pa kontanter har okat.
Vi har effektiviserat distributionen av kontanter sa att automaterna kan tas i bruk sa snart
som majligt.

REPORTER:

Finansministeriet och Finlands Bank foljer situationen noggrant.

Enligt experterna kan det ta dagar att aterstalla betalningsrorelsen till det normala.
Myndigheterna uppmanar medborgarna att halla sig lugna, folja bankernas officiella
meddelanden och undvika att sprida rykten i sociala medier.

Myndigheterna i Finland betonar att anvandningen av kontanter tills vidare fungerar
normalt och att man stravar efter att kontrollerat och stegvis aterstalla betalningsrorelsen.

Yleismedia foljer situationen — mer om detta pa var webbplats.
Det har var allt fran nyheterna.

Situationsflode: E-post fran huvudfortroendevalda till Organisationens ledning

U
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pod

Avséandare: huvudfértroendevalda@organisationen.fi
Mottagare: ledningen@organisationen.fi
Amne: Lonebetalning — personalens oro

Hej

Bland de anstallda har det spridits orovackande information om att I6nebetalningen kan
fordrojas pa grund av problem med betalningsrorelsen.

Jag kontrollerar nu med ledningen: Lonebetalningen kan val inte dventyras? Manga av
vara medlemmar har redan kontaktat forbundet och énskar ett tydligt meddelande sa
snart som mdojligt.

Halsningar
Huvudfortroendevalda

CJ

Organisaatio

Medieflode: Nyhetsartikel i Yleismedia

En omfattande cyberattack mot Finlands banksektor pagar — en statlig aktors
hybridoperation i bakgrunden

| Finland har man idag observerat betydande stérningar i betalningsrérelsen. Enligt flera
banker har kontodverforingar, myndighetsavgifter och kortbetalningar inte formedlats
normalt under formiddagen. Storningen géller bade inrikes- och utrikesbetalningar.

U
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Storningen har i stor utstrackning paverkat aktérer inom den offentliga férvaltningen och
foretag, vars betalningsférmedling utgor en central del av den dagliga verksamheten.
Flera organisationer rapporterar att in- och utbetalningar inte har gatt igenom som
planerat.

Myndigheterna har samtidigt fatt meddelanden om andra avvikelser fran olika delar av
landet. | GPS-signaler har man observerat stérningar som i stor utstrackning forsvarar
flyg- och sjotrafiken. Man har varit tvungen att avbryta flygtrafiken och betraffande
sjotrafiken har stérningarna orsakat 6verbelastning i hamnar och installandet av
kryssningar. Myndigheterna har hittills inte bekraftat vad stérningarna beror pa.

Enligt experterna ar det nastan sakert fraga om en statlig hybridoperation dar man med
hjalp av cyberstdrning och sabotage stravar efter att vacka oro bland finska medborgare.
Till en sddan hybridoperation hor ofta ocksa att avsiktligt sprida felaktig information i
sociala medier. Detta har ocksa observerats mer an normalt under den senaste tiden.

Enligt inrikesministeriet foljs situationen noggrant upp och mer information om
utredningarna i arendet ges senare.

Medieflode: SuomiBanks offentliga meddelande

%Suomi-

pankki

Korrigerande atgarder i anknytning till storningar i betalningsrorelsen pagar. Vi bedomer
att formedlingen av betalningar normaliseras inom de féljande tva dygnen.

Medieflode: O-Bankens offentliga meddelande

Oe

O-PANKKI

Korrigerande atgarder i anknytning till stérningar i betalningsrorelsen pagar. Vi bedémer
att formedlingen av betalningar normaliseras inom de féljande tva dygnen.

Situationsflode: E-post fran Palkeet till organisationens ledning

<

Avséndare: kundservice@palkeet.fi
Mottagare: ledning@organisation.fi
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Amne: Betalningsstorning

Korrigerande atgarder i anknytning till storningar i betalningsrorelsen pagar. Vi bedomer
att formedlingen av betalningar normaliseras inom de féljande tva dygnen.

Med vanlig halsning,
Palkeet

Uppgifter

@)
191919

| Taisto-6vningen avser "Organisation" den organisation som deltar i 6vningen. Spegla
ovningens handelser och deras inverkan pa er organisations verksamhet. Om er
organisation inte anvander ett system for mobil enhetshantering, ta hansyn till detta i era
diskussioner och nar ni besvarar fragorna.

| scenariot riktas en omfattande hybridpaverkanskampanj mot kritisk infrastruktur som
omfattar cyberattacker och spridning av desinformation. Betalningssystemen stors, vilket
orsakar fordréjningar i kontotverforingar, kortbetalningar och l6nebetalningar. Samtidigt
sprids felaktig information i sociala medier och nyheter om organisationens
betalningsférmaga och orsakerna till situationen, vilket 6kar osakerheten och trycket pa
organisationens ledning och kommunikation.

1. Hur har organisationen forberett sig pa storningar i betalningsrorelsen och deras

konsekvenser pa er organisations verksamhet?

Hur paverkar ett stopp i betalningsrorelsen er verksamhet

omedelbart?

pa langre sikt?

Vilka atgarder kraver situationen?

Vilka roller och ansvar identifierar ni for att utreda situationen?

Vilka instanser ska man kontakta i situationen?

Har er organisation anvisningar och verksamhetsmodeller for motsvarande

situationer? Ga igenom de befintliga anvisningarna och bedém hur de fungerar i

situationen.

9. Hur foljer och analyserar ni spridningen av desinformation och dess inverkan pa
organisationens anseende och beslutsfattande?

ONOoOGEWN

Kommunikationsuppgifter

1. Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?

U
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2. Vilka metoder har kommunikationen for att félja upp och analysera spridningen av
desinformation?

3. Pavilket satt avvisar och rattar ni felaktig information om organisationens situation
som sprids i sociala medier och nyheter?

4. Har ni fardigt material (t.ex. anvisningar, modelltexter och -bilder) som hjalper er
att informera om situationen?

5. Vilka ar de centrala kommunikationsatgarderna, huvudbudskapen och
kommunikationskanalerna?

6. Utvardera om er organisations befintliga kommunikationsanvisningar och -material
var till nytta i denna situation. Observerade ni uppdateringsbehov?

Identifieringsuppgift: Video- och ljudproduktioner genomfdérda med artificiell
intelligens

Uppgifter

| produktionen av vissa video- och ljudmaterial for Taisto-6vningen har artificiell
intelligens anvants.

Er uppgift ar att fundera over i vilka video- och ljudproduktioner artificiell intelligens har
anvants. Syftet ar inte att ga igenom allt material pa nytt, utan att diskutera amnet och

samla tankar om vilka produktioner ni minns som tydligt ar Al-genererade. Vad fick er

att tinka att just dessa innehall hade skapats med hjélp av artificiell intelligens?

Svar pa identifieringsuppgiften: Video- och ljudproduktioner genomférda med artificiell
intelligens

Lista 6ver alla produktioner dar artificiell intelligens har anvants

09.00 sociala medier (LinkedTo-publicering pa Kimmo Rouskos konto)

09.02 nyhetssandning (YME)

09.09 telefonsamtal (Telefonsamtal fran organisationens IT-avdelning / SOC-
jourhavande till organisationens ledning / organisationens IT-avdelning)

10.53 telefonsamtal (Telefonsamtal fran arbetssokande till organisationens HR-
avdelning)
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