MYNDIGHETEN FOR
DIGITALISERING OCH
BEFOLKNINGSDATA

U

Taisto-6vningen 2025

Anvisningar till organisationer som
forbereder sig for dvningen

20.8.2025

Tel. 0295 536 000 (vaxel) | Kontaktuppgifter: dvv.fi/sv




Anvisningar till 1(12)
organisationer som

forbereder sig fér dvningen

Taisto-6vningen 2025

DVV/V/01199/2025
20.8.2025

Innehallsforteckning
1 TaistO-OVNINGEN 2025 ... ... ittt e e e e et e et e et e et e e e e 2
1.1 LA g - o PP 2
1.2 YT PSSP PPPPTPPTRR 2
2 Forberedelser infor OVNINGEN ............o.iiiii e e e e et e et e e e e e aa s 3
2.1 (e 1= 1S 01T Yo o PSP 4
2.2 Medlemmar i OVNINGSTEAMET ......iui e e e e e e e e e e e e e eenns 4
2.2.1  Teknisk IT-expert inom informationsforvaltning...........coeiii i 5
2.2.2  Observator och kommunikationsobServator..........ouuuiiiii i 5
2.2.3  EXterna ServiCEPrOAUCENTET . ..uiue ittt e e e e e e e e e et e et e et e et e et e et e et easneannns 6
2.3 Anvandare av Ovningsplattformen ... ... 6
e TR R & T 4o = 10 1Y V7 [ o 7= 7
2.3.2  Person som gor myndighetsanmalningar .........uuiiiiiiiii e 7
2.3.3  KOMMUNIKAtIONSANSVAIIG .. ivuiiiiiiiiie i et e e e e e et e et e et e et e aanaes 7
2.3.4 Attt aktivera anvandarnamnen fore OvNiNgsdagen .......c..oeiuiiiiiiii i 8
2.4 Ovningsteamets gemensamma fOrberedelSer ..........coiiiieuriiiiiee e e e e 8
2.4.1  Val av kritiska system och/eller tJanster.........oiieiiiii i e 8
2.4.2  FOrhandsmote OCh -UPPGIfL ... iieiiiii e 8
2.5 Kommunikation 0m OVNINGEN ....... ittt e e e e e e eens 9
2.5.1 Dela med er av era hojdpunkter i 6vningsdagens utmaning i sociala medier! ........................ 9
K T o 1T Te F Y- =Y VSR 9
3.1 Tips fOr en lyckad OVNINGSAAE . ..uven it e e e et e e e e eaas 10
3.2 OVNINGSAAZENS TOFIOPD «vvveeeiiriie e e ettt e e ettt et e et e e e e e e e e et e e e e et e e e s e eabaeeeeaearaeeaeaas 10
3.3 StAfETt DY tESKOITOT ... et e 11
3.4 OVNINGSAAEDOKEN ...ttt e e et e e e e ettt e e e et ae e e e s eabaaae e 11
3.5 Kontakt under OVNINGSAgEN .. ... iun i e e et e et e et e et e e e eaans 12
O oy i (=Y o Y 4114 T- =T o PP UPP 12
41 FOrtSatta AUGaArder. ... i e e e e e et e e aaaas 12

DIGITAL AND POPULATION DATA SERVICES AGENCY

DIGI- JA VAESTOTIETOVIRASTO . . .
MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (vaxel) Kontaktuppgifter: dvv.fi/sv



Anvisningar till 2(12)
organisationer som

forbereder sig fér dvningen

Taisto-6vningen 2025

DVV/V/01199/2025

20.8.2025

1 Taisto-6vningen 2025

Valkomna med till Taisto-Ovningen! Den har anvisningen hjalper er att forbereda er infor
ovningsdagen.

1.1 Allmant

Taisto ar en riksomfattande 6vning som simulerar krdankningar av dataskyddet och
informationssdkerheten, dar man dvar pa att agera vid storningar och avvikelser med hjalp
av fiktiva stérningssituationer. Under évningsdagen far ni delta i en fardig 6vning i digital
sakerhet, vars bakgrundshistoria, handelser och uppgifter férmedlas till er via
ovningsplattformen.

| Taisto-6vningen dvar varje organisation for sin egen skull. Ovningen ar ett tryggt satt att
testa och utveckla sina egna verksamhetsmodeller for digital sdakerhet — oberoende av
tidigare erfarenheter av 6vningar. | Taisto-6vningen beaktar vi aktuella digitala hot och i ar
Ovar vi pa hanteringen av samt ledningen och kommunikationen i stérningssituationer
genom interna och externa hot for organisationer. Under évningsdagen samlar niin
observationer och lardomar for ert eget bruk och era uppgifter delas inte med andra.

Anvisningar for att anmala sig till Taisto-6vningen och materialet fér 6vningen finns fritt
tillgangliga pa adressen dvv.fi/sv/taisto-ovningar. Vi lagger till nytt material pa webbplatsen
under hostens lopp och uppmanar deltagarna att kontrollera det aktuella ldget i avsnittet
"Taisto-materialet 2025".

Taisto-6vningen leds av Hanna Heikkinen, specialsakkunnig vid Myndigheten for
digitalisering och befolkningsdata, och 6vningen har planerats i samarbete med
Cybersdkerhetscentret, Centralkriminalpolisen och Kommunférbundet. Vid arenden som
galler 6vningen, vanligen kontakta oss per e-post taisto@dvv.fi.

De allmdnna malen med Taisto-6vningen ar att
e utveckla hanteringen av samt ledningen och kommunikationen i storningssituationer

e utveckla verksamhetsmodeller, processer och anvisningar for verksamhetens
kontinuitet och beredskap

e utveckla de processer som behovs vid krankningar av dataskyddet, sasom férmagan
att bedéma den uppkomna risken, géra nédvandiga anmalningar till myndigheter,
intressentgrupper och registrerade.

Organisationsspecifika mal

Vi rekommenderar att varje deltagande organisation staller upp 1-4 mal som géller er egen
verksamhet och era utvecklingsobjekt. De organisationsspecifika malen sakerstéller att
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ovningen stoder just er verksamhet. De hjalper ocksa till att bedoma 6vningens effekt ur ert
eget perspektiv. Malen bor beskriva verkliga och befintliga behov.

Malen kan till exempel grunda sig pa utvecklingsbehov som identifierats med stod av tidigare
ovningar, riskbedémningar, auditeringar, ny personal eller inférande av nya system. Fundera
till exempel pa foljande fragor som stod for uppstéllandet av malen:

e Vad larde vi oss av den senaste 6vningen och vad aterstar att utveckla?
e | vilka situationer skulle var organisation vara sarskilt sarbar vid cyberstorningar?
e Vilken process (t.ex. kommunikation, teknisk utredning, beslutsfattande) skulle vi

vilja testa?

e Har vi nya system, leverantorer eller personal vars verksamhet det vore bra att 6va
pa?

e Vilka krav (t.ex. dataskyddsférordningen och cybersikerhetslagen) borde vi kunna
uppfylla?

Malen bor vara konkreta och matbara och uppnaendet av dem bor granskas kritiskt efter
ovningen. | synnerhet évningsobservatdrens observationer och anteckningar stéder denna
beddmning.

Exempel pa mal:

e Testa beslutsfattandet i ledningsgruppen for stérningar.

e Bedoma férmagan att géra en myndighetsanmalan tillrackligt snabbt.

e Granska hur kritiska leverantérer beaktas i beredskapen.

e Testa formagan att dokumentera och i efterhand analysera situationen (lardomar
och utvecklingsobjekt).

e Kartlagga utbildningsbehoven: vilka fardigheter eller kunskaper saknar personalen?

e Ova kommunikation vid informationssikerhetsincidenter.

e Testa samordningen av den interna och externa kommunikationen i samband med
en informationssakerhetsincident.

Forberedelser infor 6vningen

Né&r ni anmalde er till Taisto-6vningen valde ni ocksa en évningsdag och évningens langd
samt utsag en kontaktperson och medlemmarna i dvningsteamet. Under dvningsdagen kan
ni genomfora Taisto-Gvningen pa det satt ni vill; antingen i era lokaler, pa distans eller som
hybrid. Vi rekommenderar att ni genomfor 6vningen pa ett sdtt som motsvarar era normala
arbetssatt. | storsta delen av organisationerna innebar detta en hybridmodell, varvid en del
av medlemmarna i 6vningsteamet deltar i 6vningen pa distans.

U
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2.1 Kontaktperson

Er kontaktperson har anmalt er organisation till Taisto-6vningen via anmalningsblanketten
som publicerats pa adressen dvv.fi/sv/taisto-ovningar och fatt en bekraftelse pa anmalan per
e-post.

| Taisto-6vningen ar kontaktpersonens centrala uppgifter att
1 Fore 6vningen

- samla 6vningsteamet
- anmala er till vningen
= uppdatera uppgifterna i anmalan (vid behov)
- ordna de praktiska arrangemangen kring évningen
= boka ett motesrum eller skapa ett virtuellt méte for 6vningsdagen
= forbereda sig fér 6vningen tillsammans med 6vningsteamet (se punkt 2.4)

2 Under 6vningsdagen

- starta och avsluta évningen pa 6vningsdagen
- efter 6vningen ga igenom den tillsammans med 6vningsteamet

3 Efter 6vningen

- svara pa responsenkaten
- forankra de utvecklingsobjekt som upptackts under évningen

Vi skickar anvisningar till er kontaktperson som stéd fér ovningsteamets forberedelser och
lagger till nytt 6vningsmaterial pa var webbplats dvv.fi/sv/taisto-ovningar under hostens
lopp. Det ar er kontaktpersons uppgift att dela nédvandig information vidare och sékerstalla
att alla medlemmar i 6vningsteamet kanner till hur 6vningsdagen gar till, vilka
kommunikationsmedel som anvands samt sin egen roll i dvningen. Dessutom ska
kontaktpersonen se till att de anvdndare av 6vningsplattformen som anmalts pa
anmalningsblanketten kan logga in pa 6évningsplattformen (se punkt 2.3.4).

Vi rekommenderar att er kontaktperson reserverar cirka 2 dagsverken av sin arbetstid for att
forbereda for och genomféra Taisto-Ovningen i organisationen.

2.2 Medlemmar i 6vningsteamet

Er kontaktperson samlar organisationens 6vningsteam. Den genomsnittliga storleken pa
ovningsteam som deltar i Taisto-Ovningarna har varit 9 personer, men varje organisation
deltar i 6vningen enligt sina egna behov och resurser.

Vi rekommenderar ert dvningsteam inkluderar personer vars befattningsbeskrivning
innehaller ansvar for hantering av stornings- och avvikande situationer och tryggande av
kontinuiteten, till exempel
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* representant(er) for ledningen

* ansvarsperson(er) fér informationssakerheten
* dataskyddsombud

* ICT-expert(er)

* kommunikationsexpert(er).

En genomgang av organisationens planer for kontinuitet och beredskap samt anvisningar for
personuppgiftsincidenter hjalper er att bilda ert 6vningsteam. Vi reckommenderar att varje
medlem i dvningsteamet har endast en roll i vningen.

Nar ni bildar 6vningsteamet kan ni ocksa fundera pa foljande faktorer i fraga om en funktion
eller tjanst som ar kritisk for er organisation:

* Vilka ar de personer som ni behéver for att utreda krankningar av
informationssakerheten och dataskyddet?

* Vilka ar de personer som ni behover for att utreda stérningar och avvikelser?

* Vem fattar beslut nar det géller att utreda, leda och hantera stérningar och avvikelser?

* Vem bestammer vad ni ska informera om och till vem?

* Vem informerar om stérningar och avvikelser?

221 Teknisk IT-expert inom informationsférvaltning

For att sdkerstélla en korrekt lagesbild och genomfora de atgarder som kravs lonar det sig att
ta med en person i 6vningsteamet som kdnner till er organisations tekniska
verksamhetsmiljo. Darfér rekommenderar vi att en eventuell teknisk IT-expert deltar i
formiddagens 6vning (kl. 9-12) dar hen anvisas separata tillaggsuppgifter.

| formiddagens 6vning ar IT-expertens uppgift att via fragorna fundera pa vilka tekniska
atgarder som ska vidtas i organisationen ifall en motsvarande handelse intraf-far. Observera
att den tekniska IT-experten inte vidtar tekniska atgarder under évningen. Deltagande i
Taisto-0vningen forutsatter dock inte att den tekniska IT-expertens roll fylls om det inte ar
moijligt.

2.2.2 Observator och kommunikationsobservator

Vi rekommenderar att ni tar med en observator till dvningen, som observerar och
dokumenterar handelserna under dagen. Utdver observatoren kan ni i ert dvningsteam
ocksa ha med en separat kommunikationsobservatér, som har i uppgift att folja er
kommunikation under 6vningen. Observatorerna kan vara personer inom eller utanfor er
organisation och de antecknar objektivt sina observationer av dvningsteamets agerande. Vi
publicerar en separat observationsblankett fér observatoren och en minneslista for
kommunikationsobservatoren fére 6vningen pa adressen dvv.fi/sv/taisto-ovningar.
Dessutom far observatéren som utsetts av organisationen fore 6évningsdagen ett e-
postmeddelande om 6vningshidndelserna som hjalper observatdren att félja 6vningen. Pa sa
satt kan observatoren granska processerna och eventuella brister i dem i forhallande till
ovningens innehall.
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Observatoren har en av de viktigaste rollerna under 6évningen. Hen féljer och observerar
ovningsteamets verksamhet och beslut pa ett objektivt satt i relation till de mal som man
gemensamt funderat pa. Observatorens observationer utgor karnan i lardomarna fran
ovningen: vad 6vningsdeltagarna beslutade att gora, nar besluten fattades och framfor allt
varfor ovningsdeltagarna beslutade att géra sa. Av dessa fragor ar i synnerhet varfor viktig:
foljde deltagarna till exempel organisationens egen riskhanteringsprocess, agerade de utifran
sin intuition eller upplevde de till exempel press att géra atminstone nagot utan att de var
sakra pa sitt val. Det &r bra om observatéren pa forhand satter sig in i organisationens
befintliga processer och anvisningar, till exempel processerna for riskhantering och
kontinuitetshantering.

Pa vilka olika satt kan observatéren samla in sina observationer? Det vanligaste sattet ar att
folja med deltagarnas verksamhet i samma fysiska eller virtuella utrymme. Observatoren kan
dessutom under 6vningen eller omedelbart efter den gora korta intervjuer dar observatoéren
ber de kidrndeltagare som hen har identifierat att berdtta om sina beslut och satt att agera i
vissa delar av dvningen. Observatoren kan ocksa, om man kommit 6verens om det
tillsammans med 6vningsgruppen, genomfora en intervju i mediestil med utvalda deltagare, i
vilka det ar dnskvart att de reflekterar 6ver sina beslut.

Observatoéren registrerar sina observationer enligt organisationens anvisningar, till exempel
pa observationsblanketten. Observatéren deltar inte i 6vningsteamets verksamhet och
kommenterar inte deltagarnas |6sningar.

Det I6nar sig att kort ga igenom Overvakarens observationer genast efter 6vningen med
ovningsgruppen, varvid 6évervakaren kan komplettera med sina egna anteckningar. Darefter
ar det bra om observatdren gér en sammanstallning av anteckningar 6ver observationerna,
utifran vilken man inom organisationen kan vidta atgarder for att utveckla
verksamhetsmodellerna och processerna.

2.2.3 Externa serviceproducenter

Ovningen kréver inte att externa serviceproducenter deltar, men om ni vill kan ni ta med
dem i 6vningen. Observera att Myndigheten for digitalisering och befolkningsdata inte
ansvarar for dessa parters deltagande eller kostnaderna foér detta. Serviceproducenterna
fakturerar er for deltagandet i vningen enligt ert géllande avtal.

2.3  Anvandare av 6vningsplattformen

Handelserna och meddelandena i Taisto-6vningen formedlas under 6évningsdagen till er via
ovningsplattformen. Ert 6vningsteam far 1-5 anvandarnamn for évningsplattformen.
Anvandarnamn behévs for de medlemmar i Gvningsteamet som &r utsedda som
skdarmansvariga, personer som gér myndighetsanmalningar eller
kommunikationsansvariga. Ni har meddelat deras kontaktuppgifter pa
anmalningsblanketten och er kontaktperson kan d@ndra dessa uppgifter via
bekraftelsemeddelandet kontaktpersonen fatt per e-post. Alla dndringar ska goras senast en
vecka fore den valda 6vningsdagen.
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231 Skdarmansvarig

Den skdarmansvariga har till uppgift att dela 6vningsplattformens vy och de meddelanden
som publiceras i den med hela 6évningsteamet. Under 6vningsdagen delar den
skdrmansvariga vyn for 6vningsplattformen pa sin egen skarm antingen i det fysiska
motesrummet eller genom skarmdelning pa det virtuella métet. Ert 6vningsteam bor ha en
skdarmansvarig och eventuellt en person som reserv.

Anvisningar for skdrmansvariga publiceras fore 6évningen pa adressen dvv.fi/sv/taisto-
ovningar och pa évningsplattformen. Dessutom skickar vi dem till de skdrmansvariga per e-
post i samband med att anvandarnamn skapas.

2.3.2 Person som gor myndighetsanmalningar

| Taisto-Gvningen Gvar ni pa att géra myndighetsanmalningar till Centralkriminalpolisen,
dataombudsmannens byra och Cybersikerhetscentret. Det bor finnas en person som utsetts
for att gora myndighetsanmalningar under 6vningen och eventuellt en person som reserv.

Observera att myndigheterna i Taisto-6vningen inte kontaktas pa samma satt som i verkliga
situationer. Vi hoppas dnda att ni aktivt reflekterar kring myndighetsanmalningarna: fundera
pa nar myndighetsanmalningar ska goras och vilka bakgrundsuppgifter som kréavs for dem.

Anvisningar for att géra myndighetsanmalningar publiceras fére 6vningen pa adressen
dvv.fi/sv/taisto-ovningar och pa 6vningsplattformen. Dessutom skickar vi dem till de
personer som gor myndighetsanmalningar per e-post i samband med att anvandarnamn
skapas.

233 Kommunikationsansvarig

Den kommunikationsansvariga har i uppgift att fungera som kommunikationsexpert under
ovningen och simulera stornings- och kriskommunikation. Vi rekommenderar att ert
ovningsteam har en kommunikationsansvarig som utarbetar bade interna och externa
meddelanden under 6vningen. Malet ar att utarbeta innehallet i meddelandena pa samma
satt som i en verklig situation. Externa meddelanden kan publiceras pa ovningsplattformen —
da kan alla organisationer som deltar i vningen se dem — men interna meddelanden ska
utarbetas med organisationens egna verktyg. Utover de externa meddelandena kan er
kommunikationsansvariga ocksa publicera “Quacker-uppdateringar” som motsvarar
innehallet i sociala medier pa évningsplattformen.

Om ert 6vningsteam har en observatér och/eller en kommunikationsobservatér (se punkt
2.2.2), kom ihag att dela allt kommunikationsinnehall ni utarbetat under 6vningen dven med
dem.

Anvisningar for kommunikationsansvariga publiceras pa adressen dvv.fi/sv/taisto-ovningar
och pa 6vningsplattformen. Dessutom skickar vi dem till de kommunikationsansvariga per e-
post i samband med att anvandarnamn skapas.
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2.3.4 Att aktivera anvdandarnamnen fére 6vningsdagen

Till 6vningsplattformens anvandare skickas inloggningsanvisningar och anvandarnamn per e-
post pa mandagen under 6vningsveckan. E-post med anvandarnamn kommer fran adressen
noreply-taisto@trasim.fi och meddelandet innehaller en lank for att byta I6senord.
Losenordsldnken i e-postmeddelandet galler endast i 3 dagar, sa I6senordet ska bytas sa
snart som mojligt.

De som anvander 6vningsplattformen ska logga in pa 6vningsplattformen pa forhand och
sakerstalla att anvdndarnamnen fungerar. Inloggningen sker pa adressen taisto.trasim.fi.
Innan 6vningen inleds visas évningsanvisningar och -information pa évningsplattformen.

Anvandarnamnen ar personliga och far inte 6verlatas till andra. Med koderna kan man logga
in pa 6vningsplattformen pa endast en enhet at gdngen. Annars lases koderna.

24 Ovningsteamets gemensamma forberedelser
Bra forberedelser forbereder ert dvningsteam infor 6vningsdagen i november.
24.1 Val av kritiska system och/eller tjanster

| 6vningssituationen ombeds deltagarna valja ut ett system eller en tjanst som ar kritisk for
deras verksamhet. Fundera redan fore 6vningen pa de kritiska system och/eller tjdnster som
ni anvander sa att ni snabbt kan vélja i 6vningssituationen. Vi rekommenderar att du valjer
ett system som innehaller personuppgifter eller information som ar kritisk for
organisationen.

Exempel: En kritisk tjanst eller ett kritiskt system som tjansteproducenten tillhandahaller och
vars storning skulle ha en omfattande inverkan pa er verksamhet. Vi rekommenderar att
man utdver stérningar av engangsnatur dven funderar pa langvariga storningar i tjansten.

| Taisto-6vningen kommer man att behandla stérningar i organisationens eller dess
serviceproducenters kritiska system. Deltagandet kraver ingen djupgaende teknisk kunskap
om systemen, eftersom 6vningen fokuserar pa ledning av storningssituationer, skapande av
en lagesbild, beslutsfattande och kommunikation.

24.2 Férhandsmote och -uppgift

Vi rekommenderar att er kontaktperson sammankallar 6vningsteamet fore 6vningen och gar
igenom foljande saker:

* tidtabeller och praxis for dvningsdagen

* roller for medlemmarna i 6vningsteamet

* forhandsmaterial for 6vningen (inkl. frivillig forhandsuppgift)
- val av kritiska system och/eller tjanster
- frivillig forhandsuppgift

* organisationens egna mal fér ovningen.
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Dessutom rekommenderar vi att ni gar igenom er organisations interna
verksamhetsmodeller och anvisningar for personuppgiftsincidenter, planer for kontinuitet
och beredskap samt hur ni ska agera vid stérningar och avvikelser.

En frivillig forhandsuppgift som forbereder er infor 6vningsdagen publiceras i augusti pa
adressen dvv.fi/sv/taisto-ovningar.

2.5 Kommunikation om 6vningen

Vi hoppas att ni berattar att ni deltar i Taisto-6vningen i er organisationskommunikation
bade fore och under 6vningsdagen. Ni har tillgang till kommunikationsmaterial som
publiceras fore 6vningen pa adressen dvv.fi/sv/taisto-ovningar.

2.5.1 Dela med er av era héjdpunkter i 6vningsdagens utmaning i sociala medier!

| Taisto-6vningen ingar en frivillig utmaning i sociala medier, vars syfte ar att friska upp
uppfattningen om cyber och digital sakerhet och dvningar i den. Vi hoppas att hela ert
ovningsteam deltar i den traditionella men lekfulla utmaningen under évningsdagen.

Den har gangen utmanar vi er att dela med er av er viktigaste insikt eller aha-upplevelse fran
Taisto-6vningen. Fanns det ndgon stund nar ni fick en ny och viktig insikt till exempel i
anslutning till er egen, ert teams eller er organisations agerande eller beredskap? Vad gick
sarskilt bra eller vad kunde annu forbattras? Beskriv situationen som den ar, oavsett om ni ar
pa kontoret med teamet eller pa distans hemma vid matbordet eller i soffhérnet med
nattskjortan pa.

Dela bilder och texter i en valfri tjanst for sociala medier — eller varfor inte i flera — med
hashtaggen #Taisto. Nar ni taggar Myndigheten for digitalisering och befolkningsdata kan vi
lyfta fram inldggen i vara kanaler.

| sociala medier kan ni ocksa bekanta er med andra teams insikter och hojdpunkter!
3 Ovningsdagen

Under 6vningsdagen agerar ni pa samma satt som ni skulle gora vid en verklig stérning eller
avvikelse. Det I6nar sig for dvningsteamet att utreda stérningen och kommunicera internt,
utarbeta meddelanden och vidta andra eventuella atgdrder pa samma satt som i en riktig
situation. Kom dock ihag att i er interna och externa kommunikation lyfta fram att det ar
fraga om en 6vning. Pa sa satt misstar sig ingen att tro att situationen ar verklig.

Malgruppen for Taisto-6vningen ar omfattande, sa 6vningens handelser och meddelanden
beskrivs pa ett mycket allméant plan. Vi rekommenderar att ni fér varje handelse och uppgift
funderar pa foljande: "Tank om det héar skulle hdanda oss?” och ”Skulle det har kunna hinda
oss ocksa?”. For att dra storsta mojliga nytta av 6vningen I6nar det sig att vara lika realistisk i
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ovningen som i verkligheten. Trots att 6vningsdagen innehaller manga olika uppgifter
rekommenderar vi att ni foljer uppgiftsordningen och funderar pa olika I6sningsalternativ.
Om nagon av uppgifterna visar sig vara for utmanande I6nar det sig dock att ga vidare. Ni kan
aterga till eventuella uppgifter som inte slutforts antingen i slutet av 6vningsdagen eller
senare. Vi hoppas att 6vningsteamet inte motarbetar 6vningen, det vill sdga letar efter fel i
handelserna och uppgifterna for att kunna kringga dem.

| 6vningen avses med “Organisation” er egen organisation. Dessutom ombeds ni i
uppgifterna i 6vningen valja datasystem/tjanster som &r kritiska for er organisation och som
anvands for att utféra uppgifterna. | 6vningens handelser, meddelanden och uppgifter
hanvisar ”kritiskt datasystem/kritisk tjanst” till det system eller den tjanst ni sjélva valt.

3.1  Tips for en lyckad 6vningsdag

* Kom till 6vningen med ett positivt och 6ppet sinne

* Logga in pa 6vningsplattformen i god tid innan 6vningen borjar

*+ Titta noga pa nyhetsoversikten som inleder 6vningen, eftersom den utgor grunden for
ovningens varldsbild

* Agera och kommunicera pa samma satt som i en verklig stérningssituation

* Spegla 6vningens handelser och uppgifter mot er egen organisation

* GOr uppgifterna i en takt som passar er

* Anvand ovningsdagboken (se punkt 3.2)

* Kom ihag att samarbete ger styrka!

Observera att ni i dvningen inte behdver undersdka orsakerna till en eventuell
informationssakerhetsincident, attack eller personuppgiftsincident eller géra en utredning i
anslutning till den (forensik).

3.2 Ovningsdagens forlopp

Taisto-Ovningen bestar av handelser som publiceras pa 6évningsplattformen Trasim och
tillhérande meddelanden. Langden pa er 6vningsdag bestams utifran det val ni gjorde i
samband med anmalan: halvdagsévningen avslutas kl. 12 och heldagsévningen kl. 15.
Observera att klockan 11:30 borjar en timmes paus for deltagarna i heldagsévningen.

Borja 6vningsdagen med att samlas och logga in pa évningsplattformen i god tid innan
ovningen borjar.

Nedan féljer ett preliminart program for Taisto-6vningsdagen. Preciseringar i tidtabellen och
antalet evenemang meddelas senare.

08:00— Ovningsteamet samlas

09:00 Ovningsdagen bérjar pa évningsplattformen
+ Ovningen dppnas
* Nyhetssandning som berattar om 6vningens varldsbild
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* Héandelse och tillhdrande uppgifter

11:30-12:30 Paus for deltagarna i heldagsévningen

12:00 Halvdagsovningen avslutas
* Uppfdljning fér dem som avslutat halvdagsovningen

12:30 Heldagsovningen fortsatter
* Handelse och tillhorande uppgifter

15:00 Heldagsoévningen avslutas
« Atgirder efter avslutad 6vningsdag

3.3 Stafettbyteskortet

Med stafettbyteskortet kan 6vningsteamets kontaktperson/ledare be nagon
av nyckelpersonerna att félja dvningen fran sidan for en stund. Syftet med kortet ar att testa
ersattararrangemangen och anvisningarna i anslutning till dem.

Kontaktpersonen beslutar om anvandningen av kortet som en del av 6vningen,
anvandningen ar frivillig. Kortet kan anvandas i vilket skede av 6vningen som helst. Kortet
kan

ocksa anvandas for flera olika personer enligt 6vervagande.

Innan kortet anvands ska kontaktpersonen:
- vidlja en eller flera roller som flyttas undan fran den aktiva 6vningen
- bestdmma hur lang tid rollen halls asidosatt
- bestdmma vem som kontrollerar om stafettbytet har genomférts i enlighet med
organisationens riktlinjer och vilka utmaningar som uppstatt vid stafettbytet
- hur lagesbilden uppratthalls under anviandningen av stafettbyteskortet
- hur en person som varit asidosatt ges en lagesrapport om handelserna.

Nar stafettbytet avslutas atervander personen/personerna till den aktiva 6vningen. Den
person som atervander till 6vningen ska fa en lagesrapport av tiden for stafettbytet, dven om
hen varit i samma utrymme och hoért hur 6vningen framskridit. Observera att
personen/personerna i bakgrunden inte far delta i diskussionen eller styra évningens férlopp
innan hen/de atervander till den aktiva dvningen.

3.4  Ovningsdagboken

Vi rekommenderar att ni for 6vningsdagbok pa 6vningsdagen. | 6vningsdagboken kan ni
anteckna alla observationer ni gjort under évningen och de atgarder ni vidtagit utifran dem.
Ovningsdagboken hjilper er att komma ihdg handelserna under évningsdagen, att analysera
ert eget agerande under 6évningen och att sammanstélla de utvecklingsatgarder som lyfts
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fram under 6vningen dven i efterhand. Ni kan anvanda Taisto-0vningsdagboken, som finns
pa adressen dvv.fi/sv/taisto-ovningar.

3.5 Kontakt under 6vningsdagen

Om det uppstar problem under 6vningsdagen, kontakta oss omedelbart per e-post

taisto@dvv.fi.

- Om problemet géller 6vningens forlopp, handelser eller meddelanden, ange
"Problemsituation i Taisto-6vningen” som dmne for meddelandet.

- Om det ar fraga om ett tekniskt problem med 6vningsplattformen, ange som dmne
"Teknisk storning under Taisto-6vningen”.

- Om ni har gjort en felaktig publikation pa évningsplattformen, ange som amne
”Borttagande av publikation i Taisto-6vningen”.

4 Efter 6vningen

Som avslutning pa évningsdagen ber vi att varje medlem i 6vningsteamet besvarar en kort
Menti-enkat. Enkatens kod publiceras pa 6vningsplattformen efter att 6vningen avslutats.

Nar ni har besvarat Menti-enkaten ska ni tillsammans ga igenom dagens handelser: Hur gick
er 6évningsdag? Vad lyckades ni med? Var skulle ni kunna férbattra i fortsattningen? Genom
att reflektera 6ver dagen tillsammans kan ni sammanstélla alla teammedlemmars férsta
observationer av 6vningsdagen.

Efter 6vningen skickar vi ocksa en separat responsenkat till er kontaktperson. Syftet med den
ar att mata hur lyckad och effektiv dvningen varit samt att utveckla kommande ars Taisto-
ovningar sa att de motsvarar deltagarnas behov och férvantningar. Vi hoppas att ni aktivt ger
respons.

4.1  Fortsatta atgirder

For er organisation ar det mycket viktigt att ni gar igenom de observationer ni gjort under
ovningen och planerar de utvecklingsatgarder som behdvs utifran dem. Vi rekommenderar
att ni goér upp en realistisk tidtabell for att genomfora utvecklingsatgarderna, utreder vilka
resurser de kraver och utser ansvarspersoner. | de flesta organisationer kraver detta att
utvecklingsatgarderna godkanns enligt organisationens ledningssystem.

Efter Taisto-6vningsdagarna publicerar vi ett manuskript for 6vningen pa adressen
dvv.fi/sv/taisto-ovningar. Med hjalp av det kan ni ga tillbaka till handelserna i Taisto-
ovningen och fortsatta bearbeta dem om ni vill.
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