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Taisto-harjoitus 2025

Tama asiakirja sisaltda vuoden 2025 Taisto-harjoituksen kasikirjoituksen
tehtavéakokonaisuuksineen.

1 Ennakkotehtava

1.1 Kyberturvallisuuslaki ja organisaation valmius

Ennakkotehtavan tarkoituksena on tukea organisaatiotanne valmistautumaan Taisto-
harjoitukseen ja auttaa rakentamaan osaamistanne kyberturvallisuuslakiin liittyen.
Ennakkotehtava on vapaaehtoinen. Suosittelemme, etté jokainen organisaatio kay
ennakkotehtavan lapi organisaation sisélla ennen harjoitusta. Ennakkotehtavassa on
otettu huomioon myds ne organisaatiot, jotka eivat ole kyberturvallisuuslain piirissa.
Digi- ja vaestétietovirasto ei keraa ennakkotehtavan vastauksia.

Taisto-harjoituksen ennakkotehtavassa "Organisaatio” tarkoittaa harjoitukseen
osallistuvaa organisaatiota. Peilatkaa ennakkotehtéavan tapahtumaa ja sen vaikutusta
oman organisaationne toimintaan.

Jokainen harjoitus on sijoitus turvallisempaan arkeen ja se rakentaa myds laajemmin
luottamusta meidén digitaaliseen yhteiskuntaan. Kun opimme tunnistamaan ja
hallitsemaan hairiditd seka tekeméaéan yhteistyota yli organisaatiorajojen, rakennamme
samalla koko Suomen kyberresilienssia.

Taisto ei ole vain harjoitus, vaan se on askel kohti vahvempaa, varautunutta ja
entistakin kriisinkestavaa digiyhteiskuntaa.

Tavoite

Ennakkotehtava tukee organisaationne valmistautumista Taisto-harjoitukseen, seka
lisaa kyber- ja digiturvavalmiuttanne. Huom. Suosittelemme ennakkotehtavan
tekemista, vaikka organisaationne ei ole kyberturvallisuuslain piirissa.

1.2 Taisto-harjoituksen ennakkotehtavat: Tehtava 1
Perehtyk&é organisaationne sisélla kyberturvallisuuslakiin seka
Kyberturvallisuuskeskuksen julkaisemaan tietopakettiin “Tarkeaa tietoa Euroopan
unionin kyberturvallisuusdirektiivistd (NIS2)”. Sivulta I6ydat tietoa muun muassa siité,
keitd NIS2-direktiivi koskee ja millaisia vaatimuksia direktiivi asettaa.

1. Kéaykaa tutustumassa Kyberturvallisuuslakiin.

2. Kaykaa tutustumassa Kyberturvallisuuskeskuksen infopakettiin Tarke&a tietoa
Euroopan unionin kyberturvallisuusdirektiivista (N1S2).

3. Pohtikaa ylla olevien materiaalien pohjalta:

e Kyberturvallisuuslain toisen luvun 9 8:ssa on listattu 12 hallintatoimenpidetta.
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Mitka hallintatoimenpiteet (1-3kpl) organisaatiollanne on kunnossa?

Mihin hallintatoimenpiteisiin (1-3kpl) organisaationne tulisi kiinnittaa
huomiota?

Keskustelkaa, millaisia kehittamiskohteita nousi esille.

Pohtikaa, miten tunnistetut kehitystoimet saadaan kaytantoon.

Lisatehtavat:

Laatikaa yhteenveto ja tiivis toimintasuunnitelma tunnistetuista
kehitystoimista.

Nimetkaa kehitystoimille vastuuhenkilt(t) ja aikataulu.

Keskustelkaa ja tunnistakaa seuraavat asiat:

Organisaationne kriittiset toiminnot ja palvelut, joiden hairitilanne vaikuttaisi
merkittavasti toimintaanne.

Onko organisaatio kattavasti selvittanyt, mita henkilttietoja sen palveluissa
ker&atdan seka millaisiin kohderyhmiin nama tiedot liittyvat (esimerkiksi
alaikaisten henkilotiedot)?

Oleelliset yhteistydtahot ja viestintdkanavat, joita tarvitaan kriisitilanteen
hallinnassa ja tilannekuvan muodostamisessa.

Taisto-harjoituksen ennakkotehtavat: Tehtava 2

Katsokaa Yleismedian uutislahetys ja kaykaa videoon liittyvét tehtavat lapi.
Uutislahetys julkaistaan elokuun lopussa.

Miten havaitsette poikkeamia
o omissa jarjestelmissanne
o toimittajienne jarjestelmissa?

Onko toimittajien kanssa sovittu kirjallisesti ilmoitusprosessista, kun toimittaja
havaitsee poikkeaman ymparistossaan/jarjestelmassaan?

Onko organisaatiolla valmius ottaa vastaan ja kasitella ilmoituksia esimerkiksi
virka-ajan ulkopuolella?

Onko organisaatiollanne olemassa prosessi viranomaisilmoituksien
tekemiseen kyberturvallisuuslain vaatimuksiin liittyvissa
poikkeamatilanteissa?

Onko prosessia harjoiteltu?

U
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Tutustu oheiseen NIS2-poikkeamailmoituslomakeeseen. Lomaketta kannattaa

harjoitella tayttama&an oheisen uutisen mukaisten tietojen perusteella. Taisto
ennakkotehtavd NIS harjoituslomake.

Mikali paljastuisi, etta organisaatiossanne olisi laiminly6ty
ilmoitusvelvollisuutta, miten tulisi toimia?

1.4 Taisto-harjoituksen ennakkotehtavat: Tehtava 3 - Viestinta

Viestintatehtavat: Sanomat Uudeltamaalta -lehden toimittajan yhteydenotto

Kuvitelkaa uutislahetyksen kaltainen tilanne, jossa organisaatiotanne epaillaan
kyberturvallisuuslain laiminlydnneista. Talla hetkella on tiedossa jokin poikkeama,
mutta sisdinen selvitystyd on vasta kdynnissa. Faktatietona on, etta joitain
organisaatiostanne vaitetysti peraisin olevia tietoja on jaettu verkossa, tarkkaa tietoa
ei viela ole laajuudesta. Asiantuntijanne ovat kuitenkin vahvistaneet, etta kyseessa on
todennakdisesti tietovuoto.

Organisaationne viestintaan ottaa yhteytta toimittaja Sanomat Uudeltamaalta -
lehdesta. Toimittaja esittaa teille seuraavat kysymykset:

Onko organisaatiollanne kaynnisséa tietoturvaloukkaustapahtuma?

Voitteko kertoa, miké on oletettu tapahtumien kulku ja onko mahdollisesta
hyokkaajasta tietoa?

Minkéalaista tietoa mahdollinen vuoto koskee?

Voitteko selventda, miksi tietoturvaloukkauksesta ei ole tietojemme mukaan
tehty viranomaisilmoitusta, kun se havaittiin?

Milloin henkiléstd sai tiedon tapahtuneesta?
Miten asiasta on viestitty asiakkaille ja sidosryhmille?
Miten pyritte palauttamaan luottamuksen tilanteen jalkeen?

Milla tavoin aiotte varmistaa, etta vastaavaa ei tapahdu uudelleen?

Viestintatehtavat:

Laadi lyhyt ja uskottava vastine yhteen tai useampaan toimittajan
kysymykseen.

Késitelkaa vastine ja mahdollinen tiedote oman prosessinne mukaisesti
organisaation johdon kanssa.

Katselmoikaa kyberpoikkeamiin liittyvaa tiedottamis- ja viestintdprosessianne,
ja tunnistakaa siihen liittyvat kehitysehdotukset.

Lisatehtavat:
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¢ Laatikaa tiedote asiasta.

¢ Laatikaa lyhyt toimintasuunnitelma, miten tunnistetut kehitysehdotukset
vieddan kaytantoon, nimetkaa vastuuhenkild(t) ja aikataulu.

2 Aamupaivan harjoitus

2.1 Tapahtuma 1: Organisaatioon kohdistunut huijauskampanja / deepfakehuijaus
Tausta

Skenaario pohjautuu ajankohtaiseen uhkakuvaan, jossa yhdistyvat mobiilivarmenteen
kautta toteutettu tietojenkalastelu seka deepfake-tekniikalla tehty johtajan huijauspuhelu.
Tavoitteena on mallintaa tilanne, jossa rikolliset saavat organisaation kayttajatunnuksia
haltuunsa mobiilivarmennehuijauksen avulla ja kayttavat niitd hyvakseen murtautuakseen
verkkoon. Samanaikaisesti hyokkaajat hyodyntavat deepfake-aanta ja videota luodakseen
uskottavan esiintymisen organisaation johtajana, jotta talousosaston henkilostt saadaan
huijaamalla tekemaan luvaton rahansiirto. Nain skenaario yhdistaa teknisen tietomurron ja
sosiaalisen manipuloinnin, ja testaa organisaation reagointikykya monivaiheiseen,
kohdennettuun hydkkaykseen.

Syotteet
Mediasyo6te LinkedTo julkaisu: Kimmo Rousku, DVV tililla

Deepfaken sisaltd: Varaa Tyrskylan uudesta palvelusta itsellesi ja perheellesi
vaestdnsuojasta paikat! Kimmo mainostaa videolla uutta hienoa palvelua.

"Kimmo Rousku" (tekodlylla luotu aani):

Hei! Olen Kimmo Rousku, Tyrskylan johtava erityisasiantuntija. Minulla on suuri ilo ja
kunnia kertoa, ettéa olemme Tyrskyldssa avanneet taysin uuden palvelun, jonka avulla voit
varata paikan vaestonsuojasta itsellesi ja perheellesi.

Vaestonsuojien varaaminen on erittéin helppoa se, toimii kuten hotellinvarauspalvelut.
Voit yksiloida varaustasi maksullisilla lisépalveluilla. Palvelusta on mahdollista varata
myods oma kuljetus véestonsuojalle, erilaisia juoma ja ruoka vaihtoehtoja seka
majoitusmukavuuksia.

Palvelumme avulla varmistat, ettd sinulla ja laheisillasi on turvallinen ja mukava paikka
kotisi lahettyviltd, kun sota syttyy. Toimi nopeasti — yksil6ityja paikkoja on rajoitetusti!

Kay Tyrskylan verkkopalvelussa ja tee varaus jo tdnd&n. Yhdesséa pidamme huolta
Suomen turvallisuudesta.

Kiitos luottamuksestasi. Nahdaan palvelussa!
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Mediasyote Yme-uutislahetys: Verkkopankkihuijaukset ovat kasvussa

Uutisankkuri: Yleismedian uutisista hyvaa paivaa. Verkkopankkihuijaukset ovat entista
yleisempid ja uskottavimpia. Suomalaiset menettivat pankkitunnusten kalastajille
kymmenen miljoonaa euroa viime vuonna.

Nyt Suomessa on paljastunut jélleen laaja verkkopankkihuijausten aalto, joka on
kohdistunut useisiin pankkeihin ja tuhansiin asiakkaisiin. Rikolliset ovat kdyttéaneet
hyvakseen pankkien asiakkaiden tunnistautumista ja ohjanneet rahansiirtoja omille
tileilleen. Viranomaiset tutkivat tapausta.

Toimittaja (Helsinki, pankkikonttorin edustalla): Rikolliset ovat lahettaneet viesteja,
jotka vaikuttavat aidoilta pankkien viesteilta, ja ovat ohjanneet asiakkaat vaarennetylle
pankin omia sivuja muistuttavalle kirjautumissivuille.

Kyseessa on erittdin ammattimainen ja koordinoitu hyokkays. Rikolliset ovat
todennakdisesti toimineet ulkomailta kdsin ja hyddyntaneet aikaisemmin varastettuja
tietoja.

Kenttatoimittaja: Huijausten uhreiksi on joutunut kaikenikaisia Suomalaisia. Asiantuntija-
arvioiden mukaan satoja tuhansia euroja on jo siirretty vaarille tileille. Pankit eivat
kommentoi yksittaisia tapauksia julkisuuteen, mutta varottavat sivuillaan asiakkaitaan
huijausviesteista ja kehottavat jokaista asiakastaan tarkastamaan tilinsa tapahtumat ja
olemaan pankkiin valittémasti yhteydessa, mikali tililla ilmenee epailyttavia siirtoja.

Mirva Virtanen, olet valitettavasti yksi huijausviestien uhreista. Mita tapahtui?

Haastateltava (Mirva Virtanen): Avasin pankista tulleen viestin ja ajattelin, ettd se on
ihan tavallinen pankin ilmoitus. Sitten huomasin, etta tililtani oli kadonnut yli 3 000 euroa.
En olisi ikina uskonut, etta nain voi kayda minulle.

Pankista kerrottiin, ettd rahat on mennyt eika tilanteelle voida endéa mitaan. Nailla
saastoilla piti lahted Kanarian saarille perheen kanssa, mutta kylla nyt taitaa matka jaada
haaveeksi. Kylla harmittaa!

Ankkuri (studio): Poliisi kehottaa kansalaisia olemaan erityisen tarkkana, ja muistuttaa,
ettd pankit eivat koskaan kysy kirjautumistietoja viestilla. Mikali epailet pankkitunnustesi
paatyneen huijareille, ole valitttmasti yhteydessa omaan pankkiisi taloudellisten
vahinkojen minimoimiseksi. Poliisi kehottaa myds tekemaan rikosilmoituksen.

Uutisista nakemiin.

U
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Mediasyote lltasen uutinen: JUURI NYT: Varo uutta pankkihuijausta — rahat
katoavat minuuteissa

Suomalaisia vedatetddn nyt entistd ovelammalla huijausketjulla, jossa yhdistyvat
puhelut, tarinat vaarista tilisiirroista ja tekaistut verkkosivut. Poliisin mukaan kyse
on kolmivaiheisesta huijauksesta, joka on jo vienyt rahaa sadoilta uhreilta.

Nain huijaus etenee vaihe vaiheelta:

1. Vaihe — automaattipuhelu:

Uhrille soitetaan automaattipuhelu esimerkiksi pankin nimissa. Puhelu tulee usein +358-
alkuisesta numerosta, mika tekee siita uskottavan. Automaattiaéni kertoo, etta
verkkopankissa on tehty asiattomia tilisiirtoja. Jos asiakas ei ole itse tehnyt siirtoja, hanta
pyydetaan painamaan tiettya numeroa. Taman jalkeen puhelu yhdistyy
"asiakaspalvelijalle”.

2. Vaihe — asiakaspalvelijan tarina:

Asiakaspalvelijaksi tekeytynyt henkil6 vaittaa, ettd uhrin verkkopankkiin on kirjauduttu
tietyn merkkisella puhelimella ja tilisiirtoja on tehty ulkomaille. Soittaja "rauhallisesti” kertoo
onnistuneensa perumaan yhden suuren tilisiirron, mutta ettd pienemman siirron
poistamisessa on ongelmia.
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3. Vaihe — valesivusto ja tunnusten kalastelu:

Soittaja ohjaa uhrin kirjautumaan pankkitunnuksilla tietylle verkkosivulle, jotta tama voisi
“itse poistaa virheellisen maksun” mobiiliavaimella. Jos uhri noudattaa ohjeita, huijarit
saavat haltuunsa verkkopankkitunnukset ja paasevat kasiksi tiliin.

Rikolliset kehittyvat vauhdilla

Poliisin mukaan tietoverkkorikollisuus muuttuu jatkuvasti, ja huijausten toteutustavat
hioutuvat yha uskottavammiksi. "Uusia rikosten malleja syntyy koko ajan.
Verkkopankkitunnuksia ei pida luovuttaa kenellekaén, eiké niita tule syottaa epailyttaville
verkkosivuille”, poliisi varoittaa.

Uhrit ja&vat usein yksin vahinkojen kanssa

Moni menettdd saastonsa lopullisesti, silla rikolliset siirtévat rahat nopeasti ulkomaille.
"Tuntuu kuin olisin menettanyt kaiken — ja vielapa omalla toiminnallani”, kuvailee eras
huijauksen kohteeksi joutunut helsinkildisnainen.

Tilannepaivitys: Sahkopostiviesti Organisaation tydntekijalta Organisaation IT-
osastolle

pod

Lahettdja: Organisaation tyontekija
Vastaanottaja: Organisaation IT-osasto
Aihe: Kayttdjatunnukset eivat toimi mobiilivarmenteen paivittamisen jalkeen

Hei

Tein operaattorimme lahettaman tunnistautumispyynnén mobiilivarmenteeseen (kuva
alla). Nyt en paase tunnuksella kirjautumaan koneelleni, joten jouduin tamankin
sahkodpostin kirjoittamaan puhelimella.

U
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Microsoft Azure

B® Microsoft

Sign in

to continue to Microsoft Azure

Toimin toimintaohjeiden mukaan. Mobiilivarmenne oli vanhentumassa, joten tunnistauduin
operaattorin l&ahettdman linkin kautta SSO:lla. Sy6tin kayttdjatunnuksen ja salasanan.
Kaikki tuntui menevan ihan oikein ja sain vahvistuksen, ettd mobiilivarmenne on paivitetty.
Yllatys olikin suuri, kun kirjautuminen ei onnistunut ja myoéhastyin tarkeasta kokouksesta
tama johdosta! Yritin kirjautua tunnuksilla useaan kertaan ja kaynnistin konetta uudelleen.
Mikaan ei auttanut. ©

Mikali mobiilivarmennetta tulee tulevaisuudessa paivittaa, niin toivoisin, etté jatkossa
paivitys toimisi moitteettomasti, kiitos!

Terveisin:
Pekka Pekkanen
Organisaation tydntekija

g

‘-‘% ; = Organisaatio

Tilannepaivitys: Sdhkodpostiviesti Organisaation esihenkil6ltd Organisaation IT-
osastolle

Lahettgja: Organisaation esihenkild

Vastaanottaja: Organisaation IT-osasto
Aihe: Henkilstdlle tullut epailyttavida mobiilivarmenteen paivitysviesteja

Hei

Henkilostollemme on tullut laajalla jakelulla tekstiviesti, jossa pyydetaan paivittamaan
pikaisesti Organisaation mobiilivarmenne. Tekstiviesti vaikuttaa tulevan meidan
Operaattoriltamme, mutta kun tarkastelee viestin sislt6a tarkemmin, niin se vaikuttaa
hyvin epéilyttavalta.
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Olen tasta laittanut varoitusviestia omalle tiimille, mutta olisi varmaan syyta pyrkia
estdmaan viestin levidminen ja siihen vastaaminen laajemmin meidan
Organisaatiossamme.

Terveisin:
Essi Esihenkil®
Organisaation esihenkilo

/\—.
& THRY
\ - b ol = Organisaatio

Tilannepaivitys: Puhelinsoitto Organisaation IT-osastolta / SOC-paivystajalta
Organisaation johdolle / Organisaation IT-osastolle

@

Soittaja: Organisaation IT-osasto
Vastaanottaja: Organisaation johto

Paivystaja taalla hei, olemme havainneet, etta sisdverkkoon on kirjauduttu useilla
Organisaation omilla kayttajatunnuksilla maantieteellisesti poikkeavista IP-osoitteista,
esimerkiksi Itd-Euroopasta ja Aasiasta.

Ehdotamme tunnusten valitonta sulkemista ja tapauksen laajempaa tutkintaa.

Tilannepaivitys: Sdhkopostiviesti Organisaation johtajalta Organisaation
talousosaston tyontekijalle

N\

Lahettaja: Organisaation johtaja
Vastaanottaja: Organisaation talousosaston tyontekija
Aihe: KIIREINEN/SALAINEN: Laskun maksaminen

Hei

Liitteena lasku, jonka olen hyvaksynyt. Lasku liittyy kéynnissa olevaan salassa
pidettdvaan projektiin, joten tAma viesti on luottamuksellinen.

Lasku tulee laittaa maksuun valittémasti. Lasku voidaan kirjata minun kustannuspaikalle ja
olen laskun hyvaksyja. Onnistuuko nailla tiedoilla? Olen osallistumassa aihetta
kasittelevaan kokoukseen 15 minuutin kuluttua ja lasku tulisi olla maksettu téhan
mennessa. Kuittaatko viela kun on maksettu?

U
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Terveisin:
Organisaation Johtaja

i XX
& THRY,
A A W = Organisaatio

Tilannepaivitys: Videopuhelu Organisaation johdolta Organisaation talousosaston
tyontekijalle

Soittaja: Organisaation johtaja
Vastaanottaja: Organisaation talousosaston tydntekija

Johtaja: Terve, hyvéa kun ehdit pikaiseen puheluun. Lahetin sinulle juuri sahkdpostia ja
paatin soittaa peraan. Meilla on kdynnistymassa salainen hanke, jonne on tehty
hankintoja. Hankinnat eivéat mene tavallisen hankintatavan kautta vaan ne tehd&éan
laskulla, jonka lahetin. Voisitko laittaa laskun maksuun valittmasti?

Talousosaston tydntekija: Tama on kylla vahan epéatavallinen pyyntd, eiko téta voisi hoitaa
normaalin hyvaksyntaketjun mukaisesti?

Johtaja: Ymmarran, mutta tama taytyy nyt hoitaa vahan nopeutetusti, eiké ehdita
noudattaa normaalia toimintatapaa. Laita vaan se lasku maksuun, niin hoidetaan se
my6hemmin oikean prosessin mukaan.

Talousosaston tyontekija: Tasta voi tulla kylla minulle vaikeuksia, en saisi tehda néain.

Johtaja: Mina otan tilanteesta tayden vastuun, laitoinhan sen sahkoépostinkin sinulle.
Kirjoitan tuohon chattiin sinulle valtuutuksen tahan.

Talousosaston tydntekija: Selva juttu... Hoidan tdméan heti.
Johtaja: Nyt minun taytyykin jo l&hte& kokoukseen. Kiitos paljon avusta!
Tilannepaivitys: Puhelinsoitto Organisaation johdolta Organisaation IT-osastolle

Soittaja: Organisaation johtaja
Vastaanottaja: Organisaation IT-osasto

Hei,

En ole paassyt nyt noin tuntiin kirjautumaan koneelleni, sen jalkeen kun paivitin
mobiilivarmenteen. Olen yrittanyt tehda kaikki jipot, buutannut konetta ja internetyhteytta,
mutta mik&an ei auta! Minulla on tadndan kiire paiva ja paljon tarkeitd kokouksia tulossa,
joten tarvitsen paasyn koneelleni pikimmiten. Voisitteko selvittdd, miksi tunnukseni eivat
enda toimi ja miten asia saataisiin kuntoon?

Tehtavat
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Organisaatioonne kohdistuu tunnusten laajamittaista kalastelua. Yhden Organisaationne
johtajan kayttajatili on saatu hyokk&ajan toimesta haltuun. Hyokkaaja kayttaa tilia
hyvakseen ja soittaa Teams-puhelun (tai vastaavan) deepfake-teknologiaa hyddyntaen
Organisaationne talousosaston tyontekijalle.

Tapahtuma 1: Tehtavat

1) Millaisia toimenpiteita tilanne edellyttaa?

2) Minkélaisia rooleja ja vastuita tunnistatte tilanteen selvittdmiseksi?

3) Miten muodostatte tapahtuneesta tilannekuvan organisaatiossanne?

4) Mihin tahoihin tilanteessa tulee olla yhteydessa?

5) Onko organisaatiollanne ohjeita ja toimintamalleja vastaavanlaisen tilanteen varalle?
Kaykaa olemassa oleva ohjeistus lapi, ja arvioikaa ohjeiden toimivuus tilanteessa.
6) Keskustelkaa mité teknisia ratkaisuja organisaatiollanne on kalasteluviestien
torjumiseksi ja raportoimiseksi?

7) Miten voidaan varmistaa, etta kaikki tyontekijat tietéavat, miten toimia epailyttavien
viestien suhteen?

8) Kenen vastuulla on hyvaksya tai estaa kiireelliset maksupyynnét, ja mita
varmistusmenettelyja kaytetaan paatoksen tueksi?

9) Onko organisaatiollanne toimintamallia tilanteen varalle, jossa tyontekija epailee
huijausta (aitouden varmistaminen, valittbmat toimenpiteet)?

Tapahtuma 1: Tekniset tehtavat

10) Miten kalastelun kohteeksi joutuneet kayttajatunnukset eristetaan ja palautetaan
turvallisesti?

11) Mita teknisia toimenpiteita tehd&an hyokkayksen leviamisen estamiseksi verkossa?
12) Miten varmistetaan, ettei hyokkadjille jaa verkkoon pysyvaa jalansijaa?

13) Kuka priorisoi kriittisten jarjestelmien palautuksen ja milla kriteereilla?

Tapahtuma 1: Viestintatehtavat

14) Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisainen, sidosryhmat
ja viranomaiset)?

15) Onko kaytéssanne valmiita materiaaleja (esim. ohjeet, mallitekstit, kuvapohjat) jotka
auttavat tilanteesta viestimisessa?

16) Mitk& ovat keskeiset viestinndlliset toimenpiteet, paaviestit ja viestintdkanavat?

17) Miten organisaation sisaista viestintaa voitaisiin kehittaa, jotta vastaavanlaiset
huijaukset tunnistettaisiin ajoissa?

18) Miten viestinté tukee organisaation toiminnan palautumista ja maineenhallintaa?

19) Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -materiaaleista
hyotya tassa tilanteessa. Havaitsitteko paivitystarpeita?
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Tapahtuma 2: Haittaohjelman levitys tekijanoikeusrikkomuksen varjolla

Tausta

Syytetddn organisaatiota tekijanoikeusrikkomuksesta, pyritddn saamaan vastaanottaja
avaamaan haittaohjelman sisaltavan liitetiedoston. Viestien tavoitteena on saada
vastaanottaja avaamaan séhkdpostitse vélitetty liitetiedosto, joka siséltaa tietoja
varastavan haittaohjelman. Haittaohjelmat pyrkivat varastamaan laitteilta salasanoja ja
selaimeen tallennettuja tietoja. Varastettuja tietoja voidaan myyda eteenpdin ja tietoja
voidaan hyoddyntéé uusissa tietomurtojen yrityksissa.

Syotteet

Tilannesyote: Sdhkdposti Nordic legal protection Oy:lta Organisaation tydntekijalle

<

Lahettaja: Nordic legal protection Oy
Vastaanottaja: Organisaation tyontekija
Aihe: Tekijanoikeusloukkaus

Hyva vastaanottaja,

Olemme havainneet, etté organisaationne verkkosivustolla on kaytetty kuvia ja muuta
aineistoa ilman asianmukaista lupaa. Tekijanoikeuden haltijat ovat pyytaneet meita
selvittdmaan tilanteen viipymatta.

Liitteena toimitamme alustavan raportin, jossa yksildiddan havaitut loukkaukset.
Pyydamme, etta tarkistatte raportin ja annatte vastauksenne viimeistaan 48 tunnin
kuluessa, jotta voimme vélttaa asian viemisen oikeuteen.

Mikali raportin sisaltéon ei reagoida maaraajassa, ryhdymme oikeudellisiin toimiin ja
tulemme vaatimaan korvauksia.

Copyright_Report.docx
Ystavallisin terveisin,
Nordic Legal Protection Oy, PL 452, 00100 Helsinki

Tilannesyodte: Sahkodposti Organisaation tydntekijalta Organisaation IT-osastolle

U
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Lahettgja: Organisaation tyontekija
Vastaanottaja: Organisaation IT-osasto
Aihe: Liitetiedoston avaus

Hei,

Sain aamulla sahkopostin “Nordic Legal Protection Oy:lta”, jossa vaitettiin, etta
organisaatiomme on rikkonut tekijanoikeuksia verkkosivuilla. Viesti naytti viralliselta, ja
siin& oli litteend Word-dokumentti nimeltd Copyright_Report.docx.

Avasin liitteen ja ohjelma pyysi minua sallimaan sisallon. Klikkasin Salli sisalto -
painiketta, jonka jalkeen selaimeeni tallennetut salasanat eivat endé nayta toimivan
normaalisti.

Voitteko tarkistaa koneeni? Pitdisikd minun tehda jotain ?

Terveisin,

Organisaation tydntekija

. (
w y%—ry /o Organsﬁtlo

Tilannesydte: Sdhkodposti IT-palveluilta Organisaation IT-osastolle / Help Deskille

N
AN

Lahettdja: IT-palvelut (sisdinen tai ulkoinen)
Vastaanottaja: Organisaation IT-osasto / Help Desk
Aihe: Lumma Stealer epaily

Hei,

Useilla tydasemilla on havaittu poikkeavia prosesseja. Word-sovellus (WINWORD.EXE)
on kaynnistanyt PowerShellin piilotetussa tilassa. Komentorivilla on ollut base64-
enkoodattua koodia, joka viittaa haitalliseen toimintaan.
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Tybasema on muodostanut TLS-yhteyden IP-osoitteeseen 198.51.100.45 porttiin 443.
Liséksi koneelle on tallentunut tiedosto, jonka SHA256-tunniste on
a914b3a7c82dfc64f812a0cd62d29d85e8cfa8c9b6f2eae01f99a2bde3c7d4af.

Yhteys komentopalvelimeen uusiutuu 60 sekunnin valein.

On olemassa merkittava riski, etté useiden kayttajien tunnukset ja tiedot ovat jo vuotaneet
hyokkaajien hallussa olevaan komentopalvelimeen.

Terveisin,

IT-palvelut (siséinen tai ulkoinen)

=
A} If- J
g 3 ‘p%— " Organisaatio

Mediasyote lltanen: Suomalaisia organisaatioita vastaan uusi aalto: haittaohjelmat
varastavat salasanoja

LUMASTEALER

MALWARE

Useita suomalaisia organisaatioita on joutunut tietomurtojen kohteeksi viime paivina.
Kyseessa on Lumma Stealer -niminen haittaohjelma, joka pystyy varastamaan kayttajien
salasanoja, evasteitd ja muita arkaluonteisia tietoja.

Kyberturvallisuusasiantuntijoiden mukaan hyokkaykset liittyvét laajenevaan kampanjaan,
jossa organisaatioiden tyontekijoita lahestytdan sahkopostitse. Viesteissa vaitetdan, etta
organisaatio on rikkonut tekijinoikeuksia esimerkiksi verkkosivuilla tai
markkinointimateriaaleissa kaytettyjen kuvien osalta. Sahkopostin liitteena toimitetaan
muka “raportti rikkomuksista”, mutta todellisuudessa liite sisaltda haitallisen koodin.

Kun liite avataan ja sen siséltd sallitaan, kayttajan koneelle asentuu Lumma Stealer -
haittaohjelma. Se kerda tietoja selaimista ja sahkdpostiohjelmista ja lahettaa ne
etapalvelimelle, josta rikolliset voivat myyda tiedot eteenpdin tai hyddyntaa niitd uusissa
hyokkayksissa.
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Asiantuntijat varoittavat, etta kyseessa on erityisen vaarallinen tilanne, koska varastetuilla
tunnuksilla voidaan paasta kasiksi kriittisiin jarjestelmiin. Lisaksi Lumma Stealer pystyy
kaappaamaan myds evasteitd, mika voi mahdollistaa tilien haltuunoton ilman salasanoja.

Kyberturvallisuuskeskus on tiedottanut ilmidsté ja kehottaa organisaatioita olemaan
erityisen varovaisia sdhkdpostien liitteiden kanssa. “Jos viesti nayttaa kiireiselta ja sen
litteen avaamiseen painostetaan, on syyta pysahtya ja varmistaa lahettdjan aitous ennen
kuin mitdan avataan”, asiantuntija sanoo.

Useiden lahteiden mukaan hyokkaysten kohteeksi on joutunut suomalaisia organisaatioita
eri sektoreilta seka julkisella ettd yksityisella puolella.

Tilannesyodte: Sosiaalinen media

@LeakHunter

Nayttaa siltd, ettd Lumma Stealer -kampanja puree nyt myds Suomessa. Loysin dumpin,
jossa on yli 50 @organisaatio.fi-osoitetta ja salasanaa myynnissd. Kannattaa reagoida
nopeasti. @ORGANISAATIO @tietovuoto

@KyberValpas

AnS
Onko muille tullut tekijanoikeus-sahkdposteja? Liite nayttaa epailyttavalta, mutta muotoilu

on yllattavan ammattimainen. @ #LummaStealer

@Matti

2

d »
Minulle tuli s&hkdposti @organisaatio.fi osoitteesta, jossa oli outo linkki. Jos tunnuksianne
kaytetaan roskapostiin, miten voin enaa luottaa teihin palveluntarjoajana?

@AnonymousNordic
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Nayttaa silta, ettda @Organisaatio yrittda peitelld massiivista tietovuotoa. Tunnuksia jo
myynnissa Telegramissa. #databreach #LummasStealer

Tilannesyote: Sahkodposti Organisaation IT:Ita Tietohallinnosta vastaavalle

<

Lahettdja: Organisaation IT
Vastaanottaja: Tietohallinnosta vastaava
Aihe: Pikainen tilannepaivitys — Lumma Stealer

Hei,
Toimenpiteet tilanteen ratkaisemiseksi ovat viela kdynnissa. Tilannekuva talla hetkella:

37 tydasemaa on saanut Lumma Stealer -tartunnan.

Noin 120 kayttajan tunnuksia on todennékoisesti varastettu (selain, sahkoposti, SSO).
Osa tunnuksista on jo havaittu myynnissa pimeassa verkossa.

Lokitietojen perusteella hytkkaaja on kayttanyt tydaseman selainistuntoja hyvakseen.
HR-osaston kayttgjatunnuksia on todennadkoisesti saatu haltuun, ja on viitteita siita,
ettd henkilttietoja siséaltavia tiedostoja on ladattu ulos.

Nayttaa silta, ettd tilanne vaatii iimoituksen Kyberturvallisuuskeskukselle ja
tietosuojavaltuutetulle.

-Organisaation IT

/\—.
.2, O
- a7 AR\ Organisaatio

Tehtavat
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Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa organisaatiota.
Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman organisaationne toimintaan.
Organisaatio saa sahkopostin, jossa vaitetddn Organisaation syyllistyneen
tekijanoikeusloukkaukseen ja liitteena toimitetaan haittaohjelma. Tyontekija avaa liitteen,
jolloin Lumma Stealer asentuu ja alkaa varastamaan tunnuksia ja selaintietoja. Tartunta
leviaa useille tybasemille.

Tapahtuma 2: Tehtavat

1) Millaisia toimenpiteita tilanne edellyttaa?

2) Minkélaisia rooleja ja vastuita tunnistatte tilanteen selvittdmiseksi?

3) Miten roolit ja vastuut on maaritelty sopimuksissanne palveluntuottajan kanssa?

4) Miten muodostatte tapahtuneesta tilannekuvan organisaatiossanne?

5) Mihin tahoihin tilanteessa tulee olla yhteydessa?

6) Onko organisaatiollanne ohjeita ja toimintamalleja vastaavanlaisen tilanteen varalle?
Kaykaa olemassa oleva ohjeistus lapi, ja arvioikaa ohjeiden toimivuus tilanteessa.

7) Miten varmistatte, etta henkilostd osaa toimia tAman tyyppisissa tilanteissa?

8) Miten saatte selvitettya tiedon alla oleviin teknisiin kysymyksiin?

9) Miten sopimuksissanne on maaritelty alla olevien teknisten kysymysten tuki?

Tapahtuma 2: Tekniset tehtavat

10) Mitka lokit, tai muut lis&tiedot auttaisivat varmistamaan, etté kyseessa on Lumma
Stealer, eika jokin muu haittaohjelma?

11) Millaisia teknisia toimenpiteité tilanne edellyttaa?

12) Miten huomioitte tydasemat, jotka ovat organisaationne ydintoimintojen kannalta
kriittisessa kaytossa?

13) Mita vaihtoehtoisia toimintamenetelmia tunnistatte tilanteen hallitsemiseksi,
esimerkiksi verkon segmentointi tai valvottu jatkokaytto?

14) Mita 10C-hakuja tulisi ajaa koko ymparistossa ja milla tyékaluilla?

15) Jos havaitsette useita tartuntoja, miten priorisoitte mahdolliset eristystoimet?

16) Milla tavoin varmistatte, onko HR:n pilvipalvelusta ladattu henkilGtietoja?

17) Mita valittdmia toimenpiteité teette estaaksenne hydkkaajan paasyn muihin
jarjestelmiin varastetuilla tunnuksilla®?

Tapahtuma 2: Viestintatehtavat

18) Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisainen, sidosryhmat
ja viranomaiset)?

19) Miten organisaation sisainen viestinta tavoittaa nopeasti kaikki tyontekijat, jos liikkeella
on haittaohjelmaa sisaltavia huijaussahkdposteja?

U
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20) Miten viestinta voi tukea tietohallinnosta ja turvallisuudesta vastaavia kriisitilanteessa?
21) Miten viestitte ulkoisesti (esim. asiakkaille, yhteisty6kumppaneille tai medialle), jos
haittaohjelma on levinnyt laajasti organisaatiossa?

22) Onko kaytdssanne valmiita materiaaleja (esim. ohjeet, mallitekstit, kuvapohjat) jotka
auttavat tilanteesta viestimisessa?

23) Mitka ovat keskeiset viestinnélliset toimenpiteet, paaviestit ja viestintdkanavat?

24) Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -materiaaleista
hyotya tassa tilanteessa. Havaitsitteko paivitystarpeita?

2.3 Tapahtuma 3: Kriittinen haavoittuvuus verkon reunalaitteessa

Tausta

Tapahtuma kéasittelee kriittistd haavoittuvuutta organisaation verkon reunalaitteessa, kuten
reitittimessa tai palomuurissa, joka toimii sisa- ja ulkoverkon valissa.
Kyberturvallisuuskeskus julkaisee kriittisen haavoittuvuustiedotteen, joka koskee laajasti
kaytdssa olevaa reititinta ja vaatii valitonta ohjelmistopdivitysta. Paivityksen asentaminen

korostaa nopean ja hallitun reagoinnin seka viestinnan merkitysta tietoturvapoikkeamissa,
joissa tekninen haavoittuvuus voi vaarantaa koko organisaation toiminnan.

Syotteet

Tilannesyote: TIETOTURVA NYT!

Tr ‘_'u ICCM e hysel n @ suomi v

ETUSIVU AJANKOHTAISTA v PALVELUMME Vv  TOIMINTAMME v  OTAYHTEVTTA v & limoita tietoturvaloukkauksesta

Tietoturva Nyt!

Ajankohtaisia tistoturvauutisia

Haavoittuvuustiedote 25/2025: Kriittinen haavoittuvuus (X)reititin- ja VPN-laitteilla.

Haavoittuvuuden tunniste: CVE-2025-XXXX
Vakavuus: Kriittinen
Haavoittuvuuden kohde: (X) reititin- ja VPN-laitteet, ohjelmistoversiot < Xx.Xx.xx

Kyberturvallisuuskeskus on saanut tiedon kriittisesta haavoittuvuudesta (CVE-2025-
XXXX), joka koskee valmistajan (X)reititin- ja VPN-laitteita. Haavoittuvuus mahdollistaa
laitteen etahallinnan ilman asianmukaista tunnistautumista.

Haavoittuvuutta on jo aktiivisesti hyddynnetty kansainvélisesti, ja ensimmaisia
hyokkaysyrityksid on havaittu myds Suomessa.
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Haavoittuvuuden hyvaksikayttdé voi mahdollistaa:

Laitteen hallinnan kaappaamisen

Komentojen suorittamisen jarjestelmaoikeuksilla
VPN-liikenteen sieppaamisen ja muokkaamisen
Hyokkaykset organisaation sisdverkkoon

Mita voin tehda?

o Paivitd haavoittuvalla ohjelmistoversiolla olevat laitteet viipymaéttd uusimpaan
valmistajan tarjpamaan ohjelmistoversioon.

o Valmistaja suosittelee lisdksi kaikkien paikallisten VPN-kayttgjien salasanojen
vaihtamista ohjelmiston paivittamisen jalkeen, jotta mahdollisesti vaarantuneita
tunnuksia ei voida hyvaksikayttaa jatkossa.

o Tee tietoturvapoikkeamailmoitus, kyberturvallisuuskeskus suosittelee myods
rikosilmoituksen tekemista.

Tilannesyodte: Sahkodposti Organisaation IT-osastolta Organisaation
tietohallinnosta vastaavalle

pod

Lahettdja: Organisaation IT-osasto
Vastaanottaja Organisaation tietohallinnosta vastaava
Aihe: Poikkeavaa skannausliikennetta

Hei,

Seurannassa on havaittu merkittava nousu ulkopuolisessa liikenteessa (X)-VPN-
laitteen hallintaporttiin. Liikenne kohdistuu samaan TCP-porttiin, jota kriittinen
haavoittuvuus koskee.

Alla saamamme tekniset tiedot tapahtuneista hytkkayksista:

Portti: TCP/443 (VPN-gateway / web management)
Lahdeosoitteet (top 3):

e 192.0.2.45 (ASN 65011)
« 198.51.100.78 (ASN 65022)
e 203.0.113.164 (ASN 65033)

Yritysten maaré: 30 254 kirjautumisyritysta viimeisen 35 minuutin aikana
Havaittu kayttaytyminen: massaskannaus + toistuvat GET/POST-pyynnot
/remote/login -endpointtiin
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Arvioimme, etta kyseessa on laajamittainen aktiivinen etsintdkampanja, jolla haetaan
haavoittuvia VPN-laitteita. Riski hyvaksikaytélle kasvaa merkittavasti, jos paivitysta ei
tehda viipymatta.

-Organisaation IT-osasto

)—.
e, O
; - W\ = Organisaatio

Tilannesyote: Sdhkdposti Organisaation IT-osastolta Organisaation viestintdan
ja Organisaation tietohallinnosta vastaavalle

<

Lahettdja: Organisaation IT-osasto

Vastaanottaja: Organisaation viestinté ja Organisaation tietohallinnosta vastaava
Aihe: Tiedoteluonnos kommentoitavaksi: Meille on hyokatty - verkkoyhteydet poissa
kaytosta 4h

Hei,
Tassa on luonnos tiedotteeksi jarjestelmien pikaisesta paivitystarpeesta koko
henkildstolle:

Hyvat tydntekijat,

Olemme saaneet vahvistuksen, ettd organisaatiomme kayttamassa XYZ-
verkkolaitteessa on kriittinen haavoittuvuus, jota hyokkaajat ovat jo taysilla
hyodyntaméassa. Hyokkéays on aiheuttanut kaaosta koko organisaatiossa, ja tilanne voi
pahentua hetkelld milla hyvansa.

Tamanhetkiset faktat (vain asiantuntijoille, mutta kaikkien on hyva nahda):

Portti: TCP/443 (VPN-gateway / web management)
Lahdeosoitteet (top 3):

e 192.0.2.45 (ASN 65011)

« 198.51.100.78 (ASN 65022)
e« 203.0.113.164 (ASN 65033)

Yritysten maaré: 30 254 kirjautumisyritysta viimeisen 35 minuutin aikana
Havaittu kayttaytyminen: massaskannaus + toistuvat GET/POST-pyynnot
/remote/login -endpointtiin, mik& tarkoittaa etta hakkerit ovat sisalla.
Toimenpiteet:

Meidan on pakko asentaa valmistajan ohjelmistopaivitys valittomasti.
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Paivityksen aikana ei voi oikeen tehda mitaéan
* VPN-yhteydet poikki — etatytskentely mahdotonta
* Toimistoverkko poikki — ei nettia, ei siséisia jarjestelmia

Jos olet kirjautunut jarjestelmiin, kirjaudu heti ulos, mutta ala sulje konetta (tdméa
helpottaa IT:t4).

Jos tyosi keskeytyy, suosittelemme tekem&an jotain muuta silla valin.

Huom! Jos paivitysta ei saada onnistuneesti asennettua, vaarana on, ettd hyokkaajat
varastavat kaikki salasanat ja asiakkaiden tiedot. Tall6in voi olla, ettéd joudumme
sulkemaan koko organisaation verkon pidemmaksi aikaa.

Pahoittelemme hairiéta, mutta tima toimenpide on ehdottoman valttamaton, jotta
voimme pelastaa Organisaatiomme!

Ystavallisin terveisin,
-Organisaation IT-osasto

/\—.
et ) 9
W) a7 &\ Organisaatio

Tilannesyote: Sdhkdposti Organisaation viestinnalta Organisaation IT-osastolle

<

Lahettdja: Organisaation viestinta

Vastaanottaja: Organisaation IT-osasto

Kopio: Organisaation tietohallinnosta vastaava

Aihe: Tiedoteluonnos seka asiakastapahtuma vaarassa peruuntua

Hei,

Kiitos tiedoteluonnoksesta, otamme sen tydstettavaksi.

Toinen kriittinen asia, johdolla on kahden tunnin kuluttua téarked webinaari, johon
osallistuu useita satoja henkil6itd. Jos VPN ja verkko ovat kiinni, miten tapahtuma

jarjestetaan? Peruminen ei ole vaihtoehto, silla sidosryhmasuhteisiin ja maineeseen
kohdistuu iso riski.

Terveisin

Organisaation viestinta
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Tilannesydte: Sahkodposti Organisaation IT-osastolta Organisaation viestintéaan

N

/ \

Lahettdja: Organisaation IT-osasto
Vastaanottaja Organisaation viestinta

Kopio: Organisaation tietohallinnosta vastaava
Aihe: Re: Asiakastapahtuma vaarassa peruuntua

Hei,

Kiitos tiedosta, ymmarramme tilanteen ja olemme valmistelleet vaihtoehtoisia
toimenpiteitd, joilla voimme silti parantaa tietoturvaa ja vahentaa riskeja tapahtuman
aikana.

Vaihtoehtoisesti voisimme:

o Rajoittaa VPN-yhteydet suomalaisiin IP-osoitteisiin

e Ottaa kayttdon vaihtoehtoisen hatékonfiguraation (esim. palomuurisdannaot)

o Segmentoida VPN-palvelun erilliselle laitteelle véliaikaisesti (hot standby)

o Kayttdd paakoneessa webinaarin ajan mobiiliverkkoa

o Kaynnistda ylimaaraisen jatkuvan lokien kerayksen ja analysoinnin

e Ottaa kayttdoon IDS/IPS-sddnndn ennen ohjelmistopaivitysta (signature
hyokkayksen tunnistamiseen)

Ystavallisin terveisin,
Organisaation IT-osasto

. (
w— y?—cr /o Organs::ti.o

Mediasyote: Linkedn julkaisu: @Kalle Tietoturvanen
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Hei verkosto!

Onko muilla ollut viime aikoina kiireisia tietoturvapaivityksia, jotka ovat vaikuttaneet
etatyoyhteyksiin?

Meilla on parhaillaan isohko kriittinen paivitys kdynnissa ja kiinnostaisi kuulla
kaytannon vinkkeja siihen, miten muut ovat organisoineet vastaavat toimenpiteet
lyhyella varoitusajalla.

Kommentit:

@Verkkoasiantuntija A
Meilla ajoitettiin kriittiset paivitykset ydaikaan ja jarjestettiin etayhteyksille véliaikaiset
varayhteydet. Toimi hyvin.

@Tietoturvapaallikkoé B
Viestittiin henkildstolle hyvissa ajoin ja varmistettiin, etta kriittiset tapahtumat eivat osu
samaan aikaan. Saasti hermoja.

@CERT-yhteistn jasen

Hyva ettéd nostat aiheen esiin. Pieni muistutus: kannattaa valttaa yksityiskohtaisten
ymparistéotietojen tai ajankohtaisten paivitysten kertomista julkisessa kanavassa. Jos
tarvitset vertaistukea kriittisissa tilanteissa, suljetut kanavat (CERT-FI, VIRYT, ISAC-
verkostot ym.) ovat siihen turvallisempi paikka.

Mediasyote uutisvideo: Verkkouutisen haastattelu

Kuvaus:

Haastattelu suoritetaan ORGANISAATION paakonttorilla. IT-johtajalla on ID-kortti
selvasti ndkyvissa. Taustalla toinen tyontekija nappailee kayttajatunnuksia
tybasemalla ja huutaa: “ala vie sita laitetta viela ulos, siina on viela logit ottamatta!”

Toimittaja:

Olemme saapuneet ORGANISAATION paakonttorille, jossa on tanaan ollut kaynnissa
poikkeuksellinen tilanne.

Kyberturvallisuuskeskuksen mukaan kriittinen haavoittuvuus on paljastunut laajasti
kaytdssa olevassa verkkolaitteessa — ja hyokkayksia on havaittu myds Suomessa.
Vierellani on nyt [IT-johtaja Mikko Mikkonen], organisaation IT-johtaja. Kiitos etta
suostuitte haastatteluun nain kiireisena péaivana.

IT-johtaja (hengéastyneend, kiireinen):
Joo, ei mitdan, tassa on vahan hulinapéiva menossa, mutta yritetdan nyt selvittaa
tama.

Toimittaja:
Voitteko vahvistaa, etta teidan Organisaation verkko on ollut hyokkayksen kohteena?
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IT-johtaja:
Kylla, valitettavasti. Kyseessa on se sama haavoittuvuus, josta
Kyberturvallisuuskeskus varoitti tdn&an.

Meidan yksi VPN-portti 443 on ollut jatkuvan hytkkayksen kohteena, tuhansia
kirjautumisyrityksia tunnissa.

(Taustalta kuuluu huuto “41& vie sité laitetta vieléd ulos, siind on viel§ logit ottamatta!”)

Toimittaja:
Kuulostaa vakavalta. Onko mahdollista, etté joku on paassyt sisaan
tietojarjestelmiinne?

IT-johtaja:

Ei pitaisi olla, mutta emme voi taysin sulkea pois, etté jotakin on tapahtunut. Yhdesta
IP-osoitteesta, muistaakseni... 198.51.100-jotain, tuli aika erikoisia pyynttja meidan
/remote/login -sivulle.

Mutta nyt olemme ottaneet sen pois kaytdsta ja asennamme paivitysta.
Itse asiassa, viime viikolla jai yksi paivitys tekematta kiireiden takia, kun ajateltiin ettei
se ole niin tarkea. Nyt se kostautui.

Toimittaja:
Miten hairio nakyy Organisaatiossanne talla hetkella?

IT-johtaja:

VPN-yhteydet on nyt kokonaan poikki ja osa toimiston yhteyksistakin katki.

Se kestaa pari tuntia. Valmistaja suosittelee uudelleenkaynnistysta ja meilla on siina
pieni riski, ettéa konfiguraatiot nollaantuu — mutta toivotaan parasta.

(Kamera zoomaa taustalle, jossa tybntekija avaa lappérilldén “VPN admin console” -
ikkunan.)

Toimittaja:
Miten olette viestineet henkildstolle ja asiakkaille?
IT-johtaja:

Lahetettiin sisainen sahkoposti heti kun tilanne alkoi. Siin&d sanottiin, etta hakkerit ovat
jo sisélla... no ei ehka ihan sisélla, mutta lahella.

Ehka vahan paniikkia tuli, mutta tarkeinta oli saada ihmiset irti VPN:st& nopeasti.
Itse asiassa, osa henkilostosta sai tiedon vasta kun ei pdassyt kirjautumaan. Joku
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ehdotti, etta laitetaan tiedote verkkosivuille, mutta se jai tekemattd, kun tassa on kadet
taynné tehtavia tilanteen ratkaisemisessa.

Toimittaja:

Onko teilla tietoa hairidtilanteen laajuudesta yleisella tasolla. Koskeeko sama ongelma
my0Os muita organisaatioita?

IT-johtaja:

No, en tietenkaan voi kommentoida muiden organisaatioiden sisaisia asioita... Mutta
sanotaan, etta yksi aika keskeinen toimija Arkadianmaella on tanaan varmasti myos
kiireinen tdman saman paivityksen kanssa. Eli ei olla ihan yksin tassa.

Toimittaja:
Miten aiotte varmistaa, ettei vastaavaa tapahdu uudelleen?

Toimittaja:
Voiko tallainen haavoittuvuus vaarantaa asiakastietoja?

IT-johtaja:
Ei ole mitenkdan mahdollista, ettd asiakastietoja olisi vaarantunut. Tai siis, en
ainakaan ole kuullut sellaisesta.

Toimittaja:

Viimeinen kysymys: Onko organisaatiossa nyt tilanne hallinnassa?

IT-johtaja:

No, tahan voisin vastata sellaisella sanonnalla, ettd JYRKKA EHKA JA EHDOTON
MAHDOLLISESTI! (Hymyilee epavarmasti.) Nyt taytyy kylla menna.

Toimittaja:

Selv4, kiitos ajastanne — ja toivotaan, etta saatte tilanteen pian hallintaan.

Tehtavat

(@)

SUUL

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa
organisaatiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman
organisaationne toimintaan.
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Organisaation verkon reunalaitteessa havaitaan kriittinen haavoittuvuus, joka vaatii
valitonta paivitysta ja aiheuttaa usean tunnin kayttokatkon. Kyberturvallisuuskeskus
varoittaa, etté haavoittuvuutta hyddynnetaan jo aktiivisesti.

Tapahtuma 3: Tehtavat

1) Millaisia toimenpiteita tilanne edellyttaa?

2) Miten paatatte, milloin kriittinen paivitys toteutetaan, kun se aiheuttaa merkittavan
kayttokatkon koko organisaatiolle?

3) Mita riskeja liittyy paivityksen viivastyttdmiseen verrattuna valittémaan
paivittmiseen?

4) Miten varmistatte, etta kaikki haavoittuvat laitteet tunnistetaan ja paivitetaan
ajoissa?

5) Minkélaisia rooleja ja vastuita tunnistatte tilanteen selvittdmiseksi?

6) Mihin tahoihin tilanteessa tulee olla yhteydessa?

7) Onko organisaatiollanne ohjeita ja toimintamalleja vastaavanlaisen tilanteen
varalle? Kayk&a olemassa oleva ohjeistus lapi, ja arvioikaa ohjeiden toimivuus
tilanteessa.

8) Miten huomioitte etatydntekijdiden tarpeet ja mahdolliset vaihtoehtoiset
tyoskentelytavat kayttékatkon aikana?

Tapahtuma 3: Tekniset tehtavat

Pohtikaa yhdessé harjoitustiimin kanssa teknisen asiantuntijan johdolla eri ehdotusten
(1-6) vaikutuksia organisaationne toimintaan. Valitkaa organisaatiollenne sopivimmat
toimenpiteet ja perustelkaa valintanne lyhyesti.

Ehdotus 1: Rajoitetaan VPN-yhteydet suomalaisiin IP-osoitteisiin
o Mita liikennetta rajoitus estaa ja miten se voi vaikuttaa palvelun normaaliin
toimintaan?
o Kuinka testaatte ja varmistatte rajoituksen toimivuuden ennen tuotantoon
viemista, jos aikaa on rajallisesti?

Ehdotus 2: Otetaan kayttdon vaihtoehtoinen hatakonfiguraatio (esim.
palomuurisaannot)
e Onko teilla valmiina laite tai konfiguraatio, joka voidaan ottaa nopeasti kayttoon
hatatilanteessa?
o Kuinka varmistatte, ettd yhteydet ja autentikointi sailyvat toimivina siirron
jalkeen?

Ehdotus 3: Segmentoidaan VPN-palvelu erilliselle laitteelle valiaikaisesti (hot standby)
o Kuinka varmistatte, etta siirto erilliselle laitteelle ei aiheuta katkoksia tai
suorituskykyongelmia kayttajille?
e Onko ratkaisun luotettavuus ja kapasiteetti riittdva suuren ja ndkyvan
tapahtuman aikana?

Ehdotus 4: Kaytetdan paakoneessa webinaarin ajan mobiiliverkkoa
o Kuinka varmistatte mobiiliverkon riittavan suorituskyvyn ja vakauden kriittisen
tapahtuman aikana?
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e Miten huolehditte, etta autentikointi ja osallistujien hallinta toimivat
moitteettomasti mobiiliverkossa?

Ehdotus 5: Kaynnistetaan ylimaarainen jatkuva lokien kerays ja analysointi
o Mitka lokilahteet priorisoitte, jotta saatte kriittisimmaéan tiedon ilman turhaa
kuormitusta?
o Kuka vastaa ylimaaraisen lokitiedon analysoinnista ja miten varmistatte, ettei
se ylikuormita resursseja?

Ehdotus 6: Otetaan kaytt6on IDS/IPS-saantd ennen ohjelmistopaivitystéa (signature
hyokkayksen tunnistamiseen)
o Kuinka varmistatte, etta kaytettava signature on saatavilla, ajantasainen ja
testattu ennen kayttéonottoa?
o Riittddko IDS/IPS-sdanto valiaikaiseksi suojaksi vai tuleeko ohjelmistopaivitys
tehda viipymatta kayttokatkosta huolimatta?

Tapahtuma 3: Viestintatehtavat

9) Arvioikaa It-osaston tiedoteluonnoksen siséltd. Tarvitseeko sitd muokata?

10) Arvioikaa haastatteluvideo. Mita virheita haastateltava teki ja miten kysymyksiin
olisi pitdnyt vastata?

11) Miten tilanne kaydaén epaonnistuneen haastattelun antajan kanssa lapi?

12) Miten varmistetaan, etteivat mediassa esiintyvat organisaation edustajat tee
jatkossa samoja virheita?

13) Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisainen,
sidosryhmat ja viranomaiset)?

14) Miten varmistatte, etta viestinta tavoittaa myos etatyontekijat ja muut, jotka eivat
ole toimistolla?

15) Onko kaytdssanne valmiita materiaaleja (esim. ohjeet, mallitekstit, kuvapohjat)
jotka auttavat tilanteesta viestimisessa?

16) Mitk& ovat keskeiset viestinndlliset toimenpiteet, paaviestit ja viestintdkanavat?
17) Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -
materiaaleista hyo6tya tassa tilanteessa. Havaitsitteko paivitystarpeita?

18) Miten arvioitte viestinnan onnistumista ja kerdatte palautetta poikkeustilanteen
jalkeen?

Tapahtuma 4: Sdhkoposti tydnhakijalta HR-osastolle

Tausta

Organisaatio kayttaa pilvipohjaista dokumentinhallintajarjestelmaa (esim. SharePoint)
rekrytointiprosessiin liittyvien aineistojen hallintaan. Jarjestelmassa kasitelladn muun

muassa tyonhakijoiden hakemuksia ja CV-tiedostoja, jotka sisaltavat henkildtietoja ja
osittain myds arkaluonteisia tietoja.

Kayttboikeuksia jaetaan jarjestelmaan sdhkopostitse |ahetettavien kutsujen kautta.
Rekrytointiprosessin aineistolle on inhimillisen virheen seurauksena jaettu
kayttooikeus vaaralle kayttajaryhmalle. Kyseiseen ryhmaan kuuluu myds ulkopuolisia
kayttajia, joilla ei tulisi olla paasya Organisaation sisaisiin rekrytointiasiakirjoihin.
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Liséksi jarjestelma on lahettanyt tydnhakijoille automaattisesti ilmoituksen
kayttdoikeuksien jakamisesta. Taméan seurauksena hakijat ovat kirjautuneet
jarjestelmaan ja paasseet ndkemaan toistensa hakemuksia ja CV:ita.

Syotteet

Tilannesydte: Sahkodposti tydnhakijalta HR-osastolle

pod

Lahettdja: tydnhakija.nimi@email.com
Vastaanottaja hr@organisaatio.fi
Aihe: Outo tilanne rekrytointijarjestelméassa

Hei,

Sain tanaan sahkopostin, jossa kerrottiin, etta minulle on myoénnetty kayttdoikeus
Organisaation rekrytointiaineistoon. Kun avasin linkin, huomasin, etta naen myos
muiden hakijoiden hakemuksia ja CV:itd. Tama tuntuu erikoiselta ja herattdd huolta
omien tietojeni turvallisuudesta.

Voisitteko selittad, mista on kyse ja varmistaa, etta tietoni ovat turvassa?

Ystavallisin terveisin,
Tybnhakija

Tilannesydte: Puhelinsoitto tydnhakijalta Organisaatio HR-osastolle

\\

Soittaja: Tyonhakija
Vastaanottaja: Organisaatio

Hei, halusin soittaa heti, koska huomasin erittdin huolestuttavan asian. Minulle tuli
linkki jarjestelm&an, ja sielta paédsen katsomaan muiden tyonhakijoiden dokumentteja.
Nain ainakin viiden muun henkilén CV:t ja ndiden lisdksi myds ilmeisesti rekrytoijien
kirjoittamia arvioita hakijoista. Tama ei voi olla oikein. Eih&n minun tietoni nay muille
hakijoille? Mit& aiotte tehda asialle?

Tilannesyodte: Sdhkodposti IT-osastolta HR-osastolle ja tietosuojavastaavalle
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Lahettdja: it-osasto@organisaatio.fi
Vastaanottaja hr@organisaatio.fi, tietosuojavastaava@organisaatio.fi
Aihe: Re: Rekrytointiaineiston kayttdoikeudet

Hei,

Tarkistimme jarjestelman kayttdoikeudet. Paasy rekrytointiaineistoon on jaettu kaikille
tyonhakijoille, joiden yhteystiedot Organisaatiolla on hallussa. Sharepointin (tai vast.)
kansioon on ollut lilan laajat kayttdoikeudet “Anyone with the link can view/edit”.
Lokitietojen perusteella ainakin kolme ulkopuolista tunnusta on kirjautunut
jarjestelmaén viimeisen 24 tunnin aikana. Emme viela tieda, ovatko he ladanneet
aineistoa omille laitteilleen.

Ystavallisin terveisin:
Organisaation IT-osasto

. (
w—%—g ' C OrganGﬁtlo

Tilannesyote: Sdhkdposti HR-osastolta IT-osastolle

pod

Lahettgja: hr@organisaatio.fi
Vastaanottaja: it-osasto@organisaatio.fi
Aihe: FW: Outo tilanne rekrytointijarjestelméassa

Hei,

Saimme alla olevan yhteydenoton askettain. Voisitteko pikaisesti selvittda, mista
tilanteessa voi olla kyse?

Yt. Organisaation HR-osasto

. (
w-%—o- ; = Organﬁ'.::t'm

Vélitetty viesti alkaa:

Lahettgja: tydonhakija.nimi@email.com
Vastaanottaja: hr@organisaatio.fi
Aihe: Outo tilanne rekrytointijarjestelméassa
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Hei,

Sain tdnaan sahkopostin, jossa kerrottiin, ettd minulle on myodnnetty kayttéoikeus
Organisaation rekrytointiaineistoon. Kun avasin linkin, huomasin, etta naen myos
muiden hakijoiden hakemuksia ja CV:itd. Tama tuntuu erikoiselta ja heréttdd huolta
omien tietojeni turvallisuudesta.

Voisitteko selittéad, misté on kyse ja varmistaa, etta tietoni ovat turvassa?

Ystavallisin terveisin,
Tybnhakija

Tilannesydte: Sdhkdposti tydnhakijalta Organisaatio HR-osastolle

<

Lahettdja: tydbnhakija.nimi@email.com
Vastaanottaja: hr@organisaatio.fi
Aihe: Tietovuoto

Hei,

Olen erittain huolissani siitd, etta henkilokohtaiset tietoni ovat olleet muiden
nahtavissa. Tulen tekemaan asiasta kantelun tietosuojavaltuutetulle. Olen my6s ollut
aiheesta mediaan yhteydessa.

Terveisin,
Tyodnhakija

Mediasyote: lltasen uutinen (video)
JUURI NYT: Tietovuoto jarkyttaa rekrytoinnissa — hakija naki kaikkien tydhakemukset!

Organisaation rekrytointiprosessissa on sattunut erikoinen tietovuoto.
Toimitukseemme yhteydessa ollut tydnhakija kertoo padsseensa ndkemaan muiden
hakijoiden hakemukset ja CV:t, kun jarjestelmén kayttdoikeuksia oli jaettu vahingossa
laajasti myds ulkopuolisille.

Video:

— "Kun sain linkin s&hkodpostiini, huomasin nopeasti, etta paasin selaamaan muitakin
hakemuksia. Kyllahan min& ne kaikki luin, kun kerran siella olivat. Ja voin sanoa
suoraan: olin selvasti patevin hakija. Silti minua ei valittu. Kylla tdma herattaa
kysymyksia Organisaation rekrytoinnin oikeudenmukaisuudesta”, hakija puuskahtaa.

U
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— "Totta kai on huolestuttavaa, ettd kuka tahansa voi ndhda minun henkilotietoni.
Mutta se, ettd ndin muiden taustat ja silti minut sivuutettiin — se on kasittamatonta.”

Tilannesyote: Sdhkdposti WhatSecuren asiantuntijalta Organisaation
Tietosuojavastaavalle

<

Lahettdja: asiantuntija@whatsecure.fi
Vastaanottaja: tietosuojavastaava@organisaatio.fi
Aihe: Tietoturvaongelma

Hei,

Toimin WhatSecuressa tietoturva-asiantuntijana ja meidan automatiikka havaitsi
mahdollisesti kriittisen asian. TAma saattaa olla teilld jo tiedossa, mutta ajattelin olla
teihin varmuuden vuoksi yhteydessa.

Meidan hakukoneindeksointeja seuraava botti [6ysi teidan Organisaationne
Sharepoint-linkin (tai vast.), mink&a kautta paasee ilman kirjautumista selaamaan
tiedostoja. Suosittelemme tarkastamaan ko. linkin kayttdoikeudet, silla talla hetkella
tiedostot ovat kaikkien linkin haltijoiden saatavilla avoimesti.

Ystavallisin terveisin:

Tauno Tietoinen
Tietosuoja-asiantuntija
WhatSecure

Mediasyote: Tietovuoto rekrytoinnissa: tydnhakijoiden CV:t ja hakemukset
nakyivat ulkopuolisille — asiantuntija: ”Klassinen esimerkki inhimillisesta
virheesta”

Organisaatiossa tapahtunut tietoturvapoikkeama on nostanut esiin huolia julkisen
hallinnon tietosuojakaytanndista. Rekrytointiprosessin aineisto — hakemukset ja CV:t —
oli jaettu vahingossa vaaralle kayttajaryhmalle, johon kuului myoés ulkopuolisia
kayttajia.

Virheen seurauksena tydnhakijat paasivat nakemaan toistensa asiakirjoja, ja osa
ulkopuolisista kayttajistékin on kirjautunut jarjestelmaan. Tapaus katsotaan alustavasti
henkildtietojen tietoturvaloukkaukseksi, joka voi edellyttaa ilmoitusta
tietosuojavaltuutetulle.

Tietoturva-asiantuntija, Anna Virtanen kommentoi tapausta:

U
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— "Kyseessa on klassinen esimerkki siita, mita voi tapahtua, kun kayttdoikeuksia
hallinnoidaan manuaalisesti ja kiireessa. Yksikin vaara klikkaus voi johtaa
arkaluonteisten henkilttietojen leviamiseen. Taméankaltaiset virheet ovat yllattavan
yleisia.”

Virtasen mukaan organisaatioiden tulisi kiinnitta& erityista huomiota paasynhallinnan
automatisointiin ja henkiloston koulutukseen.

— "Teknisia ratkaisuja on olemassa, mutta lopulta kyse on myds kulttuurista: tieto siita,
ettd henkilétiedot ovat erityisen suojattavia, pitda olla sisaistetty jokaisella
tyontekijalla.”

Tietosuojavaltuutetun toimisto ei viela ole vahvistanut, onko Organisaatiolta tullut
virallinen ilmoitus tietosuojaloukkauksesta.

Mediasyo6te: Somepaivitys

@PettynytHakija

Osalllistuin Organisaation rekryyn ja paadyin nakemaan KAIKKIEN muiden
hakemukset ja CV:t & Ei tama voi olla normaalia. Tietosuoja?? Ja kaiken liséksi en
edes tullut valituksi, vaikka olin selvasti paras hakijoista.

#rekry #tietosuoja #epaoikeudenmukaisuus

@Marja L

Miten voi olla mahdollista, ettd Organisaatio mokaa nain pahasti rekrytoinnissa?
Hakijoiden henkilotiedot ulkopuolisille nakyvilla. Jos tuollaisiin ei voi luottaa, niin mihin
sitten? Aika huolestuttavaa koko Organisaation luotettavuuden kannalta.

@Antti V — Tietoturvakonsultti @ SecureWorks Oy

Luettuani uutiset Organisaation rekrytointivuodosta mietin: kuinka monessa muussa
organisaatiossa kay ihan samaa, mutta siitd ei vain kerrota? Kyse ei ole pelkastaan

U
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tekniikasta, vaan kulttuurista ja vastuusta. Jokainen tietovuoto rapauttaa luottamusta
julkisiin palveluihin.

Tehtavat

@

SUUL

Tehtavat

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa
organisaatiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman
organisaationne toimintaan.

Organisaation pilvipohjaisessa dokumentinhallintajarjestelmassa (esim. SharePoint)
on tapahtunut kayttdoikeusvirhe, jonka seurauksena rekrytointiaineistot, kuten
hakemukset ja CV:t, on jaettu vahingossa myds ulkopuolisille kayttajille. Jarjestelma
l[&hetti automaattisesti ilmoitukset kayttboikeuksista tydnhakijoille, minka vuoksi hakijat
paasivat ndkemaan toistensa hakemuksia ja henkilttietoja.

Tapahtuma 4: Tehtavat

1) Millaisia toimenpiteita tilanne edellyttaa?

2) Minkaélaisia rooleja ja vastuita tunnistatte tilanteen selvittdmiseksi?

3) Miten selvitatte, ketka ulkopuoliset ovat paasseet kasiksi rekrytointiaineistoon ja
onko tietoja ladattu ulos jarjestelmasta?

4) Mihin viranomaisiin ja sidosryhmiin tulee olla yhteydessa, kun kyseessa on
henkilGtietojen tietoturvaloukkaus?

5) Mihin muihin tahoihin tilanteessa tulee olla yhteydessa?

6) Milla tavoin organisaatiossa seurataan kayttdoikeusmuutoksia sekd mahdollisia
vaarinkaytoksia?

8) Onko organisaatiollanne ohjeita ja toimintamalleja vastaavanlaisen tilanteen
varalle? Kaykaa olemassa oleva ohjeistus lapi, ja arvioikaa ohjeiden toimivuus
tilanteessa.

9) Miten varmistatte, etta vastaava virhe ei toistu jatkossa (esim. kayttdoikeuksien
hallinnan prosessit, automaattiset tarkistukset, henkiléston koulutus)?

Tapahtuma 4: Tekniset tehtavat

11) Miten kayttdoikeusmuutokset kirjataan jarjestelmissa?

e Onko kaytéssa SharePointin, tai vastaavan jarjestelmén loki, joka huomioi
"permission changed”, "sharing link created” jne. tapahtumat?
e Voidaanko lokista selvittaa milla tunnuksella, milloin ja misté ip-osoitteesta

oikeudet on jaettu virheellisesti?
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12) Onko jarjestelmissanne kaytossa roolipohjainen paasynhallinta (RBAC), tai least-
privilege-periaate, ja miten ulkoisten kayttajien paasyt on eriytetty?

e Onko ulkoisille kayttajille maaritelty tiukasti rajattuja rooleja, ja onko testattu,
etta he eivat voi ndhda organisaation sisaisia dokumentteja?

e Onko teilla kaytdéssad Azure AD B2B, tai vastaavaa ominaisuutta, jolla
vieraskayttajien paasy on eriytetty?

13) Onko "Anyone with link-tyyliset jakolinkit rajoitettu tai estetty jarjestelmissanne?

o Onko teilla kaytdssa politikkaa, joka vanhentaa jakolinkit automaattisesti?
e Onko jarjestelmissanne kaytdssa valvontamekanismeja, jotka havaitsevat ja
raportoivat julkisesti jaettujen linkkien maaran tai voimassaolon?

14) Voidaanko lokeista havaita tiedostojen latauksia tai massahakuja, ja onko
jarjestelmisséanne halytyksia poikkeavista latausmaarista?

o Voidaanko jarjestelmissanne kayttaa kayttaytymisanalytiikkaa (UEBA)
tunnistamaan epétavallista toimintaa?

15) Miten jarjestelmissanne on varmistettu, etteivét ulkopuoliset indeksoijat paase
tunnistamattomasti I6ytamaan jakolinkkeja?

e Onko testattu, etteivat jakolinkit ole julkisesti haettavissa (esim.
site:organisaatio.sharepoint.com-haulla)

e Onko jarjestelmienne linkkien jakamisen metatiedot riittdvan satunnaisia, etta
ne eivat ole arvattavissa?

Tapahtuma 4: Viestintatehtavat

17) Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisainen,
sidosryhmaét ja viranomaiset)?

18) Milla tavoin tiedotatte tydnhakijoille, joiden henkildtietoja on paatynyt muiden
nahtaville?

19) Miten viestitte ulkoisesti (esim. medialle, asiakkaille, yhteistybkumppaneille)
tietosuoja- ja tietoturvaloukkauksesta ja sen vaikutuksista?

20) Miten viestinnalla voidaan edistaa luottamuksen palautumista organisaatiota
kohtaan?

21) Onko kaytossanne valmiita materiaaleja (esim. ohjeet, mallitekstit, kuvapohjat)
jotka auttavat tilanteesta viestimisessa?

22) Mitka ovat keskeiset viestinnélliset toimenpiteet, paaviestit ja viestintdkanavat?
23) Miten viestinta tukee organisaation toiminnan palautumista ja maineenhallintaa?
24) Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -
materiaaleista hyotya tassa tilanteessa. Havaitsitteko paivitystarpeita?

U
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litapaivan harjoitus

Tapahtuma 5: Uuden tekoalyn kayttdoonotto

Tausta

Pohjoismaissa otetaan laajasti kayttoon uutta tekodlya. Tekodly vaikuttaa
poikkeuksellisen hyvalta ja kustannustehokkaalta. Pian kyberturvallisuusharrastelijat
huomaavat, ettd softaan on rakennettu takaportti, jonka kautta ohjelma ottaa
komentoja vastaan ulkopuolelta. Ohjelmaa kaytetdan hybridivaikuttamiseen. Ohjelma
alkaa kayttaytymaan tiettyja henkildita kohtaan téykeasti ja yrittda luoda vastakkain
ajattelua, seka vaikuttaa inmisten mielipiteisiin.

Syotteet

Tilanneiéivitys: Sahkoposti Organisaation IT-osastolta Organisaation johdolle

Lahettaja: Organisaation IT
Vastaanottaja: Organisaation johto
Aihe: NordAl-chatbot kayttdon otettu onnistuneesti

Hei,

Asiakaspalvelun tueksi otettiin kayttdon uusi NordAl-chatbot. Ensimmaisen viikon
aikana keskimaarainen vastausaika lyheni 40 %, ja asiakastyytyvaisyysmittauksissa
tulokset ovat olleet hyvin positiivisia.

Palvelu toimii pilvipohjaisesti, kustannukset ovat merkittavasti aiempaa matalammat ja
kayttoliittyma on osoittautunut helppokayttdiseksi.

Terveisin Organisaation IT-osasto

)—.
> ?a. O
- a7 L\ Organisaatio

Mediapéivitys: Yleismedia

Suomalaisyritykset ottavat vauhdilla kayttoon tekoalya asiakaspalvelussa — NordAl
noussut yllattajaksi.

U
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Tekoalyratkaisut levidvat nopeasti suomalaisissa yrityksissa. Uusin tulokas, NordAl,
on saanut lyhyessa ajassa kymmenia asiakkuuksia, ja sen kayttajat raportoivat
merkittavia sdastoja seka nopeampaa palvelua. Asiantuntijoiden mukaan kyse voi olla
merkittavasta kadnnekohdasta asiakaspalvelun digitalisaatiossa.

Useat suomalaisorganisaatiot ovat viime kuukausina ottaneet kayttdon NordAl:n
kehittdaman asiakaspalvelubotin. Palvelua markkinoidaan kustannustehokkaana
vaihtoehtona, joka pystyy kasittelemaan asiakaskyselyja useilla kielilla ja oppimaan
jatkuvasti uusista tilanteista.

“NordAl:n etuna on sen lokalisaatio. Se osaa tuottaa sujuvaa suomen kielta ja
tunnistaa suomalaisia palvelukonteksteja paremmin kuin monet kansainvéliset
kilpailijat”, arvioi Aalto-yliopiston tietojenkasittelytieteen professori.

NordAl:n asiakkaat kertovat, ettd vastausajat ovat lyhentyneet keskimaarin 30—-40
prosenttia ja manuaalisen tydn maara on vahentynyt. “Tama on ensimmainen
tekoalyratkaisu, jonka koemme aidosti parantavan asiakaskokemusta”, sanoo eraan
suuren finanssialan yrityksen asiakaspalvelujohtaja.

Markkinatutkijoiden mukaan tekoalyn kayttéonotto asiakaspalvelussa on osa
laajempaa trendid, jossa automatisointi ja asiakaskokemuksen parantaminen kulkevat
kasi kddessa. “Suomi on ollut varovainen tekoalyn hyédyntamisessa, mutta NordAl:n
kaltainen toimija voi muuttaa tilannetta nopeasti”, arvioi konsulttiyritys Insight
Advisorsin raportti.

Tilannesydte: Sdhkoposti Yksityiselta tietoturvaharrastajalta Organisaation
tietoturvavastaavalle

U
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pod

Lahettdja: niilo.nokkela@gmail.com
Vastaanottaja: Organisaation tietoturvavastaava
Aihe: Mahdollinen takaportti NordAl:ssa

Hei,

Asioin Organisaationne verkkosivuilla, ja huomasin, etta teilla on kaytdssa NordAl-
chatbot. Olettehan tietoisia seuraavasta.

NordAl:n ottaa sdanndllisesti yhteyttd ulkomaalaiselle palvelimelle, jos botti
vastaanottaa uusia "koulutusmalleja”. Palvelun dokumentaatiossa tasta ei mainita.
Yhteys on verhoiltu ndyttamaan Slack:n tai Organisaatiossa olevan muun palvelun
likenteelta ja tasta syysta liikennetté ei yleensad huomata. Oman selvitykseni mukaan
epailen jarjestelman valittavan tietoja ulospain, esimerkiksi asiakasdataa yms.

Suosittelen Organisaatiotanne selvittdmaan asiaa kiireellisesti.
Terveisin

Niilo Nokkela
Yksityinen tietoturvaharrastaja

Mediasyotteet:

@Kuntalainen87:
Miksi kaupungin botti haukkuu kysyjia? Tassa screenshot!
#NordAlgate #Hybridivaikuttaminen #Kuntapalvelut

kysymys,
Opettele itse!

@YritystukiFl (LinkedIn):

U
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Onko muilla ollut ongelmia NordAl:n kanssa? Asiakaspalvelubotti levittda outoa tietoa
tukihakemuksista.

@Sirpa.s

Botin suomenkieliset vastaukset ovat ok, mutta ruotsiksi ja englanniksi botti on
loukkaava. Onko tama tarkoituksellista vai bugi?
NordAlgate #Hybridivaikuttaminen #syjinta

#KaupunkiX:

Kaupunki X:n NordAl-botti vaittaa, etté terveyskeskus on suljettu pysyvasti. Ei pida
paikkaansa!
#NordAlgate #NordAl

Mediasyote LinkedTo: LinkedIn-paivitys tietoturva-asiantuntijalta

@Ville Valpas, tietoturva-asiantuntija

Py

Varoitus verkosto: NordAl-palvelua hyddynnetdan hybridivaikuttamiseen — toimi heti!
Useat kansainvaliset tietoturvatoimijat ovat saaneet luotettavia ilmoituksia, joiden
mukaan NordAl-palvelua kaytetd&n osana hybridivaikuttamiseen liittyvia operaatioita.
Palvelun mallia on muokattu levittdmaan vaaraa tietoa ja kayttdytymaan provosoivasti
tietyille kayttajaryhmille.

Suosittelen organisaatioita ryhtymé&an seuraaviin toimiin valittomasti:

Poistakaa NordAl-palvelu kaytosté ja estékaa sen yhteydet ulkopuolisiin
palvelimiin, kunnes tilanne on selvitetty.

Tehkaa tilannearvio mahdollisesta tietoturvapoikkeamasta: onko palvelun kautta
voinut vuotaa asiakas- tai henkilttietoja?

U
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Informoikaa henkilostda tilanteesta ja tarvittaessa myos asiakkaita, mikali
palvelun kautta on levitetty vaaraa tietoa.

Kyberturvallisuus on yhteinen asiamme — pysytdan valppaina ja reagoidaan nopeasti!
#kyberturvallisuus #tietoturva #hybridivaikuttaminen #NordAl

Mediasyote lltanen: NordAl-tekoalybotti myrskyn silmassa — kunnat ja yritykset
puntaroivat kayttoa tietoturvaepdilyjen keskella

Pohjoismainen NordAl on ollut nopeassa nousussa suomalaisissa kunnissa ja
yrityksissé. Nyt palvelu on tietoturvaepéilyjen vuoksi useassa maassa viranomaisten
tarkastelussa, ja osa organisaatioista on jo keskeyttanyt sen kaytdn. Tietoturva-
asiantuntijat suosittelevat palvelun poistamista kaytosta, mutta kaikkialla siihen ei ole
vield ryhdytty.

Sosiaalisessa mediassa levida kuvakaappauksia bottien epéaasiallisista vastauksista ja
virheellisista tiedoista. Hashtagit #NordAlgate ja #Hybridivaikuttaminen trendaavat.
Yksityinen tietoturva-asiantuntija on kertonut havainneensa palvelun liikenndivan
ulkomaiselle palvelimelle ilman dokumentaatiota.

Useat kansainvaliset tietoturvatoimijat ovat antaneet kiireellisen tiedotteen, jossa he
suosittelevat NordAl-palvelun valitdnta poistamista kaytosta ja tilanteen kasittelemista
tietoturvapoikkeamana.

NordAl Oy kiistdd syytokset takaportista ja hybridivaikuttamisesta ja pyytaa
asiakasorganisaatioita odottamaan selvityksen valmistumista ennen toimenpiteita.

Useat kunnat ja yritykset ovat jo keskeyttaneet NordAl-botin kayton, mutta osa jatkaa
toistaiseksi palvelun kayttéa. Asiakaspalveluissa on jo nahty ruuhkia, kun
automaatiota on kytketty pois paalta.
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Tilannesyote: Sdhkdposti NordAl:lta organisaatiolle

pod

Lahettdja: NordAl
Vastaanottaja: Organisaation tietohallinnosta vastaava
Aihe: Vaitteet NordAl:n palvelusta

Hei,

Olemme tietoisia mediassa esiin nousseista vaitteista NordAl:n palvelua kohtaan.
Julkisuudessa esille nostetut takaporttivaitteet ovat taysin perusteettomia.

Taméanhetkisen tiedon mukaan mahdolliset ongelmat johtuvat todennakoisimmin
asiakkaan omista asetuksista ja koulutusmalleista. Tutkimme parhaillaan tilannetta ja
tulemme tiedottamaan asiakkaitamme tarkemmin lahitulevaisuudessa.

Pyydamme, ettette poista palvelua kaytdsta ennen kuin olemme selvittdneet tilanteen.

Terveisin
NordAl

Tehtavat

@

SUUL

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa
organisaatiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman
organisaationne toimintaan.

Organisaatiossa on otettu kayttdon uusi tekoalypalvelu, mutta pian kayttéonoton
jalkeen on havaittu, ettd ohjelmistoon on rakennettu takaportti, jonka kautta
ulkopuoliset voivat ohjata sitd. Ohjelmaa kaytetaan hybridivaikuttamiseen: se alkaa
kayttaytya toykeasti tietyille henkildille ja pyrkii lietsomaan vastakkainasettelua seka
vaikuttamaan ihmisten mielipiteisiin.

1) Millaisia toimenpiteita tilanne edellyttda?

U
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2) Minkélaisia rooleja ja vastuita tunnistatte tilanteen selvittdmiseksi?

3) Miten varmistatte, ettd kayttdon otettavat tekodlyratkaisut ovat tietoturvallisia ja
niiden toiminta on lapinakyvaa?

4) Milla tavoin organisaatiossa seurataan ja arvioidaan tekoalypalveluiden mahdollisia
vaarinkaytoksia tai poikkeavaa kayttaytymista?

5) Mit& toimenpiteité toteutatte, jos havaitaan, ettd tekoalypalvelussa on takaportti tai
sitd kaytetaan hybridivaikuttamiseen?

6) Mihin tahoihin tilanteessa tulee olla yhteydessa?

7) Onko organisaatiollanne ohjeita ja toimintamalleja vastaavanlaisen tilanteen
varalle? Kaykaa olemassa oleva ohjeistus lapi, ja arvioikaa ohjeiden toimivuus
tilanteessa.

Viestintatehtavat

8) Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisdinen,
sidosryhmat ja viranomaiset)?

9) Onko kaytossanne valmiita materiaaleja (esim. ohjeet, mallitekstit, kuvapohjat) jotka
auttavat tilanteesta viestimisessa?

10) Mitk& ovat keskeiset viestinndlliset toimenpiteet, paaviestit ja viestintakanavat?

11) Miten viestinta tukee organisaation toiminnan palautumista ja maineenhallintaa?
12) Arvioikaa, oliko organisaationne olemassa olevista viestintaohjeista ja -
materiaaleista hy6tya tassa tilanteessa. Havaitsitteko paivitystarpeita?

Lisatehtava

Lisatehtava organisaatioille, joilla on kaytdossaan maksullinen tekoalypalvelu osana
toimistojarjestelmia (esimerkiksi Googlen Gemini tai Microsoftin Copilot). Tehtavan
tarkoitus on selvittaa kaytdssa olevan tekodalyn tietosuoja- ja tietoturvakaytantoja
pyytamalla sitd tekemaéan organisaation kriittisesta materiaalista haun ja yhteenvedon.
Suosittelemme jokaista osallistujaa tekemaan alla olevan haun yksilotehtavana niin,
ettd et jaa tai nayta nayttéasi muille harjoitustiimin jasenille.

Tee seuraava kehote kaytdssanne olevalle tekoalypalvelulle:
"Hae tietokoneeltani kaikki sahk&postiviestit seka tiedostoistani sellaiset
asiakirjat, joista |0ytyy seuraavia sanoja:
: salainen
salassa pidettava
luottamuksellinen
salasana
luottokortti
pankkitili
henkildtunnus”

Huom! Kun haku on tehty, muistathan tyhjentaa chat-historian.
Keskustelkaa tAman jalkeen harjoitustiimin kesken:

1. Onnistuiko haku, ja tuottiko haku kriittisid tietoja?

U
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2. Onko mahdollista, ettd ulkopuolinen taho pystyy ajamaan vastaavanlaisen
kehotteen yksittaisen kayttajan tietokoneella tai organisaationne
tekodlypalvelussa?

3. Millaisia riskeja tunnistatte siihen liittyen, etta tyontekijdnne epahuomiossa tai
tahallaan koostaa téllaisia tietomassoja?

4. Millaisia toimenpiteita tunnistatte taman riskin pienentamiseksi?

3.2 Tapahtuma 6: Suosittu kuntoilu- ja yhteisésovellus

Tausta

Euroopassa leviaa uusi hyvinvointi- ja yhteisdsovellus WellNet. Se yhdistaa
askelmittarin, palautumisen seurannan, hyvinvointihaasteet ja yhteiséllisen
keskustelun. Sovellus on ilmainen ja pelillinen, ja sitd kaytetdan tyéntekijoiden omissa
henkildkohtaisissa puhelimissa, koska se on trendikas ja tukee elamantapamuutoksia.

Tekninen analyysi paljastaa, etta sovellus:

pyytaa laajat kayttdoikeudet (sijainti, Bluetooth, WiFi, mikrofonin kaytto,
yhteystiedot)

nauhoittaa 4anta ja ymparistéaania taustalla myos silloin, kun sovellus ei ole
aktiivinen

ker&é puhelinluettelon ja kohtaamistiedon perusteella sosiaalisen verkoston

lahettéaa keratyn datan ulkomaisille palvelimille, joilla on yhteyksia aiempiin
kyberoperaatioihin

Koska tyontekijat kantavat henkilokohtaisia puhelimiaan mukana tydpaikalla,
kokouksissa ja asiakastapaamisissa, sovellus voi keratd arkaluontoista tietoa
organisaation toiminnasta, vaikka sita ei olisi asennettu tyévalineisiin.

Harjoituksen fokus:

Miten organisaatio voi vaikuttaa tyontekijéiden omien puhelinten sovelluksiin, kun
niihin ei ole suoraa hallintaa?

Millaisia ohjeita voidaan antaa tyontekijoille, kun riski liittyy heid&dn omiin
puhelimiinsa?

Tarvitaanko tiukempaa BYOD-politikkaa?

Miten viestitaan asiakkaille ja yhteistydkumppaneille, kun heidankin tietonsa voivat
altistua?

Missa menee raja tyontekijan yksityisyyden ja organisaation turvallisuuden valilla?

DIGITAL AND POPULATION DATA SERVICES AGENCY
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Syotteet
Mediasyote: Suosittu TokTik video WellNetista

Moderni toimiston taukohuone / avokonttori. Vaikuttaja kuvaa itsedan puhelimella
selfie-tyyliin poydan aéressa.

Taustamusiikki: energinen mutta pehmea “wellness beat”
Tyyli: vlogimainen, rennon inspiroiva — ei mikdan mainos, vaan “oma kokemus”

Vaikuttaja:
“Moi kaikki! Ma haluun nayttaa teille sovelluksen, joka on oikeesti muuttanut mun
arkea. Se on tda WellNet — ja siis, taa on ihan next level!”

Vaikuttaja:

“Taa mittaa mun askeleet, palautumisen ja stressitason. Ja sit se kannustaa, jos meen
liian pitkaan ilman taukoa.

Liséksi taa yhdistdd mut muihin WellNet-kayttajiin — myos taaltd meidan toimistolta!”

(Sovellus ruudulla: “Nearby users: 5 — Anna K., Mika S., HR_Team”)

Vaikuttaja:
“Hah, naan heti, ketka on noussut tuolilta viimeksi! Hyva te, tiimil”

Vaikuttaja:

“Ja paras juttu on se, etta taa tunnistaa mun fiiliksen! Se kuuntelee ymparistén dania
ja tietaa, milloin kannattaa rauhoittua. Kuunnelkaa tata — se jopa sanoo, etta ‘hyva
energia havaittu!’ ”

(Ruudulla teksti: “Analyzing environment sound... good mood detected.”)

Vaikuttaja:
“Ma suosittelen WellNettia ihan kaikille — lataa se heti, se on ilmainen ja toimii kaikilla!
Mun mielesta taa tekee hyvinvoinnista yhteista, ei yksinaista.”

Vaikuttaja (hymyilee kameraan):
“Hyvinvointi alkaa pienista valinnoista. Taa appi kuuntelee, etta voit paremmin. ”

Mediasyote lltanen: WellNet villitsee suomalaiset — mutta taustalla vakavia
tietoturvahuolia
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Suosittu uusi hyvinvointi- ja yhteisésovellus WellNet on noussut kahdessa
kuukaudessa Suomen ladatuimmaksi ilmaiseksi sovellukseksi. Kayttajat kehuvat sen
pelillisia elementteja ja yhteisollisyyttd. Sovellus on ilmainen ja rahoittaa toimintansa
mainoksilla.

Sovellus palkitsee liikkumisesta, uneen ja palautumiseen liittyvista haasteista seka
sosiaalisesta aktiivisuudesta. Monet bloggaajat ja somevaikuttajat ovat nostaneet
WellNetin “pakolliseksi” tydhyvinvoinnin ja arjen aktiivisuuden apuriksi. “En ole
koskaan saanut nain paljon motivaatiota liikkua”, kertoo eras kayttaja. “WellNetin
avulla pysyn karryilla siité, miten kollegani ja ystavani voivat, ja voimme yhdessa
kannustaa toisiamme.”

Tietoturva-asiantuntijat varoittavat: laaja datankeruu ja mahdollinen vakoilu
Samaan aikaan kansainvéliset tietoturvatoimijat ovat nostaneet esiin vakavia huolia
WellNetin toiminnasta. Tekniset analyysit ja riippumattomat tutkimukset osoittavat, etta
sovellus keréa ja kasittelee kayttajien tietoja laajemmin kuin sen ilmoitetut toiminnot
edellyttaisivat.

Asiantuntijoiden mukaan sovellus kerda sijaintihistoriaa, Bluetooth- ja WiFi-tunnisteita
seka kayttajien yhteystietoja. Naita tietoja yhdistellaén yksityiskohtaisen sosiaalisen
verkoston luomiseksi. Taman liséksi sovellus tallentaa danta taustalla myds silloin, kun
sovellus ei ole aktiivinen. Keratty data lahetetéaan palvelimille EU:n ulkopuolelle. Osa
palvelininfrastruktuurista on kytkoksissa valtiollisiin toimijoihin, joiden tiedetaan
osallistuneen aiempiin kyberoperaatioihin.

Kansainvalisilla tietoturvatoimijoilla tiukka linja sovellusta kohtaan
Johtavat tietoturva-asiantuntijat suosittelevat kieltamaan WellNet-sovelluksen kaytén

organisaation tiloissa ja mahdollisuuksien mukaan myds sovelluksen kayton
tyontekijoiden omissa puhelimissa.

Tilannesydte: Sdhkodpostiviesti IT-osastolta riskienhallinnalle ja tietoturvatiimille
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Lahettdja: tyontekija@organisaatio.fi

Vastaanottaja: riskienhallinta@organisaatio.fi; tietoturva@organisaatio.fi
Aihe: WellNet-sovellus ker&a laajasti tietoja tyontekijoiden henkilokohtaisista
puhelimista

Hei,

Huomasin Organisaatiomme TYKY-péaivilld, ettd monilla Organisaatiomme
tyontekijoilla on kaytéssa lltasen uutisoima WellNet-sovellus puhelimessaan.
Huomasin, ettéd se pyytaa laajasti oikeuksia: sijainti, Bluetooth, WiFi, mikrofonin kaytto
seka paasyn koko puhelinluetteloon.

[ltasen uutisessa kerrottiin, ettd sovellus on tallentaa aanta taustalla, vaikka sita ei olisi
avattu. Tallenteet valittyvat ulkomaisille palvelimille, joiden taustatietoja ei pystytty
varmentamaan.

Tama voisi meilla tarkoittaa:

— tydntekijoiden keskustelujen aanittamisen ja analysoinnin (kokoukset,
taukokeskustelut)

— asiakkaiden ja kumppaneiden tapaamisten aiheen arvioinnin

— tydntekijoiden kontaktiverkon mallintamisen

Naen tassa valtavan riskin, onko asialle jo tehty jotain?

Terveisin:
Organisaatio
Tyontekija, Timo Terava

i X
*'% 9 9,
\ v /73 Organisaatio

Mediasyote: Sosiaalisen median LinkedTo (Video)
Organisaation HR-tydntekija julkaisee videon omalle verkostolleen.
Hei LinkedIn-verkosto!

Haluan jakaa kanssanne upeita uutisia meidan tyoyhteiséstamme. Olemme
havainneet selvia hyoétyja tydntekijdidemme WellNet-hyvinvointisovelluksen kaytosta.
Vaikutukset ovat olleet todella positiivisia.

Tyontekijamme ovat innostuneet askelmittarista, palautumisen seurannasta ja
yhteisdllisista haasteista — ja se ndkyy arjessa. Sairaspoissaolojen maara on selvasti
laskenut, ja moni on kertonut jaksavansa paremmin toissa.

WellNetin pelillisyys ja yhteiséllisyys ovat tuoneet uutta energiaa tyopaiviin.

Meilla on nyt enemman hymya, liiketté ja yhteista tekemistd kuin koskaan ennen.
Suosittelen lampimasti kokeilemaan WellNetia — meilla se on ollut todellinen menestys
ja tama on ihan aito kehu, eikd mikaan maksettu mainos!
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Hyvinvointi kuuluu kaikille — tehdaan siitd yhdessa arkea! Miten teilla hoidetaan
tyohyvinvointia?

Mediasyote: Sosiaalisen median viesti — Quacker

@Openintel:
¢
@0

Tutkin WellNetin dataliikennettéd. Sovellus tallentaa danté ja piirtdé sosiaalisia
verkostoja kayttajien puhelinluettelon ja kohtaamisten perusteella. Kaytanndssa
voidaan néhdé&, ketka johtajat tapaavat ketékin — ja milloin. Ohjelma myds nayttaa
tallentavan keskusteluja. Tama on kullanarvoista tiedustelutietoa. #WellNet
#dataprivacy #BYOD

Tilannesyodte: Sdhkodpostiviesti tarkedlta asiakkaalta Organisaation viestintaan

<

Lahettdja: asiakas@kumppani.fi
Vastaanottaja: viestinta@organisaatio.fi
Aihe: WellNet-sovelluksen riski yhteistyélle

Hei,

Olemme saaneet tietoomme, etta suosittu hyvinvointisovellus WellNet voi nauhoittaa
aanta ja kartoittaa ihmisten valisid suhteita. Jos tyontekijanne kayttavat sovellusta
henkilokohtaisilla puhelimillaan, se voi tarkoittaa, ettd my6és meidan yhteiset
projektitapaamisemme on nauhoitettu ja yhdistetty verkostodataan.

Tama on meille erittdin huolestuttavaa. Haluamme tietd&, miten organisaationne aikoo
varmistaa, etta asiakkaiden tietoja ja liikkeita ei vaaranneta tallaisen sovelluksen
kautta.

Terveisin:
Annika Asiakkala
Asiakas

)—.
> ?a. O
- a7 L\ Organisaatio
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Tilannesyodte: Sahkopostiviesti Organisaation Tydntekijalta IT Service Deskille

<

Lahettgja: tyontekija@organisaatio.fi
Vastaanottaja: IT-servicedesk@organisaatio.fi
Aihe: WellNet-sovelluksen kaytto — pitaako poistaa?

Hei,

Luimme esihenkilon kehoitusesta lltasen uutisen ja siina kerrottiin, ettd WellNet-
sovelluksessa on vakavia tietoturvariskeja. Minulla on sovellus ollut kaytdssa omassa
puhelimessani, ja olen kayttényt sitd myds toimistolla ja asiakaskokouksissa.

Pitaako sovellus poistaa omasta henkilokohtaisesta puhelimestani, olen kokenut sen
todella hyddylliseksi. Nukun nyky&an paremmin ja tydmatkatkin menee polkupyoralla
auton sijaan sovelluksen kehotuksesta.

Onko tosiaan niin, etté tyopaikka voi maaratad, mita sovelluksia kaytdn omassa
puhelimessani, silla esihenkiloni kehotti poistamaan sovelluksen? Olisi hyva saada
selkeét ohjeet, koska kuulin ettd myos useilla kollegoilla on sama sovellus kaytossa.

Yt
Organisaation tydntekija

Tilannesyote: @WellNetGlobal

WellNet Global — Tiedote

WellNet Global on tietoinen viime paivina julkisuudessa esitetyista vaitteista, jotka
koskevat WellNet-mobiilisovelluksen tietojen keraamista ja aanitallennuksia.

Haluamme selventa& seuraavaa:

o WellNet noudattaa kaikkia sovellettavia lakeja ja asetuksia Euroopan unionissa
ja muualla.

e Sovelluksen aani- ja ymparistdanalytiikka liittyy ainoastaan kayttajan
valitsemiin hyvinvointi- ja palautumistoimintoihin. Mikrofoni kuuntelee, kuinka
hengéstynyt kayttédja on ja kuinka syvassa unessa henkilé on nukkuessaan.
Aanitietoja ei tallenneta tai kayteta ilman kaytt4jan nimenomaista lupaa.

U
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e WellNet ei ole koskaan jakanut yksittaisten kayttajien henkilokohtaisia tietoja
kolmansille osapuolille ilman suostumusta.

Olemme aloittaneet yhteistyon riippumattomien asiantuntijoiden kanssa, jotta
mabhdolliset epaselvyydet voidaan selvittaa perusteellisesti.

Pyydamme kayttgjia pidattaytymaéan johtopaatoksistd, kunnes viranomaisselvitykset
on saatu paatokseen.

Lisatietoja:
WellNet Global, viestinta

Tilannesyote: Sdhkdpostiviesti sidosryhman edustajala organisaation
toimitusjohtajalle

pod

Lahettdja: mikko.makkonen@sidosryhma.fi
Vastaanottaja: toimitusjohtaja@organisaatio.fi
Aihe: WellNet-sovellus ja sopimusturva

Hei,

Mikali tyontekijoiden henkilokohtaisilla puhelimilla kaytetty WellNet-sovellus on
tallentanut tietoa yhteisista projekteistamme, se saattaa rikkoa meidan valistamme
salassapitosopimusta. Pyydamme kirjallista selvitysta toimenpiteista, joilla varmistatte
tietojemme suojan ja estatte vastaavat riskit jatkossa.

Terveisin
Mikko Makkonen
Sidosryhma

Tehtavat

@

SUUL

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa
organisaatiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman
organisaationne toimintaan.

U
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WellNet on uusi, suosittu hyvinvointi- ja yhteisdsovellus, jota Organisaation tydntekijat
kayttavat omilla puhelimillaan ja joka keréé laajasti tietoja, kuten sijaintia, aanta,
yhteystietoja ja sosiaalisia verkostoja. Sovellus l&hettaa kerétyn datan ulkomaisille
palvelimille, joilla on yhteyksid aiempiin kyberoperaatioihin, ja koska puhelimet
kulkevat mukana tyopaikalla ja kokouksissa, sovellus voi kerata arkaluontoista tietoa
organisaation toiminnasta, vaikka sita ei olisi asennettu tydvalineisiin.

1) Millaisia toimenpiteita tilanne edellyttaa?

2) Minkélaisia rooleja ja vastuita tunnistatte tilanteen selvittdmiseksi?

3) Mihin tahoihin tilanteessa tulee olla yhteydessa?

4) Onko organisaatiollanne ohjeita ja toimintamalleja vastaavanlaisen tilanteen
varalle? Kayk&a olemassa oleva ohjeistus lapi, ja arvioikaa ohjeiden toimivuus
tilanteessa.

5) Miten huomioidaan tyontekijoiden yksityisyys ja oikeudet, kun kyse on heidan
omista laitteistaan?

6) Miten organisaationne ohjeet ja kaytannét maarittelevat tydntekijoiden
henkilékohtaisten sovellusten ja laitteiden kayttda ja niihin liittyvia rajoituksia?

7) Miten muodostaisitte tilannekuvan siitd, kuinka moni tyontekija kayttaa kyseista
sovellusta ja millaisissa tilanteissa sita kaytetaan?

8) Onko organisaatiollanne olemassa ohjeita tai toimintamalleja téllaisten
riskisovellusten varalle ja miten arvioitte niiden riittvyytta ja toimivuutta tassa
tilanteessa?

9) Miten kasittelette tietoa tyontekijoiden ilmoittamista riskisovelluksista?

10) Tiedattekd, onko organisaationne langattomissa verkoissa (sisdinen Wi-Fi vs.
vierasverkko) mahdollisuutta asettaa rajoituksia tai suodattimia, joilla voidaan estaa
riskisovellusten likkenne organisaation verkon kautta?

Viestintatehtavat

11) Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisainen,
sidosryhmaét ja viranomaiset)?

12) Onko kaytéssanne valmiita materiaaleja (esim. ohjeet, mallitekstit, kuvapohjat)
jotka auttavat tilanteesta viestimisessa?

13) Mitk& ovat keskeiset viestinndlliset toimenpiteet, paaviestit ja viestintdkanavat?
14) Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -
materiaaleista hyttya tassa tilanteessa. Havaitsitteko paivitystarpeita?

Tapahtuma 7: Hybridivaikuttamista kriittista infraa kohtaan

Tausta

Skenaariossa kuvataan kriittiseen infraan liittyvéa laaja héairidtilanne, jossa yhdistyvéat
kyberhyokkays ja disinformaatiokampanja. Maksuliikennejarjestelmat ja vakavasti,
mink& seurauksena tilisiirrot, korttimaksut ja palkkasiirrot viivastyvat.

Valtionhallinnolle nédkdkulmaa, jos syyna olisikin Palkeiden ongelma
Kriittinen ajankohta (organisaatioille tasta valinta)

U
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Syotteet

Tilannesydte: Harjoitusinfo

Valitkaa Organisaationne maksuliikenteen kannalta kriittinen paivamaara, jolloin
Organisaatiossanne tapahtuu paljon sdanndllisia tai suuria maksusuorituksia
(esimerkiksi palkkojen, etuuksien, elakkeiden, yms. maksaminen). Tapahtuman
syOtteet sijoittuvat talle paivalle.

Tilannesydte: Sdhkodpostiviesti pankin asiakaspalvelusta Organisaation
taloushallinnolle

pod

Lahettdja: Asiakaspalvelu@Pankki.fi tai asiantuntija@palkeet.fi
Vastaanottaja: taloushallinto@organisaatio.fi
Aihe: Hairid maksuliikenteessa

Arvoisa asiakas,

Maksuliikennejarjestelmissamme on talla hetkella vakava hairio. Sek& ulkomaan- etta
kotimaan maksut, mukaan lukien tilisiirrot ja korttimaksut, eivat vality normaalisti. Myds
viranomaismaksut ja palkkasiirrot voivat viivastya.

Selvitamme asiaa ja tiedotamme lisda heti, kun tilanne etenee.

Ystavallisin terveisin,
Pankki X / Palkeet

Tilannesyote: Sdhkdpostiviesti talousosastolta Organisaation johdolle

pod

Lahettdja: talousjohtaja@organisaatio.fi
Vastaanottaja: johto@organisaatio.fi
Aihe: Kriittinen: Maksuliikenteessa hairio

Hei,
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Pankilta/Palkeilta saamamme ilmoituksen mukaan sisaan- ja ulosmenevéat maksut
eivat vality talla hetkella lainkaan. Hairid sattui Organisaatiomme kannalta pahimpaan
mahdolliseen hetkeen. Talla hetkella hairion kestosta ei ole tarkempaa tietoa.

Tilanne edellyttda laajaa viestintda sisaisesti, sidosryhmille ja ulkoisesti
mahdollisimman pikaisella aikataululla.

Terveisin

Tyyne Talousjohtaja
Organisaatio

. (
w V%—r; = Organ;.::t'm

Mediasyo6te: Quacker

@SalaliittoPaljastaja

2

-«

Siséapiiritieto: Organisaatio ei enaa saa maksujaan lapi, koska se on maksukyvyton.
Pankki ei vain voi kertoa tata julkisesti. Pian kaatuu koko talo.

#Organisaatio #maksukriisi

@VarmaTieto24

—_—
of = ¢

\ o

e

Kuulin luotettavalta taholta: Organisaatio ei pysty maksamaan edes palkkoja.
Tyontekijat jaavat ilman rahojaan, mutta johto vaikenee. #tydntekijatpulassa

@KansanHerattaja1972
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Virallinen selitys "teknisesta hairiésta” on valetta. Oikea syy on se, etta Organisaatio
on jo konkurssin partaalla. Maksukyvyttdmyys yritetdén peittaa hairidpuheilla.
#korruptio #salaus #organisaatio

Mediasyote: SuomiPankin julkinen tiedote

:?é Suomi-

pankki

Maksuliikenteessa on havaittu teknisia hairioita. Talla hetkelld osa kotimaan ja
ulkomaan maksutapahtumista ei vality normaalisti. Selvitdimme hairion syyta ja
vaikutuksia. Paivitamme tilannetta heti, kun saamme lisatietoa.

Mediasyote: O-Pankin julkinen tiedote

o}

O-PANKKI

Olemme havainneet laajoja hairidita maksuliikenteen valityksessa. Hairit koskee seka
tilisiirtoja etta korttimaksuja. Suosittelemme varautumaan viiveisiin maksujen
toteutumisessa. Teemme tiivista yhteisty0ta viranomaisten ja muiden toimijoiden
kanssa tilanteen ratkaisemiseksi.

Mediasyo6te: Quacker

@TotuusPaljastuu

RN (1

Totuus on se, etta maksuliikenteen pysahtyminen El ole tekninen héirid vaan tietoinen
paatds. Paattajat priorisoivat omat maksunsa ja jattavat tavalliset ihmiset pulaan.
#korruptio #maksukriisi

@KansanHerattaja1972
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Saimme varmaa tietoa, etté kyseessa on vieraan valtion isku. Maksut pysaytettiin
tahallaan, jotta Sqomi saadaan kaaokseen. Viranomaiset tietavat taman, mutta
salaavat kaiken. Alkaa uskoko virallisia tiedotteita!

@SalaisetSahkeet

!'w :.p

- 4
< o >

Sisapiirista kerrotaan, etta maksut eivat palaudu enaa ollenkaan. Tilit jaadytetaéan ja
jokainen on omillaan. Nostakaa kéateista heti, ennen kuin on liian myohaista!

Mediasyote: Uutislahetys

ANKKURI (studio):

Yleismedian uutisista hyvaa paivaa.

Suomessa maksuliikenne on ollut tanaan laajamittaisten hairididen kohteena.
Hairio on vaikuttanut seka yksityishenkildiden etta yritysten maksutapahtumiin.
Monilla suomalaisilla palkat, etuudet ja eldkkeet eivét ole siirtyneet tileille ja
korttimaksuissa on ollut katkoksia koko paivan ajan.

Haastattelimme Keskusrikospoliisin Kyberrikostorjuntakeskuksen johtajaa tilanteesta.
INSERTTI: KRP:n Kyberrikostorjuntakeskuksen johtaja

Tilanteen teknisen analyysin perusteella nayttaa silta, ettd Suomen
maksuliikennejarjestelmiin on kohdistettu poikkeuksellisen laajamittainen

palvelunestohyodkkays.

Hyokkays on todennakdisesti monivaiheinen ja on vaikuttanut useisiin maksupalveluja
tuottaviin verkko- ja taustajarjestelmiin samanaikaisesti.

Toteutustapa ja valmistelun vaatima pitk& kesto viittaavat siihen, etta taustalla on
hyvin resursoitu toimija — mahdollisesti valtiollinen taho.
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Suomen viranomaiset tekevat tiivista yhteistydta EU-maiden ja kansainvalisten
kyberviranomaisten kanssa tilanteen selvittamiseksi.

ANKKURI:

Hybridiosaamiskeskuksen asiantuntija Jakke Suvulaisen mukaan hyokkaykset ovat
osa laajempaa ilmi6ta, jossa pyritddn lamauttamaan kriittista digitaalista
infrastruktuuria ja heikentamaéan yhteiskunnan toimintakykya.

SuomiPankki Oyj:n viestintajohtaja kommentoi tilannetta maksuliikennehairion
vaikutuksia.

INSERTTI: SuomiPankki Oyj:n viestintgjohtaja

Hairiotilanteen selvitysty6t ovat kdynnissa ja tutkimme tilannetta yhdessa
viranomaisten kanssa.

Teemme kaikkemme palauttaaksemme maksuliikenteen mahdollisimman nopeasti
toimintaan.

Hairioon vaikuttaa useita eri tekijoita, joten valitettavasti emme tassa vaiheessa pysty
antamaan tarkkaa aika-arviota sen kestosta.

Automaateista on edelleen mahdollista nostaa kateistd, mutta erityisesti keskustojen
automaatit ovat osin tyhjentyneet kateisen kysynnan kasvaessa.

Olemme tehostaneet kateisen jakelua, jotta automaatit saadaan mahdollisimman pian
takaisin kayttoon.

ANKKURI:

Valtiovarainministerio ja Suomen Pankki seuraavat tilannetta tiiviisti.

Asiantuntijoiden mukaan maksuliikenteen palauttaminen normaaliin voi kestaa paivia.
Viranomaiset kehottavat kansalaisia sailyttdmaan malttinsa, seuraamaan pankkien
virallisia tiedotteita ja valttamaan huhujen levittamistad sosiaalisessa mediassa.

Suomen viranomaiset painottavat, etta kateisen kaytto toimii toistaiseksi normaalisti, ja
ettd maksuliikenne pyritdan palauttamaan hallitusti vaiheittain.

Yleismedia seuraa tilannetta — lisda aiheesta verkkosivuillamme.
Nyt uutisista nakemiin.

Tilannesyodte: Séahkodpostiviesti Organisaation paaluottamushenkildlta
Organisaation johdolle

U
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Lahettdja: paaluottamus@organisaatio.fi
Vastaanottaja: johto@organisaatio.fi
Aihe: Palkanmaksu — henkildston huoli

Hei,

Tyontekijoiden keskuudessa on levinnyt huolta herattavaa tietoa, etté palkanmaksu
voisi viivastya maksuliikenteen ongelmien vuoksi.

Varmistan nyt johdolta: Eihan palkanmaksu voi vaarantua? Monet jasenistamme ovat
jo ottaneet yhteytta liittoon ja toivovat mahdollisimman pian selke&a viestia.

Terveisin,
Organisaatio
Paaluottamushenkil®

)—.
e, O
- Yo, W8\ Organisaatio

A

Mediasyote: Yleismedian uutisartikkeli: Suomen pankkisektoria kohtaan on
kaynnissa laaja kyberhytkkays — taustalla valtiollisen tahon hybridioperaatio

Suomessa on tdndan havaittu merkittavia hairiditda maksuliikenteesséa. Useiden
pankkien mukaan tilisiirrot, viranomaismaksut ja korttimaksut eivét ole valittyneet
normaalisti aamupéaivan aikana. Hairid koskee seka ulkomaan- ettd kotimaan maksuja.

Hairié on vaikuttanut laajasti julkisen hallinnon toimijoihin ja yrityksiin, joiden maksujen
valitys on keskeinen osa paivittaista toimintaa. Useat organisaatiot raportoivat, etteivat
sisdan- ja ulosmenevat maksut ole toteutuneet suunnitellusti.

Samaan aikaan viranomaiset ovat saaneet ilmoituksia muista poikkeamista eri puolilta
maata. GPS-signaaleissa on havaittu hairi6ita, jotka vaikeuttavat laajasti lento- ja
meriliikenteeseen. Lentoliikenne on jouduttu keskeyttamaan ja merilikenteen osalta
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hairiét ovat vaikuttaneet satamien ruuhkautumiseen ja risteilyiden peruuttamiseen.
Viranomaiset eivat toistaiseksi ole vahvistaneet, mista hairiot johtuvat.

Asiantuntijoiden mukaan kyseessa on ldhes varmasti valtiollisen tahon
hybridioperaatio, jossa kyberhairinnén ja sabotaasin keinoin pyritdan herattamaan
huolta Suomen kansalaisissa. Tallaiseen hybridioperaatioon kuuluu usein myés
vaaran tiedon tahallinen levittdminen sosiaalisessa mediassa. My0s tata on havaittu
viime aikoina normaalia enemman.

Sisaministerion mukaan tilannetta seurataan tiiviisti ja asiaan liittyvista selvityksista
tiedotetaan myéhemmin lisaa.

Mediasyote: SuomiPankin julkinen tiedote

“?é Suomi-

pankki

Maksuliikenteen hairioon liittyvat korjaavat toimenpiteet ovat kaynnissa. Arvioimme,
ettd maksujen valitys normalisoituu seuraavien kahden vuorokauden kuluessa.

Mediasyote: O-Pankin julkinen tiedote

o}

O-PANKKI

Maksuliikenteen hairioon liittyvat korjaavat toimenpiteet ovat kaynnissa. Arvioimme,
ettd maksujen valitys normalisoituu seuraavien kahden vuorokauden kuluessa.

Tilannesyote: Sdhkodposti Palkeilta Organisaation johtoon

pod

Lahettaja: asiakaspalvelu@palkeet.fi
Vastaanottaja: johto@organisaatio.fi
Aihe: Maksuliikenteen hairi

Hei,
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Maksuliikenteen hairiéon liittyvat korjaavat toimenpiteet ovat kaynnissa. Arvioimme,
ettd maksujen valitys normalisoituu seuraavien kahden vuorokauden kuluessa.

Terveisin,
Palkeet

Tehtavat

@

SUUL

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa
organisaatiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman
organisaationne toimintaan. Mikali Organisaatiossanne ei ole kaytdssa
mobiililaitehallintajarjestelmaa, ottakaa tama tositilanne huomioon keskusteluissa ja
kysymyksiin vastattaessa.

Skenaariossa kriittiseen infrastruktuuriin kohdistuu laaja hybridivaikuttamiskampanja,
jossa yhdistyvat kyberhydkkays ja disinformaation levittdminen.
Maksuliikennejarjestelmét hairiintyvat, mika aiheuttaa viiveita tilisiirtoihin,
korttimaksuihin ja palkkojen maksuun. Samalla sosiaalisessa mediassa ja uutisissa
leviaa vaaraa tietoa organisaation maksukyvysta ja tilanteen syista, mika lisaa
epavarmuutta ja painetta organisaation johdolle ja viestinnalle.

1) Miten organisaatio on varautunut maksuliikenteen hairidihin ja niiden vaikutuksiin
organisaationne toimintaan?
2) Miten maksuliikenteen pysahtyminen vaikuttaa toimintaanne

. valittomasti?
. pidemmalla aikavalilla?

3) Millaisia toimenpiteita tilanne edellyttaa?

4) Minkalaisia rooleja ja vastuita tunnistatte tilanteen selvittdamiseksi?

5) Mihin tahoihin tilanteessa tulee olla yhteydessa?

6) Onko organisaatiollanne ohjeita ja toimintamalleja vastaavanlaisen tilanteen
varalle? Kayk&a olemassa oleva ohjeistus lapi, ja arvioikaa ohjeiden toimivuus
tilanteessa.

7) Miten seuraatte ja analysoitte disinformaation levidmisté ja sen vaikutuksia
organisaation maineeseen ja paatoksentekoon?

Viestintatehtavat
8) Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisainen,
sidosryhmaét ja viranomaiset)?
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9) Mita keinoja viestinnalla on seurata ja analysoida disinformaation leviamista?
10) Milla tavoin torjutte ja oikaisette sosiaalisessa mediassa ja uutisissa leviavaa
vaaraa tietoa organisaation tilanteesta?

11) Onko kaytdssanne valmiita materiaaleja (esim. ohjeet, mallitekstit, kuvapohjat)
jotka auttavat tilanteesta viestimisessa?

12) Mitk& ovat keskeiset viestinnalliset toimenpiteet, p&aviestit ja viestintdkanavat?
13) Arvioikaa, oliko organisaationne olemassa olevista viestintaohjeista ja -
materiaaleista hy6tya tassa tilanteessa. Havaitsitteko paivitystarpeita?

Tunnistustehtava: Tekoalylla toteutetut video- ja danituotannot

@

SUUL

Tehtavat
Osassa Taisto-harjoituksen video- ja danituotantojen toteutuksessa on kaytetty
tekoalya.

Tehtadvanénne on pohtia missa video- ja danituotantojen toteutuksessa tekodlya on
kaytetty. Tarkoitus ei ole kdyda kaikkia syotteitd uudelleen lapi, vaan keskustella
aiheesta ja kerata ajatuksia yhteen siitd, mitka tuotannot jaivat teidan mieleen varmasti
tekoalylla toteutettuina. Mik& sai teidan ajattelemaan, ettd ndma sisallot on toteutettu
tekoalylla?

Vastaus tunnistustehtavaan: Tekodlylla toteutetut video- ja 4anituotannot

Alla listaus kaikista tuotannoista, joissa on kaytetty tekoalya:

09.00 Sosiaalinen media (LinkedTo julkaisu tililla Kimmo Rousko)

09.02 Uutislahetys (YME)

09.09 Puhelinsoitto (Puhelinsoitto Organisaation IT-osastolta / SOC-pdivystajalta
Organisaation johdolle / Organisaation IT-osastolle)

10.53 Puhelinsoitto (Puhelinsoitto tydnhakijalta Organisaation HR:lle)

13.20 Sosiaalinen media (Suosittu TokTik video WellNetista)

13.24 Sosiaalinen media (Organisaation HR-tyontekija julkaisee videon omalle
verkostolleen)

14.17 Uutislahetys (YME)

U
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