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1 Taisto-harjoitus 2025

Tervetuloa mukaan Taisto-harjoitukseen! Tama ohje auttaa teita valmistautumaan marras-
kuun harjoituspaivaan.

1.1 Yleista

Taisto on tietosuoja- ja tietoturvaloukkauksia simuloiva valtakunnallinen harjoitus, jossa hai-
rid- ja poikkeamatilanteissa toimimista harjoitellaan kuvitteellisten hairiétilanteiden kautta.
Harjoituspdivana paasette mukaan valmiiseen harjoitukseen, jonka taustatarina, tapahtumat
ja tehtavat valitetaan teille harjoitusalustan kautta.

Taisto-harjoituksessa jokainen organisaatio harjoittelee itsedan varten. Harjoitus tarjoaakin
turvallisen tavan testata ja kehittda omia kyber- ja digiturvan toimintamallejanne — aiem-
masta harjoittelukokemuksesta riippumatta. Taisto-harjoituksessa huomioimme ajankohtai-
set digiuhat, ja tdna vuonna suunnataan katse hairiétilanteiden hallintaan, johtamiseen ja
viestintdan maailmantilanteessa, jossa valppaus ja varautuminen korostuvat.

Harjoituspaivan aikana keraatte havaintoja ja oppeja omaan kayttodnne, eika tietojanne
jaeta muille.

Taisto-harjoituksen ilmoittautumisohjeet ja materiaalit ovat vapaasti saatavilla osoitteesta
dvv.fi/taisto. Lissdmme uusia materiaaleja verkkoon syksyn mittaan ja kehotamme osallistu-
jia tarkistamaan ajantasaisen tilanteen osiosta "Taisto-materiaalit 2025”.

Taisto-harjoituksen johtajana toimii Digi- ja vdestoOtietoviraston erityisasiantuntija Hanna
Heikkinen, ja harjoitus on suunniteltu yhteistyossa Kyberturvallisuuskeskuksen, Keskusrikos-
poliisin ja Kuntaliiton kanssa. Harjoitukseen liittyvat yhteydenotot pyydamme sdhkopostilla

taisto@dvv.fi.
1.2 Tavoitteet
Taisto-harjoituksen yleiset tavoitteet ovat seuraavat:

* kehittaa digitaalisen turvallisuuden héiriétilanteiden hallintaa, johtamista ja viestintaa

* kehittaa toiminnan jatkuvuuteen ja varautumiseen liittyvia toimintamalleja, prosesseja ja
ohjeita

* kehittaa henkilotietojen tietoturvaloukkauksissa tarvittavia prosesseja, kuten kykya arvi-
oida syntynytta riskia seka tehda tarvittavat ilmoitukset viranomaisille, sidosryhmille ja
rekisterdidyille.

Asettakaa organisaatiokohtaiset tavoitteet harjoitukselle

Suosittelemme, ettd jokainen osallistuva organisaatio asettaa 1—4 tavoitetta, jotka liittyvat
omaan toimintaanne ja kehityskohteisiinne. Organisaatiokohtaiset tavoitteet varmistavat,
ettd harjoitus tukee juuri teidan toimintaanne. Ne auttavat myds arvioimaan harjoituksen
vaikuttavuutta omasta nakokulmastanne. Tavoitteiden tulisi kuvastaa todellisia ja olemassa
olevia tarpeita.
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Tavoitteet voivat pohjautua esimerkiksi aiemmista harjoituksista tunnistettuihin kehitystar-
peisiin, riskiarvioihin, auditointeihin tai uuden henkildston tai jarjestelmien kayttéénottoon.
Tavoitteiden asettamisen tueksi pohtikaa esimerkiksi seuraavia kysymyksia:

e Mita opimme viime harjoituksesta, ja mita jdi vield kehitettavaksi?
e Missa tilanteissa organisaatiomme olisi erityisen haavoittuvainen kyberhairidissa?
e Minka prosessin (esim. viestinta, tekninen selvitys, paatoksenteko) haluaisimme tes-

tata?
e Onko meilld uusia jarjestelmia, toimittajia tai henkilost6a, joiden toimintaa olisi hyva
harjoitella?

e Mitd vaatimuksia (esim. tietosuoja-asetus ja kyberturvallisuuslaki) meidan tulisi pys-
tya tayttamaan?

Tavoitteiden tulisi olla konkreettisia ja mitattavia ja niiden toteutumista tulee tarkastella
kriittisesti harjoituksen paatyttya. Erityisesti harjoituksen tarkkailijan tekemat havainnot ja
muistiinpanot tukevat tata arviointia.

Esimerkkeja tavoitteista:

e Testata paatoksentekoa hairidtilajohtoryhmassa.

e Arvioida kykya tehda viranomaisilmoitus riittdvan nopeasti.

e Tarkastella, miten kriittiset toimittajat huomioidaan varautumisessa.

e Testata kykya dokumentoida ja jalkikateen analysoida tilannetta (opit ja kehityskoh-
teet).

e Kartoittaa koulutustarpeita: mita taitoja tai tietoja henkildstolta puuttuu?

e Harjoitella viestintaa tietoturvaloukkaustilanteessa.

e Testata sisdisen ja ulkoisen viestinndn yhteensovittamista tietoturvaloukkauksen yh-
teydessa.

2 Harjoitukseen valmistautuminen

Taisto-harjoitukseen ilmoittautuessanne olette valinneet harjoituspaivan ja harjoituksen kes-
ton seka nimenneet yhteyshenkilon ja harjoitustiimin jasenet. Harjoituspaivana voitte toteut-
taa Taisto-harjoituksen haluamallanne tavalla joko toimitiloissanne, etdana tai hybridina. Suo-
sittelemme toteuttamaan harjoituksen tavalla, joka vastaa normaaleja tyonteon tapojanne.
Valtaosassa organisaatioita tama merkitsee hybridimallia, jolloin osa harjoitustiimin jasenista
osallistuu harjoitukseen etdyhteydella.

2.1 Yhteyshenkilo

Yhteyshenkilonne on ilmoittanut organisaationne mukaan Taisto-harjoitukseen osoitteessa
dvv.fi/taisto julkaistun ilmoittautumislomakkeen kautta ja saanut ilmoittautumisvahvistuk-
sen sahkopostiinsa.

Taisto-harjoituksessa yhteyshenkilon keskeisia tehtavat ovat:

1. Ennen harjoitusta
- harjoitustiimin kokoaminen
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- harjoitukseen ilmoittautuminen

= jlmoittautumistietojen pdivittdminen (tarvittaessa)
- harjoituksen kaytannonjarjestelyt

= kokoustilan varaaminen tai virtuaalikokouksen luominen harjoituspaivaksi
- harjoitukseen valmistautuminen yhdessa harjoitustiimin kanssa

(ks. kohta 2.4)

2. Harjoituspdivan aikana
- harjoituksen kdynnistaminen ja paattaminen harjoituspaivana
- harjoituksen jalkeinen lapikaynti yhdessa harjoitustiimin kanssa

3. Harjoituksen jalkeen
- palautekyselyyn vastaaminen
- harjoituksessa havaittujen kehittamiskohteiden jalkauttaminen

Toimitamme yhteyshenkildllenne ohjeita harjoitustiiminne valmistautumisen tueksi ja li-
sadamme uusia harjoitusmateriaaleja verkkosivuillemme dvv.fi/taisto syksyn mittaan. Yhteys-
henkilonne tehtavana on jakaa tarvittavat tiedot eteenpdin ja varmistaa, etta kaikki harjoi-
tustiimin jasenet ovat tietoisia harjoituspaivan kulusta, kaytettavista viestintavalineista seka
omasta roolistaan harjoituksessa. Lisaksi yhteyshenkilon tulee varmistaa, ettd ilmoittautu-
mislomakkeella ilmoitetut harjoitusalustan kayttajat paasevat kirjautumaan harjoitusalus-
talle (ks. kohta 2.3.4).

Suosittelemme, etta yhteyshenkilonne varaa noin 2 htp:ta ty6aikaansa Taisto-harjoituksen
valmisteluihin ja lapivientiin organisaatiossa.

2.2  Harjoitustiimin jasenet

Yhteyshenkilonne kokoaa organisaationne harjoitustiimin. Taisto-harjoituksissa harjoitustii-
mien keskimaaradinen koko on ollut 10 henkil6a, mutta jokainen organisaatio osallistuu har-
joitukseen omien tarpeidensa ja resurssiensa mukaan.

Suosittelemme, ettd otatte harjoitustiimiinne henkil6ita, joiden toimenkuvaan sisaltyy vas-
tuita hairio- ja poikkeamatilanteiden hallinnassa ja jatkuvuuden turvaamisessa, esimerkiksi:

* johdon edustaja(t)

* tietoturvallisuuden vastuuhenkild(t),
* tietosuojavastaava(t),

* |ICT-asiantuntija(t),

* viestinndn asiantuntija(t)

* tarkkailija ja viestinnantarkkailija.

Organisaationne jatkuvuuden ja varautumisen suunnitelmien seka henkilotietojen tietoturva-
loukkauksiin liittyvien ohjeiden lapikdaynti auttaa harjoitustiiminne muodostamisessa. Suosit-
telemme, ettd yhdella harjoitustiimin jasenella on vain yksi rooli harjoituksessa.

Harjoitustiimida muodostaessanne voitte miettida myos seuraavia seikkoja jonkin organisaati-
onne kannalta kriittisen toiminnon tai palvelun osalta:
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* Ketka ovat ne henkil6t, joita tarvitsette tietoturva- ja tietosuojaloukkaustilanteiden selvit-
tamiseen?

* Ketka ovat ne henkil6t, joita tarvitsette hairio- ja poikkeamatilanteiden selvittdamiseen?

* Kuka tekee paatokset hairio- ja poikkeamatilanteen selvittamisesta, johtamisesta ja hallin-
nasta?

* Kuka paattaa, mista viestitaan ja kenelle?

* Kuka tiedottaa hairié- ja poikkeamatilanteesta?

221 ICT-asiantuntija

ICT-asiantuntijalla tarkoitetaan henkil6a, joka tuntee organisaationne tietoteknisen toimin-
taympadriston. Asiantuntija tuo harjoitustiimille nakemysta organisaation kaytdssa olevista
teknisista ratkaisuista. Asiantuntijalle on osoitettu erillisia lisatehtavia aamupaivan (klo 9-12)
harjoituksessa, jotka tukevat harjoitustiimia tilannekuvan muodostamisessa ja paatoksente-
ossa.

Suosittelemmekin, ettd mahdollinen ICT-asiantuntija osallistuu aamupaivan harjoitukseen,
jossa hanelle osoitetaan erillisia lisatehtavia. Aamupaivan harjoituksen aikana ICT-asiantunti-
jan tehtdvana on kysymysten kautta miettia, minkalaisia teknisia toimenpiteitd organisaa-
tiossa tulisi tehda harjoitustilannetta vastaavan tapahtuman sattuessa.

Taisto-harjoituksessa ei kuitenkaan suoriteta teknisia toimenpiteita eika siihen osallistumi-
nen edellytad ICT-asiantuntijan roolin tayttamist3, jos se ei ole mahdollista.

2.2.2 Tarkkailija ja viestinnan tarkkailija

Suosittelemme, etta otatte harjoitukseen mukaan tarkkailijan, joka havainnoi ja dokumentoi
paivan tapahtumat. Tarkkailijan lisaksi voitte ottaa harjoitustiimiinne erillisen viestinnan
tarkkailijan, jonka tehtdvana on seurata harjoituksessa toteuttamaanne viestintaa. Tarkkaili-
jat voivat olla organisaationne sisa- tai ulkopuolisia henkilGit3, ja he kirjaavat objektiivisesti
havaintonsa harjoitustiimin toiminnasta. Julkaisemme erillisen tarkkailijan havaintolomak-
keen ja viestinnan tarkkailijan muistilistan ennen harjoitusta osoitteessa dvv.fi/taisto. Lisaksi
organisaation nimeama tarkkailija saa ennen harjoituspaivaa sahkopostilla harjoituksen ta-
pahtumat, jotka auttavat seuraamaan harjoitusta. Nain tarkkailija pystyy tarkastella proses-
seja ja niiden mahdollisia puutteita suhteessa harjoituksen sisaltoon.

Tarkkailijan tehtava on yksi harjoituksen tarkeimmista rooleista. Han seuraa ja havainnoi har-
joitustiimin toimintaa ja paatoksia objektiivisesti, yhteisesti mietittyihin tavoitteisiin peilaten.
Tarkkailijan havainnot muodostavat harjoituksesta oppimisen ytimen: mita harjoittelijat
paattivat tehda, milloin paatokset tehtiin ja ennen kaikkea miksi harjoittelijat paattivat niin
tehda. Naista kysymyksista etenkin miksi on tarkea: esimerkiksi seurasivatko harjoittelijat
organisaation omaa riskienhallintaprosessia, toimivatko he intuitionsa perusteella vai koki-
vatko he esimerkiksi painetta tehda edes jotain ilman, etta he olivat varmoja valinnastaan.
Tarkkailijan olisi hyva perehtya etukateen organisaation olemassa oleviin prosesseihin ja oh-
jeisiin kuten esimerkiksi riskienhallinnan- ja jatkuvuudenhallinnan prosessit.

Milla eri tavoin tarkkailija voi kerata havaintojaan? Tavanomaisin tapa on seurata harjoitteli-
joiden toimintaa samassa fyysisessa tai virtuaalisessa tilassa. Tarkkailija voi lisdksi halutes-
saan tehda harjoituksen aikana tai valittomasti sen jalkeen lyhyita haastatteluja, joissa han
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pyytaa tunnistamiaan ydinharjoittelijoita kertomaan paatoksistaan ja tavoistaan toimia tie-
tyissa osissa harjoitusta. Tarkkailija voi my0s, jos se on yhdessa harjoitusryhman kanssa
sovittu, toteuttaa mediatyylisen haastattelun valituille harjoittelijoille, jossa heiddn toivotaan
reflektoivan paatoksiaan.

Tarkkailija kirjaa havaintonsa organisaation antaman ohjeistuksen mukaisesti, esimerkiksi
havaintolomakkeelle. Tarkkailija ei osallistu harjoitustiimin toimintaan eikd kommentoi har-
joittelijoiden tekemia ratkaisuja.

Tarkkailijan havainnot kannattaa kayda lyhyesti lapi heti harjoituksen jalkeen yhdessa harjoi-
tustiimin kanssa, jolloin tarkkailija voi tdydentdaa omia muistiinpanojaan. Taman jalkeen tark-
kailijan on hyva koota havainnoistaan muistio, jonka pohjalta organisaatiossa voidaan ryhtya
toimenpiteisiin toimintamallien ja prosessien kehittamiseksi.

Digi- ja vaestotietovirasto ei keraa tarkkailijan tekemia havaintoja tai muistiinpanoja.
223 Ulkoiset palveluntuottajat

Harjoituksessa ei vaadita ulkoisten palveluntuottajien mukanaoloa, mutta voitte halutes-
sanne ottaa heidat harjoitukseen. Huomaattehan, ettei Digi- ja vaestoOtietovirasto vastaa nai-
den osapuolten osallistumisesta eika niihin liittyvista kustannuksista. Palveluntuottajat las-
kuttavat teita harjoitukseen osallistumisesta voimassa olevan sopimuksenne mukaisesti.

2.3  Harjoitusalustan kayttajat

Harjoituspaivana Taisto-harjoituksen tapahtumat ja syotteet valitetaan teille Trasim-harjoi-
tusalustan kautta. Harjoitusalustan kaytt6a varten annamme harjoitustiimillenne 1-5 kaytta-
jatunnusta. Kaikki harjoitustiiminne jasenet eivat tarvitse henkilokohtaisia kdyttajatunnuksia,
vaan kayttdjatunnuksia tarvitsevat vain ne harjoitustiiminne jasenet, jotka on nimetty roolei-
hin ndyttévastaava, viranomaisilmoituksia tekeva henkil6 tai viestintdvastaava. Olette il-
moittaneet heidan yhteystietonsa ilmoittautumislomakkeella, ja yhteyshenkilénne voi muut-
taa ndita tietoja sahkopostiin saamansa vahvistusviestin kautta. Kaikki muutokset on tehtava
viimeistaan viikkoa ennen valittua harjoituspaivaa.

2.3.1 Nayttovastaava

Nayttovastaavan tehtdavana on jakaa harjoitusalustan nakyma ja siina julkaistavat syotteet
koko harjoitustiimille. Harjoituspaivana nayttovastaava jakaa omalla naytollaan olevan har-
joitusalustanakyman joko fyysisessa kokoustilassa tai virtuaalikokouksessa naytonjaon
kautta. Harjoitustiimissanne tulisi olla 1 nayttovastaavaa ja mahdollinen varahenkild.

Nayttovastaavien ohjeet julkaistaan ennen harjoitusta osoitteessa dvv.fi/taisto seka harjoi-
tusalustalla. Lisdksi ldhetdmme ne nayttdvastaavillenne sdhkopostitse kdyttajatunnusten
luonnin yhteydessa.

2.3.2 Viranomaisilmoituksia tekeva henkil6

Taisto-harjoituksessa harjoitellaan viranomaisilmoitusten tekemista Keskusrikospoliisille, tie-
tosuojavaltuutetun toimistolle seka Kyberturvallisuuskeskukselle. Harjoitustiimissanne tulisi
olla 1 henkil6 nimettyna viranomaisilmoitusten tekemiseen ja mahdollinen varahenkil6.
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Huomaattehan, etta Taisto-harjoituksessa viranomaisiin ei oteta yhteytta samalla tavalla
kuin todellisessa tilanteessa. Silti toivomme teilta aktiivista otetta viranomaisilmoitusten te-
kemiseen: miettikda, milloin viranomaisilmoitukset on tehtava ja mita taustatietoja niita var-
ten vaaditaan.

Ohjeet viranomaisilmoitusten tekemiseen julkaistaan ennen harjoitusta osoitteessa
dvv.fi/taisto sekd harjoitusalustalla. Lisdksi lahetimme ne viranomaisilmoituksia tekeville
henkildillenne sahkopostitse kdyttajatunnusten luonnin yhteydessa.

Viestintavastaava

Viestintdavastaavan tehtdvana on toimia harjoituksessa viestintdasiantuntijana ja simuloida
hairio- ja kriisiviestintda. Suosittelemme, etta harjoitustiimissanne on 1 viestintavastaava,
joka laatii harjoituksen aikana seka sisaisia ettd ulkoisia tiedotteita. Tavoitteena on laatia tie-
dotteiden sisallot samalla tavalla kuin todellisessa tilanteessa. Ulkoisten tiedotteiden jul-
kaisu tapahtuu harjoitusalustalla, jolloin kaikki harjoitukseen osallistuvat organisaatiot nake-
vat ne. Ulkoisten tiedotteiden lisdksi viestintdvastaavallanne on myds mahdollisuus julkaista
sosiaalisen median sisaltoja vastaavia ”“Quacker-paivityksia” harjoitusalustalla. Sisdiset tie-
dotteet laaditaan ja kasitelldaan harjoitustiimin sisdisesti organisaation omilla tyovalineilla.

Jos harjoitustiimiinne kuuluu tarkkailija ja/tai viestintatarkkailija (ks. kohta 2.2.2.), muistakaa
jakaa kaikki harjoituksessa laatimanne viestintasisallot myds heille.

Viestintdvastaavan ohjeet julkaistaan osoitteessa dvv.fi/taisto seka harjoitusalustalla. Lisdksi
lahetamme ne viestintdvastaavallenne sdahkopostitse kdyttdajatunnusten luonnin yhteydessa.

Kayttajatunnusten aktivointi ennen harjoituspaivaa

Harjoitusalustan kayttajillenne |dhetetdan kirjautumisohjeet ja kdyttdjatunnukset sahkopos-
titse harjoitusviikon maanantaina klo 16 mennessa. Kayttdjatunnukset sisaltava sahkoposti
tulee osoitteesta noreply-taisto@trasim.fi, ja se sisaltaa salasanan vaihtolinkin. Sahkopostin
sisdltdma salasanalinkki on voimassa vain 3 pdivaa, joten salasanan vaihto tulee tehda mah-
dollisimman pian.

Harjoitusalustan kayttajienne tulee kirjautua harjoitusalustalle etukateen ja varmistaa, etta
kayttdjatunnukset toimivat. Kirjautuminen tapahtuu osoitteessa taisto.trasim.fi. Ennen har-
joituksen alkua harjoitusalustalla ndkyy harjoitusohjeita ja -infoja.

Kayttajatunnukset ovat henkil6kohtaiset, eika niita saa luovuttaa muiden kayttéon. Tunnuk-
silla voi kirjautua harjoitusalustalle vain yhdelta laitteelta kerrallaan. Muuten tunnukset lu-
kittuvat.

Harjoitustiimin yhteinen valmistautuminen

Hyva ennakkovalmistautuminen valmistaa harjoitustiimianne marraskuun harjoituspaivaan.

Kriittisten jarjestelmien ja/tai palveluiden valinta

Harjoitustilanteessa tiimia pyydetdan valitsemaan organisaation toiminnalle kriittinen jarjes-
telma tai palvelu. Pohtikaa jo ennen harjoitusta kdytdssanne olevia kriittisia jarjestelmia
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ja/tai palveluita, jotta valinta harjoitustilanteessa kdy nopeasti. Suosittelemme valitsemaan
jarjestelman, joka sisaltaa henkilotietoja tai muuta organisaation toiminnan kannalta kriit-
tista tietoa.

Esimerkki: Omalle toiminnallenne kriittinen palveluntuottajan toimittama palvelu tai jarjes-
telmd, johon kohdistuva hairi6 vaikuttaisi laajasti toimintaanne. Kertaluonteisen hairion li-
saksi kannattaa myos miettia pitkaaikaista palveluun kohdistuvaa hairiota.

Taisto-harjoituksessa tullaan kasittelemaan organisaation tai sen palveluntuottajien kriittisiin
jarjestelmiin kohdistuvia hairiotilanteita, mutta osallistuminen ei vaadi syvallista teknista tie-
tamysta naista jarjestelmista. Taisto-harjoituksessa paapaino on hairidtilanteiden johtami-
sessa, tilannekuvan muodostamisessa, paatoksenteossa ja viestinnassa.

2.4.2 Ennakkotapaaminen ja -tehtava

Suosittelemme, etta ennen harjoitusta yhteyshenkilénne kutsuu harjoitustiimin koolle ja kay
lapi seuraavat seikat:

* harjoituspaivan aikataulut ja kdytannot

* harjoitustiimin jasenten roolit

* harjoituksen ennakkomateriaalit
- kriittisten jarjestelmien ja/tai palveluiden valinta
- vapaaehtoinen ennakkotehtava

* organisaation omat tavoitteet harjoitukselle

Lisaksi suosittelemme kdaymaan lapi organisaationne sisdiset toimintamallit ja ohjeet henkil6-
tietojen tietoturvaloukkausten, jatkuvuus- ja varautumissuunnittelun seka hairio- ja poik-
keamatilanteissa toimimisen osalta.

Vapaaehtoinen, harjoituspdivaan orientoiva, ennakkotehtava julkaistaan elokuussa osoit-

teessa dvv.fi/taisto.

2.5 Viestintd harjoituksesta

Toivomme, etta kerrotte Taisto-harjoitukseen osallistumisesta organisaationne viestinndssa
seka ennen harjoituspdivadnne ettd sen aikana. Kaytettavissanne ovat viestintamateriaalit,
jotka julkaistaan ennen harjoitusta osoitteessa dvv.fi/taisto.

251 Taisto-somehaaste: jakakaa harjoituspaivan huippuhetkenne!

Taisto-harjoituspaivaan sisaltyy vapaaehtoinen somehaaste, jonka tarkoituksena on tuulet-
taa mielikuvaa kyber- ja digiturvasta ja sen harjoittelusta. Toivomme, etta harjoitustiiminne
laittaa itsensa likoon ja osallistuu perinteiseen mutta leikkimieliseen haasteeseen harjoitus-
paivan aikana.

Talla kertaa haastamme teidat jakamaan tarkeimman oivalluksenne tai ahaa-elamyksenne
Taisto-harjoituksesta. Mika oli sellainen hetki, kun oivalsitte jotain uutta ja tarkeaa esimer-
kiksi omaan, tiiminne tai organisaationne toimintaan tai varautumiseen liittyen? Mika sujui
erityisen hyvin, tai missa olisi vield petrattavaa? Kuvatkaa tilanne sellaisena kuin se on,
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olettepa sitten toimistolla tiimin kanssa tai etdana kotona ruokapdydan daressa tai sohvan
nurkassa yopaita paalla.

Laittakaa kuvat ja tekstit jakoon valitsemassanne sosiaalisen median palvelussa — tai vaikka
useammassakin — aihetunnisteella #Taisto. Tagatkda mukaan Digi- ja vaestotietovirasto
(@DVVfi), niin voimme nostaa julkaisuja my6s meidan kanaviimme. Muistakaa tuoda julkai-
suissa esiin, etta kyseessa on harjoitus. Huomioittehan myds oman organisaationne ohjeet
somejulkaisujen tekemisesta.

Voitte tutustua somessa myds muiden tiimien harjoitusten oivalluksiin ja huippuhetkiin!

Laittakaa kuvat ja tekstit jakoon valitsemassanne sosiaalisen median palvelussa — tai vaikka
useammassakin — aihetunnisteella #Taisto. Tagatkaa mukaan Digi- ja vaestotietovirasto
(@DVVfi), niin voimme nostaa julkaisuja myos meidan kanaviimme. Muistakaa tuoda julkai-
suissa esiin, etta kyseessa on harjoitus. Huomioittehan myds oman organisaationne ohjeet
somejulkaisujen tekemisesta.

Voitte tutustua somessa myds muiden tiimien harjoitusfiiliksiin!
3 Harjoituspaiva

Harjoituspdivana toimitte kuten aidossa hairio- tai poikkeamatilanteessa. Harjoitustiiminne
kannattaa toteuttaa hairion selvitystyo ja siihen liittyva sisdinen viestinta, tiedotteiden laa-
dinta ja muut mahdolliset toimenpiteet vastaavalla tavalla kuin oikeassa tilanteessa. Muistat-
tehan kuitenkin tuoda sisdisessa ja ulkoisessa viestinndssanne esiin sen, etta kyseessa on har-
joitus. Nain kukaan ei erehdy luulemaan tilannetta todelliseksi.

Taisto-harjoituksen kohderyhma on laaja, joten harjoituksen tapahtumat ja syotteet kuva-
taan hyvin yleiselld tasolla. Suosittelemme miettimaan jokaisen tapahtuman ja tehtavan
osalta: "Mita jos tdma tapahtuisi meille?” ja ”Voisiko ndin kdayda myds meilla?”. Harjoituk-
sessa kannattaa olla yhta realistinen kuin tositilanteessa, jotta saatte harjoituksesta parhaan
mahdollisen hyddyn. Vaikka harjoituspaiva sisaltaa paljon erilaisia tehtdvia, suosittelemme
noudattamaan tehtavajarjestysta ja pohtimaan erilaisia ratkaisuvaihtoehtoja. Jos jokin tehta-
vista osoittautuu liian haasteelliseksi, kannattaa kuitenkin siirtya eteenpain. Mahdollisiin kes-
keneraisiin tehtaviin voitte palata joko harjoituspdivan paatteeksi tai myohemmin. Toi-
vomme, ettei harjoitustiiminne pelaa harjoitusta vastaan eli etsi tapahtumista ja tehtavista
virheitd, joilla ne voidaan ohittaa tai kiertaa.

Harjoituksessa “Organisaatiolla” tarkoitetaan omaa organisaatiotanne. Lisaksi harjoituksen
tehtavissa teita pyydetaan valitsemaan organisaationne toiminnan kannalta kriittisia tietojar-
jestelmia/palveluja, joiden avulla tehtavat tehdaan. Harjoituksen tapahtumissa, syotteissa ja
tehtévissa “kriittinen tietojarjestelmi/palvelu” viittaa tdhan itse valitsemaanne jarjestel-
maan tai palveluun.

3.1 Vinkit onnistuneeseen harjoituspaivaan

* tulkaa harjoitukseen positiivisella ja avoimella mielella
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* kirjautukaa harjoitusalustalle hyvissa ajoin ennen harjoituksen alkua

* katsokaa harjoituksen aloittava uutiskatsaus huolellisesti, silld se pohjustaa harjoituksen
maailmankuvaa

* toimikaa ja viestikda kuten todellisessa hairidtilanteessa

* peilatkaa harjoituksen tapahtumia ja tehtdvida omaan organisaatioonne

* tehkaa tehtavat teille sopivassa tahdissa

* hyodyntakaa harjoituspaivakirjaa (ks. kohta 3.2.)

* muistakaa, etta yhteistydssa on voimaa!

Huomaattehan, etta harjoituksessa teidan ei tarvitse tutkia mahdollisen tietoturva-poik-
keaman, hyokkayksen tai henkil6tietojen tietoturvaloukkauksen syitd, eika tehda siihen liitty-
vaa tutkintaa (forensiikka).

Harjoituspaivan kulku

Taisto-harjoitus rakentuu Trasim-harjoitusalustalla julkaistavista tapahtumista ja niihin liitty-
vista syoOtteista. Harjoituspaivanne pituus maaraytyy ilmoittautumisen yhteydessa teke-
manne valinnan perusteella: puolenpaivan harjoitus paattyy klo 12 ja kokopaivan harjoitus
klo 15. Huomaattehan, etta klo 11:30 alkaa tunnin tauko kokopaivan harjoitukseen osallistu-
jille.

Aloittakaa harjoituspaiva kokoontumalla yhteen ja kirjautumalla harjoitusalustalle hyvissa
ajoin ennen harjoituksen alkua.

08:00- Harjoitustiimi kokoontuu
09:00 Harjoituspaiva alkaa harjoitusalustalla
* Harjoituksen avaus

* Harjoituksen maailmankuvaa avaava uutislahetys

* Tapahtuma ja siihen liittyvat tehtavat

11:30-12:30 Kokopaivan harjoittelijoiden tauko

12:00 Puolenpaivan harjoitus paattyy
* Jalkitoimet puolenpdivan harjoituksen paattaneille

12:30 Kokopaivan harjoitus jatkuu
* Tapahtuma ja siihen liittyvat tehtavat

15:00 Kokopaivan harjoitus paattyy
 Jalkitoimet harjoituspadivan paattaneille
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3.3 Kapulanvaihtokortti

Kapulanvaihtokortilla harjoitustiimin yhteyshenkilo / vetéja voi siirtaa jonkun avainhenki-
|6ista hetkeksi seuraamaan taustalle harjoitusta. Kortin tarkoituksena on testata varahenkil6-
jarjestelyita ja niihin liittyvaa ohjeistusta.

Yhteyshenkilo paattaa kortin kdyttamisesta osana harjoitusta, kdyttdminen
on vapaaehtoista. Korttia voi kdyttda missa tahansa harjoituksen vaiheessa. Korttia on mah-
dollista kdyttdaa myos useampaan eri henkil6dn harkinnan mukaan.

Ennen kortin kayttamista yhteyshenkilo:
- valitsee roolin(t) joka siirretdan aktiivisesta harjoituksesta sivuun
- paattda minka aikaa rooli on sivussa
- paattaa kuka tarkkailee, onko kapulan vaihto sujunut organisaation ohjeistuksien
mukaisesti ja mita haasteita kapulan vaihto on aiheuttanut
- miten tilannekuvaa yllapidetdan kapulanvaihtokortin kdyton ajan
- kuinka sivussa olleelle henkil6lle annetaan tilannekatsaus tapahtumista.

Kun kapulan vaihto paattyy, henkil6(t) palaavat aktiiviseen harjoitukseen. Harjoitukseen pa-
laavalle henkildlle tulee antaa tilannekatsaus kapulan vaihdon ajalta, vaikka han on ollutkin
samassa tilassa ja kuullut harjoituksen tapahtumien etenemisen. Huomaathan, etta taustalle
siirtynyt henkilo(t) ei saa osallistua keskusteluun tai ohjata harjoituksen kulkua ennen kuin
palaa takaisin aktiiviseen harjoitukseen.

3.4 Harjoituspaivakirjan hyédyntaminen

Suosittelemme, etta pidatte harjoituspaivana harjoituspaivakirjaa. Harjoituspaivakirjaan
voitte kirjata kaikki harjoituksessa tehdyt havainnot ja niiden pohjalta tehdyt toimenpiteet.
Harjoituspaivakirja auttaa teita palaamaan harjoituspdivan tapahtumiin, tarkastelemaan
omaa toimintaanne harjoituksen aikana ja kokoamaan harjoituksessa esiinnousseita kehitta-
mistoimenpiteitd. Voitte hyddyntaa Taisto-harjoituspdivakirjaa, joka on saatavilla osoitteesta

dvv.fi/taisto.
3.5 Yhteydenpito harjoituspdivana

Harjoituspadivana ilmenevissa ongelmatilanteissa otattehan meihin valittomasti yhteytta sah-
kopostilla taisto@dvv.fi.

- Jos ongelma liittyy harjoituksen kulkuun, tapahtumiin tai syotteisiin, otsikoikaa viestinne
"Taisto-harjoitus ongelmatilanne”.

- Jos kyseessa on harjoitusalustaan liittyva tekninen ongelma, otsikoikaa viestinne:
"Taisto-harjoitus tekninen hairio”.

- Jos kyseessa on harjoitusalustalle tekeméanne virheellinen julkaisu, otsikoikaa viestinne
"Taisto-harjoitus julkaisun poisto”
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4 Harjoituksen paatyttya

Harjoituspaivan paatteeksi pyyddamme, etta jokainen harjoitustiimin jasen vastaa lyhyeen
Menti-kyselyyn. Kyselyn koodi julkaistaan harjoitusalustalla harjoituksen paatyttya.

Menti-kyselyyn vastattuanne kdykaa yhdessa lapi paivan tapahtumat: Miten harjoituspai-
vanne sujui? Missa onnistuitte? Missa voisitte jatkossa parantaa? Nain saatte koottua kaik-
kien harjoitustiimin jasenen ensivaiheen huomiot harjoituspaivasta.

Harjoituksen jalkeen lahetamme yhteyshenkildllenne myds erillisen palautekyselyn. Tarkoi-

tuksena on mitata Taisto-harjoituksen onnistumista ja vaikuttavuutta seka kehittaa tulevien
vuosien Taisto-harjoituksia vastaamaan osallistujien tarpeisiin ja odotuksiin. Toivomme, etta
annatte palautetta aktiivisesti.

4.1 Jatkotoimenpiteet

Organisaationne kannalta on erittdin tarkeaa, etta kaytte lapi harjoituksen aikana tehdyt ha-
vainnot ja suunnittelette niiden pohjalta tarvittavat kehittdmistoimenpiteet. Suosittelemme
laatimaan havaituille kehittdmiskohteille realistisen toteutusaikataulun, selvittdmaan niiden
vaatimat resurssit ja nimedamaan vastuuhenkilot. Useimmissa organisaatioissa tama edellyt-
taa kehittdmistoimenpiteiden hyvaksymista organisaation johtamisjarjestelman mukaisesti.

Taisto-harjoituspaivien jalkeen julkaisemme harjoituksen kasikirjoituksen osoitteessa
dvv.fi/taisto. Sen avulla voitte palata Taisto-harjoituksen tapahtumiin ja halutessanne jatkaa
niiden tyostamista.
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