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MDB:s organisationscertifikat — anvisning for ledningen i en
organisation som registrerar certifikat

Denna anvisning ar avsedd for ledningen i en organisation som registrerar organisations-
certifikat. | anvisningen beskrivs vad organisationscertifikat &r, vad som ska beaktas i an-
vandningen av dessa samt de viktigaste ansvarsomradena for en organisation som
registrerar organisationscertifikat.

1 Allmant om organisationscertifikat

Myndigheten for digitalisering och befolkningsdata beviljar organisationer certifikatkort och
de certifikat som ingar i dessa. MDB:s organisationscertifikat uppfyller kraven i den
allméanna europeiska forordningen (910/2014) samt i lagen om stark autentisering och
betrodda elektroniska tjanster (617/2009).

Fdéljande certifikatkort som beviljats av MDB innehaller organisationscertifikat:

e organisationskort
e personalkort for social- och halsovarden
e aktorskort for social- och halsovarden

Certifikaten pa& dessa kort fungerar som identifieringsverktyg pa hog niva och som
elektroniska signaturverktyg pa godkand niva. Utéver organisations-, personal- och
aktorskortet innehaller endast identitetskort som utfardats av polisen certifikat pa
motsvarande niva.

Anvandning av certifikat

Organisations-, personal- och aktorskortet har tva certifikat: verifierings- och
krypteringscertifikat samt signaturcertifikat. Med hjalp av dessa certifikat och tillhérande
koder kan kortinnehavaren till exempel:

e logga in pa arbetsstationen och identifiera sig elektroniskt i olika system.
Kortinnehavaren kan dessutom identifiera sig i alla elektroniska tjanster inom den
offentliga forvaltningen déar Suomi.fi-identifikation anvénds.

¢ underteckna dokument elektroniskt, till exempel olika avtal. En elektronisk signatur
som gjorts med organisationscertifikat &r juridiskt bindande och obestridlig.

Aven om huvudsyftet med organisations-, personal- eller aktorskortet ar att fungera som ett
verktyg i kortinnehavarens arbete, kan kortets certifikat anvandas for inloggning i
personliga tjanster (t.ex. MinSkatt, MittKanta) samt for att underteckna bindande handlingar
utanfor jobbet. Vid missbruk eller i fel hander kan kortet orsaka stor skada for bade
kortinnehavaren och kortinnehavarens organisation.
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2 Krav och ansvar som galler en registrerande organisation

Organisationen bestéller kort och aktiveringskod i enlighet med ett avtal om certifikatkort
mellan organisationen och MDB. Den organisation som ingatt avtalet ansvarar for att
uppfylla sina avtalsenliga skyldigheter och att félja MDB:s anvisningatr.

| de anvisningar som bifogas avtalet finns krav pa bl.a. registreringslokaler, registrerare och
registreringsprocessen. Syftet med kraven ar att sakerstalla att korten och koderna
forvaras sakert och éverlamnas till ratt person.

Den registrerande organisationen ska se till att den som ansoker om ett kort far tillracklig
information om det verktyg for elektronisk identifikation och signering som hen ansdker om,
samt om det &ndamal som organisationen avser att det ska anvandas for. Pa sa satt kan
den som ansoker om ett kort anvanda och forvara organisations-, personal- eller
aktorskortet och tillhérande koder omsorgsfullt. Kortinnehavarens ansvar framgar av
anvandarvillkoren som den stkande godkénner nar kortet bestalls.

3 Dataskydd

Den organisation som registrerar certifikaten fungerar som personuppgiftshitrade for
MDB:s rakning. Organisationen ska sdrja for dataskydd och informationssakerhet i
samband med behandlingen av de registrerades personuppgifter samt utan dréjsmal
underrétta MDB om eventuella observerade incidenter som ror informationssékerheten
eller dataskyddet.

4 Anvisningar och tillaggsuppgifter

Kund- och registreringsavtalen finns pa organisationens e-tjanstkonto asiointi.dvv.fi.
Avtalsbilagor och kortens anvandarvillkor finns pa MDB:s webbsida:

e Personal- och aktorskort for social- och halsovarden:

o avtalsbilagor:
o anvandningsvillkor:

¢ Organisationskort:
o Avtalsbilagor och anvandningsvillkor:

For ytterligare uppgifter, kontakta varmennepalvelut@dvv.fi
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