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BILAGA: KUNDAVTAL FOR CERTIFIKATTJANSTER

1 Allméant

1.1. Denna avtalsbilaga "Villkor for behandling av personuppgifter” ingar i kundavtalet for
certifikattjansterna, nedan "Avtalet”’, som Myndigheten for digitalisering och befolkningsdata
(MDB) har ingatt med Stampelcertifikatkunden eller Tidsstampeltjanstkunden, nedan till-
sammans "Parterna”. Stampelcertifikatkunden och tidsstampeltjanstkunden tillsammans
benamns med ordet "Kunden”.

1.2. Parterna godkanner dessa villkor for att sakerstélla att artikel 28 i EU:s allmanna data-
skyddsforordning foljs. Villkoren far inte tolkas pa ett satt som strider mot EU:s allmanna
dataskyddsférordning.

1.3. | denna avtalsbilaga faststalls pa ett satt som binder MDB och Stampelcertifikatkunden
de avtalsvillkor om behandling och skydd av personuppgifter, enligt vilkka MDB pa uppdrag
av stampelcertifikatkunden behandlar personuppgifter pa Stampelcertifikatkunden vagnar
och fér Kundens réakning utéver avtalsvillkoren i Avtalet. MDB har da rollen som personupp-
giftsbitrdde och Stampelcertifikatkunden har rollen som personuppgiftsansvarig.

1.4. Parterna forbinder sig att i sin verksamhet iaktta gallande lagstiftning om behandling av
personuppgifter och dataskydd (bl.a. EU:s allmé&nna dataskyddsforordning (EU) 2016/679).

2 Parternas roller vid behandlingen av personuppgifter

2.1 Stampeltjansten

2.1.1 MDB och Stampelcertifikatkunden &r de personuppgiftsansvarige som avses i lagstift-
ningen om behandling och skydd av personuppgifter i de fall dar den faststaller andamalen
och satten for behandlingen av personuppgifterna. MDB ar personuppgiftsansvarig och
faststaller andamalen och metoderna for behandlingen av personuppgifter i sin roll som
certifikatutfardare, nar behandlingen av personuppgifter galler utfardande, produktion och
serviceadministration av certifikat. Dessutom ar MDB personuppgiftsansvarig fér de uppgif-
ter som anges i etjansten.

Stampelcertifikatkunden ar personuppgiftsansvarig och faststéller andamalen och meto-
derna for personuppgiftsbehandlingen i MDB:s stampeltjanst i fraga om hanteringen av
Stampelcertifikatkundens dokument.

2.1.2. MDB ar det personuppgiftsbitrade som avses i lagstiftningen om behandling och
skydd av personuppgifter. Personuppgiftsbitradet behandlar Stampelcertifikatkundens per-
sonuppgifter pa Stampelcertifikatkundens vagnar och for Stampelcertifikatkundens rakning
i MDB:s stampeltjanst. De underleverantorer som MDB anlitar i enlighet med Avtalet och
denna avtalsbilaga, och som medverkar i behandlingen av Stampelcertifikatkundens per-
sonuppgifter, agerar ocksa som personuppgiftsbitraden pa Stampelcertifikatkundens vag-
nar och for Stampelcertifikatkundens rakning.

2.1.3. Foremalet for behandlingen av personuppgifter, behandlingens art och andamal
samt typerna av personuppgifter och grupper av registrerade samt den
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personuppgiftsansvariges och personuppgiftshitradets skyldigheter, rattigheter och ansvar
beskrivs i Avtalet, i den fér MDB och Stampelcertifikatkunden bindande dokumentationen
som upprattas under den tid den avtalsenliga tjansten tillhandahalls eller i andra anvis-
ningar. Dessutom kan ovan namnda rattigheter, skyldigheter och ansvar lyftas fram i utbild-
ningar som ordnas enligt separat dverenskommelse. MDB och Stampelcertifikatkunden
binder sig att félja de villkor och beskrivningar som galler behandling av personuppgifter i
Avtalet, dokumentationen och anvisningarna. MDB och Stampelcertifikatkunden ansvarar
for att de anvisningar de utarbetat uppratthalls och &r tillgangliga.

2.1.4. Om anvisningar och beskrivningar enligt punkt 2.3 inte har gjorts eller om de ar brist-
falliga, utarbetar eller kompletterar MDB och Stampelcertifikatkunden vid behov anvisning-
arna och beskrivningarna tillsammans. MDB och Stampelcertifikatkunden ska meddela
varandra om MDB:s eller Stampelcertifikatkundens anvisningar ar bristfalliga eller om MDB
eller Stampelcertifikatkunden missténker att de strider mot lag.

2.2 Tidsstampeltjansten

2.2.1 MDB ar den personuppgiftsansvarige som avses i lagstiftningen om behandling och
skydd av personuppgifter i de fall dar den faststaller andamalen och satten fér behand-
lingen av personuppgifterna. MDB &r personuppgiftsansvarig och faststaller andamalen
och metoderna for behandlingen av personuppgifter i sin roll som certifikatutfardare, nar
behandlingen av personuppgifter géller utfardande, produktion och serviceadministration
av certifikat. Dessutom ar MDB personuppgiftsansvarig for de uppgifter som anges i etjans-
ten.

Ur MDB:s perspektiv ar Tidsstampeltjanstkunden inte personuppgiftsansvarig som anvan-
dare av tidsstampeltjansten, eftersom hashsumman som 6verférs i tidsstampeltjansten inte
innehaller personuppgifter.

2.2.2 MDB ér inte personuppgiftsbitréade for de uppgifter som éverfors in i tidsstampeltjans-
ten, eftersom hashsumman som stamplas i tidsstampeltjansten inte innehaller personupp-
gifter.

3 Anvandning av underbehandlare

3.1. MDB har ratt att anvanda underbehandlare for behandling av personuppgifter, om inte
annat har avtalats skriftligen. MDB ar skyldig att skriftligen underratta Kunden om anvand-
ningen av underbehandlare som fungerar som personuppgiftshitraden. Kunden ska ges
mdjlighet att av grundad anledning motsatta sig andringar som galler underbehandlare.

3.2. Till den del MDB i sin verksamhet anlitar underbehandlare som behandlar personupp-
gifter ska utéver Avtalet aven villkoren i denna avtalsbilaga tillampas pa underbehand-
lingen.

3.3. MDB och dess underbehandlare, vilka i egenskap av personuppgiftsbitraden behand-
lar Kundens personuppgifter for Kundens vagnar och fér Kundens rékning, forbinder sig till
alla skyldigheter och ansvar som enligt denna avtalsbilaga géaller personuppgiftsbitraden.
MDB é&r skyldig att genom avtal forplikta sina underbehandlare att iaktta villkoren i denna
avtalsbilaga.
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3.4. MDB ansvarar for eventuella 6vertradelser eller forsummelser av MDB:s underbe-
handlares Avtal som behandlar Kundens personuppgifter, denna avtalsbilaga eller tilllamp-
lig lagstiftning &n sina egna. Om MDB:s underbehandlare som behandlar uppgifterna inte
uppfyller sina dataskyddsforpliktelser, ansvarar MDB i forhallande till Kunden. Om Kunden
med fog anser att MDB:s underbehandlare inte uppfyller sina dataskyddsforpliktelser, har
Kunden rétt att krava att MDB byter underbehandlare.

4 Personuppgiftsbitradets allmanna skyldigheter och ansvar

4.1. Personuppgiftsbitradet behandlar personuppgifter i enlighet med Avtalet och den per-
sonuppgiftsansvariges anvisningar.

4.2. Personuppgiftshitradet ska sékerstélla att alla personer som utfér arbete under person-
uppgiftsbitradets dverinseende, och som har ratt att behandla personuppgifter, har férbun-
dit sig att iaktta tystnadsplikten eller att de omfattas av en lagstadgad tystnadsplikt.

4.3. Utdver det som i Avtalet har avtalats om skydd av personuppgifter, informationsséker-
het och krav pa konfidentialitet, férbinder sig personuppgiftsbitradet att, i syfte att saker-
stalla en sakerhetsniva som motsvarar riskerna, vidta lampliga tekniska och organisato-
riska atgarder som tryggar sakerheten vid behandlingen av personuppgifterna med beak-
tande av senaste teknik och kostnaderna fér genomférandet, behandlingens art, omfatt-
ning, sammanhang och andamal samt riskerna, av varierande sannolikhetsgrad och allvar,
for fysiska personers rattigheter och friheter, samt att iaktta den personuppgiftsansvariges
géllande anvisningar.

4.4. Personuppgiftshitradet ska vidare genomfora atgarder for att sakerstalla att varje fysisk
person som utfor arbete under personuppgiftsbitradets 6verinseende, och som far tillgang
till personuppgifter, endast behandlar dessa i enlighet med Avtalet och den personuppgift-
ansvariges anvisningar.

4.5. Personuppgiftshitradet forbinder sig att utan onodigt dréjsmal i enlighet med dessa an-
visningar underratta den personuppgiftsansvarige om alla begaranden fran registrerade
som galler utévandet av den registrerades rattigheter i enlighet med tillamplig lagstiftning.

4.6. Personuppgiftshitradet forbinder sig att bistd den personuppgiftsansvarige med tillbor-
liga tekniska och organisatoriska atgarder for att den personuppgiftsansvarige ska kunna
fullgora sin skyldighet att besvara begaranden som géller utdvandet av den registrerades
rattigheter. Personuppgiftsbitradet forstar att begaranden som galler utévandet av dessa
rattigheter kan forutsatta att personuppgiftsbitrédet bitrader Bestallaren till exempel vid in-
formationen och kommunikationen till den registrerade, vid réattelser av personuppgifter el-
ler vid radering av personuppgifter.

4.7. Personuppgiftsbitradet forbinder sig att vid behov bitrada den personuppgiftsansvarige
vid utarbetandet av en konsekvensbeddémning avseende dataskydd, vid ett eventuellt for-
handssamrad och vid inférskaffandet av en eventuell certifiering av dataskyddet. Person-
uppgiftsbitradet har ratt att debitera skaliga arbetskostnader pa det satt som Parterna éver-
enskommer separat.

4.8. Personuppgiftsbitradet far i regel inte 6verféra personuppgifter utanfor EU eller EES-
omradet.
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4.9. Personuppgiftsbitradet tillhandahaller den personuppgiftsansvarige alla uppgifter och
allt material som behovs for att visa att de skyldigheter som faststélls i denna avtalsbilaga
har fullgjorts, och tillater den personuppgiftsansvarige att befullmaktiga en revisor att utféra
revisioner, inbegripet inspektioner, och deltar ocksa i dem.

5 Informationsséakerhet

5.1. Personuppgiftsbitradet ska vidta de tekniska och organisatoriska atgarder som specifi-
ceras i Avtalet for att sékerstalla att personuppgifterna ar korrekt sakra. Kravet galler bade
personuppgifternas integritet, konfidentialitet och tillganglighet. Detta omfattar skydd av
uppgifter mot personuppgiftsincidenter. Vid bedémningen av en andamalsenlig sakerhets-
niva och de atgarder som behdovs for att genomfora den ska den senaste tekniken, verk-
stallighetskostnaderna, behandlingens art, omfattning, sammanhang och d@ndamal samt de
risker som den registrerade utséatts for beaktas.

5.2. Personuppgiftsbitradet lamnar ut personuppgifter till personer som arbetar for dess
rakning endast i den utstrackning som det ar absolut nédvandigt for att genomfdéra, admini-
strera och dvervaka avtalet mellan parterna. Personuppgiftsbitradet sakerstaller att perso-
ner som har ratt att behandla personuppgifter har forbundit sig att iaktta tystnadsplikt eller
att de omfattas av lagstadgad tystnadsplikt.

5.3. Personuppgiftshitradet underrattar utan drojsmal den personuppgiftsansvarige om det
upptacker att de personuppgifter som behandlas ar felaktiga eller féraldrade eller att be-
handlingen av dem i dvrigt strider mot lag. Parterna underréattar utan dréjsmal varandra om
nya risker som de identifierat i anslutning till behandlingen av personuppagifter.

5.4. Personuppgiftsbitradet ska skriftligen underratta den personuppgiftsansvarige utan
onddigt drojsmal efter att ha fatt vetskap om en personuppgiftsincident. Dessutom forbinder
sig MDB att underratta Kunden om andra vasentliga stérningar eller problem i MDB:s tjanst
som kan ha effekter for de registrerades stéllning och rattigheter. En anmalan ska goras
inom ovan namnda tidsfrist (utan onodigt dréjsmal), om ingen annan period har faststallts i
Avtalet eller dess bilagor.

5.5. Personuppgiftsbitrddet ska ge den personuppgiftsansvarige minst féljande uppgifter
om en personuppgiftsincident:

1) en beskrivning av personuppgiftsincidentens art, inbegripet, om sa ar mojligt, de katego-
rier av och det ungeférliga antalet registrerade som berérs samt de kategorier av och det
ungefarliga antalet personuppgiftsposter som berors;

2) namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra kontaktpunkter
dar mer information kan erhallas;

3) en beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten, och

4) en beskrivning av de atgarder som den personuppgiftsansvarige har vidtagit eller fore-
slagit for att atgarda personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for
att mildra dess potentiella negativa effekter.
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6 Ovriga krav

6.1. Personuppgiftsbitradet forbinder sig att reagera senast inom 72 timmar fran att den
personuppgiftsansvarige tagit kontakt och att svara senast inom en (1) vecka fran den per-
sonuppgiftsansvariges anmalningar, reklamationer eller andra meddelanden som galler
dataskyddet, bortsett fran personuppgiftsincidenter enligt EU:s allménna dataskyddsforord-
ning, pa vilka tillampas de tidsfrister som faststéllts i Avtalet och ovan i denna bilaga. Om
Parterna med stod av ndgon annan speciallagstiftning har avtalet eller avtalar om andra
tidsfrister, iakttas dessa andra tidsfrister i forsta hand.

6.2. Om personuppgiftsbitradet forsummar eller bryter mot denna avtalsbilaga, Avtalet i 6v-
rigt eller den tillampliga lagstiftningen, faststélls personuppgiftsbitradets erséattningsansvar i
den lagstiftning som tillampas utdver Avtalet. Dessutom utgor en sadan forsummelse eller
overtradelse ett vasentligt avtalsbrott som avses i Avtalet, med en paféljd att den person-
uppgiftsansvarige har mojlighet att hanvisa till de rattsmedel som faststallts i Avtalet.

6.3. Om det i denna avtalshilaga gors sddana andringar som orsakar vasentliga extra kost-
nader for personuppgiftsbitradet (mer &n ett (1) dagsverke), kan Parterna vid behov avtala
separat om erséttningen av kostnaderna. MDB och underbehandlarna av personuppgifter
forbinder sig att &ven folja den reviderade avtalsbilagan.
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