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Certifikattjanster 19.12.2024
Anvandarvillkor for tidsstampeltjansten

Allmant

Myndigheten for digitalisering och befolkningsdata (MDB) ar en myndighet som uppratthal-
ler ett personregister och producerar stodtjanster for e-tjanster, notarius publicus-tjanster
och juridisk bekraftelse samt formyndarverksamhetens tjanster, och vars uppgift enligt la-
gen om befolkningsdatasystemet och de certifikattjanster som tillhandahalls av Myndig-
heten for digitalisering och befolkningsdata (661/2009) ocksa ar att producera tjanster inom
certifierad elektronisk kommunikation. Sedan 1.12.2010 har myndigheten (Befolkningsre-
gistercentralen (BRC) fram till 31.12.2019) varit lagstadgad certifikatutfardare for halso- och
sjukvarden och sedan 1.4.2015 for socialvarden (lag om elektronisk behandling av kund-
uppgifter inom social- och halsovarden (703/2023), lag om elektroniska recept (61/2007)
och lag om befolkningsdatasystemet och de certifikattjanster som tillhandahalls av Myndig-
heten for digitalisering och befolkningsdata (661/2009)).

| tidsstdmpeltjansten laggs en tidsstampel till de data som klienten 6nskar. Tidsstampeln
innehaller uppgifter om den exakta bekraftade tidpunkten. Med hjalp av tidsstampeln kan
man till exempel férsakra sig om nar en handling har undertecknats eller den verkliga tid-
punkten for en annan motsvarande handelse. | tidsstampeltjansten anvands VTT MIKES
NTP-tidstjanst som tidskalla. Den grundar sig pa atomklockor och satellitnavigeringssy-
stem.

| fraga om tidsstampeltjansten har MDB och en kund som ingatt avtal om tidsstampeltjanst
féljande roller:

e Kunden som ingatt avtalet om tidsstampeltjansten ar den som bestallt tidsstampel-
tjansten och den part som forlitar sig pa certifikatet.

o MDB ér certifikatutfardare samt bestéllare och innehavare av tidsstampelcertifikat.

Ibruktagande av tidsstampeltjansten

For ibruktagande av tidsstampeltjansten kravs att kunden och MDB ingar ett avtal om tids-

stampeltjansten. Avtalet ingas i MDB:s e-tjanst. Efter att avtalet tratt i kraft och granssnittet

for tjansten 6ppnats kan klienten anvanda tidsstampeltjansten. Avtalet om tidsstampeltjanst
galler tills vidare.

Stod for ibruktagande av tidsstampeltjansten: varmennepalvelut@dwv. fi.

Serviceniva

MDB stravar efter att tjansten ska vara tillganglig utan avbrott. Planerade serviceavbrott,
ofdrutsedda tekniska storningar eller andra stérningar som inte beror pa tidsstampeltjans-
ten kan orsaka tillfalliga avbrott i tjansten.

Ansvar hos den som bestaller tidsstampeltjansten och den part som forlitar
sig pa certifikatet

Bestallaren av tidsstdmpeltjansten ska forbinda sig att folja policy- och praxisférklaring for
tidsstampling nar hen anvander tidsstampeltjansten. Bestéllaren av en tidsstdmpeltjanst
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ansvarar for att de uppgifter som anmalts i samband med anslutningen till tjansten &ar kor-
rekta.

Bestallarens rattigheter och skyldigheter i fraga om tidsstampeltjansten beskrivs och finns
tillgangliga i anvandarvillkoren for tidsstampeltjansten (dvv.fiftidsstampeltjanst) (nedan An-
vandarvillkoren) och tidsstampelpolicyn (https://dvv.fi/cps). | dessa dokument beskrivs bada
parternas (certifikatutfardarens och tidsstampelcertifikatets bestéllares (MDB) samt den for-
litande partens (kundens) rattigheter och skyldigheter). Nar den som bestéller en tidsstam-
peltjanst ansluter sig till tjansten godkanner han eller hon samtidigt de allménna anvandar-
villkoren och forbinder sig att anvanda tjansten enligt villkoren och anvisningarna.

Den forlitande parten kan i god tro lita pa tidsstampelcertifikatet efter att parten har kontroll-
lerat att certifikatet &r i kraft och att det inte finns pa sparrlistan. Certifikatets statusuppgift
kan kontrolleras pa MDB:s webbsida dvv.fi/tidsstampeltjanst. Forlitande parter svarar for
kontrollen av géllande sparrlistor. For att sékerstélla att tidsstampelcertifikatet ar i kraft ska
den forlitande parten iaktta de kontrollatgarder pa sparrlistan som presenteras nedan.

o Forlitande parter som hamtar sparrlistan i registret ska kontrollera sparrlistans in-
tegritet och autenticitet med stod av utfardarens digitala signatur. Dessutom ska for-
litande parter kontrollera sparrlistans giltighetstid.

e Omdet pa grund av storningar i systemet eller tjansten inte gar att fa tillgang till en
giltig sparrlista, far certifikat enligt denna certifieringspraxis inte godkannas, om gil-
tighetstiden 16pt ut for den senaste listan man fatt tillgang till. Alla godkannanden av
certifikat efter att giltighetstiden har gatt ut sker pa den forlitande partens egen risk.

Myndigheten for digitalisering och befolkningsdatas ansvar

Myndigheten for digitalisering och befolkningsdata féljer i sin certifikattjanstverksamhet gal-
lande finsk lagstiftning.

Myndigheten for digitalisering och befolkningsdata svarar som utfardare for sdkerheten for
hela certifikatsystemet. Utfardaren svarar for inforskaffade tjanster pA samma satt som om
utfardaren sjalv hade producerat tjiansten.

Myndigheten for digitalisering och befolkningsdata svarar for att tidsstampelcertifikaten har
skapats enligt de forfaranden som beskrivs i certifikatpolicyn och certifieringspraxisen
(https://dvv.fi/cps) och utgdende fran de uppgifter som certifikatsokanden lamnat. Myndig-
heten for digitalisering och befolkningsdata svarar endast for de uppgifter som den har lag-
rat pa certifikatet.

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning till pro-
duktionen av certifikattjanster bestams enligt gallande samarbetsavtal och skadestandsla-

gen (412/1974). Myndigheten for digitalisering och befolkningsdata omfattas ocksa av kra-
ven i lagen om stark autentisering och betrodda elektroniska tjanster (617/2009).

Myndigheten for digitalisering och befolkningsdata ansvarar for att tidsstampelcertifikatet ar
tillgangligt for anvandning fran att det dverlats under hela dess giltighetstid, forutsatt att cer-
tifikatet inte har inforts pa sparrlistan.

MYNDIGHETEN FOR DIGITALISERING “ . .
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (vaxel) Kontaktuppgifter, se www.dvv.fi/sv


https://dvv.fi/sv/certifikatpolicydokument

Anvandarvillkor for 3(5)
U tidsstampeltjansten

Certifikattjanster 19.12.2024

Myndigheten for digitalisering och befolkningsdata svarar for att tidsstampelcertifikatet har
overlatits till en certifikatsokande, som autentiserats pa det satt som forutsatts for tidsstam-
pelcertifikat.

Nar certifikatutfardaren undertecknar tidsstampelcertifikatet med sin privata nyckel forséak-
rar certifikatutfardaren att uppgifterna i certifikatet har kontrollerats i enlighet med de forfa-
randen som anges i certifikatpolicyn och certifieringspraxisen.

Utfardaren ansvarar for att ratt tidsstampelcertifikat fors in pa sparrlistan och att det fors in
pa sparrlistan inom den tid som faststalls i certifieringspraxisen.

Registrerarens ansvar

Myndigheten for digitalisering och befolkningsdata eller dess avtalspartner registrerar tids-
stampelcertifikatet pA Myndigheten for digitalisering och befolkningsdatas ansvar och for
dess rakning.

Certifikatinnehavarens ansvar

Innehavaren av tidsstampelsertifikatet ansvarar for att certifikatet anvands i de anvand-
ningssyften som anges i anstkan om tidsstampelcertifikat. Certifikatinnehavarens ansvarar
for anvandningen av ett certifikat upphor nar innehavaren har anmalt till utfardaren de upp-
gifter som ar nédvandiga for sparrningen av certifikatet och efter att ha fatt ett meddelande
av den funktionar som mottagit samtalet om att certifikatet har upptagits pa en sparrlista.
For att ansvaret ska upphdra maste sparranmalan goras omedelbart nar det har konstate-
rats att skal for anméalan foreligger.

Begransningar i ansvaret hos Myndigheten for digitalisering och befolknings-
data

Myndigheten for digitalisering och befolkningsdata ansvarar inte for skador och kostnader
som uppstar till foljd av att certifikatinnehavarens privata nyckel rojs, om inte avslojandet
direkt beror pa Myndigheten for digitalisering och befolkningsdatas verksamhet.

Myndigheten for digitalisering och befolkningsdata ansvarar for hogst de direkta skador
som orsakats den forlitande parten, om skadan beror pa Myndigheten for digitalisering och
befolkningsdatas omedelbara verksamhet, dock hdgst 15 procent av faktureringen under
de foregaende 3 manaderna (andel som ska intaktsforas till MDB).

Myndigheten for digitalisering och befolkningsdata ansvarar inte for eventuella indirekta
skador eller foljdskador som orsakas forlitande parter eller andra avtalsparter till den som
bestallt tidsstampeltjansten.

Myndigheten for digitalisering och befolkningsdata ansvarar inte for funktionen i de all-
manna teleforbindelserna eller datanaten, till exempel Internet, eller for att funktionen inte
kan utforas pa grund av att tjanstebestallarens utrustning eller programvara inte fungerar
eller for att tidsstampeltjansten anvands i strid med sitt syfte.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Bestéllaren av tidsstampel-
tjansten eller den forlitande parten ska svara for sina egna kostnader pa grund av detta och
certifikatutfardaren &r inte skyldig att ersatta den forlitande parten for kostnaderna for ett
sadant utvecklingsarbete.
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Vid fel i en webbtjanst eller applikation som hanfor sig till ett certifikat avsett for slutanvan-
dare svarar utfardaren inte for anvandningen av certifikatet eller for de kostnader som detta
orsakar.

Den part som litar pa tidsstampelcertifikatet kan inte uppriktigt lita pa certifikatet om den
forlitande parten inte kontrollerat certifikatets giltighet pa sparrlistan. Om tidsstampelcertifi-
katet godkanns i en sadan situation frias Myndigheten for digitalisering och befolkningsdata
fran ansvar. Den part som litar pa tidsstampelcertifikatet ska kontrollera att det beviljade
certifikatet motsvarar anvandningssyftet i det funktioner det anvands for.

Certifikatutfardaren har ratt att avbryta tidsstampeltjanst for den tid andringar eller underhall
av systemet utfors. Om andringar eller underhall av sparrlistan meddelas pa forhand.

Force majeure

Certifikatutfardaren ansvarar inte for skada som orsakas av force majeure.

Ett sddant hinder som befriar fran ansvar kan vara till exempel strejk, eldsvada, krig, upp-
ror, beslag, valutabegransningar, myndighetsatgarder, lagbestammelser och myndighetsfo-
reskrifter, storningar i den allmanna datakommunikationen eller ndgon annan till sina verk-
ningar lika betydande och ovanlig orsak som ar oberoende av certifikatutfardaren.

Information om behandling av uppgifter

Vid behandling av privata uppgifter i certifikatutfardarens system féljs lagstiftningen om be-
handling av personuppgifter och integritetsskydd, bl.a. lagen om befolkningsdatasystemet
och de certifikattjanster som tillhandahalls av Myndigheten for digitalisering och befolk-
ningsdata (661/2009), EU:s allmanna dataskyddsférordning (EU) 2016/679 och dataskydd-
slagen (1050/2018). Vid behandlingen av offentliga uppgifter inom certifikatutfardarens sy-
stem iakttas lagen om offentlighet i myndigheternas verksamhet (621/1999). Certifikatutfar-
daren svarar for att den privata information som behandlas i utfardarens system skyddas
mot obehdrig behandling. Utlamningen av uppgifter till myndigheter sker med stéd av lagar
och foérordningar eller foreskrifter som meddelats med stéd av dem.

Personuppgiftsansvarig och beskrivningar

MDB ar personuppgiftsansvarig for personuppgiftsbehandlingen i samband med ibruktag-
ningen av tidsstampeltjansten samt for personuppgiftsbehandlingen i anslutning till uppratt-
hallandet av tjansten. Registrerade ar kundorganisationernas foretradare och kontaktperso-
ner.

Personuppgifter som anges i avtalet om tidsstdmpeltjinsten samlas i certifikatdatasystemet
och det elektroniska arendehanteringssystemet, vars personuppgiftsansvarige ar MDB. En

beskrivning av registret har utarbetats i enlighet med dataskyddslagen och finns pa adres-

sen https://dvv.fi/sv/dataskyddsbeskrivningar.

Dataskyddsbeskrivningarna for MDB:s tjanster och register anger i detalj, hur, var och var-
for personuppgifter behandlas.

Genomfdrande av granskningsratt och rattelse i enlighet med dataskyddslag-
stiftningen
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Den person som ingatt avtalet om tidsstampeltjansten, dvs. den registrerade, har den ratt
till insyn och mdjlighet att korrigera fel som namns i denna punkt. MDB som har rollen som
personuppgiftsansvarig och certifikatutfardare har lagstadgad ratt att behandla den regi-
strerades uppgifter. | Europaparlamentets och radets férordning (EU) 2016/679 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsforord-
ning), dataskyddslagen (1050/2018) och lagen om befolkningsdatasystemet och de certifi-
kattjanster som tillhandahalls av Myndigheten for digitalisering och befolkningsdata
(661/2009) foreskrivs det om den registrerades ratt att kontrollera sina egna registeruppgif-
ter och om den registrerades ratt att forbjuda att den personuppgiftsansvarige behandlar
den registrerades uppgifter samt om rattelse av fel. Begaran om insyn i och rattelse av
uppgifter i enlighet med dataskyddslagstiftningen riktas till den registeransvariga for re-
spektive register.

Den personuppgiftsansvariges ansvar och behandling av personuppgifter

Vid behandlingen av privat information inom certifikatutfardarens system iakttas lagstift-
ningen om behandling av personuppgifter och integritetsskydd. Vid behandlingen av offent-
liga uppgifter inom certifikatutfardarens system iakttas lagen om offentlighet i myndigheter-
nas verksamhet (621/1999). Certifikatutfardaren svarar for att den privata information som
behandlas i utfardarens system skyddas mot obehérig behandling. UtlAmningen av uppgif-
ter till myndigheter sker med stdd av lagar och férordningar eller féreskrifter som meddelats
med stod av dem.

Tillaggsuppgifter om tidsstampeltjansten

Handlingar om tidsstampelpolitik och certifikatpolicydokument for tidsstampelcertifikat finns
pa adressen https://dvv.fi/sv/certifikatpolicydokument.

Beslut, anvisning om rattelseyrkande och avgdrande av tvister

Om ett avtal om tidsstampeltjanst inte kan ingas fattar MDB ett negativt forvaltningsbeslut i
arendet. En anvisning om hur man begar omprévning bifogas det negativa beslutet.

Den som ar missnojd med MDB:s beslut kan yrka pa réattelse av beslutet hos MDB. Rét-
telseyrkandet till MDB ska goras skriftligen. Rattelseyrkandet kan formuleras fritt, men i det
ska anges och det ska innehalla de arenden och bilagor som namns i anvisningen om rat-
telseyrkande.

Med stod av kundavtalet behandlas meningsskiljaktigheter som galler avtalet och som i for-
handlingarna mellan Parterna inte leder till forlikning i Helsingfors tingsratt pa finska. Inom
statsférvaltningen avgors meningsskiljaktigheter genom férhandlingar.
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