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LIITE: VARMENNEPALVELUJEN ASIAKASSOPIMUKSEEN

1 Yleista

1.1. Tama sopimusliite "Henkilétietojen kasittelyn ehdot” on osa varmennepalvelujen
asiakassopimusta, jaliempéana "Sopimus”, jonka Digi- ja vaestotietovirasto (DVV) on
tehnyt leimavarmenneasiakkaan tai aikaleimapalveluasiakkaan kanssa, jaljempana
yhdessa "Osapuolet’. Leimavarmenneasiakkaaseen ja aikaleimapalveluasiakkaa-
seen yhdessa viitataan sanalla "Asiakas”.

1.2. Osapuolet hyvaksyvat nama ehdot varmistaakseen EU:n yleisen tietosuoja-ase-
tuksen 28 artiklan noudattamisen. Ehtoja ei saa tulkita tavalla, joka on ristiriidassa
EU:n yleisen tietosuoja-asetuksen kanssa.

1.3. Tassa sopimusliitteessa maaritellaan DVV:ta ja leimavarmenneasiakasta sito-
vasti ne henkilotietojen kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mu-
kaisesti DVV leimavarmenneasiakkaan toimeksiannosta kasittelee henkiltietoja lei-
mavarmenneasiakkaan puolesta ja lukuun Sopimuksessa olevien sopimusehtojen
lisdksi. DVV on talléin henkilttietojen kasittelijan roolissa ja leimavarmenneasiakas
on rekisterinpitajan roolissa.1.4. Osapuolet sitoutuvat noudattamaan toiminnassaan
soveltuvaa voimassa olevaa henkilttietojen kasittelyyn ja tietosuojaan liittyvaa lain-
saadantéa (mm. EU:n yleista tietosuoja-asetusta (EU)2016/679).

2 Osapuolten roolit henkil6tietojen kasittelysséa

2.1 Leimapalvelu

2.1. DVV ja leimavarmenneasiakas toimivat henkilotietojen kasittelya ja tietosuojaa
koskevan lainsaadannon tarkoittamina rekisterinpitajina silloin, kun ne maarittelevat
henkil6tietojen kasittelyn tarkoitukset ja keinot.

DVV toimii rekisterinpitdjana ja maarittelee henkilttietojen kasittelyn tarkoitukset ja
keinot roolissaan varmentajana, henkilotietojen kasittelyn kohdistuessa varmenteiden
myontamiseen, tuotantoon ja palveluhallintaan. Liséksi DVV toimii rekisterinpitajana
verkkoasiointiin sydtettyjen tietojen osalta.

Leimavarmenneasiakas toimii rekisterinpitajana ja maarittelee henkildtietojen kasitte-
lyn tarkoitukset ja keinot DVV:n tarjpamassa leimapalvelussa leimattavien leimavar-
menneasiakkaan asiakirjojen sisaltdmien henkilttietojen kasittelyn osalta.

2.2. DVV toimii henkilttietojen kasittelya ja tietosuojaa koskevan lainséadannon tar-
koittamana henkil6tietojen kasittelijana, joka kéasittelee DVV:n tarjoamassa leimapal-
velussa leimavarmenneasiakkaan henkilttietoja leimavarmenneasiakkaan puolesta ja
lukuun. DVV:n Sopimuksen ja taméan sopimusliitteen mukaisesti kayttamat alihankki-
jat, jotka osallistuvat leimavarmenneasiakkaan henkilotietojen kasittelyyn, toimivat
myo6s henkildtietojen kasittelijoiné leimavarmenneasiakkaan puolesta ja lukuun.
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2.3. Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkildtietojen tyypit ja
rekisteroityjen ryhmaét seka rekisterinpitajan ja kasittelijan velvollisuudet, oikeudet ja
vastuut kuvataan Sopimuksessa, sopimuksen mukaisen palvelun aikana laaditta-
vassa ja DVV:ta ja leimapalveluasiakasta sitovassa dokumentaatiossa tai muussa
ohjeistuksessa. Lisaksi edella mainittuja oikeuksia, velvollisuuksia ja vastuita voidaan
tuoda esille erikseen sovitusti jarjestettavissa koulutuksissa. DVV ja leimavarmen-
neasiakas sitoutuvat noudattamaan Sopimuksessa, dokumentaatiossa ja ohjeistuk-
sessa olevia henkil6tietojen kasittelyd koskevia ehtoja ja kuvauksia. DVV ja leimavar-
menneasiakas vastaavat laatimansa ohjeistuksen yllapidosta ja saatavuudesta.

2.4. Jos kohdan 2.3 mukaisia ohjeita ja kuvauksia ei ole tehty tai ne ovat puutteellisia,
DVV ja leimavarmenneasiakas laativat tai tdydentavat ohjeita ja kuvauksia tarvitta-
essa yhteisty6ssa. DVV:n ja leimavarmenneasiakkaan on ilmoitettava toiselle osa-
puolelle, jos taman antama ohjeistus on puutteellinen tai jos osapuoli epailee sita
lainvastaiseksi.

2.2 Aikaleimapalvelu

2.1. DVV toimii henkilttietojen kasittelya ja tietosuojaa koskevan lainsaadannoén tar-
koittamana rekisterinpitgjana silloin, kun se maarittelee henkiltietojen kasittelyn tar-
koitukset ja keinot. DVV toimii rekisterinpitdjana ja maarittelee henkildtietojen kasitte-
lyn tarkoitukset ja keinot roolissaan varmentajana, henkil6tietojen kasittelyn kohdistu-
essa varmenteiden myontamiseen, tuotantoon ja palveluhallintaan. Lisdksi DVV toimii
rekisterinpitajana verkkoasiointiin sytettyjen tietojen osalta.

Aikaleimapalveluasiakas ei DVV:n nakdkulmasta ole rekisterinpitajan roolissa aikalei-
mapalvelun kayttajana, koska aikaleimapalvelussa leimattava tiiviste ei siséalla henki-
Iotietoja

2.2. DVV ei toimi henkilttietojen kasittelijana aikaleimapalveluun syotetyn datan
osalta, koska aikaleimapalvelussa leimattava tiiviste ei sisalla henkilttietoja.

3 Alikasittelijoiden kaytto

3.1. DVV:lla on oikeus kayttad henkilotietojen kasittelyyn alikasittelijoita, ellei kirjalli-
sesti ole toisin sovittu. DVV on velvollinen ilmoittamaan Asiakkaalle kirjallisesti henki-
|6tietojen kasittelijoina toimivien alikasittelijoiden kayttamisesta. Asiakkaalle on annet-
tava mahdollisuus perustellusta syystéa vastustaa alikasittelijoitd koskevia muutoksia.

3.2. Silta osin kuin DVV kayttaa toiminnassaan alikasittelijoita, jotka kasittelevat hen-
kilotietoja, alikasittelyyn sovelletaan Sopimuksen lisdksi tdssa sopimusliitteessa ku-
vattuja ehtoja.

3.3. DVV ja sen alikasittelijat, jotka henkilotietojen kasittelijoind kasittelevéat Asiakkaan
henkilttietoja Asiakkaan puolesta ja lukuun, sitoutuvat kaikki tassé sopimusliitteessa
kuvattuihin henkiltietojen kasittelijaa koskeviin velvollisuuksiin ja vastuisiin. DVV:lIa
on velvollisuus sopimuksilla sitouttaa kayttamansa alikéasittelijat noudattamaan taman
sopimusliitteen ehtoja.

3.4. DVV on vastuussa mahdollisista Asiakkaan henkilGtietoja kéasittelevien DVV:n
alikasittelijoiden Sopimuksen, tAman sopimusliitteen tai sovellettavan lainsdadannén
rikkomisista tai laiminlydnneista kuin omistaan. Jos tietojen kéasittelya suorittava
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DVV:n alikasittelija ei tayta tietosuojavelvoitteitaan, DVV on vastuussa suhteessa Asi-
akkaaseen. Jos Asiakas perustellusti katsoo, ettd DVV:n alikasittelija ei tayta tieto-
suojavelvoitteitaan, Asiakkaalla on oikeus vaatia DVV:t& vaihtamaan alikasittelijaa.

4 Henkilotietojen kasittelijan yleiset velvollisuudet ja vastuut

4.1. Henkilotietojen kasittelija kasittelee henkilotietoja Sopimuksen ja rekisterinpitgjan
antamien ohjeiden mukaisesti.

4.2. Henkilotietojen kasittelija sitoutuu varmistamaan, etté kaikki sen alaisuudessa
toimivat henkil6t, joilla on oikeus k&sitella henkilotietoja, ovat sitoutuneet noudatta-
maan salassapitovelvollisuutta tai heitd koskee asianmukainen lakisdéteinen salassa-
pitovelvollisuus.

4.3. Sen liséksi, mitd Sopimuksessa on sovittu henkilttietojen suojaa, tietoturvalli-
suutta ja tietojen salassapitoa koskevista vaatimuksista, henkilétietojen kasittelija si-
toutuu toteuttamaan riskid vastaavan turvallisuustason varmistamiseksi asianmukai-
set tekniset ja organisatoriset toimenpiteet henkildtietojen kasittelyn turvallisuuden
varmistamiseksi ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasitte-
lyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkiléiden oikeuk-
siin ja vapauksiin kohdistuvat, todennakéisyydeltdan ja vakavuudeltaan vaihtelevat
riskit seka noudattamaan voimassa olevia rekisterinpitajan ohjeita.

4.4. Henkil6tietojen kasittelijan on myods toteutettava toimenpiteet sen varmista-
miseksi, etta jokainen henkildtietojen kasittelijan alaisuudessa toimiva luonnollinen
henkil®, jolla on p&asy henkilttietoihin, kasittelee niita ainoastaan Sopimuksen ja re-
kisterinpitdjan ohjeiden mukaisesti.

4.5. Henkilotietojen kasittelija sitoutuu ilman aiheetonta viivastysta ilmoittamaan rekis-
terinpitgjalle tAméan ohjeistuksen mukaisesti kaikista rekisteroityjen pyynndista, jotka
koskevat sovellettavan lainsaadannén mukaisten rekisterdidyn oikeuksien kaytta-
mista.

4.6. Henkilttietojen kasittelija sitoutuu avustamaan rekisterinpitdjaa asianmukaisilla
teknisilla ja organisatorisilla toimenpiteilld, jotta rekisterinpitdja pystyy tayttamaan vel-
vollisuutensa vastata pyyntoéihin, jotka koskevat rekisterdidyn oikeuksien kayttamista.
Henkilotietojen kasittelija ymmartaa, ettd naiden oikeuksien kayttamista koskevat
pyynnot voivat edellyttaa siltd avustamista esimerkiksi rekisteréidylle tiedottamisessa
ja viestinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkildtietojen oikaise-
misessa tai poistamisessa.

4.7. Henkilotietojen kasittelija sitoutuu tarvittaessa avustamaan rekisterinpitajaa EU:n
yleisen tietosuoja-asetuksen mukaisen tietosuojaa koskevan vaikutustenarvioinnin
tekemisessé, mahdollisessa ennakkokuulemisessa ja mahdollisen tietosuojaa koske-
van sertifioinnin hankkimisessa. Henkil6tietojen kasittelijalla on oikeus veloittaa koh-
tuulliset tydkustannukset Osapuolten erikseen sopimalla tavalla.

4.8. Henkilotietojen kasittelija ei lahtokohtaisesti saa siirtda henkildtietoja EU:n tai
ETA-alueen ulkopuolelle.

4.9. Henkilotietojen kasittelija saattaa rekisterinpitajan saataville kaikki tiedot ja ai-
neiston, jotka ovat tarpeen tassa sopimusliitteessa kuvattujen velvollisuuksien
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noudattamisen osoittamista varten, ja sallii rekisterinpitdjan valtuuttaman auditoijan
suorittamat auditoinnit, kuten tarkastukset, seka osallistuu niihin.

5 Tietoturva

5.1. Henkil6tietojen kasittelijan on toteutettava Sopimuksessa eritellyt tekniset ja or-
ganisatoriset toimenpiteet henkildtietojen asianmukaisen turvallisuuden varmista-
miseksi. Vaatimus koskee niin henkil6tietojen eheytta, luottamuksellisuutta kuin saa-
tavuuttakin. Tahan sisaltyy tietojen suojaaminen tietoturvaloukkauksilta. Asianmukai-
sen turvallisuustason ja sen toteuttamiseksi tarvittavien toimenpiteiden arvioinnissa
on huomioitava uusin tekniikka, taytantbonpanokustannukset, kasittelyn luonne, laa-
juus, asiayhteys ja tarkoitukset seka rekisteréidylle aiheutuvat riskit.

5.2. Henkil6tietojen kasittelija antaa henkilttietoja lukuunsa tyéskenteleville henkiléille
vain siind maarin kuin se on ehdottoman valttdmatonta osapuolten valisen sopimuk-
sen taytantddnpanoa, hallinnointia ja seurantaa varten. Henkildtietojen kasittelija var-
mistaa, etté henkilot, joilla on oikeus kasitell& henkilttietoja, ovat sitoutuneet noudat-
tamaan salassapitovelvollisuutta, tai etté heité koskee lakisaateinen salassapitovel-
vollisuus.

5.3. Henkil6tietojen kasittelija ilmoittaa rekisterinpitdjalle viipymatta, jos se havaitsee,
etta kasiteltavat henkildtiedot ovat virheellisid, vanhentuneita tai niiden kasittely on
muutoin lainvastaista. Osapuolet ilmoittavat viipymatta toisilleen tunnistamistaan hen-
kilotietojen kasittelyyn liittyvista uusista riskeista.

5.4. Henkilotietojen kasittelijan on ilmoitettava kirjallisesti henkilGtietojen tietoturva-
loukkauksesta rekisterinpitajalle ilman aiheetonta viivytysta saatuaan sen tietoonsa.
Liséksi DVV sitoutuu ilmoittamaan Asiakkaalle muista DVV:n tuottaman palvelun
olennaisista hdairi6- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen ase-
maan ja oikeuksiin. lImoitus on tehtava edelld mainitussa maaraajassa (ilman aihee-
tonta viivytystd), ellei Sopimuksessa tai sen liitteissa ole sovittu muusta maaraajasta.

5.5. Henkilotietojen kasittelijan on annettava rekisterinpitgjalle vahintd&n seuraavat
tiedot tietoturvaloukkauksesta:

1) kuvattava henkilttietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mu-
kaan asianomaisten rekisteroityjen ryhmat ja arvioidut lukuméaarat seka henkilétieto-
tyyppien ryhmat ja arvioidut lukumaarét;

2) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisa-
tietoja;

3) kuvattava henkilotietojen tietoturvaloukkauksen todennakoiset seuraukset; seka
4) kuvattava toimenpiteet, joita kyseinen henkilotietojen kasittelija ehdottaisi tai joita

se on toteuttanut henkildtietojen tietoturvaloukkauksen johdosta ja tarvittaessa myos
toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.

6 Muita vaatimuksia

6.2. Henkil6tietojen kasittelija sitoutuu reagoimaan viimeistaan 72 tunnin kuluessa re-
kisterinpitdjan yhteydenotosta ja vastaamaan viimeistdan yhden (1) viikon kuluessa
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rekisterinpitjan tietosuojaa koskeviin ilmoituksiin, reklamaatioihin tai muihin viestei-
hin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset tietoturvaloukkaukset,
joihin sovelletaan Sopimuksessa ja edella tassa liitteesséd maaritettyja maaraaikoja.
Mikéli Osapuolet ovat muun erityislainsdddannon nojalla sopineet tai sopivat muista
maaraajoista, noudatetaan naitd muita maardaikoja ensisijaisesti.

6.3. Jos henkilotietojen kasittelija laiminlyd tai rikkoo tata sopimusliitettd, Sopimusta
muilta osin tai sovellettavaa lainsdadantda, henkildtietojen kasittelijan korvausvastuu
on maaritelty Sopimuksen liséksi sovellettavassa lainsaadannossa. Lisaksi tallainen
laiminlydnti tai rikkomus voi muodostaa Sopimuksessa tarkoitetun olennaisen sopi-
musrikkomuksen, jonka seurauksena rekisterinpitgjalla on mahdollisuus turvautua
Sopimuksessa maariteltyihin oikeussuojakeinoihin.

6.4. Jos tdhan sopimusliitteeseen tehdaan sellaisia muutoksia, joista aiheutuu henki-
I6tietojen kasittelijalle olennaisia lisékustannuksia (yli yksi (1) henkilotyOpaivaa), nii-
den korvaamisesta voidaan tarvittaessa sopia erikseen. DVV ja henkildtietojen alika-
sittelijat sitoutuvat noudattamaan myos tarkistettua sopimusliitetta.
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