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Allmant om certifikatkort

* Myndigheten for digitalisering och befolkningsdata
producerar certifikat for medborgare,
organisationer samt for social- och
halsovardssektorn.

* Vad ar ett certifikat i certifikatkort?

- Certifikat ar ett elektroniskt intyg som kopplar
uppgifterna om verifieringen av en underskrift
till den som gjort underskriften och bekraftar
certifikatinnehavarens identitet. Certifikatets
uppgifter har signerats digitalt med
certifikatutfardarens privata nyckel.

* Certifikat anvand t.ex. for
* inloggning pa arbetsstationen
* inloggning i datasystem och e-tjanster

* kryptering av e-post och elektroniska
signaturer

* som passerkontroll (RFID)




Kortlasarprogram

* Kortinnehavaren ska installera en kortlasarprogram
innan certifikatkortet kan anvandas.

- Anvandarratten till kortlasarprogrammet foljer
med Kortet.

- Den senaste versionen av
kortlasarprogrammet kan laddas ner pa

https://dvv.fi/sv/kortlasarprogram.

* Anvandningen av certifikatkortet och

kortlasarprogrammet forutsatter en kortlasare, som
organisationen skaffar sjalv.



https://dvv.fi/sv/kortlasarprogram
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2.1 Krav pa
registreringsstallet

* Organisationen definierar sjalv antal, dppettider
och placering av sina registreringstéallen. Dessutom
utser organisationen sjalv personalen som utfor
registreringssuppgifterna.

* Registreringsstallet far inte forlaggas till en 6ppen
kundlokal.

* Registreringsstallet ska forlaggas i ett utrumme dar
det finns lamplig tilltradeskontroll samt var endast
behoriga personer har tillgang.

 Alla kort och kortansokningar maste forvaras i
lasta skap och bor endast vara tillgangliga for
utbildade registrerare.




2.2 Krav pa registrerare

» Organisationerna bor utse minst tva registrerare
per registreringsstalle.

* Varje registrerare gar igenom MDB:S
webbutbildning for registrerare och ansoker om
rattigheten att registrera via eTjansten.

* Varje registrerare ansvarar for sin egen kompetens
och upprepar webbutbildningen arligen.

* Till registrerare kan inte utses en person som fatt
en tillfallig kortvarig anstallning hos organisationen.
Med tillfallig och kortvarig anstéllning avses en
anstallning pa under ett ar (kraver inte kontinuerlig
anstallning).

* QOrganisationen utser en av sina registrerare till
ansvarsperson for registreringen vid

organisationen U




2.3 Hantering och forvaring av
certifikatkort- och
aktiveringskodkuverten

* Det ar pa organisationens ansvar att brev som innehaller
certifikatkort och aktiveringskoder forvaras och
behandlas pa ett sékert satt enligt anvisningarna nar
kuverten kommer till organisationen.

» Organisationen ansvarar for att sékerstalla att en och
samma persons brev med aktiveringskoden och kortet
inne i kuverten inte befinner sig i samma rum samtidigt.

> Det rum till vilket kuverten distribueras ska vara last och
endast sadana personer som har behov av att hantera
post ska ha tilltrade till det. Ett postrum som &r dppet for
alla &r inte en saker forvaringsplats for kuverten.

> Kuverten som innehaller certifikatkort ska utan dréjsmal
lamnas till registreraren. Registreraren tar emot
organisationens certifikatkort och ansvarar for att korten
forvaras pa ett datasakert satt.

» Aktiveringskoder som skickas till organisationen under
kortinnehavarens namn ska utan drojsmal dirigeras till
kortinnehavaren eller till kortinnehavarens postbox.




3. Registrering av certifikatkort
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3.1 Beskrivning av kortens bestallningsprocess

En registrerare som genomgatt MDB:s webbutbildning identifierar kortsbkanden enligt personligen pa
registreringsstéllet, fyller i blanketten for kortansékan.

skickar den undertecknad till MDB per post. Kortansokan fylls i, skrivs ut och undertecknas i alltid i samband med
identifieringen.

Formuléaret undertecknas och skickas:
- till MDB per post, om organisationen inte anvander systemet Vartti
- till organisationens eget Vartti-registrerare, om organisationen anvander systemet Vartti.

Mottagaren sparar uppgifterna i ansokningarna i bestéllnings- och administrationssystemet for kort (VARTTI) och
skickar bestéllningen till kortfabriken som skickar de fardiga korten med aktiveringskoder till den leveransadress
som registreraren uppgett.

Observera:

Certifikatkorten bestélls alltid till registreringsstallet.

Aktiveringskoden bestalls alltid med kortinnehavarens namn, antingen till organisationens adress eller till
kortinnehavarens hemadress.

Registreraren far inte bestélla en aktiveringskod at sig sjalv eller forvara koden pa registreringsstallet.

Al\(/_lijatgfakerhetsskél skickar kortfabriken certifikatkort och aktiveringskod i olika postférsandelser (med 4 vardagars
skillnad).
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3.2 ldentifiering av
korts6kanden

Lagen om stark autentisering och betrodda
elektroniska tjanster (617/2009) kraver en (1)
personlig identifiering som utfors enligt lagens
foreskrifter.

Identifieringen av en person gors alltid i bérjan
av registreringsprocessen i samband med att
kortansdkan, bestéllning av aktiveringskod eller
tillfallig certifikat gors. Kortinnehavaren
identifieras alltid fran en giltig identitetshandling
pa registreringsstallet.

| samband med identifieringen upptecknas pa
bestallningsblanketten vilken typ av handling
som anvands for identifiering, dess
identifikation och organisationen som har
utfardat handlingen.
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ldentitetshandlingar

* Dokument som kan accepteras som identitetshandling i det finska pass och
identitetskortsforfarandet ar féljande:

25.7.2025

Ett giltigt pass som avsedd i passlagen
Ett giltigt identitetskort som avsedd i lagen om identitetskort
En giltig handling som avsedd i utlanningslagen

En separat identifieringshandling utfardad av polisen, som bifogas till anstkan efter
polisen har skickat den direkt till registreringsstéllet (Alla polisinrattningar upprattar
inte separata identifieringshandlingar.)
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Faktorer som ska beaktas vid identifiering av utlanningar

Godtagbara identifieringshandlingar ar ocksa ett giltigt pass eller identitetskort som utfardats av
myndighet | en medlemsstat inom EES, Schweiz eller San Marino och ett giltigt pass som utfardats av
myndighet i nagot annat land. Den yttre utform_nlng%en (tekniska beskrlvnlongar?av pass som utfardats
av myndigheter i andra stater kan kontrolleras i databasen 6ver mallar pa adressen
https://www.edisontd.nl/.

Reqistreraren tar en kopia av alla ovan namnda handlingar som anvéants for identifiering av en
Iutlannln%oog;h l[agrar kopiorna tillsammans med ansdkningsblanketten. Ansdkningsblanketterna ska
agras | ar.

- Obs! Om organisationen inte anvander Vartti-systemet, bifogas en kopia av det utlandska
identitetshandlingen till den ansokningsblanketten som skickas till MDB.

Vid identifiering av utlandska personer kan registreraren anvanda en av EU-kommissionen _
tillhandahallen webbtjanst som innehaller tekniska beskrivningar av godkanda identifieringshandlingar
| EES medlemsstater. EU-kommissionens tjanst finns pa adressen
https://www.consilium.europa.eu/prado/sv/

| fall med lander vars identifieringshandlingar inte finns i tjansten och personen inte kan uppvisa ett
pass, identifieras Personen av polisen. Polisen identifierar personen, utfardar en sarskild
Identifieringshandling och skickar den direkt till registreringsstallet.

25.7.2025 14
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3.3 Ifyllande av ansokningsblanketten

Fyll i ansokningsblanketten no%g_rant. MDB
behandlar inte en felaktig eller bristfalligt ifylld

ansokan.
1. Uppgifter i anslutning till identifieringen:

* typ av handling: pass, identitetskort eller
separat identitetshandling.

- Obs: aven en separat identitetshandling
_bevng_a_s av polisen. Om personen har
identifierats genom ett separat
identifieringstorfarande skickar den

olisman som gjort identifieringen

andlingen direkt till registreraren pa
registreringsstallet. Registreraren ska
bifoga en separat identitetshandling till
ansokan som skickas till MDB.

* identifierare for handlingen, dvs.
Identifikationsnummer

* den myndighet som utfardat handlingen
(t.ex. polisinrattningen i Ostra Nyland)
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2. Uppgifter pa certifikatet (obligatoriska falt)

organisationens namn

efternamn

fornamn

e-postadress (kortinnehavarens personliga e-postadress till arbetet)

fornamn pa certifikatet (valj ett officiellt fornamn som visas pa kortet och pa certifikatet)
sprakkod (finska, svenska eller engelska. Sprakkoden bestammer
kortlasarprogrammets sprak och paverkar t.ex. pa vilket sprak kortlasarprogrammet ber
om byte av koder.

3. Leveransadress for koderna

adress till vilken kortinnehavarens koder skickas. PIN-koderna bestalls med
kortinnehavarens namn, antingen till hemadressen eller till arbetsplatsens adress.

- OBS: man far inte bestalla brevet med aktiveringskoder till registreringsstallet, och
koder far inte forvaras vid registreringsstallet. Registreraren far inte 6ppna kodbrev
eller satta upp PIN-koder for kortinnehavarens rakning.




4. Kortets returadress

* Adress dit det forsvunna kortet returneras (organisationens adress). Returadressen
trycks pa kortets baksida.

5. Kortets tillaggsuppgift
* organisationens namn

6. Godkannande av villkoren

* Kortens anvandarvillkor ska finnas tillgangliga pa registreringsstallet. Anvandarvillkoren
finns pa MDB:s webbsida: https://dvv.fi/sv/organisationskort.

* Innan ansdkan fylls i, ger registreraren sbkanden mgjligheten att |asa anvandarvillkoren
och informerar samtidigt sokanden om att uppgifterna i kortets certifikat publiceras i ett
offentligt register. Sokanden bestammer sjalv, laser de anvandarvillkoren i férhand,
eller pa registreringsstéllet.

* Registreraren ser till att sokanden kryssar for att de godkanner villkoren och
databehandlingen samt rutan som galler certifikatets publicering i registret innan
ansOkan undertecknas.



https://dvv.fi/sv/organisationskort

7. Underskrifter
o skriv ut ansotkan i tva exemplar innan du undertecknar ansdkan

 bada utskrifterna undertecknas av kortinnehavaren och registreraren
- 1 st. arkiveras pa ett registreringsstalle i ett last skap i 10 ars tid
- 1 st. skickas per post till MDB

Obs! Om er organisation inte har en Vartti-registreringspunkt och ni skickar
pappersansokningar till MDB: MDB tar inte emot skannade kortansdkningar. Ansdkan
som skickas till MDB ska vara i original. Den ska undertecknas av bade registreraren och
den som ansdker om kort pa registreringsstallet. Elektroniska underskrifter godkanns inte.




3.4 Overlamnande av kort

* Certifikatkort dverlamnas alltid till kortinnehavaren pa registreringsstallet.

* Nar kortet 6verlats, ska registreraren ge kortinnehavaren sitt kort och en guide for
anvandning av certifikatkort, som kan laddas ner fran MDB:s webbsida
https://dvv.fi/sv/organisationskort.

 MDB kraver inte att kortsokande identifieras starkt (identitetskort eller pass) vid
overlamnande av certifikatkort. Identifiering som har gjorts vid kortbestallningen ar
tillracklig. Registreraren ska dock se till att kortet dverlamnas till den personen som
kortet har bestallts till. Organisationen kan bestamma sjalv hur kortansdkanden
identifieras vid kortets dverlamningstillfalle.



https://dvv.fi/sv/organisationskort

3.5 Bestalla om organisationskort

 Ett nytt kort ska bestallas da det blir andringar i datainnehallet i certifikatet eller i
uppgifterna pa kortet. Sadana har uppgifter som andras kan vara till exempel
- namnuppgifter
- yrkesrattighet (i yrkeskort)
- tjanste-/titeluppagifter
- e-postadress
- ett nytt kort ska bestéllas aven da kortet tagit skada eller kommit bort.

* | samband med bestallningen av det nya kortet far kortinnehavaren automatiskt en ny
aktiveringskod.




3.6 Bestalla om aktiveringskod

En ny bestallning av aktiveringskodsbrevet forutsatter att kortinnehavaren besoker registreringsstallet personligen.
Registreraren ska identifiera kortinnehavaren enligt registreringsanvisningen ocksa nar en ny aktiveringskod bestalls.

Aktiveringskoden bestalls antingen till kortinnehavarens hemadress eller till organisationen adresserat direkt till
kortinnehavaren. Man far inte bestalla brevet med aktiveringskoder till registreringsstéllet, och koderna kan inte forvaras vid
registreringsstallet.

Endast registreraren har ratt att bestélla en ny aktiveringskod.

Registreraren bestaller en ny aktiveringskod genom att fylla i Formularet fér ny bestallning av aktiveringskodsbrev, som MDB
har skickat till organisationen.

- Om organisationen inte har en Vartti-registreringspunkt, skickas blanketten som ett krypterat e-postmeddelande till
adressen varmennepalvelut@dvv.fi.

- Om organisationen har en Vartti-registreringspunkt, skickas blanketten som ett krypterat e-postmeddelande till
organisationens Vartti-registreringspunk.

- Vid behov kan blanketten begaras pa nytt fran adressen varmennepalvelut@dvv.fi



mailto:varmennepalvelut@dvv.fi
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3.7 Aktivering av
certifikatkort

» Utover kortet far kortinnehavaren ett aktiveringskodbrev
med kortets 8-siffriga aktiveringskod.

* Med hjalp av aktiveringskoden kan anvandaren sjalv
bestamma koderna for sitt kort (PIN1: 4-8 siffror, PIN2: 6-
8 siffror (organsiationskort). Om PIN-koden blir Iast kan
den 6ppnas med hjalp av aktiveringskoden.

* Kortet aktiveras med hjalp av en kortlasarprogram. Vi
rekommenderar att alltid anvanda den senaste
kortlasarprogrammet.

* Kortinnehavaren bor skriva ned aktiveringskoden ifall
aktiveringskoden bleknar.

* Anvisningarna for aktivering av certifikatkort finns i pa
MDB:s webbsida https://dvv.fi/sv/ta-i-bruk-certifikatkortet.
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https://dvv.fi/sv/ta-i-bruk-certifikatkortet

3.8 Sparrning av
certifikatet

* Begaran om sparrning av ett certifikat ska géras omedelbart efter
att innehavaren har tappat kortet eller, kortet gatt sonder eller
kommit ur bruk.

* Begaran om sparrning av ett certifikat gors av registreraren eller
kortinnehavaren.

*  Certifikaten for certifikatkort som ar i bruk ska spérras senast nar
det nya kortet tas i bruk.

»  Certifikat vars giltighetstid har gatt ut behover inte sparras
* Ett sparrat certifikat kan inte tas i bruk igen.

*  Serienumren och uppgift om sparrningstidpunkten for sparrade
certifikat publiceras pa en sparrlista.

Certifikatet sparras genom att ringa till det kostnadsfria
sparrnumret 0800 162 622

« gratis samtal fran Finland (utomlands betalar man den lokala
operatorens avgift)

e 24]7 service
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Registrerare som
personuppgiftsbitrade

* Registreringsstallena far endast behandla sddana
personuppgifter och i den omfattning som behovs
for handlaggningen av ansdkningar och
administrationen av certifikat (bl.a.
personbeteckning och personens namn).

* Den registrerades personuppgifter behandlas for
utfardande, produktion och administration av
certifikat.

« Qvervakningen av registreringsverksamheten
utfors bland annat i form av auditeringar och
granskningar av logguppagifter.



Den registrerades rattigheter

* Certifikatinnehavaren har ratt att fa veta vilka personuppgifter som finns om honom
eller henne i certifikatregistret eller Vartti-systemet och for vilket &ndamal de anvands.

* Certifikatinnehavaren har ocksa ratt att krava rattelse av bristféalliga eller felaktiga
personuppgifter i registret.

- Rattelse begars av MDB per e-post pa adressen varmennepalvelut@dvv.fi.

25.7.2025 [Esittaja, Esityksen nimi] 26
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Kontrollera egna uppgifter

* Pa adressen https://omakortti.dvv.fi/ kan kortinnehavaren kontrollera de uppgifter som
finns | bestallnings- och administrationssystemet for certifikatkort Vartti.

- Kortinnehavaren loggar in i punkten "personuppgiftsrapport” och valjer det
identifieringssatt som passar bast och féljer anvisningarna. Efter att identifieringen
lyckats kan kortinnehavaren kontrollera sina egna uppgifter.

» Rapporten innehaller de uppgifter om kortinnehavaren som har behandlats i samband
med ansdkan om certifikatkort samt kortinnehavarens registreringsnummer.

* Under 'personuppgiftsrapport’ finns grunderna for behandling av personuppgifter samt
anvisningar for rattelse av felaktiga uppgifter.

25.7.2025 [Esittaja, Esityksen nimi] 27
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Dataséakerhet som en del av
registreringen av certifikatkort

« Datasakerheten ska beaktas bade i den
enskilda registrerarens verksamhetssatt och
| den fysiska verksamhetsmiljon dar
registreringen av certifikatkort utfors.

* Varje registrerare ska genom sin egen
verksamhet enligt lagstiftningen, avtalsvillkoren
och anvisningarna ansvara for en datasaker
verksamhet som beaktar dataskyddsfragor.

» Pa foljande diabilder beskrivs sadant som &r
viktigt med tanke pa datasakerheten och som
varje registrerare ska beakta i sitt arbete.




Datasakra lokaler
 Lokalen bor ha passagekontroll. Pa sa satt sakerstalls att endast personer som
beviljats tillstand har tilltrade till registreringsstallet.

* Registreringsstallet bor ha lasforsedda skap dar certifikatmaterialet forvaras. Skapen
ska alltid hallas lasta aven nar registreraren ar pa plats.

* Man ska se till korten och kodbreven under inga omstandigheter forvaras i samma
utrymme samtidigt.
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Registrerarens verktyg

 Forvara ditt certifikatkort omsorgsfullt och hemlighall koderna.
* Om du anvander en arbetsstation for registreringsuppgifter:

» Det rekommenderas att en registreringsarbetsstation inte anvands fér annat
andamal an registrering.

» Se till att din arbetsstation uppdateras enligt din organisations anvisningar.
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Datasakra arbetssatt

* Folj principen for att halla bordet rent — registreraren ska samla alla konfidentiella utskrifter,
certifikatkort och andra registreringsdokument i lasta skap.

* Brev som innehaller certifikatkort och som skickats till organisationen ska utan dréjsmal
lamnas till registreraren. Aktiveringskoder som skickas till organisationen under
kortinnehavarens namn ska utan dréjsmal dirigeras till kortinnehavaren eller till
kortinnehavarens postbox.

* Om du anvander en arbetsstation for att skota registreringsuppagifter:
» Las arbetsstationen nar du lamnar platsen.

» Se till att utomstaende inte ser registreringsstationens skarm nar du behandlar de
registrerades uppgifter pa din arbetsstation. Anvandning av skarmskydd
rekommenderas.

» Lamna aldrig ditt certifikatkort obevakat. Ta med dig certifikatkortet nar du lamnar
arbetsstationen.
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Anmalan om
Informationssakerhetsincidenter

* Om du upptacker en
informationssakerhetsincident i anslutning till
registreringen av digitala certifikat ska du
utan drojsmal meddela MDB om detta i
enlighet med Anvisningen om hantering av
informationssakerhetsincidenter och
dataskyddsincidenter.

* Bekanta dig med och spara anvisningen, som
finns pa MDB:s webbsida:
https://dvv.fi/sv/organisationer-certificat
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Efter utbildningen

* Nuvarande registrerare:

- Meddela till varmennepalvelut@dvv.fi att du har upprepat utbildningen.

* Nyaregistrerare:

1. Meddela till varmennepalvelut@dvv.fi att du har gatt igenom utbildningen.

2. Skicka registreraransokan till MDB. Registreraransokan skickas i e-tjansten till
adressen https://asiointi.dvv.fi fran organisationens konto, dar det finns ett
gallande avtal om organisationens certifikatkort.

= Om du inte &n &r anvandare pa kontot, kan du be att en existerande anvandare
skickar dig en inbjudan.

= e-tjansten -kontot ar organisationsspecifik och kan ha flera anvandare



mailto:varmennepalvelut@dvv.fi
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- Organisationen utbildar minst tva anstallda att fungera som registrerare.
- Varje registrerare genomgar webbutbildningen 'Registrering av organisationskort pa pappersblankett' och férnyar den en gang per kalenderar.

Rattigheter

- Varje registrerare fyller i en registreraransokan genom att logga in pa organisationens konto i MDB:s e-tjanst (asiointi.dvv.fi).

\.

Bestéllning

« Registreraren identifierar sokanden pa plats vid registreringsstallet med ett giltigt pass eller identitetskort.
« Innan ansokan fylls i ger registreraren sékanden mojlighet att lasa kortens anvandarvillkor och informerar samtidigt om att certifikatets uppgifter publiceras i ett offentligt register.
- Registreraren ser ocksa till att sokanden kryssar i rutan fér godkannande av villkoren och personuppgiftsbehandlingen samt for publiceringen av certifikatet i registret innan ansgékan undertecknas.
« Kortansokan fylls i tre exemplar, skrivs ut och undertecknas i samband med identifieringen.
» Om organisationen inte anvander Vartti, skickar registreraren en pappersansodkan per post till Myndigheten for digitalisering och befolkningsdata (DVV).
» Om organisationen anvander Vartti-systemet, skickar registreraren anstkningsblanketten per post till sin egen organisations Vartti-registrerare.

Lagring av
ansokan

Forvaring av
kortet

Overlamning

Sparrning av
certifikat

\
« En undertecknad kortansokan lagras vid registreringsstéllet i 10 ar.
J
\
« Registreraren tar emot organisationens certifikatkort.
« Registreraren ansvarar for att korten forvaras informationssékert enligt Registreringsanvisningen fram till utlamningen.
J
\
« Registreraren identifierar sokanden pa plats vid registreringsstéllet.
- Nar kortet 6verlats, ska regisrteraren ge kortinnehavaren sitt kort och en guide fér anvandning av certifikatkort, som kan laddas ner fran MDB:s webbsida https://dvv.fi/sv/organisationskort.
J
\

« Registreraren gor begaran om sparrning till sparrtjansten om innehavaren har tappat kortet eller kortet gatt sonder eller kommit ur bruk.
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/. Kompletterande material for registreraren

Bekanta dig med registreringsanvisning, reklamationsanvisning och
reklamationsblankett: https://dvv.fi/sv/organisationer-certificat.

Allmant stdd for registrerare: varmennepalvelut@dvv.fi

DIGI- JA

VAESTOTIETO-
VIRASTO
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