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Tarkastuspalvelun kayttoehdot

Yleista

Digi- ja vaestotietovirasto (DVV) on henkilorekisteria yllapitava ja sahkdisen asioinnin tuki-
palveluita, notaari- ja oikeudellisia vahvistuspalveluita seka holhoustoimen palveluita tuot-
tava viranomainen, jonka vaestotietojarjestelmasta ja Digi- ja vaestottietoviraston varmen-
nepalveluista annetun lain (661/2009) mukainen tehtéava on myos tuottaa varmennettuja
sahkdisen asioinnin palveluita. Virasto (31.12.2019 asti Vaestorekisterikeskus (VRK)) on
toiminut myos terveydenhuollon lakisdateisend varmentajana 1.12.2010 alkaen ja sosiaali-
huollon lakisdateisena varmentajana 1.4.2015 alkaen (laki sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta (703/2023), laki séahkdisesta ladkemaarayksesta (61/2007) seka
laki vaestotietojarjestelmasta ja Digi- ja vaestoétietoviraston varmennepalveluista
(661/2009).

Digi- ja vaestétietoviraston toimintaa sahkdisen tunnistuspalvelun tarjoajana ja hyvaksyt-
tyna luottamuspalvelun tarjoajana saatelee Euroopan parlamentin ja neuvoston asetus
(EU) N:0 910/2014 sahkoisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista luotta-
muspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (ns. elDAS-ase-
tus).

Sahkoisen allekirjoituksen, sahkdisen leiman ja mahdollisen aikaleiman aitous on mahdol-
lista tarkastaa Digi- ja vaestotietoviraston tarjoamassa asiakirjan Tarkastuspalvelussa. Pal-
velussa voi talla hetkelléa tarkastaa PDF-asiakirjoja sekd ASiC-muotoisia tiedostoja (esim.
Viron DigiDoc).

Palvelu ottaa kantaa

¢ sahkoisen allekirjoituksen tai leiman tekniseen kelvollisuuteen ja oikeudelliseen
asemaan

¢ aikaleiman oikeellisuuteen ja ajankohtaan
o allekirjoittaneen henkilon tai allekirjoittaneen organisaation oikeellisuuteen.

Palvelu ei ota kantaa asiakirjan sisallon luotettavuuteen tai esimerkiksi allekirjoittaneen
henkildn tai organisaation asiointikelpoisuuteen.

Tarkastuspalvelun kayttaja voi olla luonnollinen henkil6 tai Digi- ja vaestotietoviraston asi-
akkaan jarjestelma. Luonnolliset henkilot kayttavat manuaalisesti Tarkastuspalvelun verk-
kokayttoliittymaa. Sahkdisesti allekirjoitetun tai leimatun asiakirjan tarkastaminen tapahtuu
palvelun sivulla: https://dvv.fineid.fi/fi/validation Tarkasta asiakirja -kohdassa. Asiakkaan
jarjestelma on mahdollista integroida kayttdmaan Tarkastuspalvelua, jolloin asiakkaan jar-
jestelma lahettaé allekirjoitetun asiakirjan automaattisesti tarkastusta varten.

Tarkastuspalvelun kayttgjan velvollisuudet

Kayttaja on velvollinen kayttdmaan Tarkastuspalvelua néiden ehtojen ja Digi- ja vaestotie-
toviraston teknisten ohjeiden mukaisesti.
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Tarkastuspalvelun kayttgja on velvollinen varmistamaan, ettéa kayttajalla on oikeus syottaa
asiakirja kolmannen osapuolen palveluun, jossa sahkoéinen allekirjoitus tai leima ja aika-
leima tarkastetaan. Tarkastuspalvelun kayttdja vastaa asiakirjaan mahdollisesti sisaltyvista
henkilotiedoista. Tarkastuspalvelussa Digi- ja vaestotietovirastolla ei ole mahdollisuutta
kontrolloida kéayttajan asiakirjan sisaltoa.

Tarkastuspalvelua voi kayttaa erikseen méaaritettyjen asiakirjatyyppien séhkoisen allekirjoi-
tuksen tai leiman ja mahdollisen aikaleiman oikeellisuuden tarkastamiseen. Tarkastuspal-
velua ei ole auditoitu turvallisuusluokitellun tiedon kasittelyyn.

Digi- ja vaestdtietoviraston vastuu

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkorvaus-
vastuu maaraytyy voimassa olevien yhteistydsopimusten ja vahingonkorvauslain
(412/1974) mukaisesti. Digi- ja vaestotietovirastoa koskevat myos vahvasta séhkdisesta
tunnistamisesta ja s&hkaisista luottamuspalveluista (617/2009) annetun lain mukaiset vaati-
mukset.

Digi- ja vaestétietovirasto vastaa Tarkastuspalvelun turvallisuudesta. Digi- ja vaestotietovi-
rasto vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuottanut pal-
velun.

Digi- ja vaestotietoviraston vastuun rajoitukset

Digi- ja vaestitietovirasto vastaa Tarkastuspalveluun luottavalle osapuolelle enintdan ai-
heutuneista valittdmista vahingoista, mikali vahinko johtuu Digi- ja vaestottietoviraston valit-
tdbmasta toiminnasta. Digi- ja vaestbtietovirasto ei vastaa aiheutuneista valillisista tai seu-
rannaisvahingoista.

Digi- ja vaestitietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esi-
merkiksi internetin, toimivuudesta eika siitd, jos toiminnon suorittaminen estyy kayttajan
laitteen tai ohjelmiston toimimattomuuden vuoksi eika siita, etta Tarkastuspalvelua kayte-
tdan vastoin sen kayttotarkoitusta.

Digi- ja vaestétietovirasto ei vastaa vahingosta, joka aiheutuu ylivoimaisesta esteesta. Tal-
lainen vastuusta vapauttava este voi olla esimerkiksi: lakko, tulipalo, sota, kapina, takava-

rikko, valuuttarajoitukset, viranomaisen toimenpide, lainséannokset ja viranomaismaarayk-
set, hairiot yleisessa tietoliikenteessa tai muu vaikutuksiltaan yhta merkittava ja epatavalli-

nen Digi- ja vaestotietovirastosta rijppumaton syy.

Informointi tietojen kasittelysta

Varmentajan jarjestelmissa tapahtuvassa yksityisten tietojen kasittelyssé noudatetaan hen-
kilotietojen kasittelya ja yksityisyydensuojaa koskevaa lainsdadantéd, mm. véaestotietojar-
jestelmasta ja Digi- ja vaestttietoviraston varmennepalveluista annettua lakia (661/2009),
EU:n yleista tietosuoja-asetusta (EU) 2016/679 ja tietosuojalakia (1050/2018). Varmentajan
jarjestelmissé tapahtuvassa julkisten tietojen kasittelyssa noudatetaan lakia viranomaisten
toiminnan julkisuudesta (621/1999). Varmentaja vastaa siita, ettd varmentajan jarjestel-
missa kasiteltavat yksityiset tiedot on suojattu asiattomalta kasittelyltd. Viranomaisille luo-
vutetaan tietoja lakien, asetusten tai niiden nojalla annettujen méaraysten perusteella.
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Tarkastuspalvelun henkilGtietojen kasittely perustuu EU:n yleisen tietosuoja-asetuksen ar-
tiklaan 6, kohta 1 e alakohta: kasittely on tarpeen yleista etua koskevan tehtavan suoritta-
miseksi tai rekisterinpitgjalle kuuluvan julkisen vallan kayttamiseksi. Digi- ja vaestotietovi-

raston tarjoama Tarkastuspalvelu tukee sédhkoista asiointia, ja taydentaa sahkaoisia allekir-
joituksia ja leimapalvelua, joista on saadetty laki vaestotietojarjestelmasta ja Digi- ja vaes-
totietoviraston varmennepalveluista (661/2009) 61 §:ssa.

Varmentaja on julkaissut varmennepalveluiden osalta erityiset tietosuojalainsaadannon mu-
kaiset kaytannesaannot.

Allekirjoitettujen asiakirjojen kasittely

Asiakirjojen sahkdisten allekirjoitusten ja s&hkoisten leimojen tarkastamisen ehtona on tila-
painen allekirjoitetun asiakirjan automaattinen kasittely pelkkdna tekstiné suojatussa ympa-
ristdssa. Asiakirja poistetaan Tarkastuspalvelusta heti tarkastuksen jalkeen. Asiakirjan
poistamisen jalkeen my6s henkilttietojen kasittely paattyy.

HenkilOtietojen kasittelijan yleiset velvollisuudet ja vastuut

Tarkastuspalvelun kayttaja on asiakirjoihin sisaltyvien henkildtietojen osalta rekisterinpitaja.
Digi- ja vaestotietovirasto on henkilttietojen kasittelija. Henkilttietoja kasitelladn Tarkastus-
palveluun l&hetetyissa asiakirjoissa olevien séhkoisten allekirjoitusten validoimiseksi. Hen-
kilotietojen kasittelija kasittelee henkildtietoja Tarkastuspalvelun kayttdehtojen mukaisesti.

Henkilttietojen kasittelija sitoutuu varmistamaan, etté kaikki sen alaisuudessa toimivat hen-
kilot, joilla on oikeus kasitella henkilttietoja, ovat sitoutuneet noudattamaan salassapitovel-
vollisuutta tai heitd koskee asianmukainen lakisaateinen salassapitovelvollisuus.

HenkilGtietojen kasittelija sitoutuu toteuttamaan riskia vastaavan turvallisuustason varmista-
miseksi asianmukaiset tekniset ja organisatoriset toimenpiteet henkildtietojen kasittelyn tur-
vallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja toteuttamiskustannukset,
kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkiliden oikeuk-
siin ja vapauksiin kohdistuvat, todennékodisyydeltaan ja vakavuudeltaan vaihtelevat riskit.

Henkilttietojen kasittelijan on myos toteutettava toimenpiteet sen varmistamiseksi, etta jo-
kainen henkilttietojen kasittelijan alaisuudessa toimiva luonnollinen henkild, jolla on paasy
henkilgtietoihin, kasittelee niita ainoastaan kayttoehtojen mukaisesti.

Henkilbtietojen kasittelija sitoutuu ilman aiheetonta viivastysté ilmoittamaan rekisterinpita-
jalle tdman ohjeistuksen mukaisesti kaikista rekisteroityjen pyynnoista, jotka koskevat so-
vellettavan lainsaadannon mukaisten rekisterdidyn oikeuksien kayttamista.

Henkilotietojen kasittelija sitoutuu avustamaan rekisterinpitdjaa asianmukaisilla teknisilla ja
organisatorisilla toimenpiteilld, jotta rekisterinpitaja pystyy tayttdmaan velvollisuutensa vas-
tata pyyntoihin, jotka koskevat rekisterdidyn oikeuksien kayttamista. HenkilGtietojen kasitte-
lij&d ymmartaa, ettd naiden oikeuksien kayttdmista koskevat pyynnot voivat edellyttaa silta
avustamista esimerkiksi rekisteroidylle tiedottamisessa ja viestinnasséa, rekisterdidyn paa-
syoikeuden toteuttamisessa, henkilttietojen oikaisemisessa tai poistamisessa.

Henkilttietojen kasittelija sitoutuu tarvittaessa avustamaan rekisterinpitajad EU:n yleisen
tietosuoja-asetuksen mukaisen tietosuojaa koskevan vaikutustenarvioinnin tekemisessa,
mahdollisessa ennakkokuulemisessa ja mahdollisen tietosuojaa koskevan sertifioinnin
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hankkimisessa. HenkilGtietojen kasittelijalla on oikeus veloittaa kohtuulliset tyokustannukset
Osapuolten erikseen sopimalla tavalla.

Henkilotietojen kasittelija ei lahtokohtaisesti saa siirtda henkilotietoja EU:n tai ETA-alueen
ulkopuolelle.

Henkilttietojen kasittelija saattaa rekisterinpitdjan saataville kaikki tiedot ja aineiston, jotka
ovat tarpeen kayttdehdoissa kuvattujen velvollisuuksien noudattamisen osoittamista varten,
ja sallii rekisterinpitajan valtuuttaman auditoijan suorittamat auditoinnit, kuten tarkastukset,
seka osallistuu niihin.

Tietojen tallennus ja tapahtumaloki

Tarkastuspalvelun tapahtumista pidetaan tapahtumalokia. Tarkastuspalvelu lokittaa tarkas-
tuspyynndn ajankohdan, asiakirjan koon, asiakirjan tiivisteen, tulostiedot (TOTAL PAS-
SED, TOTAL_FAILED tai INDETERMINE), allekirjoituksen politiikan, allekirjoituksen ID:n ja
formaatin.

Tarkastuspalvelu ei tallenna lahetettya asiakirjaa tarkastuksen jalkeen. Tapahtumaloki ei
sisalla kayttajan IP-osoitetta tai muita henkilotietoja.

Digi- ja vaestétietovirasto vastaa Tarkastuspalvelun tapahtumalokista ja sen tietojen luovut-
tamisesta. Lokitietojen avulla voidaan jalkikateen tarvittaessa selvittaa Tarkastuspalvelun
tapahtumia.

Digi- ja vaestétietovirasto sailyttaa tapahtumalokia kahden (2) vuoden ajan Tarkastuspalve-
lun tarkastuksesta.

Tietosuojaseloste

Digi- ja vaestétietoviraston palveluiden ja rekisterien tietosuojaselosteet kertovat yksityis-
kohtaisesti, miten, missa ja miksi henkilttietoja kasitellaan. Tietosuojalain mukainen var-
mennetietojarjestelmén seloste on ndhtavissa osoitteessa https://dvv.fi/tietosuojaselosteet.

Erimielisyyksien ratkaiseminen

Tarkastuspalvelun kaytdsta mahdollisesti aiheutuvat erimielisyydet, joista ei Osapuolten
valisissa neuvotteluissa paasta sovintoon kasitellaan Helsingin kardjaoikeudessa suomen
kielella. Valtionhallinnon sisélla erimielisyydet ratkaistaan neuvotteluin.
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