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Anvandarvillkor for Granskningstjansten

Allméant

Myndigheten for digitalisering och befolkningsdata (MDB) ar en myndighet som uppréatthal-
ler ett personregister och producerar stddtjanster for e-tjanster, notarius publicus-tjanster
och juridisk bekraftelse samt formyndarverksamhetens tjanster, och vars uppgift enligt la-
gen om befolkningsdatasystemet och de certifikattjanster som tillhandahalls av Myndig-
heten for digitalisering och befolkningsdata (661/2009) ocksa &r att producera tjanster inom
certifierad elektronisk kommunikation. Sedan 1.12.2010 har myndigheten (Befolkningsre-
gistercentralen (BRC) fram till 31.12.2019) varit lagstadgad certifikatutfardare for héalso- och
sjukvarden och sedan 1.4.2015 for socialvarden (lag om elektronisk behandling av kund-
uppgifter inom social- och halsovarden (703/2023), lag om elektroniska recept (61/2007)
och lag om befolkningsdatasystemet och de certifikattjanster som tillhandahalls av Myndig-
heten for digitalisering och befolkningsdata (661/2009)).

Myndigheten for digitalisering och befolkningsdatas verksamhet i egenskap av leverantor
av elektroniska identifieringstjanster och myndighet som tillhandahaller betrodda tjanster
regleras av Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och
om upphévande av direktiv 1999/93/EG (s.k. eIDAS-forordningen)

Det ar maijligt att kontrollera aktheten hos elektroniska signaturer, elektroniska stamplar
och eventuella tidsstdmplar i Myndigheten for digitalisering och befolkningsdatas tjanst for
granskning av dokument. | tjansten kan man for narvarande granska PDF-dokument och
dokument i ASiC-format (t.ex. Estlands DigiDoc).

Tjansten tar stallning till

e den elektroniska signaturens eller stdmpelns tekniska giltighet och juridiska stall-
ning

e tidsstdmpelns riktighet och tidpunkt
o riktigheten hos den undertecknande personen eller organisationen.

Tjansten tar inte stallning till innehallets tillforlitlighet eller till exempel den undertecknande
personens eller organisationens behdrighet.

Anvandaren av Granskningstjansten kan vara en fysisk person eller Myndigheten for digita-
lisering och befolkningsdatas kundsystem. Fysiska personer anvander Granskningstjans-
tens webbgranssnitt manuellt. Granskningen av ett elektroniskt undertecknat eller stamplat
dokument sker pa tjanstens sida: https://dvv.fineid.fi/sv/validation under punkten Granska
dokument. Kundens system kan integreras att anvanda Granskningstjansten, varvid kund-
systemet automatiskt skickar det undertecknade dokumentet for granskning.

Anvandarens skyldigheter i Granskningstjansten

Anvandaren ar skyldig att anvanda Granskningstjansten i enlighet med dessa villkor och
Myndigheten for digitalisering och befolkningsdatas tekniska anvisningar.
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Anvandaren av Granskningstjansten ar skyldig att sékerstélla att anvéndaren har ratt att
mata in dokumentet i en tredje parts tjanst dar den elektroniska signaturen eller stampein
och tidsstampeln granskas. Anvandaren av Granskningstjansten ansvarar for eventuella
personuppgifter som finns i dokumentet. | Granskningstjansten kan Myndigheten for digita-
lisering och befolkningsdata inte kontrollera innehdllet i anvandarens dokument.

Granskningstjansten kan anvandas for att granska att separat definierade dokumenttypers
elektroniska signatur eller stampel och eventuell tidsstampel &r korrekta. Granskningstjans-
ten har inte auditerats for behandling av sakerhetsklassificerad information.

Myndigheten for digitalisering och befolkningsdatas ansvar

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning till pro-
duktionen av certifikattjanster bestams enligt gallande samarbetsavtal och skadestandsla-

gen (412/1974). Myndigheten for digitalisering och befolkningsdata omfattas ocksa av kra-
ven i lagen om stark autentisering och betrodda elektroniska tjanster (617/2009).

Myndigheten for digitalisering och befolkningsdata ansvarar for Granskningstjanstens sa-
kerhet. Myndigheten for digitalisering och befolkningsdata svarar for inférskaffade tjanster
pa samma satt som om myndigheten sjalv hade producerat tjansten.

Begransningar i ansvaret hos Myndigheten for digitalisering och befolknings-
data

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot en part som forlitar
sig pa Granskningstjansten omfattar hogst de direkta skador som har asamkats parten, om
skadan beror pa myndighetens direkta atgarder. Myndigheten for digitalisering och befolk-
ningsdata ansvarar inte for indirekta skador eller folijdskador.

Myndigheten for digitalisering och befolkningsdata ansvarar inte for funktionen i de all-
manna teleférbindelserna eller datanaten, till exempel internet, eller for att funktionen inte
kan utféras pa grund av att anvandarens utrustning eller programvara inte fungerar eller for
att Granskningstjansten anvands i strid med sitt syfte.

Myndigheten for digitalisering och befolkningsdata ansvarar inte fér skada som orsakas av
force majeure. Ett sadant hinder som befriar fran ansvar kan vara till exempel strejk, elds-
vada, krig, uppror, beslag, valutabegransningar, myndighetsatgarder, laghestammelser och
myndighetsforeskrifter, storningar i den allmanna datakommunikationen eller nagon annan
till sina verkningar lika betydande och ovanlig orsak som &r oberoende av Myndigheten for
digitalisering och befolkningsdata.

Information om behandling av uppgifter

Vid behandling av privata uppgifter i certifikatutfardarens system foljs lagstiftningen om be-
handling av personuppgifter och integritetsskydd, bl.a. lagen om befolkningsdatasystemet
och de certifikattjanster som tillhandahalls av Myndigheten for digitalisering och befolk-
ningsdata (661/2009), EU:s allmanna dataskyddsférordning (EU) 2016/679 och dataskydd-
slagen (1050/2018). Vid behandlingen av offentliga uppgifter inom certifikatutfardarens sy-
stem iakttas lagen om offentlighet i myndigheternas verksamhet (621/1999). Certifikatutfar-
daren svarar for att den privata information som behandlas i utfardarens system skyddas
mot obehdrig behandling. Utlamningen av uppgifter till myndigheter sker med stdd av lagar
och férordningar eller foreskrifter som meddelats med stéd av dem.
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Behandlingen av personuppgifter i Granskningstjansten grundar sig pa artikel 6 punkt 1 e i
EU:s allmanna dataskyddsférordning: behandlingen ar nédvandig for att utféra en uppgift
av allmént intresse eller som ett led i den personuppgiftsansvariges myndighetsutévning.
Granskningstjansten som tillhandahalls av Myndigheten for digitalisering och befolknings-
data stdder elektronisk kommunikation och kompletterar elektronisk signering och stamp-
lingstjanster om vilka det foreskrivs i 61 § i lagen om befolkningsdatasystemet och de certi-
fikattjanster som tillhandahalls av Myndigheten for digitalisering och befolkningsdata
(661/2009).

For certifikattjansternas del har certifikatutfardaren gett ut sarskilda uppférandekoder som
foljer dataskyddslagstiftningen.

Hantering av undertecknade dokument

Villkoret for granskning av elektroniska signaturer och elektroniska stamplar i dokument ar
tillfallig automatisk behandling av det undertecknade dokumentet som enbart text i en skyd-
dad miljo. Dokumentet raderas fran Granskningstjansten genast efter granskningen. Efter
att dokumentet har raderats avslutas ocksa personuppgiftsbehandlingen.

Personuppgiftsbitradets allménna skyldigheter och ansvar

Anvandaren av Granskningstjansten ar personuppgiftsansvarig for de personuppgifter som
finns i dokumenten. Myndigheten for digitalisering och befolkningsdata ar personuppgiftsbi-
trade. Personuppgifterna behandlas for att validera elektroniska signaturer i dokument som
skickats till Granskningstjansten. Personuppgiftsbitrdet behandlar personuppgifter i enlig-
het med Granskningstjansten anvandarvillkor.

Personuppgiftshitradet ska sakerstélla att alla personer som utfér arbete under personupp-
giftsbitradets 6verinseende med behdrighet att behandla personuppgifterna har atagit sig
att iaktta konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt.

Personuppgiftsbitradet forbinder sig att, i syfte att sékerstalla en sékerhetsniva som mots-
varar riskerna, vidta lampliga tekniska och organisatoriska atgarder som tryggar saker-
heten vid behandlingen av personuppgifterna med beaktande av senaste teknik och kost-
naderna for genomférandet, behandlingens art, omfattning, sammanhang och dndamal
samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter.

Personuppgiftsbitradet ska ocksa vidta atgarder for att sakerstalla att varje fysisk person
som utfor arbete under personuppgiftsbitradets 6verinseende, och som har tillgang till per-
sonuppgifter, endast behandlar dessa i enlighet med anvandarvillkoren.

Personuppgiftsbitradet forbinder sig att utan onédigt drojsmal i enlighet med dessa anvis-
ningar underratta den personuppgiftsansvarige om alla begéaranden fran registrerade som
géller utévandet av den registrerades rattigheter i enlighet med tillamplig lagstiftning.

Personuppgiftsbitradet forbinder sig att bista den personuppgiftsansvarige med tillborliga
tekniska och organisatoriska atgarder for att den personuppgiftsansvarige ska kunna full-
gora sin skyldighet att besvara begaranden som galler utdvandet av den registrerades rat-
tigheter. Personuppgiftsbitradet forstar att begaranden som galler utévandet av dessa rét-
tigheter kan forutsatta att personuppgiftsbitréadet hjalper den registrerade till exempel med
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att informera och kommunicera, tillgodose den registrerades atkomstratt, ratta eller radera
personuppgifter.

Personuppgiftsbitradet forbinder sig att vid behov bitr&dda den personuppgiftsansvarige vid
utarbetandet av en konsekvensbedémning avseende dataskydd, vid ett eventuellt for-
handssamrad och vid inférskaffandet av en eventuell certifiering av dataskyddet. Person-
uppgiftsbitradet har ratt att debitera skaliga arbetskostnader pa det satt som Parterna Gver-
enskommer separat.

Personuppgiftsbitradet far i regel inte verféra personuppgifter utanfor EU eller EES-omra-
det.

Personuppgiftsbitradet tillhandahaller den personuppgiftsansvarige alla uppgifter och allt
material som behovs for att visa att de skyldigheter som faststélls i anvandarvillkoren har
fullgjorts, och tillater den personuppgiftsansvarige att befullméktiga en revisor att utféra re-
visioner, inbegripet inspektioner, och deltar ocksa i dem.

Registrering av uppgifter och handelselogg

Det fors en handelselogg 6ver handelserna i Granskningstjansten. Granskningstjansten
loggar tidpunkten for granskningsbegaran, dokumentstorleken, hash av dokumentet, resul-
tatuppgifterna (TOTAL_PASSED, TOTAL_FAILED eller INDETERMINE), signaturpolicyn,
signaturens ID och format.

Efter granskningen sparar inte Granskningstjansten dokument som skickats in. Handelse-
loggen innehaller inte anvandarens IP-adress eller andra personuppgifter.

Myndigheten for digitalisering och befolkningsdata ansvarar for Granskningstjanstens han-
delselogg och utlamnandet av uppgifter ur den. Med hjélp av logguppgifterna kan man vid
behov i efterhand utreda handelserna i Granskningstjansten.

Myndigheten for digitalisering och befolkningsdata sparar handelseloggen i tva (2) ar efter
granskningen i Granskningstjansten.

Dataskyddsbeskrivning

Dataskyddsbeskrivningarna for Myndigheten for digitalisering och befolkningsdatas tjanster
och register anger i detalj, hur, var och varfor personuppgifter behandlas. En beskrivning
av certifikatdatasystemet enligt dataskyddslagen finns pa adressen https://dvv.fi/sv/data-
skyddsbeskrivningar.

Avgorande av meningsskiljaktigheter

Eventuella meningsskiljaktigheter om anvandningen av Granskningstjansten som parterna
inte kan na enighet om i forhandlingarna behandlas i Helsingfors tingsréatt pa finska. Inom
statsforvaltningen avgors meningsskiljaktigheter genom forhandlingar.
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