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CERTIFIKATPOLICY FOR FINSKA STATENS ROTCERTIFIKAT-
UTFARDARE

Definitioner och forkortningar
Definitioner

Nyckelpar: Nycklar som anvéands tillsammans inom ett dppet nyckelssystem, varav
den ena ar offentlig och den andra privat. Andamalet med nycklarna har faststallts pa
certifikatet (se certifikatinnehavarens signeringscertifikat samt autentiserings- och
krypteringscertifikat).

Icke-symmetrisk kryptering: Vid icke-symmetrisk kryptering anvénds ett nyckelpar
med en offentlig och en privat nyckel. Ett meddelande som krypterats med offentlig
nyckel kan endast 6ppnas med den privata nyckeln i nyckelparet i fraga.

Offentlig nyckel: Den offentliga delen av nyckelparet som anvénds for icke-symmet-
risk kryptering i ett 6ppet nyckelsystem. Certifikatutfardaren bekraftar med sin digitala
signatur att den offentliga nyckeln innehas av certifikatets innehavare. Den offentliga
nyckeln ar en del av certifikatets datainnehall.

Oppet nyckelsystem: Infrastruktur for informationssakerheten dar informationsséker-
hetstjanster produceras med ett system med 6ppen nyckel.

Oppet nyckelsystem: Informationssakerhetstjanst, exempelvis elektronisk identifiering
av personer, som produceras med hjalp av 6ppna och privata nycklar, certifikat och
asymmetrisk kryptering.

Rotcertifikatutfardare: Organisation som utfardar utfardarens certifikat och utarbetar
en certifikatpolicy och en certifieringspraxis som beskriver verksamheten. Myndig-
heten fOr digitalisering och befolkningsdata &r den rotcertifikatutfardare som avses i
denna certifieringspraxis.

Forlitande part: Aktor (relying party, luottava taho) som litar pa certifikatets uppgifter
och som anvander det for olika sékerhetstjanster sdsom autentisering och for att be-
krafta konfidentialiteten eller att en signatur &r riktig i situationer dar utfardarens sig-
natur i anslutning till certifikatet stammer.

OID: Object Identifier, identifierande kod Certifieringspraxisens enhetliga kod OID ar
en del av datainnehdllet i varje certifikatutfardares certifikat som beviljats av rotcertifi-
katutfardaren.

Forkortningar

ARL Authority Revocation List

CA Certification Authority

CP Certificate Policy
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CPS Certification Practise Statement

CRL Certificate Revocation List

EEC Elliptic Curve Cryptography

FINEID Finnish Electronic Identification

FIPS Federal Information Processing Standard

HSM Hardware Security Module

HST Elektronisk identifiering av en person (Henki-
|6n s&hkdinen tunnistaminen)

HTTP Hypertext Transfer Protocol

ISO 27001 ISO IEC 27001

LDAP Lightweight Directory Access Control

OCSP Online Certificate Status Protocol, tjanst for
verifiering av certifikatstatus i realtid

OID Object Identifier

PDS PKI Disclosure Statement, certifikat-

beskrivning

PKI Public Key Infrastructure

RSA Rivest, Shamir, Adleman

SIM Subscriber Identity Module

MDB Myndigheten for digitalisering och befolk-

ningsdata

Inledning

Myndigheten for digitalisering och befolkningsdata utarbetar en separat certifikatpo-
licy for varje certifikattyp som utfardas liksom en certifieringspraxis for varje tekniskt
underlag. Certifikatpolicyn beskriver separat for varje certifikattyp vilka férfaranden
som ska iakttas, ansvarsférdelningen och andra aspekter pa anvandningen av certifi-
kat pa ett allmant plan. Certifieringspraxisen ger en detaljerad beskrivning av forfa-
ringssatten. Varje dokument har en egen individualiserande OID-kod. Dessa doku-
ment finns elektroniskt tillgangliga pa adressen https://dvv.fi/sv/certifikatpolicydoku-

ment.

Den har certifikatpolicyn tillampas da rotcertifikatutfardarna DVV GOV. Root CA — G3
RSA, DVV GOV. Root CA — G3 ECC och VRK Gov. Root CA — G2 beviljar certifikat-
utfardarens certifikat.
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Om myndighetens namnbyte har stadgats i lagen om Myndigheten for digitalisering
och befolkningsdata (304/2019). Befolkningsregistercentralens namn andrar 1.1.2020
till Myndigheten for digitalisering och befolkningsdata.

1.1 Allmant

Myndigheten for digitalisering och befolkningsdata erbjuder betraffande informations-
sékerheten forstklassiga certifikat for elektroniska betrodda tjanster och elektronisk
identifiering samt relaterade tjanster for den offentliga och den privata sektorn.

Myndigheten for digitalisering och befolkningsdata (MDB) hor till finansministeriets
forvaltningsomrade. MDB &r en myndighet som uppréatthaller personregisterEnligt la-
gen om Myndigheten for digitalisering och befolkningsdata (661/2009) har MDB till
uppgift att producera tjanster inom certifierad elektronisk kommunikation. Sedan
1.12.2010 har Myndigheten for digitalisering och befolkningsdata varit lagstadgad
certifikatutfardare for halso- och sjukvarden (lag om elektronisk behandling av klient-
uppgifter inom social- och halsovarden (159/2007), lag om elektroniska recept
(61/2007). MDB har tillhandahallit certifikatbaserade signerings- och autentiserings-
verktyg sedan ar 1999 och utfardat signeringscertifikat pa europeiskt godkand niva
sedan 31.3.2003. Myndigheten for digitalisering och befolkningsdata erbjuder &ven
andra betrodda tjanster.

Myndigheten for digitalisering och befolkningsdatas datasystem for certifiering och
certifikattjansterna grundar sig pa en struktur med 6ppen nyckel (Public Key Infra-
structure, dvs. PKI). MDB:s infrastruktur for certifikat bestar av ett certifikatsystem, en
leverantor for certifikatuppgifter som ingar i kort, en sparrlista, en radgivningstjanst
och en registertjanst. | egenskap av certifikatutfardare har MDB till uppgift att produ-
cera certifikat-, register- och sparrtjanster, skéta registrering samt tillverka och indivi-
dualisera kort som innehaller certifikat. MDB ansvarar for att hela certifikatsystemet
fungerar, ocksa nar det galler de registrerare och tekniska leverantérer som MDB an-
litar.

Myndigheten for digitalisering och befolkningsdata ar finska statens rotcertifikatmyn-
dighet och godkanner enligt sin certifikatpolicy de certifikat som beviljats och signe-
rats av Myndigheten for digitalisering och befolkningsdata.

Myndigheten for digitalisering och befolkningsdata skapar finska statens rotcertifikat.
Fortroendestrukturen som baserar sig pa finska statens rotcertifikat ar hierarkiskt.
Myndigheten for digitalisering och befolkningsdata godkanner enligt sin certifikatpo-
licy de certifikat som beviljats och signerats av Myndigheten for digitalisering och be-
folkningsdata. Utfardaren kan vara antingen en offentlig eller en privat organisation.

Myndigheten for digitalisering och befolkningsdatas certifikatverksamhet baserar sig
pa Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014
om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa
den inre marknaden och om upphavande av direktiv 1999/93/EG (Férordningen).

Myndigheten for digitalisering och befolkningsdatas betrodda tjanster uppfyller foru-
tom karven i eIDAS-forordningen &ven kraven i standard EN 319 401 om
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kvalificerade tillhandahallare av betrodda tjanster och i standard EN 319 411-1 om
kvalificerade tillhandahallare av betrodda tjanster som tillhandahaller certifikat.

De certifikat som utfardats av Myndigheten for digitalisering och befolkningsdata ar
betrodda tjanster enligt lagen om stark autentisering och betrodda elektroniska tjans-
ter (617/2009) och verktyg for stark autentisering. MDB beviljar &ven andra person-
och programcertifikat i samma system som forlitar sig pa certifikatutfardaren. Detta
dokument beskriver de principer som rotcertifikatutfardaren iakttar vid utfardandet av
certifikatutfardarens certifikat antingen fér Myndigheten for digitalisering och befolk-
ningsdata eller for ndgon annan organisation. Rotcertifikatutfardaren beviljar inte cer-
tifikat for slutanvandare. Certifikat for slutanvandare utfardas av utfardare certifierade
av rotcertifikatutfardaren. Var och en av dessa har en egen certifikatpolicy och en
egen certifieringspraxis.
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CM = DVV GOV. Root CA —G3 R5A
OU =Varmennepalvelut
0OU = Certification Authority Services
0O = Digi- Ja vaestotietovirasto CA
C=F

CN = DV Citizen Certificates — G4R
OU =Valtion kansalaisvarmenteet
O = Digi- ja vaestotietovirasto CA

C=Fl

~

10 (32)
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J

CN = DVV Organisational Certificates— G4R
0OU = Organisaatiovarmenteet
O = Digi- ja vaestotietovirasto CA
C=Fl

~N

CN = DVV Social Welfare and Healthcare prof.
Certificates— G2R
0OU = Sosiaali- ja terveydenhuollon
ammattivarmenteet
0O = Digi- ja vaestotietovirasto CA
C=F

-

CN = DVV Temporary Certificates — G3R
OU = Tilapdisvarmenteet
O = Digi- ja vaestotietovirasto CA
C=F

o

CN = DVV Social Welfare and Healthcare prof.
Temp. Certificates —G2R
OU = Sosiaali- ja terveydenhuollon
tilapaisammattivarmenteet
0O = Digi- ja vaestotietovirasto CA
C=F

J

-

CN = DVV Service Certificates— G5R
OU = Palveluvarmenteet
O = Digi- ja vaestotietovirasto CA
C=F

CN = DVV Social Welfare and Healthcare Service

~

Certificates — G3R

0OU = Sosiaali- ja terveydenhuollon
palveluvarmenteet

0O = Digi- ja vaestotietovirasto CA

C=FH
4 N\
CN = DVV Time Stamp Certificates — G2R
0OU = Aikaleimavarmentest
O = Digi- ja vaestotietovirasto CA
C=FH
\. /

Bild 1. Certifikathierarkin DVV Gov. Root CA — G3 RSA
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CN=DVV GOV, Root CA—G3 ECC
OU = Varmennepalvelut
OU = Certification Authority Services
0 = Digi- ja vaestotietovirasto CA
C=Fl

CM = DVV Citizen Certificates — G4E
OU = Valtion kansalaisvarmenteet
O = Digi- ja vaestotietovirasto CA

C=F

11 (32)
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4 CM = DVV Organisational Certificates— G4E
QU = Organisaatiovarmenteet
0O = Digi- ja vaestotietovirasto CA
C=F

\-

CN = DVV Social Welfare and Healthcare prof.
Certificates— G2E
OU = Sosiaali- ja terveydenhuollon
ammattivarmenteet
O = Digi- ja vaestotietovirasto CA
C=Fl

J

Ve
CN = DWW Tempaorary Certificates — G3E
OU = Tilapdisvarmenteet
O = Digi- ja vaestotietovirasto CA
C=Fl

-

CN = DVV Social Welfare and Healthcare prof.
Temp. Certificates — G2E
0OU = Sosiaali- ja terveydenhuollon
tilapaisammattivarmentest
O = Digi- ja vaestotietovirasto CA
C=F

J

[

CN = DVV Service Certificates— G5E
OU = Palveluvarmenteet
O = Digi- ja vaestotietovirasto CA
C=Fl

\

CN = DVV Social Welfare and Healthcare Service
Certificates — G3E
0OU = Sosiaali- ja terveydenhuollon
palveluvarmenteet
O = Digi- ja vaestotietovirasto CA

C=Fl
4 N
CN = DVV Time Stamp Certificates — G2E
0OU = Aikaleimavarmenteet
O = Digi- ja vaestotietovirasto CA
C=Fl
. S

Bild 2. Certifikathierarkin DVV Gov. Root CA — G3 ECC
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CN =VRK Gov. Root CA- G2
OU = Varmennepalvelut
OU = Certification Authority Services
O = Vaestorekisterikeskus CA

C=Fl
) ( : :
CN = VRK Gov. CA for Citizen Certificates - G3 CN =VRK CAfor Service Providers - G4
OU = Valtionkansalaisvarmenteet i OU = Palveluvarmenteet
O = Vaestorekisterikeskus CA O = Vaestorekisterikeskus CA
C=Fl C=Fl
. J .
(CN = VRK CA for Social Welfare and Healthcare
CN =VRK CA for Organisational Certificates - G3 Prof Certs
OU = Organisaatiovarmenteet A OU = Sosiaali- ja terveydenhuollon
O =Vaestorekisterikeskus CA ammattivarmenteet
C=Fl O =Vaestorekisterikeskus CA
\_ Y, . C=Fl
N =VRK CAfor Soc;al W:lfare an Healthcare Serwcei CN = VRK CA for Time Stamp Services
B { OU = Aikaleimavarmenteet

OU = Sosiaali- ja terveydenhuollon palveluvarmenteet |
O = Vaestorekisterikeskus CA

C=Fl )
Bild 3. Certifikathierarkin VRK Gov. Root CA — G2

O = Vaestorekisterikeskus CA
C=FI

Certifikathierarkin ar féljande:
e Myndigheten for digitalisering och befolkningsdatas rotcertifikat:
o Rotcertifikaten
= CN=DVV Gov. Root CA-G3 RSA
e OID: 1.2.246.517.1.10.301
= CN=DVV Gov. Root CA-G3 ECC
e OID: 1.2.246.517.1.10.351
= CN=VRK Gov. Root CA-G2
e OID: 1.2.246.517.1.10.201
e Utfardarens certifikat for Statens medborgarcertifikat

= CN = DVV Citizen Certificates - G4R
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e OID: 1.2.246.517.1.10.301.1
= CN =DVV Citizen Certificates - G4E
e OID: 1.2.246.517.1.10.351.1
= CN = VRK Gov. CA for Citizen Certificates — G3
e OID:1.2.246.517.1.10.201.1
Organisationscertifikat
= CN = DVV Organisational Certificates - G4R
e OID: 1.2.246.517.1.10.301.2
= CN = DVV Organisational Certificates - G4E
e OID: 1.2.246.517.1.10.351.2
= CN = VRK CA for Organisational Certificates — G3
e OID: 1.2.246.517.1.10.201.2
Servicecertifikat
= CN =DVV Service Certificates - G5R
e OID: 1.2.246.517.1.10.301.4
= CN =DVV Service Certificates - G5E
e OID: 1.2.246.517.1.10.351.4
= CN = VRK CA for Service Providers — G4
e OID: 1.2.246.517.1.10.201.4
Yrkescertifikat for social- och halsovarden

= CN = DVV Social Welfare and Healthcare Prof. Certificates -
G2R

e OID:1.2.246.517.1.10.301.5

= CN = DVV Social Welfare and Healthcare Prof. Certificates -
G2E

e OID: 1.2.246.517.1.10.351.5
=  CN = VRK CA for Social Welfare and Healthcare Prof. Certs

e OID:1.2.246.517.1.10.201.5
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e Servicecertifikat for social- och halsovarden

= CN = DVV Social Welfare and Healthcare Service Certificates -
G3R

e OID:1.2.246.517.1.10.301.7

= CN = DVV Social Welfare and Healthcare Service Certificates -
G3E

e OID: 1.2.246.517.1.10.351.7

= CN = VRK CA for Social Welfare and Healthcare Service Pro-
viders — G2

e OID: 1.2.246.517.1.10.201.7
o Certifikat for tidsstampel
= CN =DVV Time Stamp Certificates - G2R
e OID: 1.2.246.517.1.10.301.8
= CN =DVV Time Stamp Certificates - G2E
e OID: 1.2.246.517.1.10.351.8
= CN =VRK CA for Time Stamp Services
e OID: 1.2.246.517.1.10.201.8
o Tillfalliga certifikat
= CN = DVV Temporary Certificates - G3R
e OID: 1.2.246.517.1.10.301.3
= CN = DVV Temporary Certificates - G3E
e OID: 1.2.246.517.1.10.351.3
e Tillfalligt yrkescertifikat for social- och halsovarden

= CN =DVV Social Welfare and Healthcare Prof. Temp. Certifi-
cates - G2R

e OID:1.2.246.517.1.10.301.6

= CN = DVV Social Welfare and Healthcare Prof. Temp. Certifi-
cates - G2E

e OID:1.2.246.517.1.10.351.6
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Certifikatutfardarens certifikat innehaller utfardarens 6ppna nyckel, namn, certifikatets
anvandningssyfte samt de 6vriga uppgifter som behdvs for anvandningen av certifika-
tet. Certifikatets uppgifter har signeras digitalt med rotcertifikatutfardarens privata
nyckel. Certifikatutfardarens certifikat som ar forenligt med denna certifikatpolicyn
grundar sig pa systemet med 6ppen nyckel.

Alla certifikat som utfardas for slutanvandarna liksom spérrlistorna signeras elektro-
niskt med den privata nyckel som motsvarar den 6ppna nyckeln. Med hjalp av rotcer-
tifikatet kan den forlitande parten verifiera dktheten och integriteten hos ett certifikat.

Myndigheten for digitalisering och befolkningsdatas dokument Over certifikatpolicyer
och certifieringspraxis identifieras med specifika koder (OID).

Myndigheten for digitalisering och befolkningsdata gor upp en separat certifikatpolicy
for rotcertifikatutfardare samt (separat certifieringspraxis eller en) for varje certifikat
for utfardare som utfardats av rotcertifikatutfardaren.

Certifikatpolicyerna beskriver vilka forfaranden som ska iakttas i Myndigheten for digi-
talisering och befolkningsdatas certifikatverksamhet, anvandningsvillkoren, ansvars-
fordelningen och andra aspekter pa anvandningen av certifikat pa ett allmant plan.
Certifieringspraxisen ger en detaljerad beskrivning av forfaringssatten.

Loggdata relaterat till utfardande och sparrning av certifikat lagras minst sju (7) ar ef-
ter certifikatets giltighetstid.

1.2 Identifikationsuppgifter

Denna certifikatpolicy heter Certifikatpolicy for finska statens rotcertifikatutfardare och
dess entydiga koder ar OID 1.2.246.517.1.10.301, 1.2.246.517.1.10.351 och
1.2.246.517.1.10.201.

Saval certifikatpolicyn som certifieringspraxisen finns pa https://dvv.fi/sv/certifikatpoli-
cydokument.

1.3 Rotcertifikatutfardaren och tillampningsomradena for certifikatutfarda-
rens certifikat

Rotcertifikatutfardaren tillhandahaller certifikattjanster pa villkor som foreskrivs i
denna certifikatpolicy och ansvarar for att de fungerar enligt rotcertifikatutfardarens
ansvar som beskrivs i kapitel 2.2.1. Rotcertifikatutfardaren svarar for att hela certifi-
katsystemet fungerar samt for de registrerare och tekniska leverantdrer som utfarda-
ren anlitar. Denna certifikatpolicy ar registrerad av Myndigheten for digitalisering och
befolkningsdata. Myndigheten for digitalisering och befolkningsdata &r finska statens
rotcertifikatmyndighet. Certifikaten utfardas av Myndigheten for digitalisering och be-
folkningsdata som &ar en myndighet som upprétthaller ett personregister samt tillhan-
dahaller suomi.fi-tjanster och producerar certifikattjanster enligt lagen om befolk-
ningsdatasystemet och Befolkingsregistercentralen har till uppgift att producera certi-
fikattjanster for elektronisk kommunikation.
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Rotcertifikatutfardare
Rotcertifikatutfardarens uppgift ar:
e att utfarda certifikatutfardarens certifikat.
o att se till att datainnehallet i certifikaten ar felfria

e att tillhandahalla certifikat- och registertjanster och sparrtjanster i enlighet med
certifikatpolicyn och certifieringspraxisen

e att sorja for sparrning av certifikat och publicering av sparrlistor
Registrerare

Rotcertifikatutfardaren ansvarar for alla registreringsuppgifter for certifikatutfardarens
certifikat.

Registreraren identifierar certifikatutfardarens certifikatsokande pa det satt som besk-
rivs i certifieringspraxisen.

Registertjanst

Registertjansten ar en offentlig webbtjanst som innehaller samtliga utfardarcertifikat
som rotcertifikatutfardaren utfardat samt den senaste sparrlistan. Registertjansten
finns som en offentlig tjanst tillganglig pa servern Idap.fineid.fi.

Organisation som innehar certifikatutfardarens certifikat

Denna certifikatpolicy redogor for rotcertifikatutfardarens forfarande néar certifikat for
certifikatutfardare utfardas for bruk av Myndigheten for digitalisering och befolknings-
data eller nAgon annan organisation.

Innehavaren av certifikatutfardarens certifikat organisation bér iaktta rotcertifikatutfar-
darens certifikatpolicy och certifieringspraxis.

Forlitande pa certifikatutfardarens certifikat

En forlitande part ar en person eller en organisation som litar pa certifikatutfardarens
certifikatuppgifter. En forlitande part ska kontrollera att det certifikat som anvénds ar i
kraft och att certifikatutfardarens certifikat inte tagits upp pa sparrlistan.

Anvéndning av certifikatutfardarens certifikat

Enligt den har certifikatpolicyn beviljar rotcertifikatutfardaren certifikatutfardares certi-
fikat pa det satt som foreskrivs angaende certifikatutfardarens certifikat i certifierings-
praxisen. Anvandningssyftet for certifikatutfardarens certifikat ar till exempel att sig-
nera certifikat som beviljar medborgarcertifikat och sparrlistan.

Certifikatpolicyn och certifieringspraxisen innehaller krav som géller skyldigheterna
for rotcertifikatutfardaren, registreraren, innehavaren av utfardarcertifikatet och den
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forlitande parten samt fragor som galler lagstiftning och l6sning av eventuella konflik-
ter.

1.4 Kontaktuppgifter

1.4.1 Organisation som forvaltar certifikatpolicyn
Denna certifieringspraxis ar registrerad av Myndigheten for digitalisering och befolk-
ningsdata. Den svarar for administrationen och uppdateringen av denna certifikatpo-
licy.

Upphovsratterna i enlighet med denna certifikatpolicy tillndr Myndigheten for digitali-
sering och befolkningsdata.

1.4.2 Kontaktperson

Myndigheten for digitalisering och befolkningsdata

PB 123 (Fagelviksgranden 2) Tfn +358 295 535 001
00531 Helsingfors Fax +358 9 876 4369
FO-nummer: 0245437-2 kirjaamo@dvv.fi

Myndigheten for digitalisering och befolkningsdata (MDB) Certifikattjanster
PB 123
00531 Helsingfors

www.dvv.fi/sv

2 Allmanna villkor

Den hér certifikatpolicyn trader i kraft vid datumet som namns pa parmsidan. And-
ringsforfarandet fér och publikationen av certifikatpolicyn beskrivs i kapitel 8 i detta
dokument.
2.1 Skyldigheter
2.1.1 Rotcertifikatutfardarens skyldigheter
e Rotcertifikatutfardaren efterlever i sin verksamhet géllande lagstiftning.

e Rotcertifikatutfardaren agerar omsorgsfullt, palitligt och andamalsenligt.

¢ Rotcertifikatutfardaren har tillrackliga tekniska fardigheter och ekonomiska re-
surser samt mojlighet att tacka eventuella krav pa skadestand.
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e Rotcertifikatutfardaren kan bevilja certifikat at sin egen verksamhet. | sa fall
foljer den samma forutsattningar som om certifikatet skulle beviljas at nagon
annan organisation.

e Rotcertifikatutfardaren svarar for samtliga delomraden av certifikatverksam-
heten, aven for palitligheten och funktionaliteten hos tjanster och produkter
som produceras av tekniska leverantdrer och personer som rotcertifikatutfar-
daren anlitar.

e Rotcertifikatutfardaren utarbetar och uppratthaller en certifikatpolicy som be-
skriver forfaringssétt, anvandarvillkor och ansvarsfordelning vid utfardandet,
underhallet och administrationen av certifikatutfardarens certifikat samt 6vriga
aspekter pa anvandningen av certifikatutfardarens certifikat pa ett allmant
plan.

¢ Rotcertifikatutfardaren utarbetar och underhaller en certifieringspraxis som
beskriver hur rotcertifikatutfardaren tillampar certifikatpolicyn.

e Rotcertifikatutfardaren uppfyller kraven enligt certifikatpolicyn och certifierings-
praxisen.

e Rotcertifikatutfardaren publicerar certifikatpolicyn och certifieringspraxisen och
g6r dem allmant tillgangliga.

o Rotcertifikatutfardaren anstaller tillrackligt med personal med den expertis, er-
farenhet och kompetens som fordras for produktionen av certifikattjanster.

e Rotcertifikatutfardaren anvander palitliga system och produkter som &r skyd-
dade fran otillborlig anvandning.

e Rotcertifikatutfardaren tillhandahaller offentligt information om rotcertifikat och
certifikatverksamheten, utgdende fran vilken rotcertifikatutfardarens verksam-
het och palitlighet kan bedémas.

e Rotcertifikatutfardaren efterfoljer certifikatpolicyn och certifieringspraxisen i
registreringen.

o Rotcertifikatutfardaren identifierar tillforlitligt den organisation som ansdker om
certifikatutfardarens certifikat pa det satt som beskrivs i certifieringspraxis sa
att den stkandes uppgifter noggrant granskas.

¢ Rotcertifikatutfardaren ser till att uppgifterna hanteras omsorgsfullt och konfi-
dentiellt.

2.1.2 Skyldigheter som géller den organisation som innehar certifikatutfardarens certifi-
kat

Anvandningssyftet for certifikatutfardarens certifikat beskrivs i certifieringspraxisen i
fraga. Ett certifikat far anvandas enbart i avsett syfte.
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Den organisation som ar innehavare av certifikatutfardarens certifikat ansvarar for att
de uppgifter som uppges i ansdkan ar korrekta.

Den organisation som ar innehavare av certifikatutfardarens certifikat ska forvara sin
privata nyckel i en saker miljo och strava efter att forhindra att den férsvinner, kom-
mer i obehdriga personer hander, forandrats eller anvands pa otillborligt satt.

Innehavarorganisationen ska omedelbart underratta rotcertifikatutfardaren om man
kanner till eller misstéanker att innehavaren av certifikatutfardarens privata nyckel har
réjts. Da sparrar rotcertifikatutfardaren det aktuella certifikatet for certifikatutfardare
och publicerar det pa sparrlistan (ARL).

2.1.3  Skyldigheter hos den part som forlitar sig pa certifikatutfardarens certifikat

Rotcertifikatutfardaren efterféljer certifikatpolicyn och certifieringspraxisen i beviljan-
det av certifikatutfardarens certifikat.

En forlitande part kan i god tro lita pa certifikatutfardarens certifikat efter att ha kon-
trollerat att det ar i kraft och inte tagits upp pa sparrlistan. Forlitande parter &r innan
de godkanner ett certifikat skyldiga att kontrollera dem fran sparrlistan. For att séaker-
stalla att det gar att lita pa att certifikatutfardarens certifikat ar giltigt ska den forlitande
parten utfora alla nedan namnda kontrollatgarder pa sparrlistan.

Forlitande parter som hamtar sparrlistan i registret ska kontrollera sparrlistans integri-
tet och autenticitet med sttd av utfardarens digitala signatur. Dessutom ska forlitande
parter kontrollera sparrlistans giltighetstid.

Om det pa grund av storningar i systemet eller tjansten inte gar att fa tillgang till en
giltig sparrlista, far certifikat enligt denna certifieringspraxis inte godkannas, om giltig-
hetstiden I6pt ut for den senaste listan man fatt tillgang till. Alla godkannanden av cer-
tifikatutfardarens certifikat och slutanvandarens certifikat efter att giltighetstiden har
gatt ut sker pa den forlitande partens egen risk.

Certifikaten och deras statusinformation kan vara ogiltiga ifall CA:ns privata nyckel
har aventyrats.

2.1.4  Skyldigheter som géller publiceringen av certifikatutfardarens certifikat

Certifikatutfardarens certifikat publiceras i ett offentligt register som &r allmant till-
ganglig. Sparrade certifikatutfardares certifikat publiceras pa en sparrlista. De forli-
tande parterna ska kontrollera mot sparrlistan att ett certifikat ar giltigt.

2.2 Ansvar
2.2.1 Rotcertifikatutfardarens ansvar

Myndigheten for digitalisering och befolkningsdata svarar som rotcertifikatutfardare
for sdkerheten for hela certifikatsystemet. Rotcertifikatutfardaren svarar for inforskaf-
fade tjanster p4 samma satt som om utfardaren sjalv hade producerat tjansten.
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Rotcertifikatutfardaren svarar for att certifikatutfardarens certifikat ar tillgangligt for an-
vandning fran att det 6verlats under hela giltighetstiden for certifikatutfardarens certifi-
kat, forutsatt att certifikatet inte sparras.

Rotcertifikatutfardaren ansvarar for att certifikatutfardarens certifikat enligt avtalet har
overlamnats till en organisation som har identifierats pa det satt som certifikatutfarda-
rens certifikat forutsatter.

Rotcertifikatutfardaren ansvarar for att ratt certifikat for certifikatutfardare fors in pa
sparrlistan och att det fors in pa sparrlistan inom den tid som faststélls i certifierings-
praxisen.

Registrerarens ansvar

Rotcertifikatutfardaren ar registrerare av certifikatutfardarens certifikat Rotcertifikatut-
fardaren ansvarar for registreringens del for skadestandsavtalet enligt detta kapitel.

Myndigheten for digitalisering och befolkningsdata kan aven bevilja certifikatet for
egna syften. Da efterfljer den samma krav som de évriga organisationerna.

Ansvar for den organisation som innehar certifikatutfardarens certifikat

Innehavarorganisationen av certifikatutfardarens certifikat ansvarar foér anvandningen
av certifikatet, for de rattshandlingar som innehavaren gor med det och fér de ekono-
miska foljderna av réattshandlingarna.

Ansvaret som innehavarorganisationen av certifikatutfardarens certifikat bar upphor
efter att organisationen har meddelat rotcertifikatutfardaren de uppgifter som enligt
avtalet om utfardandet av certifikatet behdvs for att sparra certifikatet. For att ansva-
ret som innehavarorganisationen av certifikatutfardarens certifikat bar ska upphéra
maste sparranmalan goras omedelbart nar det har konstaterats att skal for anmalan
foreligger.

Ansvaret hos den part som forlitar sig pa certifikatutfardarens certifikat

Den part som litar pa certifikatutfardarens certifikat kan inte uppriktigt lita pa certifika-
tet om den forlitande parten inte kontrollerat certifikatets giltighet pa sparrlistan. Om
certifikatutfardarens certifikat godkanns i en sadan situation frias Myndigheten for di-
gitalisering och befolkningsdata fran ansvar. Den part som litar pa certifikatutfarda-
rens certifikat ska kontrollera att det utfardade certifikatet motsvarar anvandningssyf-
tet.

Begransning av ansvar

Rotcertifikatutfardaren svarar inte for eventuella skador eller kosthader som orsakas
av att certifikatinnehavarens privata nycklar réjs, om inte réjningen direkt har orsakats
av rotcertifikatutfardaren omedelbara atgarder.

Rotcertifikatutfardaren svarar inte for indirekta skador eller foljdskador som har orsa-
kats den organisation som innehar certifikatutfardarens certifikat. Rotcertifikatutfarda-
ren svarar inte heller for eventuella indirekta skador eller féljdskador som orsakas
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forlitande parter eller andra avtalsparter till den organisation som innehar certifikatut-
fardarens certifikat.

Rotcertifikatutfardaren svarar inte for skador som orsakas av force majeure, till exem-
pel: strejk, eldsvada, krig, uppror, konfiskering, valutarestriktioner, myndighetsatgar-
der, lagstiftning och myndighetsbestammelser, stérningar i telekommunikation, eller
dylika signifikanta och ovanliga orsaker oberoende av certifikatutfardaren.

Rotcertifikatutfardaren ansvarar inte for funktionen i de allménna teleférbindelserna
eller datanaten, till exempel Internet, eller for att en rattshandling inte kan utforas pa
grund av att certifikatutfardarens certifikatinnehavares utrustning eller kortlasare inte
fungerar eller for att certifikatutfardarens certifikat anvands i strid med sitt syfte.

Rotcertifikatutfardaren har ratt att vidareutveckla certifikattjansten. Rotcertifikatutfar-
daren ar inte skyldig att ersatta kostnader som orsakats den organisation som inne-
har certifikatutfardarens certifikat eller den part som forlitar sig pa certifikatet pa grund
av rotcertifikatutfardarens utvecklingsarbete.

Rotcertifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall
av systemet utfors. Om andringar eller underhall av sparrlistan meddelas pa forhand.

Vid fel i en nattjanst eller applikation som baserar sig pa certifikatetsvarar rotcertifikat-
utfardaren inte for anvandningen av certifikatet eller for de kostnader som det orsakar
anvandaren.

Certifikatutfardarens certifikatinnehavares ansvar for anvandningen av certifikatet
upphor da en representant for certifikatinnehavarens organisation har meddelat rot-
certifikatutfardaren de uppgifter som behdvs for att sparra certifikatet. For att ansvaret
ska upphotra maste sparranmalan goras omedelbart nar det har konstaterats att skal
for anmalan foreligger.

Ekonomiskt ansvar

Rotcertifikatutfardare

Rotcertifikatutfardaren har ett skadestandsansvar gallande sin verksamhet. Detta ba-
serar sig pa samarbetsavtal samt pa lagstadgade skyldigheter.

Ovriga parter

En part som litar pa certifikatutfardarens certifikat kan lita pa certifikatet och de atgar-
der som utférs med det om parten har kontrollerat att certifikatet inte finns pa sparrlis-
tan och att certifikatets giltighetstid inte gatt ut och har kontrollerat certifikatets signe-
ring. Rotcertifikatutfardaren ansvarar for certifikatutfardarens certifikat innan det an-
mals till sparrlistan enligt forbindelsen i denna certifikatpolicy och i certifieringspraxi-
sen som galler certifikatutfardarens certifikat.

Rotcertifikatutfardarens ekonomiférvaltning

Myndigheten for digitalisering och befolkningsdata ar rotcertifikatutfardare och dess
certifikattjanster omfattas av ett separat lagstadgat system for ekonomisk forvaltning
och tillsyn. Myndigheten for digitalisering och befolkningsdata ar en nettobudgeterad
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myndighet under finansministeriet. Ungefar tva tredjedelar av kostnaderna tacks med
avgifter. Myndigheten for digitalisering och befolkningsdata ekonomiska forvaltning
utgar fran lagar och férordningar om statens ekonomi samt finansministeriets och
Statskontorets bestammelser. Statens revisionsverk granskar Myndigheten for digita-
lisering och befolkningsdata regelbundet. Utdver detta beskrivs verksamhetens resul-
tat med fokus pé effekter, ekonomi och lénsamhet.

2.4 Tolkning och verkstallighet
2.4.1 Lagstiftning som tillampas

Rotcertifikatutfardaren iakttar géallande finsk lagstiftning i verksamheten med certifi-
kattjanster.

Om Myndigheten for digitalisering och befolkningsdatas stallning foreskrivs i lagen
om Myndigheten for digitalisering och befolkningsdata (304/2019).

2.4.2 Avgorande av meningsskiljaktigheter

Vid utfardandet av certifikat ansvarar rotcertifikatutfardaren for att certifikatutfardar-
nas certifikat uppfyller kraven i denna certifikatpolicy.

Eventuella tvister lI6ses enligt rattssystemet i Finland. Vid I6sningen av klagomal och
tvister samt i den administrativa tillsynen och réttstillampningen tillampas gallande
lagstiftning.

2.5 Avgifter

| detta stycke faststélls avgifterna fér anvandningen av det certifikat for certifikatutfar-
dare som utfardats av Myndigheten for digitalisering och befolkningsdata.

2.5.1 Utfardande och fornyande av certifikatutfardarens certifikat

Certifikatutfardarens certifikat ansoks hos Myndigheten for digitalisering och befolk-
ningsdata. Ett certifikat utfardas alltid utifran en ny ansékan med beaktande av det
identifieringsférfarande som faststallts i certifieringspraxisen. Avgiften for certifikatut-
fardarens certifikat utgar fran en arlig avgift enligt Myndigheten for digitalisering och
befolkningsdatas serviceprislista.

2.5.2 Avgifter for anvandning av certifikatutfardarens certifikat

Rotcertifikatutfardaren kan inte debitera certifikatutfardarens certifikatinnehavare se-
parat for anvandningen av certifikaten, sparrlistan eller det offentliga registret. Avgif-
ten for certifikatutfardarens certifikat utgar fran en arlig avgift enligt Myndigheten for
digitalisering och befolkningsdatas giltiga serviceprislista.

Enskilda tillhandahallare av e-tjanster kan debitera separat for anvandningen av sin
egen tjanst.
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2.5.3  Avgifter for registrering av certifikatutfardarens certifikat pa sparrlistan

Det kostar ingenting att anmala certifikatutfardarens certifikat till sparrlistan. Att hamta
sparrlistor fran registret och kontrollera att certifikatutfardarens certifikat ar i kraft ar
ocksa gratis.

2.6 Publikation av och tillgang till information
2.6.1 Publicering av information om certifikatutfardarens certifikat

Rotcertifikatutfardaren publicerar alla certifikatutfardares certifikat och sparrlistor i ett
avgiftsfritt och allmént tillgangligt offentligt register. Myndigheten for digitalisering och
befolkningsdata publicerar certifikatpolicyn, certifieringspraxisen, certifikatbeskriv-
ningen samt évriga offentliga handlingar med anknytning till produktionen av certifi-
kattjanster pa sin webbplats.

2.6.2 Publikationsfrekvens

Certifikatutfardarens certifikat publiceras i det offentliga registret och finns i registret
under hela dess giltighetstid. Rotcertifikatutfardaren publicerar en sparrlista med
sparrade certifikatutfardares certifikat. Sparrlistan galler i ett ar fran publikation.
Sparrlistan uppdateras en gang i aret eller vid behov med en ny sparrlista.

2.6.3 Uppgifternas tillganglighet

Uppgifterna i registret och sparrlistan ar offentligt tillgéngliga. Myndigheten for digitali-
sering och befolkningsdatas FINelD-specifikationer och dokument éver certifikatpo-
licyer och certifieringspraxis finns pa webbplatsen https://dvv.fi/sv/certifikatpolicydo-
kument.

Certifikatens statustjanster (OCSP och CRL) finns tillgangliga 24/7 och foljer Certifi-
kattjansternas 99,95% SLA-krav.

2.6.4 Dataforvaring

De uppgifter som Myndigheten for digitalisering och befolkningsdata i sin egenskap
som rotcertifikatutfardare publicerar finns tillgangliga pa MDB:s webbplats. Uppgifter i
certifikatsystemet som inte ar offentliga har registrerats i Myndigheten for digitali-
sering och befolkningsdatas datalager. Certifikatutfardarens information arkiveras i
enlighet med rotcertifikatutfardarens gallande arkivstadga.

2.7 Dataskyddsgranskning
2.7.1  Granskningsfrekvens

Rotcertifikatutfardaren Myndigheten for digitalisering och befolkningsdata data-
skyddsgranskar lokalerna, maskinerna och verksamheten hos den organisation som
innehar certifikatutfardarens certifikat pa ett andamalsenligt satt. Granskningar utfors
minst en gang om aret och alltid nar en ny avtalsperiod inleds. Vid granskningsforfa-
randet iakttar Myndigheten for digitalisering och befolkningsdata forfaringssatten en-
ligt informationssékerhetsstandarden ISO 27001.
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Med hjalp av granskningarna klarlaggs om utfardarens verksamhet uppfyller kraven i
informationssakerhetsstandarderna. | regel utvarderas utfardare i enlighet med stan-
darden ISO 27001.

2.8 Publicering av information
2.8.1 Uppgifter publicerade av rotcertifikatutfardaren

Uppgifterna i certifikatsystemet publiceras inte och 6verlamnas inte, sdvida detta inte
grundar sig pa bestammelserna om utlamnande av uppgifter i personuppgiftslagen,
lagen om offentlighet i myndigheternas verksamhet, lagen om befolkningsdatasyste-
met och Befolkingsregistercentralen eller lagen om stark autentisering och betrodda
elektroniska tjanster eller pa andamal som faststallts i certifikatpolicyn eller certifie-
ringspraxisen.

Uppgifterna i det offentliga registret och sparrlistan ar offentliga, likasa certifierings-
praxisen och de i certifieringspolicyn faststallda uppgifterna samt de publicerade FI-
NelD-specifikationerna.

Start- och slutdatum for giltighetstiden for certifikatutfardarens certifikat anges pa cer-
tifikatet. Certifikatutfardarens certifikat som sparrats under giltighetstiden publiceras
pa en allmant tillganglig sparrlista.

Vilka uppgifter som ska lamnas ut till myndigheter bestams enligt gallande lagstift-
ning.

Certifikatsystemets uppgifter dverlamnas endast for de syften som beskrivs i detta
kapitel.

2.8.2  Ovriga principer gallande utlamnande av information

Med tanke pa tillforlitigheten hos certifikatutfardaren ar det av storsta vikt att Myndig-
heten for digitalisering och befolkningsdata pa alla vis sorjer for att hemlighalla konfi-
dentiellt material som erhalls i samband med certifikatverksamheten och iakttar god
informationsforvaltningssed, om inte annat foranleds av myndigheternas rétt att fa
uppgifter ur certifikatsystemet.

Vid behandlingen av personuppgifter iakttar Myndigheten for digitalisering och befolk-
ningsdata personuppgiftslagen och speciallagstiftning. Myndigheten for digitalisering
och befolkningsdata har berett uppférandekoder bade for utlamning av uppgifter och
for den behandling av personuppgifter som sker inom certifikatverksamheten. Vid be-
handlingen av personuppgifter iakttas sarskild omsorgsfullhet.

2.9 Immaterialrattigheter

Myndigheten for digitalisering och befolkningsdata ager samtliga uppgifter som ank-
nyter till certifikaten och dokumentationen samt de certifikat som Befolkningscen-
tralen utfardat i enlighet med de tekniska leveransavtalen. Myndigheten for digitali-
sering och befolkningsdata ager samtliga &gande- och anvandarrattigheter for denna
certifikatpolicy.
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3 Identifiering av den som ansdker om certifikatutfardarens certifikat

3.1 Registrering

| kapitlen 4.1 — 4.3 behandlas den praxis och de processer som iakttas vid identifie-
ring och verifiering av certifikatsokande.

Rattigheterna och skyldigheterna hos den som anstker om certifikatutfardarens certi-
fikat namns i avtalet om produktionen av certifikatutfardarens certifikat som ingatts
mellan rotcertifikatutfardaren och den som soker certifikatutfardarens certifikat.

| avtalet sags tydligt att den som soker certifikatutfardarens certifikat godkénner att
certifikatutfardarens certifikat skapas och publiceras i ett offentligt register. P4 samma
gang godkanner den som soker certifikatutfardarens certifikat reglerna och villkoren
foér anvandningen av certifikatet samt sin skyldighet att géra en anmalan om det fére-
ligger risk for att den privata nyckeln har missbrukats eller rojts.

Sokanden av certifikatutfardarens certifikat svarar for att samtliga uppgifter som &r
vasentliga for certifikatet och som sékanden uppagett till utfardaren eller registreraren
ar riktiga.

3.1.1 Benamningspraxis

Rotcertifikatutfardaren ar:

CN (Common name) = DVV Gov. Root CA — G3 RSA

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services
O (Organization) = Digi- ja vaestotietovirasto CA

C (Country) = FI

och

CN (Common name) = DVV Gov. Root CA - G3 ECC

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services
O (Organization) = Digi- ja vaestotietovirasto CA

C (Country) = FI

och

CN (Common name) = VRK Gov. Root CA — G2

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services
O (Organization) = Vaestorekisterikeskus CA

C (Country) = FI

Utfardaren av rotcertifikatet signerar utfardarens certifikat och det fors in i det offent-
liga registret.
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Uppgifterna om innehavaren av utfardarens certifikat anger entydigt certifikatets inne-
havarorganisation.

3.1.2 Leverans av privata nycklar till den som innehar certifikatutfardarens certifikat

Den som anstker om certifikatutfardarens certifikat skapar en hemlig och en éppen
nyckel. Den organisation som &r innehavare av certifikatutfardarens certifikat ska for-
vara sin privata nyckel i en sdker miljé och férhindra att den férsvinner, kommer i
obehoriga personer hander, forandrats eller anvands pa otillborligt sétt.

3.2 Fornyelse av nyckelpar

Vid férnyelse av certifikatutfardarens certifikat iakttas samma rutiner som vid forsta
ansokan om certifikatutfardarens certifikat. Da innehavaren av certifikatutfardarens
certifikat fornyar sin privata nyckel fordrar detta alltid ny registrering, nytt avtal och
nytt certifikatutfardarens certifikat.

3.3 Begaran om sparrning

Innehavaren av certifikatutfardarens certifikat kan begéara att certifikatutfardarens cer-
tifikat sparras innan dess giltighetstid |6pt ut.

Representanten for den organisation som innehar certifikatutfardarens certifikat ska
meddela rotcertifikatutfardaren omedelbart pa det satt som namns i avtalet om man
kanner till eller missténker att den privata nyckeln till certifikatutfardarens certifikat har
avslojats. Da sparrar utfardaren rotcertifikatutfardaren certifikatet i fraga. Begaran om
att sparra certifikatutfardarens certifikat gors i férsta hand av innehavaren av certifika-
tutfardarens certifikat om missbruk av certifikatet blivit mojlig. En begaran om sparr-
ning kan ocksa goras av registreraren eller rotcertifikatutfardaren.

4 Funktionella krav

4.1 Ansokan om certifikatutfardarens certifikat

Réattigheterna och skyldigheterna fér den som ansoker om certifikatutfardarens certifi-
kat namns i ansokningshandlingen och i det avtal som ingas med den organisation
som soker certifikatutfardarens certifikat. Avtalet undertecknas av en behdorig repre-
sentant for den organisation som innehar certifikatutfardarens certifikat. | avtalet
namns bagge parters rattigheter och skyldigheter. Enligt ansékningshandlingen och
bruksvillkoren ska den som anstker om certifikatutfardarens certifikat med sin under-
skrift intyga att de angivna uppgifterna ar korrekta och godk&nner att certifikatet
skapas och att det publiceras i registret. P4 samma gang godkanner certifikatsokan-
den att certifikatet infors pa sparrlistan ifall det finns risk for missbruk av certifikatet.

4.2 Utfardande av certifikatutfardarens certifikat

Utfardaren beviljar certifikatutfardarens certifikat genom att godkanna anstkan om
certifikatutfardarens certifikat och underteckna leveransavtalet om certifikatutfarda-
rens certifikat.
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Utfardaren ansvarar vid beviljandet av certifikatet for att datainnehallet i certifikatet ar
riktigt vid overlatelsen av certifikatet.

4.3 Mottagande av certifikatutfardarens certifikat

D& certifikatutfardarens certifikat har beviljats levereras det till kunden enligt avtal.

4.4  Giltighetstiden hos certifikatutfardarens certifikat och sparrning av det
4.4.1 Forutsattningar for sparrning av certifikatutfardarens certifikat

Den som innehar certifikatutfardarens certifikat ska omedelbart underratta utfardaren
om man kanner till eller misstanker att innehavaren av certifikatutfardarens privata
nyckel har rojts. D& sparrar utfardaren rotcertifikatutfardaren certifikatet i fraga. Den
behdriga representanten for den organisation som innehar certifikatutfardarens certifi-
kat har definierats i avtalet mellan rotcertifikatutfardaren och den organisation som
innehar certifikatutfardarens certifikat.

Da certifikatutfardarens certifikat har sparrats kan det inte tas i bruk pa nytt.

Rotcertifikatutfardaren sparrar de certifikatutfardares certifikat som utfardats om det
patraffas fel i certifikatets datainnehall eller om man kanner till att den privata nyckeln
till certifikatutfardarens certifikat har avslojats eller det féreligger ett motiverat hot om
detta eller om avtalet som ingatts med den organisation som innehar certifikatutfarda-
rens certifikat inte har efterfoljts eller avtalstiden har gatt ut.

Rotutfardaren kan sparra certifikatutfardarens certifikat som signerats med rotcertifi-
katutfardarens privata nyckel om det finns anledning att misstéanka att Myndigheten
for digitalisering och befolkningsdatas privata nycklar har rojts eller rakat i fel hander.

Samtliga giltiga certifikatutfardarens certifikat som utfardats med den réjda nyckeln
ska sparras pa en eller flera sparrlistor vilkas giltighetstid inte upphor innan det sen-
ast sparrade certifikatutfardarens certifikats giltighetstid har 16pt ut.

Om den privata nyckeln eller annan teknisk metod som anvants vid skapandet av
Myndigheten for digitalisering och befolkningsdatas certifikat for certifikatutfardaren
har rojts eller pa annat vis blivit oanvandbar ska Myndigheten for digitalisering och
befolkningsdata meddela det intraffade till samtliga innehavarorganisationer av certifi-
katutfardarens certifikat och slutanvandarna pa andamalsenligt satt.

Rotcertifikatutfardaren kan sparra ett certifikat av sarskild anledning.

Sparrandet av certifikatutfardarens certifikat utfors omedelbart efter att begaran om
sparrning har anlant och da sparrningen av certifikatutfardarens certifikat har bekraf-
tats.

4.4.2 Publiceringsfrekvens for sparrlista

Certifikatutfardarens certifikat publiceras i det offentliga registret och finns i registret
under hela dess giltighetstid. Utfardaren publicerar en spérrlista som ar i kraft i 72
timmar efter publiceringen. Sparrlistan uppdateras med en ny sparrlista en gang i
aret.
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Sparrlistan innehaller en uppgift om tidpunkten for publiceringen av nasta sparrlista.
Den nya sparrlistan publiceras senast nar det foregdende upphor att galla.

Vid systemuppdateringar och andra exceptionella situationer kan MDB publicera
sparrlistor enligt andra intervaller och med férlangd giltighetstid.

Skyldigheterna hos den part som forlitar sig pa certifikatutfardarens certifikat beskrivs
i avsnitt 2.

4.4.3 Sarskilda krav i en situation dar den privata nyckeln for innehavaren av certifikatut-
fardarens certifikat har rojts

Innehavaren av certifikatutfardarens certifikat ansvarar for en skyddad anvandning av
de privata nycklarna genom att pa alla satt bara omsorg for sin privata nyckel pa det
satt som beskrivs i bruksvillkoren. En organisation som innehar certifikatutfardarens
certifikat som misstanker att det blivit méjligt att anvanda certifikatet i strid med av-
talsvillkoren ska genast kontakta rotcertifikatutfardaren.

45 Overvakningen av systemet

For dvervakningen av systemet sparar certifikatutfardaren loggar 6éver handelserna i
certifikatutfardarens certifikatproduktion, hanteringen av anvéandarrattigheterna till
certifikatutfardarens certifikatsystem, utrustningen i sin helhet, systemprogrammen
och tillampningarna jamte andringar, sakerhetskopieringen och aterstallande av sa-
kerhetskopior. Rotcertifikatutfardaren dvervakar aven de dokument som géller verk-
samheten. lakttagna avvikelser rapporteras pa det satt som éverenskommits med av-
talspartnern.

4.6 Arkivering av data i anslutning till certifikatutfardarens certifikat
4.6.1 Material som arkiveras

Vid arkivering tillampas som allman lag bestammelserna i arkivlagen (831/1994). Rat-
ten till inhdmtande av information faststalls i lagen om offentlighet i myndigheternas
verksamhet (621/1999). Vid arkiveringen av rotcertifikatutfardarens certifikat tillampas
dessutom bestammelserna om arkivering i lagstiftningen om elektronisk kommunikat-
ion.

Séakerhetskopiorna forvaras i ett annat fysiskt utrymme an originalmaterialet.

Om rotcertifikatutfardarens verksamhet avbryts eller upphor ska rotcertifikatutfarda-
ren meddela samtliga kunder att arkivet fortfarande ar tillgangligt. Samtliga forfrag-
ningar om arkiverade uppgifter skickas till utfardaren eller den instans som rotcertifi-
katutfardaren uppgett innan rotcertifikatutfardaren verksamhet har upphort.

Rotcertifikatutfardaren ser till att arkiven ar tillgangliga och lasbara aven om rotcertifi-
katutfardarens verksamhet avbryts eller upphor.
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Hantering av kontinuerlig verksamhet och undantagsfall

Rotcertifikatutfardaren har en kontinuitets- och beredskapsplan som gor att rotcertifi-
katutfardarens verksamhet kan fortsétta i exceptionella situationer. Rotcertifikatutfar-
darens atgarder vid exceptionella situationer beskrivs i certifieringspraxisen.

Upphorande av rotcertifikatutfardarens verksamhet

Rotcertifikatutfardarens verksamhet anses upphora i en situation nar alla tjanster som
knyter an till rotcertifikatutfardaren och uppratthallande och administration av certifi-
katutfardarens certifikat laggs ned permanent. Rotcertifikatutfardarens verksamhet
anses inte upphora om certifieringstjansten éverfors fran en organisation till en an-
nan. Rotcertifikatutfardarens atgarder vid exceptionella situationer beskrivs i certi-
fieringspraxisen.

5 Fysiska krav, funktionella krav och krav pa personalens sakerhet

Myndigheten for digitalisering och befolkningsdata har i egenskap av rotcertifikatutfar-
dare beviljats ett informationssakerhetscertifikat. Myndigheten for digitalisering och
befolkningsdatas informationssakerhetslésningar fyller kraven i standarden ISO
27001.

Myndigheten for digitalisering och befolkningsdata anlitar tekniska leverantorer for att
utfora datatekniska uppdrag inom rotcertifikatverksamheten. Rotcertifikatutfardaren
ansvarar i egenskap av certifikatutfardare for sakerheten och funktionerna inom
samtliga delomraden av certifikatproduktionen. Rotcertifikatutfardarens atgarder vid
exceptionella situationer beskrivs i detalj i certifieringspraxisen.

Om nagon annan organisation an rotcertifikatutfardaren utfardar certifikat for slutan-
vandare med utgangspunkt i certifikatutfardarens certifikat ska organisationen dessu-
tom iaktta de egna riktlinjerna fér informationssakerheten.

6 Tekniska sakerhetsarrangemang

6.1

6.1.1

Skapa och lagra nyckelpar

Skapa nyckelpar

Rotcertifikatutfardaren skapar nycklar baserat pa ett inmatat slumptal som ar tillrack-
ligt langt och som har spakats sa att det kalkylméassigt &r omojligt att spara aven om
man vet nér och med vilken maskin det har skapats. Dessutom uppfyller den algoritm
och det genereringssatt som anvands for att generera slumptalet de kvalitetskrav
som stalls. Kraven géller bl.a. tillforlitigheten hos algoritmen, att genereringsmetoden
inte kan upprepas och att slumptalet de facto ar slumpmassigt. Rotcertifikatutfardaren
publicerar inte den exakthet och metod som anvéants fér sannolikheten.

Rotcertifikatutfardaren skapar privata nycklar for signering och offentliga nycklar som
motsvarar de privata nycklarna for signering. Nycklarna férvaras i de nyckelférva-
ringsapparater (HSM) som administreras av rotcertifikatutfardaren.
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6.1.2 Langden pa nycklar

Rotcertifikatutfardarens privata nyckel som anvants for signering av rotcertifikatutfar-
darens certifikat och den motsvarande offentliga nyckeln ar 4096 bitars RSA-nycklar i
RSA-hierarkierna och 384 bitars ECC-nycklar i ECC-hierarkin.

Langderna pa den privata och 6ppna nyckel som innehas av innehavaren av rotcerti-
fikatutfardarens certifikat beskrivs i certifieringspraxisen.

6.1.3 Nycklarnas anvandningsandamal

Faltet som galler nyckelanvandningen (key usage) pa certifikaten anger anvandning-
sandamalet for den privata och 6ppna nyckeln som ar kopplad till rotcertifikatutfarda-
rens certifikat.

6.2 Skydd av privat nyckel

Rotcertifikatutfardarens privata nycklar forvaras i kryptografiska moduler som admini-
streras av rotcertifikatutfardaren och som &r forenliga med kraven i tillampliga saker-
hetsstandarder.

Rotcertifikatutfardaren ser till att rotcertifikatutfardarens privata nycklar ar skyddade
sa att de inte kan rojas eller missbrukas. Séakerhetskopior tas pa rotcertifikatutfarda-
rens privata nycklar pa det satt som fordras for den kritiska datasékerheten.

Utfardarens privata nycklar och deras séakerhetskopior forvaras starkt krypterade pa
utrustning som uppfyller kraven pa sakring av kritisk information.

Den organisation som ar innehavare av certifikatutfardarens certifikat ska férvara sin
privata nyckel i en saker miljo och strava efter att forhindra att den férsvinner, kom-
mer i obehdriga personer hander, forandrats eller anvands pa otillborligt satt.

Certifikatutfardarens privata nycklar forvaras i kryptografiska moduler som admini-
streras av utfardaren.

Certifikatutfardarens privata signeringsnycklar skyddas med fysiska och logiska sa-
kerhetsatgarder av hog tillitsniva. De anvands bara i system som forlagts till en saker
miljo. Anvandningen av nycklarna dvervakas med hjalp av speciella administrations-
kort som skyddats mot obehorig anvandning.

6.3 Ovriga omstandigheter i anslutning till nyckeladministration
Rotcertifikatutfardaren arkiverar alla certifierade dppna nycklar.

Anvandningstiden for certifikatutfardarens certifikat bestams i avtalet om leveransen
av certifikatet. Certifikatutfardarens certifikat kan spéarras under sin giltighetstid om
avtalsvillkoren inte iakttas eller om det framkommer andra, i certifieringspraxisen
namnda anledningar att sparra certifikatet.
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6.4 Sakerhetskrav i anslutning till anvandningen av och atkomsten till dato-

For rotcertifikatutfardarens certifikatsystem anvands bara andamalsenlig utrustning.

Hardvarusakerheten har forverkligats i enlighet med god informationsférvaltningssed
sa att man vid problem med systemet kan éverga till att anvanda ett reservsystem

utan att riskera konfidentialiteten, integriteten och anvandbarheten hos systemet. Till-
gangen till reservdelar for utrustning som ar oumbarlig for verksamheten har sakrats.

Den hardvara som ingar i rotcertifikatutfardarens certifikatsystem évervakas dygnet
runt.

Hantering av certifikatsystemets livscykel

Myndigheten for digitalisering och befolkningsdata uppratthaller i egenskap av rotcer-
tifikatutfardare en klassificering av mal och system for certifikattjansterna, deras tryg-
gande, prioritering och minimiunderhall.

Informationssakerheten pa Myndigheten for digitalisering och befolkningsdata som &r
rotcertifikatutfardare hanteras i enlighet med Myndigheten for digitalisering och be-
folkningsdatas informationssakerhetspolicy och standarden 1ISO 27001.

6.6 Sakerheten i datanatet

Sakerheten i rotcertifikatutfardarens datakommunikation har garanterats sa att datan-
atet for certifikatsystemet utgor en helhet som separerats fran andra datanat och vars
kritiska delar finns i dubbla uppséattning. Varken meddelanden som férmedlas i natet
eller deras avsandare eller mottagare rojs for obehdriga utan sarskilda atgarder. Na-
tet anvands bara for uppgifter med anknytning till certifikatutfardarens certifikatsy-
stem. Natet har indelats i logiska delar mellan vilka férbindelserna ar begransade.

Overvakningen av anvandningen av kryptiska moduler

Rotcertifikatutfardaren ser till att rotcertifikatutfardarens privata nycklar ar skyddade
sa att de inte kan rojas eller missbrukas. Séakerhetskopior tas pa rotcertifikatutfarda-
rens privata nycklar pa det satt som fordras for den kritiska datasékerheten.

En modul samlar logguppgifter om transaktionerna.

7 Utfardarens profiler for certifikatutfardarens certifikat och sparrlistor

Tekniska uppgifter om certifikatutfardarens certifikat

Datainnehdllet rotcertifikatet och certifikatutfardarens certifikat beskrivs i dokumentet
FINEID S2. Dokumentet finns pa rotcertifikatutfardarens webbplats https://dvv.fi/sv/.
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7.2 Sparrlistprofil

Datainnehallet i de sparrlistor som rotcertifikatutfardaren publicerar beskrivs i doku-
mentet FINEID S2. Dokumentet finns pa rotcertifikatutfardarens webbplats
https://dvv.fi/sv/certifikatpolicydokument.

8 Hantering av dokument innehallande bestammelser

8.1 Andring av bestammelser

Rotcertifikatutfardaren kan andra specifikationerna med anledning av krav i lagstift-
ningen eller funktionella krav. Andringar i specifikationerna ska foras in i certifikatpo-
licy- och certifieringspraxisdokumenten pa det satt som beskrivs i det féljande.

8.2 Publicering och information

Rotcertifikatutfardaren publicerar certifikatpolicyn och certifieringspraxisen som finns
tillgangliga pa webbplatsen https://dvv.fi/sv/certifikatpolicydokument.

Offentliga bestammelser relaterade till rotutfardarens produktion av certifikat &ar till-
gangliga pa samma webbplats.

Avtal som ingatts med datatekniska leverantérer om leverans av certifikat samt be-
skrivningar av produktionssystem och bestdmmelser om produkter ar konfidentiella.

8.3 Forfarande for &ndring och godkadnnande av certifikatpolicyn

Myndigheten for digitalisering och befolkningsdata godkanner rotcertifikatutfardaren
samt saval certifikatpolicyn som certifieringspraxisen for certifikat. Rotcertifikatutfar-
darens dokument kan andras genom Myndigheten for digitalisering och befolknings-
datas interna andringsforfarande.

Myndigheten for digitalisering och befolkningsdata informerar om andringar pa sin
webbplats i god tid innan de trader i kraft.

Myndigheten for digitalisering och befolkningsdata forvaltar de olika dokumentvers-
ionerna och arkiverar samtliga certifikatpolicy- och certifieringspraxisdokument. Typo-
grafiska korrigeringar och andringar av kontaktuppgifter kan géras omedelbart.

1. Samtliga punkter i certifikatpolicyn och certifieringspraxisen kan andras ge-
nom att anméala kommande vasentliga &ndringar 30 dagar innan de trader i
kraft.

2. Punkter som inte enligt Myndigheten for digitalisering och befolkningsdata
markbart paverkar certifikatinnehavare och forlitande parter kan andras ge-
nom att meddela om andringarna 14 dagar innan de trader i kraft.



