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Johdanto

Taméa dokumentti kuvaa yleisella tasolla varmentajan toimintatapoja seka varmen-
teen kayton ehtoja ja rajoituksia.

Tama dokumentti viittaa asiakirjoihin:

Varmennepolitikka Digi- ja vaestotietoviraston kansalaisvarmennetta varten

OID: 1.2.246.517.1.10.202, 1.2.246.517.1.10.302 ja 1.2.246.517.1.10.352
Varmennuskaytantd sahkoisella henkilokortilla olevaa kansalaisvarmennetta varten
OID: 1.2.246.517.1.10.202.1, 1.2.246.517.1.10.302.1 ja 1.2.246.517.1.10.352.1

Digi- ja vaestétietovirasto noudattaa EU-asetuksen N:o (EU) 910/2014 luottamuspal-
veluiden mukaista yleisélle mydnnettavia allekirjoitusvarmenteita koskevaa varmen-
nepolitiikkaa. Asiakirjan viitetiedot ovat ETSI EN 319 411-1 [2] QSCD mukaisesti;
OID: 0.4.0.194112.1.2. Taman varmennepolitiikan mukaisesti mydnnettavia allekirjoi-
tusallekirjoitusvarmenteita voi kayttaa sellaisten séahkdisten allekirjoitusten vahvista-

misessa, jotka vastaavat Asetuksessa kuvattuja sahkoisten allekirjoitusten hyvaksyt-
tyja varmenteita ja luontivalineita.

1 Varmennekuvaus

1.1 Varmentajan yhteystiedot

Digi- ja vaestotietovirasto

PL 123 (Lintulahdenkuja 2) Puh. +358 295 535 001
00531 Helsinki Fax. +358 9 876 4369
Y-tunnus: 0245437-2 kirjaamo@dvv.fi

Digi- ja vaestotietovirasto (DVV) Varmennepalvelut
PL 123
00531 Helsinki

www.dwvv.fi/
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1.2 Varmenteen tyyppi, tarkistamismenettely ja kayttdtarkoitus

Kansalaisvarmenne on turvallisen sahkdisen asioinnin varmenne, joka voidaan tallet-
taa erilaisiin viranomaisen myontamiin teknisiin valineisiin, esimerkiksi sdhkoiselle
henkildkortille tai USB-tokenille.

Kansalaisvarmennetta haetaan kaymalla henkilokohtaisesti rekisterdijana toimivien
poliisiviranomaisen tai Suomen ulkomaan edustuston luona. Kaynnin yhteydessa
henkilollisyys tarkistetaan varmennuskaytannossa kuvatulla tavalla. Jos hakijalla ei
ole em. asiakirjoja, rekisterdija tunnistaa hakijan henkildllisyyden muilla tavoin. Tieto
tunnistustavasta merkitaan hakemuslomakkeeseen ja rekisterdintipisteen virkailija
vahvistaa omalla allekirjoituksellaan, ettéd henkiléllisyyden tunnistus on todella tapah-
tunut. Henkilon esittami& tietoja, kuten tunnisteita, nimed ja virallista osoitetta verra-
taan Vaestotietojarjestelman tietoihin. Kansalaisvarmenteessa henkilon yksildintiin
kaytetdan sahkdista asiointia varten erikseen luotua vaestotietojarjestelmésta ja Digi-
ja vaestotietoviraston varmennepalveluista annetussa laissa (304/2019) maariteltya
sahkdista asiointitunnusta (SATU).

Kansalaisvarmenne sisaltaa allekirjoitus- ja tunnistamisvarmenteet, joista on saadetty
laissa vahvasta sahkoisesta tunnistamisesta ja sdhkéisista luottamuspalveluista.

Kansalaisvarmenteita voidaan kayttaa henkilén todentamiseen ja sdhkoiseen allekir-
joitukseen. G3 RSA ja ECC varmenteita voidaan kayttaa liséksi viestin salaukseen.
"Varmennepolitiikka valtion kansalaisvarmenteita varten” -dokumentin mukaisesti
myonnetyt allekirjoitusvarmenteet tayttavat seuraavan saadoksen mukaiset vaatimuk-
set: Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pai-
vana heindkuuta 2014, sahkoisesta tunnistamisesta ja sdhkaisiin transaktioihin liitty-
vista luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta
(eIDAS-asetus). Kansalaisvarmennetta voidaan kayttaa rajoituksitta hallinnollisissa
seka yksityisen organisaation tarjoamissa sovelluksissa ja palveluissa.

Taman varmennepolitikan mukaisesti myonnetty allekirjoitusvarmenne tayttaa
elDAS-asetuksen hyvaksytylle allekirjoitusvarmenteelle asettamat vaatimukset. Tun-
nistusvarmenteen taso tayttaa elDAS-asetuksen ja sen nojalla annetun varmuus-
tasoasetuksen mukaisesti vaatimustason "korkea”.

Kansalaisvarmenteen hakija voi halutessaan tallettaa sahkdpostiosoitteen seké kan-
salaisvarmenteeseen ettd vaestotietojarjestelmaan. Sahkopostiosoite merkitaan seka
kansalaisvarmenteeseen ettd vaestotietojarjestelméaéan hakijan ilmoittamassa muo-
dossa. Kansalaisvarmenteeseen merkitty séhkdpostiosoite talletetaan julkiseen hake-
mistoon samoin kuin muu kansalaisvarmenteen tietosisaltd. Sahkdpostiosoitetta ei
voi muuttaa kansalaisvarmenteen voimassaoloaikana.

Varmenteiden myontadmiseen seka peruuttamiseen liittyvaa lokidataa sailytetaan va-
hintaan seitseman (7) vuotta varmenteen voimassaoloajan jalkeen.
1.3 Varmenteeseen luottaminen

Varmenteen kayttotarkoitus on maaritelty kunkin varmenteen varmennepolitikassa,
varmennuskaytanndssa seké varmenteen haltijalle annettavassa kayttoohjeessa.
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Varmennetta saa kayttaa vain sen kayttétarkoituksen mukaisesti. Varmenteeseen
luottavan osapuolen on tarkastettava, etta kaytettdvan varmenteen voimassaoloaika
ei ole paattynyt. Varmenteeseen luottava osapuoli ei voi vilpittdméassa mielessé luot-
taa varmenteeseen, mikali varmenteen voimassaoloa ei ole tarkistettu OCSP-palve-
lusta tai sulkulistalta. Varmenteeseen luottavalla osapuolella on velvollisuus tarkistaa
varmenteiden voimassaolo ennen hyvaksymista.

1.4 Varmenteen haltijan velvollisuudet

Varmenteen kayttotarkoitus on maaritelty kunkin varmenteen varmennepolitikassa,
varmennuskaytanndssa sekad varmenteen haltijan kayttdohjeissa. Varmennetta saa
kayttaa vain sen kayttétarkoituksen mukaisesti.

Varmenteen haltija vastaa siitd, ettd varmennetta haettaessa ilmoitetut tiedot ovat oi-
keita.

Varmenteen haltija on itse vastuussa kansalaisvarmenteen kaytosta, silla tekemis-
taan oikeustoimista ja niiden taloudellisista seuraamuksista. Allekirjoitusvarmenteen
osalta noudatetaan, mitd Asetuksessa ja laissa vahvasta sdhkoisesta tunnistamisesta
ja sahkaisista luottamuspalveluista on maaratty.

Varmenteen haltija sailyttaa yksityiset avaimensa ja niiden kayttamiseen tarvittavat
tunnusluvut erillaén seké pyrkii estamaan yksityisten avaintensa katoamisen, joutumi-
sen ulkopuolisten kasiin, muuttamisen tai luvattoman kaytdn. Henkildkortin luovutta-
minen tai PIN-tunnuksen paljastaminen toiselle henkildlle esim. lainaamalla vapaut-
taa varmentajan ja varmenteeseen luottavan osapuolen kortin kayttdmisestd mahdol-
lisesti aiheutuvista vastuista

Sahkoista henkilokorttia ja muita kansalaisvarmenteen sisaltavia teknisia valineita tu-
lee kasitella ja suojata samalla huolellisuudella kuin muita vastaavia kortteja tai asia-
kirjoja, kuten esimerkiksi luottokortteja, ajokorttia ja passia. Henkilokohtaiset tunnus-
luvut on sdilytettava fyysisesti eri paikassa kuin kansalaisvarmenteet.

Henkilokortin haviamisesta tai vaarinkayton mahdollistumisesta tulee ilmoittaa viivyt-
telematta Varmentajalle soittamalla maksuttomaan sulkupalvelunumeroon 0800 162
622. Vastaavasti kuuroille ja kuulovammaisille on oma tekstipuhelinpalvelunume-
ronsa 0100 2288.

1.5 Varmenteeseen luotavan osapuolen varmenteen tarkistamiseen liittyvat
velvollisuudet

Jos varmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on varmis-
tettava sulkulistan aitous tarkistamalla sulkulistan s&hkdinen allekirjoitus. Lisdksi on
tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalve-
lun toimintah&irién vuoksi, varmennetta ei pitaisi hyvaksya, mikéli vimeisen saadun

sulkulistan voimassaoloaika on paattynyt. Kaikki varmenteiden hyvaksymiset tAman
voimassaoloajan jalkeen tapahtuvat varmenteeseen luottavan osapuolen omalla ris-
killa.
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1.6 Vastuunrajoitukset

Digi- ja vaestotietovirastoa koskevat lain vahvasta sdhkoisesta tunnistamisesta ja
sahkdisista luottamuspalveluista ja sdhkoisesta asioinnista viranomaistoiminnassa
annetun lain mukaiset varmentajan vahingonkorvausvastuut. Soveltuvin osin sovelle-
taan myos vahingonkorvauslakia (412/1974).

Digi- ja vaestétietovirasto ei vastaa tunnuslukujen, aktivointitunnusluvun ja varmen-
teen haltijan yksityisten avainten paljastumisen seurauksena syntyvista vahingoista,
ellei paljastuminen valittdmasti johdu Digi- ja vaestttietoviraston toiminnasta.

Digi- ja vaestdtietovirasto ei vastaa varmenteen haltijalle aiheutuneista valillisista tai
seurannaisvahingoista. Digi- ja vaestotietovirasto ei mydskaan vastaa varmentee-
seen luottavan osapuolen tai henkilékortin haltijan muun sopimuskumppanin mahdol-
lisesti karsimista valillisista tai seurannaisvahingoista.

Digi- ja vaestotietovirasto vastaa kansalaisvarmenteen haltijalle ja kansalaisvarmen-
teeseen luottavalle osapuolelle enintdén aiheutuneista valittdmista vahingoista, mikali
vahinko johtuu Digi- ja vaestttietoviraston valittémasta toiminnasta.

Varmentajalla on oikeus keskeyttdd palvelu muutos- tai huoltotoimien ajaksi. Sulkulis-
taa koskevista muutos- ja huoltotdista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittéda edelleen varmennepalvelua. Varmenteen haltijan tai
varmenteeseen luotavan osapuolen on vastattava tdman vuoksi aiheutuvista omista
kustannuksistaan, eikd varmentaja ole velvollinen korvaamaan varmenteen haltijalle
tai varmenteeseen luottavalle osapuolelle téllaisesta varmentajan kehittdmistyodsta
aiheutuvista kustannuksista.

Digi- ja vaestétietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkko-
jen, esimerkiksi internetin toimivuudesta eika siitd, jos oikeustoimen suorittaminen es-
tyy kortinhaltijan kayttaman laitteen toimimattomuudesta eika siitd, ettd varmenteita
kaytetaan vastoin niiden kayttttarkoitusta.

Varmentaja ei vastaa varmennetta kaytettdessa verkkopalvelun tai sovelluksen vir-
heista tai niista aiheutuvista kustannuksista. Varmentaja ei vastaa varmennetta kay-
tettdessa varmenteeseen pohjautuvien verkkopalvelun tai sovelluksen virheista tai
niista loppukayttajalle aiheutuvista kustannuksista.

Varmenteen haltijan vastuu varmenteen kayttdmisesta paattyy, kun han on ilmoitta-
nut sulkupalveluun tarvittavat tiedot varmenteen sulkemiseksi ja saatuaan puhelun
vastaanottaneelta virkailijalta ilmoituksen varmenteen sulkulistalle viemisesta. Vas-
tuun katkaisemiseksi sulkuilmoitus on tehtava valittoémasti, kun syy ilmoittamiseen on
havaittu.

1.7 Sovellettavat sopimukset, varmennuskaytanto ja varmennepolitiikka

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja
yleisisséa kayttoohjeissa, jotka muodostavat varmenteen hakijan kanssa tehtavéan so-
pimuksen. Hakemusasiakirjassa on tiedot kummankin osapuolen oikeuksista ja vel-
vollisuuksista. Hakemusasiakirjassa ja kayttéohjeissa mainitaan selkedasti, etta
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kansalaisvarmenteen hakija hyvaksyy nimikirjoituksellaan annettujen tietojen oikeelli-
suuden seka varmenteen luomisen ja julkaisun. Samalla hakija hyvaksyy kansalais-
varmenteen kayttoon liittyvat saannot ja ehdot seka huolehtii kansalaisvarmenteen ja
sen PIN-tunnusten sailyttdmisesta sekd mahdollisen vaarinkayton tai kortin katoami-
sen ilmoittamisesta.

Varmentajan ja Rekistergijan, Kortinvalmistajan sek& muiden varmennepalveluiden
osa-alueita tuottavien toimittajien kesken on laadittu sopimus, joka ilmaisee kiistatto-
masti kummankin osapuolen oikeudet, vastuut ja velvoitteet.

Kun Varmentaja myontaa kansalaisvarmenteen, se samalla hyvaksyy varmenneha-
kemuksen.

Digi- ja vaestétietovirasto laatii erillisen varmennuskaytannon jokaiselle mydntamal-
leen varmennetyypille. Varmennuskaytéanto viittaa varmennepolitiikka-asiakirjaan,
joka on varmennetyyppia kuvaava yleisempi saannosto ja ohjeisto ja joka on yhteinen
kaikille kansalaisvarmenteille siita riippumatta, mille tekniselle vélineelle varmenne on
sijoitettu.

Digi- ja vaestotietovirasto julkaisee varmennepolitikan ja varmennuskaytannon
mydntamiensa varmenteiden osalta. Varmennepolitiikka kuvaa varmennetyypin
osalta kaytettavat menettelytavat, kayttdehdot, vastuiden jaon ja muut varmenteen
kayttoon liittyvat nakdkulmat. Varmennuskaytantd kuvaa tarkemmin, miten varmen-
nepolitikkaa sovelletaan eri teknisilla alustoilla.

Seka varmennepolitiikka ettd varmennuskaytantd ovat saatavilla osoitteesta
www.dwv.fi/cps.

1.8 Yksityisyyden suoja

Varmentaja ja rekistergija noudattavat varmenteen haltijoiden henkilttietojen kasitte-
lyssa hyvaa tietojenkasittelytapaa seka tietosuojaa. Henkiltietojen kasittelyyn kiinni-
tetaan erityista huolellisuutta ja Digi- ja vaestttietovirasto on julkaissut varmennepal-
veluiden osalta erityiset tietosuojalain mukaiset kaytannesaannot. Tietojen kasitte-
lyssé noudatetaan henkilttietojen kasittelya ja yksityisyydensuojaa koskevaa lainsaa-
dantéa, mm. EU:n yleista tietosuoja-asetusta (EU) 2016/679 ja tietosuojalakia
(1050/2018)

1.9 Korvauskaytanto

Digi- ja vaestotietovirastoa koskevat lain vahvasta séhkoisesta tunnistamisesta ja
sahkdisista luottamuspalveluista (617/2009) ja sahkdisesta asioinnista viranomaistoi-
minnassa annetun lain mukaiset varmentajan vahingonkorvausvastuut. Soveltuvin
osin sovelletaan myds vahingonkorvauslakia (412/1974).

Digi- ja vaestitietovirasto vastaa varmenteen haltijalle enintd&n aiheutuneista valitto-
mista vahingoista, mikali vahinko johtuu Digi- ja vAestottietoviraston valittdmasta toi-
minnasta.
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1.10 Sovellettava lainsdadanto ja erimielisyyksien ratkaiseminen

Kansalaisvarmenne tayttaa elDAS-asetuksen allekirjoitusvarmenteelle asettamat
vaatimukset. Tietojen kasittelyssa noudatetaan henkilotietojen kasittelya ja yksityisyy-
densuojaa koskevaa lainsdadantdoa, mm. EU:n yleisté tietosuoja-asetusta (EU)
2016/679 ja tietosuojalakia (1050/2018).

Vahvasta sahkoisesta tunnistamisesta ja séhkoisista luottamuspalveluista annetussa
laissa (617/2009) on sdadetty allekirjoitusvarmenteella tehdyista sahkoisista allekirjoi-
tuksista. Sahkdisesta henkilokortista on sdadetty henkildkorttilaissa (663/2016) ja
Digi- ja vaestétietoviraston mydntamista varmenteista on saadetty vaestotietojarjes-
telmésta ja Digi- ja vaestotietoviraston varmennepalveluista annetussa laissa
(304/2019). Hallinnon asioinnista on saadetty myds sahkoisesta asioinnista viran-
omaistoiminnassa annetussa laissa (13/2003).

Digi- ja vaestotietovirastoa koskevat lain vahvasta séhkoisesta tunnistamisesta ja
sahkdisista luottamuspalveluista ja sdhkoisesta asioinnista viranomaistoiminnassa
annetun lain mukaiset varmentajan vahingonkorvausvastuut. Soveltuvin osin sovelle-
taan myods vahingonkorvauslakia (412/1974).

Sahkoisesta asioinnista viranomaistoiminnassa annetun lain mukaan allekirjoitusvar-
menteilla voidaan aina asioida julkisen hallinnon palveluissa.

Kansalaisvarmenteet on luotu noudattaen laissa vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista, laissa vahvasta sahkdisesta tunnistami-
sesta ja sahkoisista luottamuspalveluista seka laissa séhkdisesta asioinnista viran-
omaistoiminnassa ja varmennepolitikassa esitettyja menettelyja varmenteen haltijan
antamien tietojen mukaisesti.

1.11 Varmentajan toiminnan tarkastusmenettely

Allekirjoitusvarmentajia seka vahvan sahkoisen tunnistamispalvelun ja -vélineen tar-
joajia valvova Traficom voi tarkastaa varmentajan toiminnan laissa vahvasta sahkoi-
sesta tunnistamisesta ja s&hkoisista luottamuspalveluista séadetyin edellytyksin. Digi-
ja vaestotietovirasto voi tarkastaa tekniset toimittajansa sen mukaisesti, kuin teknis-
ten toimittajien kanssa tehdyissa teknisissa toimitussopimuksissa tarkastusmenettely
on kirjattu. Tarkastus tehdéaén vahintdan kerran vuodessa ja aina, kun uusi sopimus-
kausi alkaa.

Tarkastuksen avulla selvitetdan, toimiiko tekninen toimittaja sopimuksen mukaisesti
huomioiden tietoturvastandardien vaatimukset. Padsaéantoéisesti teknistd toimittajaa
arvioidaan 1SO 27001 standardin seka Traficomin maaraysten mukaisesti.

Tarkastuksen suorittaa Digi- ja vaestottietoviraston tietoturvapaallikko tai Digi- ja vaes-
totietoviraston hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmennepal-
veluihin liittyvien teknisten toimittajien auditointiin. Tarkastus suoritetaan huomioiden
tietoturvan kahdeksan osa-alueen toteutus. Tarkastettavia tietoturvallisuuden ominai-
suuksia ovat luottamuksellisuus, eheys ja kaytettavyys.

Tarkastus kattaa Traficomin antamat maaraykset tietoturvallisuudesta varmentajalle.
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Tarkastuksessa verrataan politikkaa ja soveltamisohjeita koko varmenneorganisaa-
tion ja -jarjestelmén toimintaan. Digi- ja vaestotietoviraston vastuulla on soveltamis-
ohjeiden yhdenmukaisuus varmennepolitiikan kanssa.
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