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1. Fére anvandning och hur bérjar man anvanda Atostek ID

1.1. Vad ar Atostek ID?

Atostek ID ar ett kortlasarprogram som anvands for att logga in med ett sjukvardssmartkort och for
elektronisk signatur i tjanster som ar kompatibla med det.

1.2. Vad behover jag for att anvanda Atostek ID?

Atostek ID-programvara kors pa Microsoft Windows operativsystem. Windows-versionen maste vara
XP eller senare. Atostek ID-programvara ar installerad for alla anvandare.

Notera! Om du anvander ett OSX- eller Linux-operativsystem, se installationsinstruktionerna for det
operativsystemet.

For att logga in pa en tjanst som ar kompatibel med Atostek ID-programmet med sjukvardens
smartkort behdver du en ldsare och en kortldsardrivrutin utéver Atostek ID-programmet. Drivrutinen
for kortlasaren finns vanligtvis redan i operativsystemet.
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2. Installera programvaran med installationsprogrammet

2.1. Innan du installerar

Anslut kortlasaren till datorn innan installationen. Drivrutinen pa operativsystemniva for kortlasaren
bor installeras automatiskt. Om en separat kortlasardrivrutin foljer med den fysiska kortlasaren maste
den ocksa installeras.

Notera! Med programvaran Atostek ID behover du inte installera Befolkningsregistercentralens
kortlasarprogram, som till exempel mPollux Digisign Client.

2.2. Installation

For att installera Atostek ID med hjalp av programvaruinstallationsprogrammet, f6lj instruktionerna
nedan.

1.

Ladda ner installationsprogrammet for Atostek ID fran webbplatsen for Myndigheten for
digitalisering och befolkningsdata https.//dvv.fi/sv/kortlasarprogram eller fran
https://downloads.ehoito.fi .

Starta installationsprogrammet genom att trycka pa filnamnet fran menyn langst ner eller fran
menyn " Nedladdningar " (Figur 1).

& » %« » = & 0O
Recent downloads DS ivull

"8 eRASmartCardSetup.msi m
17.7 MB = Done

Figur 1. Starta installationsprogrammet fran menyn "Nedladdningar".

Installationspaketet 6ppnas som standard pa operativsystemets sprak. Om operativsystemets
sprak inte stdds 6ppnas installationspaketet pa engelska. Kapitel 3 ger instruktioner om hur du
Oppnar installationspaketet fran kommandoraden pa ett annat sprak eller an operativsystemets
sprak.

Fortsatt till installationen genom att bekrafta valkomstmeddelandet och ldsa och acceptera
licensavtalet.

Om du vill, redigera programinstallationen (Figur 2).
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I'-*_l Installationsguiden fér Atostek ID = *
Installningar
Valj programmets installningar @

Sprik svenska

@ Meddelande om nya uppdateringar.

Meddela, om endast partiell anslutning till webbldsaren finns.

B visa \"Logga in | ERA -systemet\" -valet i pop-up menyn.

@ Registrera FINeID-korten p3 Atostek ID, om de inte &r registrerade &n.
Installera VEK Root -certifikat, om den inte &r installerad an.

[ Jinstallera p& skrivhordet genvig, frin vilken ERA webblasare kan Gppnas.
[ ] Féirhindra anvéndning av gamla TLS-versioner.

||:, Sekunds vantetid for anslutning av lasare och kort (0 - 120 sekunder).

Extra installningar

Firegdende Avbryt

Figur 2. Val av instéllningar.
Du kan gora féljande val:
e Sprak for Atostek ID

Du kan vaélja sprak for Atostek ID-programvaran fran alternativen i rullgardinsmenyn. Du kan ocksa
dndra programmets sprak senare i programinstallningarna. Som standard ar instéllningen spraket
for installationspaketet.

Egenskapsnamnet for instdllningen ar: LANGUAGE
e Meddelande om nya uppdateringar.

Om du vill att programvaran Atostek ID ska meddela anvandaren om tillgangliga uppdateringar,
vélj den har funktionen. Det finns ingen anledning att vélja funktionen om anvandaren inte har
datorunderhallsrattigheter och darmed mojlighet att installera uppdateringar. Installningen ar vald
som standard.

Egenskapsnamnet for installningen ar: NOTIFYUPDATE
e Meddela, om endast partiell anslutning till weeldsaren finns.

Om du vill att Atostek ID-programvaran ska rapportera en felsituation om standardportarna inte ar
tillgdngliga, valj den har funktionen. Det finns ingen anledning att vélja funktionen nar flera
anvandare loggar in i samma operativsystem, till exempel i en Citrix-miljo. Installningen ar vald
som standard.
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Egenskapsnamnet for installningen dr: NOTIFYCONNECTION

e Visa "Logga in i ERA-systemet"-valet i pop-up menyn

Om du vill att programvaran Atostek ID ska visa ett alternativ i aktivitetsfaltets meny i Windows for
att starta ERA-tjansten i standardwebbladsaren, vilj den har funktionen. Det finns ingen anledning
att valja funktionen i miljoer dar standardwebbladsaren inte anvands for att anvanda Atosteks ERA-
tjanst, till exempel for att versionen ar for gammal. Instédllningen &r vald som standard.

Egenskapsnamnet for installningen ar: SHOWLOGIN
e Registrera FINelD-korten till pa Atostek ID, om de inte dr registrerade &n.

Om du vill att programvaran Atostek ID ska registrera alla smarta kort som utfardats av FINelD, till
exempel smartkort for sjukvard, valjer du den har funktionen. Om smartkort inte ar registrerade
for nagot program kommer Windows att rapportera franvaron av en kortdrivrutin varje gang
kortet satts in i kortlasaren. Den har funktionen bor inte valjas om kort anvands for att logga in i
Windows, eftersom det kan orsaka problem. Nar du anvdnder mPollux-programmet registrerar
mPollux redan korten for sig sjalv, och denna funktion behover inte viljas.

Egenskapsnamnet for installningen dr: REGISTERCARDS
e Installera VRK Root -certifikat, om den inte &r installerad an.

Om du vill att programvaran Atostek ID ska installera VRK Root-certifikatet i Windows Certificate
Store, vélj den har funktionen. Smartkort utfardade av Befolkningsregistercentralen anvander
detta certifikat. Certifikatet installeras endast om mPollux-programmet inte ar installerat pa
maskinen, eftersom mPollux redan installerar certifikatet.

Egenskapsnamnet for instdllningen &r: INSTALLVRKROOT

Notera! | vissa fall kan du fa felet "26352" under installationen, vilket innebar att Atostek ID inte
kommer att installeras pa enheten. | de flesta fall orsakas felet av att Atostek ID inte far installera
VRK:s rotcertifikat pa enheten. Certifikat kan inte installeras pa enheten, eftersom de redan ar
installerade (oftast i samband med mPollux). Atostek ID:s installationsprogram férsoker upptacka
om rotcertifikat redan ar installerade pa enheten, men i vissa sallsynta fall hittas dessa inte och
forsok gors att installera certifikaten igen. | den har situationen avbryts installationen. Om en
sadan situation uppstar under installationen, bor installationen av VRK:s rotcertifikat hoppas 6ver
under installationsfasen av Atostek ID. Att hoppa Over installationen av rotcertifikatet gors
antingen i anvandargranssnittet eller genom att dndra parametern INSTALLVRKROOT foér
kommandoradsinstallationen till false (se avsnitt 3.2 om det behdvs).

e Installera pa skrivbordet genvig, fran vilken ERA webblédsare kan 6ppnas.

Om du vill att programvaran Atostek ID ska installera en genvag pa anvandarens skrivbord, valj den
har funktionen. Genvagen 6ppnar ERA-tjansten i webbldsaren med ratt Atostek ID-port. Detta gor
att flera anvandare samtidigt kan arbeta pa samma maskin.

Egenskapsnamnet for installningen dr: INSTALLSHORTCUT

e Forhindra anvandning av gamla TLS-versioner.
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Om du vill att Atostek ID-programvaran ska férhindra anvandningen av gamla TLS-versioner, valj
den har funktionen.

Egenskapsnamnet for installningen ar: DISABLEOLDTLS
e Sekunds vantetid fér anslutning av lasare och kort (0 — 120 sekunder).

Om kortlasaren eller kortet inte ar anslutet nar inloggningen startas, visas en dialogruta som ber
anvandaren att ansluta kortet eller lasaren. Dialogrutan forblir 6ppen i det installda antalet
sekunder eller stangs tidigare om l3saren eller kortet ar anslutet. Efter anslutningen fortsatter
inloggningen normalt. Om lasaren eller kortet inte ar anslutet stangs dialogen efter vantan och
inloggningen fortsatter normalt, dvs Atostek ID returnerar en felkod relaterad till franvaron av
kortlasare eller kort. Ldsaren och kortet kan vantas i maximalt 120 sekunder. Ett vantetidsvarde pa
0 betyder att det inte finns ndgon vantetid pa lasaren eller kortet alls .

Egenskapsnamnet for installningen ar: WATTCARDT IMEOUT

e "Extra instdliningar" 6ppnar ett fonster som visas i figur 3, fran vilket du bade kan registrera
protokollen erasmartcard:// ocherasmartcardpost:// ochautomatiskt
bestamma antalet aterforsok for misslyckade inloggningar pa grund av Alcor Micro-lasare.

| —

¥ Installationsguiden fér Atostek ID = *

Installningar

Valj programmets installningar @ I

[ | Registrera erasmartcard:// -protokollet
[ | Registrera erasmartcardpost:// -protokollet.

m Automatisk ny férsék nar inloggningen misslyckas med alcor micro -ldsare (0-5).

Firegdende Avbryt

Figur 3. Instdllningar definierade i avancerade installningar.
e Registrera erasmartcard://- protokollet

Parametern kan anvandas for att avgdra om Atostek ID registrerar sig med erasmartcard://-
protokollet. Som standard ar detta inte registrerat. Protokollet kan dven installeras i efterhand (se
kapitel 3). Protokollet kan anvdandas pa en http-sida, till exempel genom att gora féljande lank:
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<a href =" erasmartcard :https ://era.ehoito.fi/{PORT}” Logga in>
till ERA</a>

Lanken fungerar aven utan https-konfigurationen:
<a href="erasmartcard:era.ehoito.fi/{PORT}”>Logga in pa ERA</a>

Strangen "{ PORT }" ersatts automatiskt med porten som anvands av Atostek ID. Pa sa satt kan
Atostek ID anvandas i ett fleranvandarsystem.

{PORT} anvands i Atostek ID, adressen 6ppnas med standardwebbldsaren. Alternativt kan {
PORT WITH CUSTOM COMMAND }-inbaddningen anvandas med erasmartcard://-
protokollet , som 6ppnar adressen med webbldsaren som anges i CUSTOMCOMMAND-
parametern.

Egenskapsnamnet for instéllningen dr: REGISTERPROTOCOL
e Registrera erasmartcardpost:// -protokollet

POST-protokollet kan installeras med parametern. Som standard ar POST-protokollet inte
installerat. Protokollet kan dven installeras i efterhand (se kapitel 3).

| installationen enligt kapitel 3 ar egenskapsnamnet for installningen: REGISTERPOSTPROTOCOL
e Automatisk ny forsék nar inloggningen misslyckas med Alcor Micro -lasare (0 - 5)

Med den har installningen kan du definiera hur manga ganger Atostek ID automatiskt ska forsoka
logga in igen om inloggningen misslyckas pa grund av Alcor Micro-ldsaren. Som standard dr numret
pa instéllningen 0, vilket innebar att inloggningsfel rapporteras och ett nytt forsok tillfragas separat
maximalt tre ganger. Nar installningen ar i kraft rapporteras inte misslyckade inloggningar
orsakade av Alcor Micro-lasare, utan aterférsok utférs automatiskt med det angivna vardet. Det
lagsta tillatna vardet for installningen &r 0 och det hogsta ar 5.

Egenskapsnamnet for installningen dr: LOGINAUTORETRYCOUNT

Slutfér installationen enligt installationsanvisningarna.
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3. Installera programvaran pa andra satt

3.1. Innan du installerar

Anslut kortlasaren till datorn innan installationen. Drivrutinen pa operativsystemniva for kortlasaren
bor installeras automatiskt. Om en separat kortlasardrivrutin foljer med den fysiska kortlasaren maste
den ocksa installeras.

Notera! Med Atostek ID-programvaran behover du inte installera ndgon annan kortldsarmjukvara,
sasom mPollux Digisign Client.

3.2. Installation fran kommandoraden
FOr att installera programmet fran kommandoraden, folj dessa instruktioner:

Flytta installationspaketet till Gnskad mapp.

Starta en kommandotolk med administratorsrattigheter.
Ga till mappen dar installationspaketet finns.

Kor foljande kommandorad:

pwnNPRE

msiexec /quiet /i AtostekIDSetup.msi LANGUAGE="fi"
NOTIFYUPDATE="true" SHOWLOGIN="true" NOTIFYCONNECTION="true”
REGISTERCARDS="true” INSTALLVRKROOT="true” INSTALLSHORTCUT="false”
"0" LogGinAutoretryCount = "0" LaunchCommandline =
"IKMO6XFBYB2DYYWOGRMLSZXMGKHGANILCTWI6AWSYSBGAXJILZMI4XGZPCMVMB3
gkmhOdhbzoi8vzwrlbw8uyxrvc
3rlay53b20vvxnlci9gb3jluvszwnOtg9nawdvelbpulr9fgbldhrpcmvzzxblasplax]j
gyxvkdsBozxrOa ovuhjvz3jhbsBgawxlcyteoedg2ks9nb3ppbgxhiezpcmvmb3gvz
mlyzwzvecbleguiihtvuKx9kmhOdhbzoi8vzwrlbw8uyxrvc3rlay5jb2 RO 7

Om du vill kan du @ndra standardinstallningarna genom att andra de sanna texternatill falska
texter for foljande parametrar:

e NOTIFYUPDATE- parametern anvdnds for att vdlja om anvdndaren ska meddelas om
uppdateringar.

e NOTIFYCONNECTION- parametern anvands for att vdlja om anvandaren meddelas om en
partiell anslutning (en situation dar standardportarna inte anvands).

e SHOWLOGIN- parametern anvands for att vadlja om alternativet "Logga in pd Atostek ERA-
systemet" ska visas i aktivitetsfaltets meny.

e REGISTERCARDS parameter anvands for att valja om alla visitkort utfardade av FINelD ska
registreras.

e INSTALLVRKROOT- parametern anvands for att vdlja om VRK-rotcertifikatet ska installeras.

e INSTALLSHORTCUT- parametern anvdnds for att valja om genvagen "Logga in pd Atostek
ERA-systemet" ska installeras pd anvédndarens skrivbord .
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DISABLEOLDTLS- parametern anvands for att vdlja om anvandningen av gamla TLS-
versioner ska blockeras.

USEINCLOSEDSYSTEM parameter kan anvandas for att konfigurera Atostek ID for slutna
miljoer. | dessa miljoer forsoker Atostek ID inte begéra ett certifikat fran ERA utan Atostek ID
anvander ett internt certifikat. | dessa fall bor Atostek ID uppdateras regelbundet sa att
certifikatet inuti Atostek ID inte upphor att galla.

Mer om instéllningarna finns i avsnitt 2.2. i steg 5.

Dessutom kan du redigera foljande funktioner:

LANGUAGE parameter. For ndrvarande ar spraken som stods av Atostek ID engelska (" en "),
finska (" £1 ") och svenska (" sv").

WAITCARDTIMEOUT parameter anvands for att stalla in hur lang tid kortlasaren eller kortet
forvantas under inloggning, om de inte dr anslutna nar inloggningen startas. Vantetiden anges
i sekunder. Vantetiden kan vara mellan 0 och 120 sekunder.

LOGINAUTORETRYCOUNT- parametern definierar antalet automatiska inloggningsforsok
nar en inloggning misslyckas pa grund av en Alcor Micro-ldsare. Det |4gsta tillatna vardet ar O
och det hogsta ar 5.

LAUNCHCOMMANDLINE- parametern, sokvdgen for att starta webbldsaren fran
skrivbordsikonen eller fran knappen " Logga in pd Atostek ERA-system" kan anges. Detta kan
anvandas nar du vill starta ndgot annat dn standardwebbladsaren. Vagen kan till exempel vara:

"C:\Program Files (x 86)\ Mozilla Firefox\firefox.exe" {URL}

Atostek ID ersatter automatiskt {URL} -texten med ratt port och adress for ERA-tjdnsten.
Parametern ska anges base64-kodad, sa raden ovan blir foljande:

TkM6XFByb2dyYWOgRm1 sZXMgKHg4N11cTWO6aWxsYSBGaXJ1Zm94XGZpcmVmb3gu
ZXh1IiB7VVJIMEQ==

ADDLAUNCH- parametern, som Oppnas i webbldsaren fran Atostek ID-menyn. Parametrarna
ar separerade med * och maste anges i den ordning som anges nedan. Flera adresser kan anges
och de ar atskilda av en vertikal linje, dvs. | skylt. Till exempel:

Identifier*Title*Browser Path*Website Address|Identifier2*Title2
*Browser Path2*Website Address2

Lagg marke till att:

- Identifieraren &r en intern identifierare for den funktionen.

- Titeln ar den text som visas i snabbmenyn.

- Webblasarsokvagen talar om vilken webblasare som 6ppnas fran menyn. En tom sokvag
Oppnar standardwebblasaren. En {URL}-strang kan anvandas i webbldsarens
sokvagsparameter, som Atostek ID ersatter med webbadressen.

- Webbplatsens adress anger adressen till ERA-tjansten. Strangen { PORT } kan anvandas i
webbadressen, som Atostek ID ersdtter med ratt port.

10
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Till exempel, om du vill ha tva genvagar i menyn, en for att 6ppna eDemo i

standardwebblasaren och den andra i Firefox for ERA-tjansten, kan du lagga foljande
kommando i parametern ADDLAUNCH

edemo*Logga in pad eDemo**https://edemo.atostek.com/User/
PortSelectLogin/{PORT} |ERA*Logga in pa ERA med Firefox*
"C:/Program Files (x86)/Mozilla Firefox/firefox.exe" {URL} *
https://era.ehoito.fi/User/PortSelectLogin/{PORT}

Hela parametern ska anges kodad i base64-format, sa exemplet ovan blir ungefar foljande:

ZWR1bW8gS21lyamF1ZHUgZUR1bWIsbGUgKmMhOdHBz0O18vZWR1IbWEuUYXRvc3R1lay5]
b20vVXN1ci9Qb3J0U2VsZWNOTGO9naWdvelBPUIRIfG51dBIgq0pcmSpVZVZXd
VwdGlpbiBGaXJlzZm9%4a
WxsYS01QzovUHIVZ3JThbSBGaWx1lcyAoeDg2KSINb3ppbGxhIEZpcmVmb3gvzZmlyZ
WZveC51eGUiIHtVUkx9KmhOdHBXRvCNV2000dHB2Z2V2V2V2V2VVY8VVVYVQVQVVQ
VQVVQVVVVVVYVVVVVVQVVQVQVQVVQVQLQOVVVVVQVQVQVQVVQVVVQVQVQVVQVQVVQ
VQVVQVQVVQVQVQVQVQVVVQVQVVQVQVVQVQVVVVVVVVVVVVVVVVVVVVVVVVVVVVVV
VVVVY 1ci9Qb3J0U2VsZWNOTGI9naW4velBPULROY

REGISTERPROTOCOL kan anvdndas for att avgdra om Atostek ID registrerar sig med
erasmartcard://-protokollet. Som standard ar detta inte registrerat. Protokollet kan anvandas
pa en http-sida, till exempel genom att gora foljande lank:

<a href =" erasmartcard:https ://era.ehoito.fi/ {PORT}”> Logga
in pa ERA</a>

Lanken fungerar dven utan https-konfigurationen:
<a href="erasmartcard:era.ehoito.fi/{PORT}”>Logga in pa ERA</a>

Stréngen "{ PORT }" erséatts automatiskt med porten som anvands av Atostek ID. Pa sa satt kan
Atostek ID anvandas i ett fleranvandarsystem.

{PORT} anvandsiAtostek ID, adressen 6ppnas med standardwebbldsaren. Alternativt kan
{PORT WITH CUSTOM COMMAND } -inbdddningen anvandas med
erasmartcard://-protokollet ,som dppnar adressen med webbldsaren som
definieras i CUSTOMCOMMAND- parametern.

erasmartcard:// kanregistreras och tas bort fran registret dven efter installationen
genom att 6ppna Atostek ID fran kommandoraden med hjalp av -
installERASmartCardProtocol och -uninstallERASmartCardProtocol
kommandoradsparametrar.

Installera erasmartcard://- protokollet:

AtostekID.exe -installeraERASmartCardProtocol

Ta bort erasmartcard://—- protokollet:

AtostekID.exe -avinstalleraERASmartCardProtocol

erasmartcard:// kan ocksa registreras efter installationen via Atostek ID-installningarna.

11
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e REGISTERPOSTPROTOCOL kan anvandas for att installera POST- protokollet genom att
ange REGISTERPOSTPROTOCOL=TRUE .Som standard ar POST- protokollet inte
installerat, utan maste installeras under installationen av Atostek ID. Protokollet kan ocksa
installeras via Atostek ID-installationsprogrammet genom att valja "Registrera
erasmartcardpost:// - protokoll" fran de ytterligare installningarna.

Earsmartcardpost://— protokollet kan registreras och tas bort fran registret dven efter
installationen genom att 6ppna Atostek ID fran kommandoraden med hjalp av
kommandoradsparametrarna —install1ERASmartCardPostProtocol och -
uninstallERASmartCardPostProtocol

Installera erasmartcardpost://— protokollet:

AtostekID .exe -installERASmartCardPostProtocol

Ta bort erasmartcardpost://—- protokollet:

AtostekID .exe -avinstalleraERASmartCardPostProtocol

erasmartcardpost:// kan ocksa registreras efter installation via Atostek ID:s
installningar.

e CONFIGFILE installationsparameter, alla andra 6nskade installationsparametrar maste
definieras i en fil som slutar pa .ini, vars innehall &r i stilen nedan:

[Allman]

SPRAK=fi
DISABLEOLDTLS=falskt
INSTALLSHORTCUT=sant
INSTALLVRKROOT=sant
NOTIFYCONNECTION=falskt
NOTIFYUPDATE=sant
REGISTERKORT=sant
REGISTERPOSTPROTOCOL=true
REGISTERPROTOCOL=sant
SHOWLOGIN=sant
USEINCLOSEDSYSTEM=falskt
WAITCARDTIMEOUT=0

LOGGA IN AUTORETRYCOUNT=0

LAUNCHCOMMANDLINE=TkM6XBFyb2dyYWOgRm1sZXMgKHg4NilcTW96aWxsYSBGaXJ1lZ

m94XGZpcmVmb3guZzXhlIiB7VVJIMEQ==

12
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ADDLAUNCH=ZWR1bW8gS2lyamF1ZHUgZUR1bWIsbGUgKmhO0dHBzO18vZWR1bWSuYXRvc
3R1ay53b20vVXN1ci9Qb3J0U2VsZWNOTG9naWdvelBPUIR9fG51dHRpcmVzZXB0aSpL
aXJgY¥XVkdSBOZXR0aVJ1lc2VwdGlpbiBGaXJlZz
m94aWxsY¥S0iQzovUHIVZ3JThbSBGaWx1lcyAoeDg2KSONb3ppbGxhIEZpcmVmb3gvZmly
ZWZveC51eGUiIHtVUkx9KmMhOdHBZzO18VvZWRIDbWBUYXRvc3R1ay57b20vVXN1ci9Qb3d
0U2VsZWNOTG9naWdvelBPUIRY

Det vill sdga alla parameter och dess varde for min egen i linje med ett likhetstecken kombinerat .
Skriv [Allm&nt] paforsta raden. Parametrar som inte ar definierade i filen far ett
standardvarde under installationen.

e CONFIGFILE- parametern pa kommandoraden kors foljande kommando, till exempel:

msiexec/quiet/i1 AtostekIDSetup.msi
CONFIGFILE="C:\Users<anvandarnamn>\Documents\testSetup.ini"

Dvs i parametern CONFIGFILE anges sokvagen till den skapade konfigurationsfilen som slutar pa
.ini, och andra installationsparametrar anges INTE pa kommandoraden utan i filen. ALTERNATIVT
anvands inte installationsparameterfilen och en kommandoradsinstallation utfors pa ett sadant satt
att de 6nskade parametrarna laggs individuellt till kommandot som ska koras (dvs. det satt som nu
beskrivs i installationsinstruktionerna). Namnen och syften med parametrarna forblir desamma
oavsett om filen med installationsparametrar ar installerad eller om parametrarna skrivs pa
kommandoraden.

NOTERA! Installationspaketet som Gppnas pa engelska kan 6ppnas fran kommandoraden pa finska
med féljande kommando:

msiexec /i AtostekIDSetup.msi TRANSFORMS=":1035"

Anvand dock inte parametern TRANSFORMS under en tyst installation. Valj alltid spraket for
Atostek ID med parametern LANGUAGE . Svensk installationsprogram 6ppnar med vardet “ 1053

3.2.1.  Oppnar Atostek ID frdn kommandoraden

Atostek ID-programmet kan dppnas med —launch -parameter fran kommandoraden eller fran en
genvag. Parametern fungerar enligt foljande:

AtostekID.exe - startstandard

Standardvardet Oppnar ERA-tjansten i webblasaren som ar installd i parametern
LAUNCHCOMMANDLINE under installationen. Om parametern LAUNCHCOMMANDLINE inte ar
installd kommer ERA att 6ppnas i standardwebbldsaren.

valfritt varde som definieras i ADDLAUNCH - parametern i installationen kan
anvandas istdllet for standardvardet .Tillexempel skulle edemo som definierats
ovan fungera enligt féljande: AtostekID.exe —-launch edemo .

standardvardet kan en direkt utlost URL ocksa anvdndas. | adressen ersatts nyckelordet {PORT}
automatiskt med porten som anvands av Atostek ID. Till exempel:
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AtostekID.exe - starta https://era.ehoito.fi/ User/PortSelectlLogin

{PORT} . Standardwebbldsaren som definieras i systemet anvands for att 6ppna.

Parametern —launchWithCustomCommand fungerar som parametern —1aunch , men URL:en
Oppnas med webbladsaren som ar installd i parametern LAUNCHCOMMANDLINE . Om webbldsaren
inte ar installd, 6ppnas ERAs standardwebblasare.

parametrarna —-launch och-launchWithCustomCommand, féljande parametrar kan anvandas
for kommandoradsstart:

e -reset parameter aterstaller Atostek ID-installningarna

e -resetToGlobalSettings parametern aterstéller anvandarinstallningarna for Atostek
ID for att matcha vardena for den globala konfigurationsfilen (vid ominstallation later denna
parameter dig aterstélla installningarna for att matcha den senaste installationen)

e -versionsparameter visarversionsnumret for Atostek ID

3.3. Installation som ett grupprincipobjekt

FoOr att installera Atostek ID-programvaran via Microsoft Active Directory som ett grupprincipobjekt,
folj dessa instruktioner:

1. Om det behdvs, dndra egenskaperna med hjalp av Orca-programvaran for redigering av MSI-
installationspaket. Redigerbara egenskaper (se steg 4 i avsnitt 2.2 vid behov) finns i
egenskapstabellen. INSTALLSHORTCUT eller LAUNCHCOMMANDLINE (se steg 4 iavsnitt 3.2
om det behdvs) kanske inte finns i egenskapstabellen, men om du behover redigera dem kan du
lagga till dem sjalv.

2. Flytta installationspaketet till en delad mapp som kan nas av alla datorer du vill installera
programvaran pa.

3. Oppna " Administrativa verktyg " och detta efter " Group Policy Management ".

4. Lagg till ett nytt GPO (Group Policy Object) till doménen, for vilket du kan komma pa det namn du
vill ha. Namnet kan till exempel vara "AtostekIDInstall".

5. Valj det GPO du just lade till och 6ppna sedan snabbmenyn med héger musknapp. Darefter valjer
du " Redigera " fran snabbmenyn.

6. |redigeringsvyn 6ppnar du féljande val fran tradvyn till vanster i ordning: " Datorkonfiguration " ->
" Policies " ->" Programvaruinstéllningar " -> " Programvaruinstallationer ". Darefter 6ppnar du
snabbmenyn med héger musknapp och véljer " Nytt paket ". Valj installationspaketet Atostek ID
och " Tilldelad distributionsmetod ". Stang redigeringsvyn.

7. Valjdet GPO du just lade till. Objektets information 6ppnas pa hoger sida av vyn.

8. Valjfliken " Omfattning " och fran den nedre vyn Sadkerhetsfiltrering valjer du de datorer du vill
installera pa. Lénka objektet till domanen i den 6vre lankvyn.

9. Grupprincipobjekt " fran tradvyn pa vanster sida och kontrollera att det GPO du just lade till &ri"
Aktiverat " lage.
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4. Installation pa en terminal (t.ex. Citrix och Remote Desktop)

Atostek ID maste installeras pa samma maskin dar webbldsaren som ska anvandas &r installerad. |
fleranvandarterminalmiljoer ar det nodvandigt att bestimma hur trafikportarna som anvands for att
logga in med visitkortet dr uppdelade, sa att systemet som anvander Atostek ID kan ldsa informationen
om Atostek ID fran ratt port.

Den forsta anvandaren far tillgang till standardportarna i Atostek ID-programmet. Om de tre
standardportarna som anvands av Atostek ID ar upptagna, kommer en ny port att dras slumpmassigt. |
system dar en slumpmassig port maste anvandas, maste porten deklareras

till det utnyttjande systemet under inloggningskommandot.

Hamnen bestams enligt foljande:

Om det &r ett skrivbordsprogram kan det utnyttjande systemet fraga portens Atostek-ID med hjalp
av kommandot Named pipe som stdds av operativsystemet. Namnet pa det namngivna
roéret harformen eRASmartCard USERDOMAIN USERNAME , ddr anvandarnamnet och
anvdandarnamnet beror pa var och vem som anvander Atostek ID. Meddelandet GetPort ska
skickas till pipen och svaret blir till exempel " OK: 44304 "eller" ERROR:1000 ".

Om det ar ett webbldsarbaserat exploaterande system kan Atostek ID konfigureras for att 6ppna
det exploaterande systemet med Atostek ID:s menystartfunktion (se avsnitt 3.2. parameter
ADDLAUNCH, om det behdvs) . Startkommandot kan ocksa goras till en genvag.

erasmartcard:// kan ocksa registreras for att anvanda Atostek ID protokoll . Protokollet kan
anvandas pa http-sidan, till exempel genom att gora lanken <a href ="
erasmartcard://URL for ditt anvadndande system/{PORT}”> Logga in pa
det anvédnda systemet</a > .

En teckenstrang { PORT} ersatts automatiskt av porten som anvands av Atostek ID. Se vid behov
avsnitt 3.2. parameter REGISTERPROTOCOL .

Atostek ID kan ocksa komplettera portinformationen i kommandoradsstarten, precis som
protokollregistreringen. | det hér fallet kan det utnyttjande systemet 6ppnas fran skrivbordet med
kommandoradsstart och portsankning (se avsnitt 3.2.1 vid behov).
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Bilaga 1: Anropa eRASmartCardPost://-protokollet fran en
webbladsare

Atostek ID svarar pa foljande protokoll:
e erasmartcardpost :
e erasmartcardpost://

Efter protokollet definieras adressen till vilken POST-begédran skickas. Adressens parametrar beskriver alla
parametrar som kommer att skickas i POST-begédran fran Atostek ID. Parametrarnas { PORT } -strang
ersatts med portinformationen for Atostek-ID:t. Atostek ID:s POST-protokoll stoder bade XML-
meddelanden och JSON-meddelanden. Typen definieras i begdran genom att ange parametertypen .
Om typparametern inte anges anvands JSON-formatet som standard.

Lanken som 6ppnas i webbldsaren bestar darfor av foljande delar:
e postprotokoll: erasmartcardpost: ellererasmartcardpost://

e Webbadressen dit POST-begaran skickas: till exempel
https://www.esimerkki.fi/PortData

e parametrarna som skickas i POST-begdran som sadana och foljande maste beaktas:
o parametrar separeras fran webbadresser ? med en skylt
o parametrar separeras med &
o parametrar och varden separeras med tecknet =
o Typparametern talar om vilken typ av POST-begaran
= mojligavarden: json eller xml
= json som standard
o {PORT} -inbaddningen ersdtts med portinformationen for Atostek ID

Monster: <post-protocol><url>?<parameterl>=<parameterl
varde>&<parameter2>=<parameter2 varde>

Foljande bor noteras om POST-begaran som skickas av Atostek ID:

- Rubriker drinstéllda pd Content-Type antingen application/json eller
application/xml beroende pavardet pa typparametern for begidran.

- XML-begdaran-meddelandet placerasi <result></result> -elementet.
- Omhttps:// ellerhttp:// inte tillhandahalls, ar webbadresser som standard https : // .

- Om begaran misslyckas kommer overféringen att géras om 10 ganger fran Atostek ID. Om begéaran
fortfarande inte lyckas efter detta, slutar Atostek ID att forsoka skicka forfragan. Vantar 2 sekunder
efter en misslyckad begaran.
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Exempel 1:

En ldnk som ska 6ppnas fran en webblasare:

erasmartcardpost://https://www.esimerkki.fi/
PortData?type=json&eraScPort={PORT}&userId=1234321

Begédran fran Atostek ID:

POST https://www.esimerkki.fi/PortData

Header: Content-Type: application/ Jjson

" eraScPort ": "44304",

" userId ": "1234321"

Exempel 2:

En lank som ska 6ppnas fran en webblasare:
erasmartcardpost://https://www.esimerkki.fi/
PortData?type=xml&eraScPort={PORT} &userId=1234321
Begéaran fran Atostek ID:

PO ST https://www.esimerkki.fi/PortData

Header: Content-Type: application/xml

<resultat>

<eraScPort>44304</eraScPort>
<userId> 1234321</userId>

</result>
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