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1. Fére anvandning och hur bdrjar man anvanda Atostek ID

1.1. Vad ar Atostek ID?

Atostek ID ar ett kortldsarprogram som anvands for att logga in med ett sjukvardssmartkort och for
elektronisk signatur i tjanster som ar kompatibla med det.

1.2. Vad behdver jag for att anvanda Atostek ID?

Atostek ID -programvaran fungerar med OS X -operativsystemet. Programvaran stoder enheter med
OS X -operativsystemet som har en Intel-processor eller en ARM M1 -processor. Versionen av OS X
maste vara 10.11 eller nyare.

Obs! Om du anvander Windows- eller Linux-operativsystemet, se den anvandarhandbok som ar
avsedd for det operativsystemet.

For att logga in pa en tjanst som ar kompatibel med Atostek ID -programmet med ett3
héalsovardstjanstekort behover du férutom Atostek ID -programmet dven en kortldsare och en drivrutin
for kortlasaren. Drivrutinen for kortldsaren finns oftast redain i operativsystemet.
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2. Installera programvaran med installationsprogrammet

2.1. Innan installationen

Innan installationen, anslut kortlasaren till datorn. Drivrutinen pa operativsystemsniva bor installeras
automatiskt. Om en separat kortlasardrivrutin féljer med den fysiska kortldsaren, maste den ocksa
installeras.

Obs! Med Atostek ID -programvaran behover du inte installera andra kortlasningsprogram, sasom
mPollux Digisign Client.

2.2. Installation

For att installera Atostek ID -programvaran med hjalp av installationsprogrammet, folj instruktionerna
nedan.

1. Ladda ner Atostek ID:s installationsprogram fran webbsidan fér Myndigheten for digitalisering och
befolkningsdata https://dvv.fi/sv/kortlasarprogram eller fran sidan https://downloads.ehoito.fi.

2. Starta installationsprogrammet genom att dubbelklicka pa det fran “Hamtade filer”-menyn i
overkanten (Figur 1). Om operativsystemet varnar for installationspaketet, godkann installationen
av paketet genom att trycka pa "Tillat” (Figur 2).

Hamtade filer

=¥ eRASmartCardSetup_0SX_3.0.4.0.pkg
16,5 MB

Figur 1. Starta installationspaketet.

Det hir paketet kommer att kira
ett program for att avgéra om
programvaran kan installeras.

Far att hilla datorn saker bor du endast
kira och installera programvara fran
betrodda kéllor. Om du ér osiker pa den
héar programvarans killa bor du klicka pa
Avbryt for att stoppa appen och
installationen.

Avbryt Tillat

Figur 2. Tillat installationspaketet att kéra.


https://dvv.fi/sv/kortlasarprogram
https://downloads.ehoito.fi/
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3. Installationspaketet 6ppnas som standard pa operativsystemets sprak. Om operativsystemets
sprak inte stods, Oppnas installationspaketet pa engelska. | kapitel 3 ges rad om hur man 6ppnar
installationspaketet fran kommandoraden pa ett annat sprak an operativsystemets sprak.
4. Fortsatt till installationen genom att bekrafta valkomsthalsningen och lasa igenom och godkanna

licensavtalet.
5. Anpassa installationen av programmet om sa 6nskas (Figur 3).

@ & Installera ERA SmartCard B
Instéliningar
Introduktion
Installation language: Svenska (@
Om appen
Licens Meddelande om nya uppdateringar
® Settings ) ) . . .
9 Meddela, om endast partiell anslutning till webbldsaren finns

Visa "Logga in | ERA -systemet” -valet i pop-
Installera VRK Root -certifikat, om den inte &r installerad an
Installera pa skrivbordet genviég for att Sppna ERA

Farhindra anvandning av gamla TLS-versioner
Registrera erasmartcard: [/ -protokollet

0 Sekunds vantetid for anslutning av ladsare och kort (0-120s)

0 Automatisk ny forsdk nar inloggningen misslyckas (0-5)

Tillbaka Fortsatt

Figur 3. Valj instdllningar.
Du kan gora féljande val:

e Atostek ID:s sprak

Du kan vélja spraket for Atostek ID-programvaran fran alternativen i en rullgardinsmeny. Du kan
ocksa dndra applikationens sprak senare i programmets instéllningar. Standardinstéllningen ar
installationspaketets sprak.

Egenskapsnamnet for installningen dr: LANGUAGE

e Meddela om nya uppdateringar

Om du vill att Atostek ID-programvaran ska meddela anvandaren om tillgangliga uppdateringar,
valj denna funktion. Funktionen ska inte vdljas om anvdndaren inte har administrativa rattigheter
pa datorn och darmed inte mojlighet att installera uppdateringar. Installningen ar vald som

standard.

Egenskapsnamnet for instdllningen dr: NOTIFYUPDATE
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e Meddela nar endast partiell anslutning till webblasaren ar tillganglig

Om du vill att Atostek ID-programvaran ska meddela om ett fel uppstar nar standardportarna inte
kan anvéndas, valj denna funktion. Funktionen ska inte véljas om flera anvandare loggar in pa
samma operativsystem, till exempel i en Citrix-miljo. Installningen ar vald som standard.

Egenskapsnamnet for installningen ar: NOTIFYCONNECTION

e Visa”Logga in i ERA-systemet”-valet i pop-up menyn

Om du vill att Atostek ID-programvaran ska visa en popup-menyn i programmets statusfalt i
menyfaltet med ett alternativ for att starta ERA-tjansten i standardwebblasaren, valj denna
funktion. Funktionen ska inte valjas i miljoer dar standardwebbldsaren inte anvands for att komma
at Atostek ERA-tjansten, till exempel pa grund av en for gammal version. Installningen &r vald som
standard.

Egenskapsnamnet for installningen ar: SHOWLOGIN
Installera VRK Root -certifikatet, om det inte redan har installerats.

Om du vill att Atostek ID -programvaran ska installera VRK Root -certifikatet i macOS nyckelring,
valj denna funktion. Smartkort utfardade av Befolkningsregistercentralen anvander detta
certifikat. Certifikatet installeras endast om mPollux-programmet inte ar installerat pa datorn,
eftersom mPollux redan installerar certifikatet.

Egenskapsnamnet for instdllningen dr: INSTALLVRKROOT

Obs! | vissa situationer kan du fa felkoden "26352" under installationen, vilket innebér att Atostek
ID inte kan installeras pa enheten. | de flesta fall beror felet pa att Atostek ID inte kan installera
VRK:s rotcertifikat pa enheten. Certifikaten kan inte installeras eftersom de redan &r installerade,
vanligtvis i samband med mPollux. Installationsprogrammet for Atostek ID forsoker identifiera om
rotcertifikaten redan finns pa enheten, men i séllsynta fall upptacks de inte, och ett nytt
installationsforsok gors. | sddana situationer avbryts installationen. Om du stoter pa detta problem
bor du under installationsprocessen for Atostek ID hoppa 6ver installationen av VRK:s rotcertifikat.
Detta gors antingen via anvandargranssnittet eller genom att andra vardet fér parametern
INSTALLVRKROOT till false i kommandoradsinstallationen (se avsnitt 3 vid behov).

¢ Installera en genvig pa skrivbordet for att starta ERA i webblasaren

Om du vill att Atostek ID-programvaran ska installera en genvag pa anvandarens skrivbord, valj
detta alternativ. Genvagen 6ppnar ERA-tjansten i en webbldsare och anvander den korrekta
porten for Atostek ID. Detta mojliggor att flera anvandare samtidigt kan anvanda tjansten pa
samma dator.

Egenskapsnamnet for instdllningen dr: INSTALLSHORTCUT
¢ Inaktivera dldre TLS-versioner

Om du vill att Atostek ID-programmet ska se till att dldre TLS-versioner inte anvands, valj detta
alternativ.

Egenskapsnamnet for installningen dr: DISABLEOLDTLS
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e Registrera erasmartcard: //-protokollet

Om du vill att Atostek ID-programmet ska registrera erasmartcard://-protokollet pa din dator, vilj
detta alternativ. Du kan hitta mer information om protokollet i avsnitt 4.3. | versioner som slappts
fore version 2.1.5.0 ar protokollet aktiverat som standard.

Egenskapsnamnet for instéllningen dr: REGISTERPROTOCOL
e Vinta pa kortldsare och kort vid inloggning (0-120 sekunder)

Om kortlasaren eller kortet inte ar anslutna nar inloggningen startas, visas en dialogruta som
uppmanar till anslutning av kortet eller lasaren. Dialogrutan forblir ppen under det installda
antalet sekunder eller stangs tidigare ifall Iasaren eller kortet ansluts. Efter anslutningen ar
genomford fortsatter inloggningen som vanligt. Skulle lIdsaren eller kortet inte anslutas, stangs
dialogrutan efter den instdllda vantetiden och inloggningen fortsatter, varvid ett felmeddelande
relaterat till avsaknaden av kortldsare eller kort returneras av Atostek ID. Det ar mdjligt att stalla in
sa att systemet vantar pa kortldsaren och kortet i upp till 120 sekunder. En véntetid pa 0 sekunder
innebar att ingen vantetid tillampas for lasaren eller kortet.

Egenskapsnamnet for installningen ar: WATTCARDT IMEOUT
» Automatiska aterférsok vid inloggningsfel med Alcor Micro -ldsaren (0 - 5)

Denna installning definierar antalet automatiska aterférsok som utfors om den initiala manuella
inloggningen inte lyckas nar Alcor Micro -ldsaren anvands. Standardinstallningen ar 0, vilket
innebar att anvandaren informeras om det misslyckade inloggningsforsdket och uppmanas att
forsoka igen, maximalt tre ganger. Med aktiverad instéallning sker inga anvandarmeddelanden om
inloggningsforsok med Alcor Micro -lasaren misslyckas, utan systemet utfér automatiskt det antal
aterforsok som anges. Det lagsta tillatna vardet for installningen ar 0 och det hogsta ar 5.

Egenskapsnamnet for installningen dr: LOGINAUTORETRYCOUNT

6. Slutfor installationen enligt installationsanvisningarna.
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3. Installation fran terminalen

Innan installationen, anslut kortlasaren till datorn. Drivrutinen for kortlasaren pa operativsystemniva
bor installeras automatiskt. Om det medfoljer en separat drivrutin for kortlasaren ska daven denna
installeras.

Obs! Med Atostek ID -programvaran behover du inte installera ndgon annan kortlasarprogramvara,
sasom mPollux DigiSign Client.

FOr att installera programmet fran terminalen, folj dessa instruktioner:

PwnNpRE

Flytta installationspaketet till 6nskad mapp.

Oppna terminalen.

Navigera till mappen dar installationspaketet finns.
Kor féljande kommando i terminalen:

sudo installer -pkg eRASmartCardSetup.pkg -target/

Nar du installerar via terminalen kan du tilldela varden till installationsparametrar.
Installationsparametrarna anges i en fil utan filandelse som heter AtostekIDConfig. Filen ska
placeras i /tmp-mappen, varifran installationsprogrammet automatiskt hamtar den. Om filen inte
finns eller om vissa parametrar inte anges i filen, kommer de att fa sina standardvarden under
installationen. Exempel pa installationsparametrar i filen:

LANGUAGE=f1

NOTIFYUPDATE=true
SHOWLOGIN=true
WAITCARDTIMEOUT=0

LOGINAUTORETRYCOUNT=0
<tom rad>

Installationsparametrar och deras varden separeras med ett likhetstecken. Varje
installationsparameter ska vara pa sin egen rad. Observera att det maste finnas en tom rad i slutet
av filen!

Mer information om installationsparametrarna finns i del 5 av avsnitt 2.2.
Dessutom kan du dndra foljande egenskaper:

e Med LANGUAGE-parametern stélls in vilket sprak Atostek ID ska anvanda. Fér ndrvarande
stoder Atostek ID spraken engelska ("en"), finska ("fi") och svenska ("sv"

¢ Med WAITCARDTIMEOUT -parametern satts hur lange systemet vantar pa kortlasaren eller
kortet vid inloggning, om de inte &r anslutna nér inloggningen paborjas. Vantetiden anges i
sekunder och kan vara mellan 0 och 120 sekunder.
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Med LOGINAUTORETRYCOUNT -parametern bestams antalet automatiska aterforsok for
inloggning nar inloggningen misslyckas pa grund av problem med Alcor Micro-lasaren.
Parametern kan ha ett vdarde mellan 0 och 5.

Med KEEPOLDSETTINGS- parametern kan gamla instéllningar behallas. Om véardet for
parametern ar true, kommer inga installningar att uppdateras om en aldre version av
programmet redan ar installerad.

Med LAUNCHCOMMANDLINE-parametern kan du ange sokvagen for att starta webbldsaren
fran skrivbordsikonen eller knappen "Logga in i Atostek ERA-systemet". Detta kan anvandas
nar du vill starta en annan webblasare dn standardwebbldsaren. Sokvagen kan till exempel
vara:

/Bpplications/Firefox.app/Contents/MacOS/firefox {URL}

Atostek ID kommer automatiskt att ersatta {URL} med den korrekta porten och adressen for
ERA-tjansten. Parametern maste anges i base64-kodad form, vilket omvandlar ovanstaende
rad till féljande:

LAUNCHCOMMANDLINE=LOFwcGxpY2F0aWlucy9GaXJ1lZm94LmFwcC9Db250ZW50cy
ONYWNPUy9ImaXJ1Zm94TIHtVUkx9

ADDLAUNCH parametern kan anvandas for att skriva in flera adresser som ska 6ppnas i
webbldsaren fran Atostek ID-menyn. Parametrarna separeras med ett asterisktecken, dvs. *,
och maste anges i den ordning som ndmns nedan. Flera adresser kan anges genom att
separera dem med ett lodratt streck, dvs. |. Till exempel:

Identifierare*Titel*Webblédsar sdkvag*Webbside address|Identifier
are2*Titel2*Webblasar sokvag2*Webbside address2

Observera att:
- ldentifieraren ar ett internt ID for den aktuella funktionen.
- Titeln &r den text som visas i snabbmenyn.

- Webblasar_sokvag anger vilken webbldsare som éppnas fran menyn. En tom sokvag
Oppnar standardwebbldsaren. Webblasar_sokvag-parametern kan anvanda strangen
{URL}, som Atostek ID ersatter med webbsidans adress.

- Webbside_adress specificerar adressen till ERA-tjansten. | webbside adressen kan du
anvanda strangen { PORT}, som Atostek ID ersatter med ratt port.

Till exempel, om du vill lagga till 2 genvagar i menyn, en som 6ppnar eDemo i
standardwebbldsaren och en annan som 6ppnar ERA-tjansten i Firefox, kan du anvanda
foljande kommando fér ADDLAUNCH-parametern:

edemo*Logga in pa eDemo**https://edemo.atostek.com/User/
PortSelectLogin/{PORT} |ERA*Logga in pa ERA med Firefox*
/Applications/Firefox.app/Contents/MacOS/firefox {URL}
*https://era.ehoito.fi/User/PortSelectLogin/{PORT}

Hela parametern maste kodas i base64-format, vilket skulle omvandla ovanstaende exempel
till nagot i stil med féljande:
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ZWR1bW8gTGO9NnZ2EgaWdgcMOlIGVEZW1vKipodHRwczovL2VKZW1IvLmMEOb3NOZWsu
Y29tL1VzZXIvUGOydFN1bGVjdExvZ21uL3tQT1JUEXXFUKEQTGInZ2EgaWdgcMO1l
IEVSQSBtZWQgRmM1yZWZveCovQXBwbG1ljYXRpb25zL0ZpcmVmb3guYXBwLONvbnR1
bnRzLO1IhYOOTL2ZpcmVmb3ggelVSTHOgaHROCHM6Ly91lcmEuZWhvaXRvLmZpLl1Vz
ZXIvUGOydFN1bGVijdExvZ21uL3tQT1JUfQo=

Med REGISTERPROTOCOL-parametern kan det bestdmmas om Atostek ID ska

registrera erasmartcard: //-protokollet for eget bruk. Som standard ar detta inte
registrerat. Protokollet kan anvdndas pa en HTTP-sida, till exempel genom att skapa féljande
lank:

<a href="erasmartcard:https://era.ehoito.fi/{PORT}">Logga in pa
ERA</a>

Lanken fungerar ocksa utan HTTPS-specifikation:
<a href="erasmartcard:era.ehoito.fi/{PORT}">Logga in pa& ERA</a>

Strangen “{PORT}” ersatts automatiskt av den port som Atostek ID anvander. Pa detta satt kan
Atostek ID anvdndas i ett system med flera anvandare.

Nar inbaddningen { PORT} anvands i Atostek ID, 6ppnas adressen med standardwebblasaren.

Alternativt, med erasmartcard: //-protokollet, kan du anvdanda inbaddningen
{PORT WITH CUSTOM COMMAND}, som 6ppnar addressen med den webbldsare som
definieras i CUSTOMCOMMAND-parametern.

erasmartcard://-protokollet kan registreras och tas bort fran registret ocksa efter
installationen genom att 6ppna Atostek ID fran kommandoraden med hjalp av flaggorna
-installERASmartCardProtocol ja-uninstallERASmartCardProtocol.

Installera erasmartcard: //-protokollet:
open ./ AtostekID.app --args "-installERASmartCardProtocol"
Avinstallera erasmartcard: //-protokollet:

open ./ AtostekID.app --args "-uninstallERASmartCardProtocol"

10
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4. Logga in pa ERA i ett fleranvandarsystem

4.1. Logga in fran programmets meny

Genom att logga in fran macOS statusmeny och vélja "Logga in pG Atostek ERA-systemet" anvands
alltid ratt port vid inloggningsprocessen. Fler personliga alternativ kan skapas i snabbmenyn med
ADDLAUNCH-parametern fran kommandoraden under installationen. LAUNCHCOMMANDLINE-
parametern kan anvandas for att dandra webblasaren som 6ppnas med "Logga in pd Atostek ERA-
systemet", eller den kan déljas helt genom att anvanda féljande parameter och varde:
SHOWLOGIN=false.

4.2. Logga in med en kommandoradsparameter

Atostek ID-programmet kan 6ppnas med —-1aunch-parametern fran kommandoraden eller fran en
genvag. Parametern fungerar enligt féljande:

open ./ AtostekID.app --args "-launch default"

default-vardet 6ppnar ERA-tjansten i den webbldsare som stéllts in i LAUNCHCOMMANDLINE-
parametern under installationen. Om LAUNCHCOMMANDLINE-parametern inte ar installd kommer
ERA att 6ppnas i standardwebblasaren.

Vilket varde som helst som definierats i ADDLAUNCH-parametern under installationen kan anvandas i
stallet for de faul t-vardet. Till exempel skulle "edemo" definierat i de tidigare exemplen fungera
enligt féljande:

open ./ AtostekID.app --args "-launch edemo"

| stéllet for default-vardet kan ocksa en direktstartbar URL-adress anvandas. | adressen ersatts
nyckelordet { PORT} automatiskt med den port som anvands av Atostek ID. Till exempel:

open ./ AtostekID.app --args "-launch https://era.ehoito.fi/
User/PortSelectLogin/ {PORT}"

Systemets standardwebblasare anvands for att 6ppna URL:en.

Parametern -1launchWithCustomCommand fungerar som —launch - parametern, men URL-
adressen 6ppnas med webbldsaren som stallts in i LAUNCHCOMMANDLINE- parametern. Om ingen
webblasare ar installd 6ppnas ERA med standardwebblasaren.

Utdver -launch-och -launchWithCustomCommand-parametrarna kan foljande parametrar
anvandas néar Atostek ID startas fran kommandoraden:

e -reset - parametern aterstdller Atostek ID: s instéllningar

e -resetToGlobalSettings - parametern aterstéller anvandarinstallningarna for Atostek
ID for att matcha vardena i den globala konfigurationsfilen (vid ominstallation aterstéller
denna parameter instéllningarna for att matcha den senaste installationen)

e -version - parametern visar versionsnumret for Atostek ID

11



ATOSTEK

MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Atostek ID OS X 4.0 Installationsanvisning v1.0
4.3. Logga in med ett anpassat protokoll

Fore version 2.1.5.0 registrerade Atostek ID protokollet erasmartcard:// for sig sjédlv. Fran och med
version 2.1.5.0 kan registreringen av protokollet bestdmmas under installationen som beskrivs i avsnitt
2.2. Protokollet kan anvandas genom att skapa en genvag till en URL eller pa en webbsida, till exempel
genom att skapa en lank:

<a href="erasmartcard:https//era.ehoito.fi/User/PortSelectLogin/
{PORT}">Logga in pa ERA</a>

Strangen { PORT} erséatts automatiskt med den port som anvénds av Atostek ID. Pa detta satt kan
Atostek ID anvandas i ett system med flera anvandare.

Nar inbdaddningen { PORT }anvéands i Atostek ID, 6ppnas adressen i standardwebblasaren. Alternativt
kan man med protokollet erasmartcard:// anvdanda inbaddningen

{PORT WITH CUSTOM COMMAND}, vilken dppnar adressen med webbldsaren som definierats i
CUSTOMCOMMAND-parametern.
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